I Workshop de
Tolerancia a Falhas

ll'

=23

N=>2>

|

I WTF 14 e 15 de Maio de 1998
Porto Alegre - RS

'
S At N\&S&D’ N

. %@é"\}g .

%ﬁ?
Universidade Federal do Rio Grande do Sul
Instituto de Informatica



I Workshop de Tolerancia a Falhas

Porto Alegre - RS
14 e 15 de maio de 1998

ANAIS

Editado por
Mario Magalh&es Leboute

Realizacao
Instituto de Informatica
Universidade Federal do Rio Grande do Sul

Promocgao
Instituto de Informatica - UFRGS

Apoio
FAPERGS
PROPESQ-UFRGS
SBC-RS



Capa: Mdrio Magalhdes Leboute

Dados para Catalogagfo na Publicacdo (CIP)

I Workshop de Tolerancia a Falhas (1.: 1998, mai. 14-15: Porto Alegre)
Anais / editado por Mario Magalhdes Leboute. — Porto Alegre : Instituto de

Informatica da UFRGS, 1998.

108 p.

1. Confiabilidade de Computadores. 2.Tolerancia a Falhas. I. Leboute. Mario
Magalhzes. II. I WTF (1.:1998). II1. Titulo.

Cépias adicionais:

Universidade Federal do Rio Grande do Sul
Instituto de Informatica / Setor de Eventos
Caixa Postal 15064

91501-970 — Porto Alegre — RS

e-mail: eventos@inf.ufrgs.br

11




Apresentacao

A érea de tolerdncia a falhas tem importéncia cada vez mais decisiva em computagdo. A
dependéncia cada vez maior dos sistemas informatizados torna indispensivel a adigdo de
confiabilidade como um recurso basico para a utiliza¢do de inimeros sistemas.

A idéia da realizagdo do I WTF surgiu em dezembro de 1996 com o I Simposio Regional de
Tolerancia a Falhas, financiado pela Fapergs. Este primeiro simposio foi uma experiéncia muito
rica de comunicacdo entre pesquisadores de Tolerdncia a Falhas no estado do Rio Grande do Sul, e
serviu para consolidar o contato entre grupos de pesquisa. Entre os progressos na drea de tolerdncia
a falhas no estado, se verificaram um aumento nas publicagbes nacionais e internacionais, 0
surgimento de novas linhas de pesquisa, a formacio de mestres e o inicio de projetos de cooperagédo
universidade-empresa para o desenvolvimento de sistemas confidveis.

O I WTF busca a extensdo e consolidacdo destes avancos, ao congregar pesquisadores,
professores, profissionais e estudantes de computacio das regides Sul e Sudeste do pais para a troca
de experiéncias. Visa também fazer um levantamento dos trabalhos na 4rea de tolerancia a falhas de
pesquisadores do RS e estados vizinhos, que desenvolvem trabalhos complementares e/ou que
possam ser incorporados a trabalhos de outras institui¢es. Esse levantamento, e a oportunidade de
discutir com colegas, permitira qualificar os trabalhos de instituigdes emergentes € enriquecer a
pesquisa nas instituicdes consolidadas.

O I WTF é organizado pelo Instituto de Informédtica da Universidade Federal do Rio Grande
do Sul. Conta com um comité de programa formado por professores e pesquisadores da UFRGS,
Unicamp, PUCRS, UCS, UniCruz, UFSM, UFSC e Unisc, instituigdes onde as atividades de ensino
€ pesquisa na area de tolerancia a falhas se encontram em pleno desenvolvimento.
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Uma Experiéncia com o Modelo de
Programacao Orientada a Grupos

Jeferson Botelho do Amaral® Raul Ceretta Nunes®

Departamento de Eletrdnica e Computagio
CT - UFSM - Campus Camob: — Santa Maria — RS — CEP 97105-900
Tel. (055) 220 8418 — Fax: (055) 220 8030 — e-mail: delc@cr.ufsm.br

Resumo

A coordenagdo segura e consistente da cooperagio entre processos num sistemna distribuido
sob falhas exige muita habilidade do programador. Primitivas para comunicacdo confidvel entre
grupo de processos criam uma estrutura bdsica poderosa para o desenvolvimento de aplicagdes
distribuidas.

Este artigo descreve uma expenéncia de programagio usando o sistema xAMp (Exrended
Atomic Multicast Protocol), um servigo de comunicagio de grupo altamente versatil. Ele consiste
de um pacote integrado, projetado para ser usado sobre redes locais. O objetivo é o
desenvolvimento de uma aplica¢do sumples, neste caso replicagdo de dados, usando o paradigma de
grupo de processos.

Palavras-chave: comunicagdo de grupo, xAMp, replicagdo de dados

Abstract

In distributed systems, to reach secure and consistent processes coordenation demand expert
programmers. Reliable group communication primitives create a powerful framework for the
development of distributed applications.

This paper describes a programming experience using the xAMp system (Extended Atomic
Multicast Protocol), a highly versatile group communication service. It consists of an integrated
package, designed to be used over local-area networks. The goal is the development of a simple
application, in this case data replication, using the process group paradigm.

Kevwords: group communication, xAMp, data replication

1 Introducao

Desenvolver aplicagdes distribuidas robustas exige do programador um grande esforgo
para driblar os problemas oriundos de defeitos tipicos na comunicacdo, principalmente
quando € desejado que as aplicagdes possuam tolerdncia a falhas. No desenvolvimento destas
aplicacGes, as tarefas e a cooperacdo entre os processos apontam para uma modelagem
baseada no conceito de grupo de processos [BIR96]. A existéncia de primitivas para
comunicagd@o confidvel entre os processos pertencentes a um grupo sio vitais na determinagio
da confiabilidade e conseqiiente possibilidade de suporte a falhas da aplicacdo. Sistemas com
tolerdncia a falhas t€m usado primitivas de comunicag¢@o de grupo para propagar atualiza¢oes
em réplicas e para fazer, por exemplo, decisdes distribuidas ao colecionar quorum num
sistema de votacdo.

* Bacharel em Informatica pela UFSM — e-mail* amaral @ inf ufsm.br
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Padronizagdes para o modelo de comunicagio de grupo estio em estudo no X/Open e
no IEEE, e um padriio de comunicagdo paralela orientada a grupo Message-Passing Interface
[MPI97] fot introduzido em 1993. Alguns sistemas operacionais distribuidos tém fornecido
mecanismos para a comunica¢io de grupo, adicionalmente aos métodos mais convencionais
como o RPC (Remote Procedure Call) e 0 mecanismo de stream [BIR96]. Entretanto, com
poucas excegdes como o Amoeba [TAN9I], fornecem muitas limitagdes no suporte a
caracteristicas como confiabilidade e consisténcia, que sdo essenciais em aplicagdes que
executam durante um tempo longo ou em aplicacdes criticas. A desvantagem do Amoeba estd
na pouca portabilidade para outros sistemas proprietarios.

Ha uma variedade de ferramentas fomecendo suporte 2 programagdo de aplicagdes que
desejam usar comunicagdo de grupo confidvel. Isis [BIRS7] foi o primeiro sistema a
introduzir primitivas de comunicacio de grupo; foi desenvolvido inicialmente como um
projeto académico na Universidade de Comell ¢ mais tarde tornou-se um produto comercial.
Desde o Isis, muitas outras ferramentas tém surgido: Transis [AMI92], Phoenix [MAL95],
Relacs [BAB95], xAMp [ROD92], Horus [REN95], etc. Estas ferramentas diferem nas
primitivas de multicast que oferecem e, também, na forma de interfaceamento com as
subcamadas do sistema distribuido.

Este trabalho descreve uma experiéncia prética utilizando o modelo de programacio
orientada a grupos. A aplicagio escolhida e modelada foi replicagio de arguivos, usando a
técnica de cépia primdria [JAL94). O ambiente de programacio utilizado foi o sistema
operacional Linux, com primitivas de comunicagio de grupo confidvel fornecidas pela
ferramenta xAMp. Como o objetivo foi apenas experimental, nio se levou em conta todos os
niveis de complexidades inerentes a este tipo de aplicagéo.

2 Comunicaciio de Grupo

A propriedade fundamental de grupo de processos é que quando uma mensagem &
enviada para o grupo, todos os membros devem recebé-la, uma forma de comunicacio ums-
para-muitos (mulficast). Este tipo de comunicagio contrasta com a comunica¢3o ponto-a-
ponto (unicast), onde um processo sé é capaz de enviar uma mensagem para um outro
processo.

Na utilizagdo da comunicagdo de grupo, notam-se alguns aspectos semelhantes ao
modelo comum de troca de mensagens [TAN92], por exemplo: bufferizacio ¢ nao-
bufferizacio; bloqueio ¢ ndo-bloqueio. Entretanto, hd muitos detalhes novos, pois o envio
de mensagens para um grupo de processos difere do envio a um tdnico processo, e a estrutura
interna dos grupos pode ser organizada de diversas formas.

Em grupos fechados, somente os membros podem enviar mensagens para o grupo;
processos que ndo pertengam ao grupo ndo podem enviar mensagens para 0 grupo como um
todo, embora possam fazé-lo para membros individuais do grupo. Por outro lado, na
estruturacdo através de grupos abertos ndo hd esta propriedade, pois qualquer processo do
sistema € capaz de enviar mensagens para qualquer grupo.

Em alguns grupos hd uma igualdade entre os processos, nenhum € superior, e todas as
decisdes sdo tomadas coletivamente (grupos nio-hierdrquicos). Em outros grupos, os
processos sdo organizados hierarquicamente (grupos hierdarquicos), podendo, neste caso,
existir um processo coordenador com missdo de gerenciar as tarefas dos demais processos no
grupo.



Em grupos estaticos, os membros ndo podem deixar o grupo € nem novos processos
podem juntar-se a ele. J4 em grupos dindmicos, novos grupos podem ser criados ao passo
que grupos antigos podem ser destruidos, € um processo pode juntar-se ao grupo ou sair do
grupo. Adicionalmente, um processo pode ser membro de vdrios grupos a0 mesmo tempo,
caracteristica esta denominada sobreposicao.

3xAMp

O xAMp (Extended Atomic Multicast Protocol) [ROD92], desenvolvido no Instituto
de Engenharia de Sistemas de Computadores da Universidade de Lisboa, € uma ferramenta de
suporte ao desenvolvimento de aplicacdes distribuidas com exigéncias de performance.
funcionalidade e dependabilidade. Fornece servi¢os para o gerenciamento de membros do
grupo, permitindo a cria¢gdo dindmica e a reconfiguracido de grupos de processos. Também
permite que durante o tempo de vida de um grupo, processos possam juntar-s€ a um grupo
(Join) ou deixda-lo (leave). A falha de um membro do grupo € detectada e uma indicagdo do
evento € enviada aos membros remanescentes do grupo.

A ferramenta xAMp fomece um suporte eficiente e versitil para a troca de
informagdes entre 0os membros do grupo, um servi¢co de comunicacio multicast. O servigo
aceita uma lista de enderecos, chamado endereco seletivo, como um endereco de destino
valido para uma mensagem multicast, assim pode enviar, transparentemente, uma mensagem
para os destinatdrios. Um endereco logico, adicionalmente, pode ser associado com um
grupo, permitindo a todos os membros do grupo serem enderecados através de um nome
légico. Isto libera o programador de ter que, explicitamente, gerenciar listas de enderegos
seletivos.

Outra caracteristica do xAMp, é fornecer um ambiente de execug@o com propriedades
de validade e sincronismo, as quais sdo relevantes para a maioria dos sistemas de
comunicagdo. Isto faz com que o usudrio possa confiar no sistema, no sentido de que as
mensagens ndo serdo corrompidas, ndo serdo perdidas arbitrariamente, nem mesmo geradas
espontaneamente.

Propriedades de acordo surgem quando do envio de mensagens multicast, neste
conjunto, a propriedade de unanimidade € a que fornece maiores garantias, pois s€ uma
mensagem for enviada a um membro correto, serd enviada a todos os membros corretos,
mesmo na presenca de falhas. Entretanto, este tipo de propriedade, pode ndo ser tao
interessante para alguns tipos de aplicacGes, pois degrada o desempenho. Por exemplo,
pedidos a servidores replicados precisam alcangar apenas uma das réplicas, ao invés de todas,
uma vez presumido que todas as respostas sdo idénticas. Protocolos baseados em quorum s&o
outro exemplo onde a propriedade de unanimidade ndo € exigida. Devido a fatos deste tipo, o
xAMp possui diversas propriedades de acordo.

Finalmente, o xAMp possui propriedades que especificam o tipo de ordenag¢ao que o
protocolo deve utilizar para a troca de mensagens entre seus membros. O servigo de
comunica¢do de grupo do xAMp proporciona diversas primitivas, intencionando satisfazer a
maioria das exigéncias das aplicagdes com respeito a comunicagio de grupo. A ordenacio
total é a propriedade que fornece maiores garantias, pois as mensagens s3o enviadas na
mesma ordem para os diferentes membros. Ordenacao causal ¢ FIFO provém menores
garantias, contudo hd uma redug¢do no custo, o que melhora o desempenho em aplicagbes que
ndo exigem ordenacdo total.
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4 Replicacio de Arquivos e a Técnica de Copia Primaria

Replicacio de arquivos se insere no contexto de vdrias tecnologias criadas para se
conseguir maior dependabilidade nos sistemas de computagic. A replicagio pode ser
conseguida através de técnicas com enfoque no hardware ou em mecanismos de software
(utilizados neste trabalho).

As técnicas de replicagdo por software baseiam-se em sistemas com processadores do
tipo fail-stop e enquadram-se em trés classes: técnica de cépia primdria, técnica de cépias
ativas e técnica de quorum. O modelo de grupo de processos adequa-se bem tanto a técnica
de copias ativas quanto a de cépia primdria. Em decorréncia do cardter experimental deste
trabalho, foi escolhida a técnica de copia primadria, pela maior simplicidade de implementacio.
Esta técnica garante que operagdes sobre os dados possam ser realizadas, mesmo se alguns
nds que estejam atuando como servidores de arquivos, ou as comunicagdes, falhem [JAL94].

Na especifica¢do original da técnica de cOpia primdria, para que seja possivel suportar
a falha de »n nds, é necessdria a existéncia de, no minimo, n+/ nés. Um destes nés é
denominado como primdrio, e a cépia de um volume existente nele € conhecida como cdpia
primdria. O restante dos nés sdo denominados backups. Um servidor backup ndo interage
diretamente com os clientes, mas somente com ¢ servidor primdario. Portanto, hia um
centralizador de pedidos na técnica, o que facilita a ordenagdo dos pedidos. O servidor
primadrio ao receber um pedido de leitura interage somente com o leitor. Mas, ao receber um
pedido de escrita, deverd difundir a atualizacdo para os seus servidores backup e, somente
apés receber a confirmac#o, volia a interagir com o cliente escritor.

Em caso de falha, um fator importante para manter a consisténcia das réplicas sdo as
propriedades de ordenaciio e atomicidade aplicadas sobre as mensagens usadas na atualizagdo
das réplicas. Por exemplo, quando o servidor primdrio falha apés jd ter enviado uma
mensagem de operagdo para qualquer um dos backups, mas ainda ndo tenha enviado a
mensagem para todos os backups, a falha poderia fazer com que um servidor backup se
tornasse primdario sem possuir o estado mais atual da cépia. Isto pode ser evitado com o uso de
um protocolo de difusio de escritas atdmico com comunicagio confidvel, similar ao fornecido
pela ferramenta xAMDp.

5 Modelagem da Aplicacao

Segundo Tanenbaum [TAN92], grupos fechados sdo adequados ao processamento
paralelo e grupos abertos, por outro lado, sdo adequados para aplicagbes do tipo cliente-
servidor. Entretanto, verificou-se que as ferramentas de comunicagio de grupo existentes ndo
costumam oferecer grupos abertos. Normalmente isto néo € oferecido devido a complexidade
de gerenciar e implementar, de forma confidvel, tal tipo de grupo. No caso do xAMp,
ferramenta utilizada, os grupos sio fechados.

A modelagem da aplicagdo, como mostra a figura 1, fez uso de grupos fechados (dnico
oferecido) e dinamicos, dado que um grupo deve definir um novo servidor primério sempre
que o corrente falhar. A intera¢do cliente-servidor foi obtida fazendo uso de 3 grupos
distintos: grupo dos leitores (formado por processos clientes que desejam ler um arquivo),
grupo dos escritores (formado por processos clientes que desejam alterar o contetido de
determinado arquivo) e grupo dos servidores (formado pelo processo com fun¢&o de servidor
primdrio e os processos com fungdo de backup).
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Figura 1: Modelagem utilizada na aplicagio

Os processos do grupo dos servidores possuem o mesmo cédigo, facilitando o
mecanismo de elei¢cdo de um novo servidor primdrio que, como mostra a figura 1, apresenta
caracteristica de sobreposi¢@o. Desta forma, jd que um cliente (leitor ou escritor), pertence ao
mesmo grupo do servidor primdrio, torna-se possivel a comunica¢io cliente-servidor. No
grupo dos servidores hd uma hierarquia entre o servidor primdrio e os servidores backup, pois
o primério € quem os coordena. Por outro lado, pode-se dizer que o grupo também possui
aspectos ndo-hierdrquicos, pois os processos t€ém o mesmo c6digo e, conseqiientemente, sao
capazes de desempenhar a mesma funcio, ou seja, um backup € capaz de tornar-se primdrio.

Para eleger um novo servidor primdrio, € utilizado o conceito de visdes (em sintese,
uma representac@o de quem € membro do grupo num determinado instante). Uma vis&o sofre
modificagdo sempre que um novo membro se junta ao grupo, ou que um membro sai do
grupo, de modo voluntdrio ou involuntdrio (uma falha). Cada grupo de processos possui uma
lista contendo os processos membros do grupo. O conceito de visdes pode ser aliado a
identifica¢do de um fndice fixo na lista de membros como sendo o processo servidor primario
[GUE97] [JAL94]. O xAMp mantém o controle da visdo de cada grupo; caso um membro
falhe, todos os demais sdo notificados da falha. Entretanto, € preciso construir um algoritmo
que identifique se o membro que falhou foi o servidor primdrio e, em caso positivo, que
inicialize um algoritmo de elei¢ao.

6 Conclusoes

Embora existam ferramentas fornecendo suporte a programacdo de aplicacdes
utilizando o modelo de comunicacio de grupos, o mercado ainda apresenta um numero
reduzido de aplicacdes fazendo uso desta técnica. Ao que parece, isto se deve ao pouco
entendimento, por parte dos programadores, sobre como modelar diferentes classes de
aplicacOes através de grupo de processos cooperantes.

Essa foi a principal observacdo deste experimento, pois a modelagem do exemplo
tratado inicialmente parecia complicada, no que se refere a interac@o cliente-grupo (o xAMp
usa um modelo de grupos fechados), contudo a caracteristica de sobreposi¢do de grupos aliada
ao conceito de mudanga dindmica de visdes, acabou facilitando bastante a programacdo Com
base nesta constatacdo, verifica-se que a afirmacdo de Tanenbaum [TAN92], mencionada
anteriormente na se¢iio 5, pode ser mais uma questdo de paradigma no uso de grupos do que
propriamente uma adequacao dos grupos abertos e fechados.



Atingiu-se o objetivo de verificagdo experimental do modelo de grupos de processos ¢
a ferramenta xYAMp mostrou-se bastante util neste contexto, fornecendo ao programador a
abstracio de grupos de processos aliada a uma variedade de primitivas com caracteristicas de
atomicidade e ordenagdo. Observou-se que dispor deste tipo de ferramenta facilita bastante a
programacio.

Para trabalhos futuros, sugere-se implementar a mesma aplicagfio através de outra
ferramenta que fornega a abstragdo de grupos, com a finalidade de realizar um comparativo
levantando questdes como flexibilidade, portabilidade e facilidade de programacio.

7 Referéncias Bibliogrificas

[AMI92] AMIR, Y.; DOLEV, D.; KRAMER, S.: MALKI, D. Transis: A Communication
Sub-System for High Availability. 22nd International Symposium on Fault-
Tolerant Computing (FTCS-22nd), Boston, July 1992.

[BAB95] BABAOGLU, O.; DAVOLI R.; GIACHINI, L.A.; BAKER, M. Relacs: A
Communications Infraestruture for Constructing Reliable Apllications in
Large-Scale Distributed Systems, Technical Report UBLCS-94-15, June 1994.

[BIR87] BIRMAN, K.P.; JOSEPH, T.A. Reliable Communication in the Presence of
Failures. ACM Trans. on Computer Systems, Vol. 5, No. 1, February 1987.

[BIR96] BIRMAN, K.P. Building Secure and Reliable Network Applications.
Greenwich: Manning, 1996.

[GUE97] GUERRAOUI R.; SCHIPER, A. Software-Based Replication for Fauit
Tolerance. IEEE Computer Magazine, Vol. 30, No. 4, pp. 68-74, Abril de 1997,

[JALS4] JALOTE, P. Fault Tolerance in Distributed Systems. New Jersey: Prentice-Hall,
1994.

[MAL95] MALLOTH, C.; FELBER, P.; SCHIPER, A.; WILHELM, U. Phoenix: A Toolkit
for Building Fault-Tolerant, Distributed Applications in Large Scale,
Départment d’Informatique, Ecole Polytechique Fédérale de Lausanne, Switzerland,
July, 1995.

[MPI97] PACHECO, P.S. Parallel Programming With Mpi, San Francisco, Morgan
Kaufmann, 1997. 418p.

{REN95] RENESSE, R.V.; BIRMAN, K. Protocol composition in Horus, Technical Report
95-1505, Cornell University, Dept. of Computer Science, March 1995,

[ROD92] RODRIGUES, L.;: VERISSIMO, P. X¥AMp: A Protocol Suite for Group
Communication, INESC, Technical University of Lisboa, January 1992,

[TANO1] TANENBAUM, A.S.; KAASHOQEK, F.M.; RENESSE, R.V. The Amoeba
Distributed Operating System - A Status Report. Department of Mathematics
and Computer Science. Vrije Universiteit. Amsterdan, The Netherlands, 1991.

fTAN92] TANENBAUM, AS. Modern Operating Systems, Englewwod Clifs, NI.:
Prentice-Hall, 1992. 728p.



Suporte a Tolerancia a Falhas no Ambiente de Programagao

DPC++!
Mauricio Lima Pilla2 Marcos Ennes Barreto?
Rafael R. dos Santos? Gerson G. H. Cavalheiro®

Philippe O. A. Navaux®

Instituto de Informatica
Universidade Federal do Rio Grande do Sul

Caixa Postal 15064, Porto Alegre. RS

Resumo

Lste trabalho apresenta o suporte a Tolerdancia a Falhas para o ambiente de
programag¢ido DPC++. O mecanismo que estd sendo implementado atualimente
é constituido por um algoritmo de criagdo e recuperacao de checkpoints, o
qual permite a um programa realizar recuperagao automdtica de falhas de wmn
objeto distribuido, aumentando a confiabilidade da aplicagdo. As aplicagoes
DPC++ sdo geradas através do pré-compilador DPC+4, o qual possibilita que
aplicacdes utilizem o mecanismo de tolerancia a falhas de modo transparente
ao usndrio.

Abstract

This paper presents Fault Tolerance support for DP(C'+4 programming
environment. The mechanism. that has been implemented. is constituted by
an algorithm of creation and recovery of checkpoints. which allows a program to
recover automatically from distributed object faults. increasing the reliability
of applications. The DPC++ programs are generated by the precompiler.
making possible the use of the fault tolerance mechanism in a transparent way
to the user.
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1 Introdugao

Em aplicacdes cientificas e comerciais, a computacdo de um programa que foi interrompido
por uma falha tem de ser feita desde o seu inicio novamente. Como resultado, as aplicacdes
sao terminadas apenas se o tempo entre falkas é menor que o tempo de execugdo do
programa [ZOM96]. Foi demonstrado em outros estudos que o tempo médio de execugdo de
um programa na presenca de falhas cresce exponencialmente com o tamanho do programa.

Observando-se esta realidade, pode-se notar que a inclusio de um mecanismo de to-
lerdncia a falhas que permita a recuperag¢io da computagio jd realizada, em case de falha,
é desejdvel em sistemas distribuidos. O processamento distribuido, com nodos possuindo
memdria e processadores préprios, interligados por uma rede de conexao, gera situagtes
onde ha redundancia e esta pode ser utilizada para aumentar a confiabilidade dos sistemas
distribuidos. Por exemplo, os processos que estejam executando em um nodo que falhe
podem ser recuperados em outro nodo, desde que haja informacdo suficiente para tanto.

Uma abordagem possivel é o uso de técnicas de recuperagdo de erros por retro-
cesso [SIND4]. Checkpoints (ou pontos de recuperagdo) sdo obtidos através da gravagdo
do estado de processos em meio estavel, normalmente em disco rigide. Do estado de um
processo constam o valor das varidveis, seu ambiente, informagoes de controle, valor dos
registradores, pitha, etc. Com a utilizagao de checkpoints, o tempo médio de execugdo de
um programa passa a crescer linearmente com o tamanho do programa [ZOM96).

Como os processos interagem em ambientes distribuidos através de troca de mensagens,
e a rede de comunicagido possui um atraso considerdvel em rela¢io a acessos a memdaria,
o estado dos canais de comunicagdo passa a ser um importante fator a ser considerado na
introducio de mecanismos de tolerancia a falhas em sistemas distribuidos. A criagao de um
checkpoint global implica em haver uma sincroniza¢ao global de processos, de modo que
este checkpoint reflita um estado consistente em um determinado instante de tempo. Esta
sincronizagdo dos nodos componentes do sistema distribuido é extremamente complexa
e cara. Uma solugdo possivel, descrita em Singhal [SIN94], seria o estabelecimento de
checkpoints assincronos, nio considerando a troca de mensagens entre processos, porém
este método ndo garante que o estado das comunicagbes seja refletido corretamente em
caso de rollback {recuperacio).

Outro método para a criagio de checkpoints consiste em manter um conjunto consis-
tente de checkpoints [SIN94]. Cada processo tomaria seu checkpoint apds cada envio de
mensagem. Desta forma, o conjunto dos checkpoints mais recentes estd sempre consistente.
Porém, este método pode resultar em mensagens orfas e, conseqiientemente, em um es-
tado inconsistente do sistema. Além disto. este esquema necessita que a operagao de envio
ou recebimento de uma mensagem e a criacio de checkpoints constituam uma operagao
atdmica, algo dificil de ser implementado.

Portanto, fica clara a necessidade de um método de criacio de checkpoints distribuidos
que garanta a consisténcia do estado global do sistema, gerando o menor cverhead possivel
para tanto.

O presente artigo aborda na secao 2 ¢ linguagem de programacdo DPC++ e o modele
distribuido. A secio 3 consiste do modelo de checkpoints desenvolvido para o DPCH-+. A
secao 4 apresenta uma coneclusdo sobre o artigo.



2 A Linguagem DPC++4 e o Modelo Distribuido

Processamento Distribuido em C++ (DPC++) é uma linguagem para programacao dis-
tribuida orientada a objetos baseada em C++. E uma linguagem de propésito geral. que
dispoe de recursos que visam facilitar a programacao de grandes sistemas distribuidos.

As caracteristicas de orientacdo a objetos de DPC++ sdo as herdadas do C++. In-
clusive a sintaxe dos programas é a mesma. Porém, em DPC++, foi introduzido um novo
tipo de classe: a classe dos objetos distribuidos.

A simplicidade da escrita de aplicagdes distribuidas é provida pelo pré-processador
DPC++. O usudrio nio precisa preocupar-se com detalhes de comunica¢do entre objetos
distribuidos. pois o pré-processador encarrega-se de gerar o cédigo que serd submetido ao
compilador C++.

Os conceitos bésicos de orientagdo a objetos sdo aplicados ao modelo DPC++, onde
existem objetos que encapsulam todas as suas propriedades: dados e métodos. A execugao
de programas é realizada através da invocacido de métodos dos objetos. através do envio
de mensagens. Ainda, no modelo DPC++ é explorada a concorréncia de execucao entre
objetos, utilizando-os em sistemas distribuidos.

A linguagem DPC++ utiliza como modelo base de objetos distribuidos a execug¢do da
fun¢ao destes em uma rede de processadores homogéneos, onde cada nodo pode suportar
n objetos distribuidos executando, sendo este mimero limitado apenas pela capacidade de
memoria localmente disponivel. Um escalonador é responsavel por compartilhar o uso do
processador entre os objetos.

O Diretorio é um objeto distribuido especializado que possui tabelas com informacoes
sobre todos os demais ob jetos distribuidos, tais como nodo em que esta alocado, endereco de
comunicacao, identificador do processo e tipo do objeto. O Diretério prove servigos ligados
a manutencao, como criagao de novos objetos distribuidos. pesquisa sobre informagoes
destes objetos e verificacdo de falha e restauracao de objetos distribuidos.

Em Cavalheiro [CAV93], sdo encontradas outras consideracoes e restri¢des da linguagem
DPC++.

3 Modelo de Checkpoints

O modelo de cria¢do e recuperagido de checkpoints desenvolvido para o ambiente de pro-
gramacao DPC++ € baseado na criagao de checkpoints apés cada troca de mensagens entre
objetos distribuidos, com um protocolo para garantir que os checkpoints foram criados e
que nao ha perda de mensagens e em um mecanismo de timeout, o qual detecta a ocorréncia
de erros.

Considera-se que o meio de transmissido é confidvel o suficiente para garantir que to-
das as mensagens enviadas pelo nodo origem sio corretamente recebidas pelo nodo des-
tino [MID90]. O problema de confiabilidade do meio de transmissao nao é considerado
inicialmente. Falhas do objeto Diretério também nio sio consideradas neste momento,
sendo que um outro mecanismo de tolerdncia a falhas estd sendo desenvolvido para estes
casos.

A criacdo de checkpoints foi implementada através de uma versao modificada da [ib-
ckpt [PLA95], na qual foi adicionada a capacidade de criagao de miltiplos checkpoints para
um mesmo usudrio, através do acréscimo de uma extensao que diferencia os mesmos.



O algoritmo responsavel pela consisténcia do estado global resultante da criacio dos
checkpoints e pela eventual recuperagio de objetos distribuidos que falham estd descrito
em Pilla [PIL97].

- h(p’
Diretdtio rsh(p”)
Pp’l Pp'2
3 [ | |
novo p I ] i 1
3
| m2| ACK| ACK
ml | ACK| ACK | m2
end(p’)
| ] r ]

Figura 1 Fluxo de mensagens entre dois objetos distribuidos

A figura 1 ilustra o fluxo de mensagens entre dois objetos, p e p’. Inicialmente, o
objeto distribuido p envia uma mensagem mI ao objeto distribuido p’ e ambos criam seus
checkpoints. Depois, 0 objeto p’envia uma mensagem de confirmacao (ACK) ao objeto p,
que entao envia uma mensagem de confirma¢do para p’ e prossegue normalmente,

Apds enviar a mensagem de confirmacio para p, p’falha. Quando p tenta enviar uma
mensagem m2 para p’, cria seu checkpoint e aguarda pela confirmacio de p° Como »’
nao responde em um determinado timeout, p envia uma mensagem ao Diretério, pedindo
o status do objeto p’. O Diretério descobre que p’ falhou e dispara um novo objeto da
mesma classe (rsh(p’)). Este novo objeto utiliza as informacdes armazenadas no wltimo
estado armazenado do objeto que falhou para restaurar seu contexto e continuar execugao.

O Diretério devolve para p o novo endereco de p’. O objeto p envia novamente a
mensagem, sem, contudo, criar um novo checkpoint, e espera pela confirmagio. p’ envia a
confirmagdo e espera pela confirmagio de p. Depois disto, ambos os objetos prosseguem
normalmente,

O algoritmo de criagio de checkpoints apresentado por Koo [KOO87] exige wm nirmero
maior de mensagens, pois quando um processo deseja criar um checkpoint envia mensagens
a todos os processos de quem recebeu mensagens desde a criacio de seu dltimo checkpoint.
Estes processos, por sua vez, executam o mesmo procedimento, fazendo com que o nimero
de mensagens seja bastante grande em fungio do nimero de processos (objetos). O outro
problema associado & criagdo de checkpoints deste modo é que um grande nimero de
processos criam checkpoints ao mesmo tempo, o que pode criar uma carga muito elevada
para o sistema em certos momentos.

Atualmente. estio sendo desenvolvidas as bibliotecas que permitirio a incoporagao do
mecanismo de tolerancia a falhas proposto ao pré-processador DPC++, através de um se-
gundo protétipo do mecanismo. Com isto, serd possivel desenvolver aplicacdes distribuidas
em DPC++ incluindo de forma transparente ao programador o mecanismo de tolerancia
a falhas.
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4 Conclusao

O mecanismo apresentado permitird que programadores possuam uma ferramenta de facil
programacdao com uma confiabilidade maior. decorrente do uso do mecanismo de tolerancia
a falhas. Como foi mostrado em Pilla [PIL97], o mecanismo suporta falhas de um objeto
distribuido por vez.

Uma caracteristica interessante do modelo adotado é que objetos que nao tenham fa-
lhado nao necessitam serem recuperados para um estado anterior, o que poupa o sistema
deste overhead. Esta caracteristica é alcancada através da utilizagao das particularidades
dos objetos distribuidos DPC++, os quais somente se comunicam com outros objetos nos
momentos de invocacao de métodos e de resposta dos mesmos. Outros modelos de criagao
de checkpoints nao garantem que apenas o processo que falha necessite fazer o rollback,
sendo que em alguns casos pode ocorrer o chamado efeito domind. No efeito doming. um
processo que falha forga outro processo a voltar ao seu ultimo checkpoint. devido ao es-
tado inconsistente das comunicagées. Este processo, por sua vez. faz com que outro objeto
retorne ao seu ultimo checkpoint, e assim sucessivamente.

Outra caracteristica importante é a inexisténcia de um coordenador centralizado para
a criacao dos checkpoints, sendo que cada par de objetos distribuidos que se comunicam
criam seus checkpoints sem afetar os demais objetos.

A implementacdo deste mecanismo serd complementada com outros mecanismos de
tolerancia a falhas, tais como um mecanismo para o objeto Diretério.
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Resumo

Sistemas distribuidos representam uma plataforma ideal para implementacdo de sistemas
computacionais com alta confiabilidade e disponibilidade devido a redundéncia fornecida por
um grande nimero de estacSes interligadas. Falhas em uma estacdo servidora podem ser
contornadas pela reconfiguracdo do sistema. Entretanto, falhas em seqiiéncia que afetem
multiplas estacdes comprometem ndo apenas o desempenho do sistema, mas também a
contimuidade do servigco e sua confiabilidade. Servidores falhos, que tenham sido isolados do
sistema, devem ser remntegrados tdo logo quanto possivel. Este artigo trata de sistemas de
arquivos replicados e da reintegragio de servidores nestes sistemas. £ assumido um ambiente
distribuido que garante alta confiabilidade em aplicagdes convencionais através da técnica de
replicagdo de arquivos.

Abstract

Distributed systems are an ideal platform to develop high reliable computer applications due to
the redundancy supplied by a great number of interconnected workstations. Failed stations can
be masked reconfiguring the system. However, sequential faults, that affect multiple stations,
not just decrease the performance of the system, but also affect the continuity of the service
and its reliability. Thus, failed stations working as servers, that have been isolated from the
system, should be reintegrated as soon as possible. This work is about replicated file systems
and reintegration of failed servers in this systems. It is assumed a distributed environment that
guarantees high reliability in conventional applications through replication of files.

1. Introducdo

A replicacio de arquivos é uma técnica de tolerdncia a falhas utilizada para aumentar a
disponibilidade e a confiabilidade em sistemas distribuidos. Esta técnica dissemina cdpias de
arquivos entre vdrias estacdes servidoras em um sistema. Assim, se uma copia € perdida
acidentalmente. hd outra para substitui-la.

Uma abordagem de distribuicéo destas copias € a cdpia primdria [BUD 93] Nesta abordagem
centralizada, um dos servidores € responsdvel pela coordenacido dos demais servidores. O
coordenador contém a cOpia primdria (e é chamado servidor primdrio) e os demais s3o
backups (ou servidores secunddrios). Cada cliente sabe qual servidor € o primdrio e estabelece
comunicagio somente com este servidor. Os servidores secunddrios sao apenas repositorios de
dados.

Na escrita, o cliente envia o arquivo ao servidor primdrio. O servidor primdrio atualiza o
arquivo em seu sistema de arquivos e envia uma cépia do arquivo para cada um dos servidores
secunddrios por difusdo de escritas. Para realizar a leitura de um arquivo, um cliente faz uma



requisicdo ao servidor primdrio. O servidor primdrio realiza a leitura e retorna a informagdo
para o cliente,

Outra abordagem de distribuicio € as réplicas ou cdpias ativas [SCH 90]. Esse método
submete todas as réplicas as mesmas regras. O controle da replicacio ndo € centralizado como
no método de cdpia primdria. No procedimento de escrita, a invocacao do cliente € recebida
por todas as réplicas. Cada réplica processa a alteracfio e retorna a resposta ao cliente. O
cliente espera até receber a primeira resposta ou a maioria de respostas idénticas. Na leitura, o
cliente faz a invocacéo e, novamente, espera até que receba a resposta.

O método das réplicas ativas requer que as cdpias livres de falhas recebam as invocagdes dos
clientes na mesma ordem. Isso pode ser resolvido através de uma primitiva de comunicagio
que satisfaca as propriedades de ordenaciio e de atomicidade.

2. Modelo do Sistema Considerado

Neste artigo considera-se um sistema replicado (por cépia primédria ou réplicas ativas)
composto por uma rede de estagcdes com poucos servidores e muitos clientes. Os servidores
que contém réplicas de um mesmo arquivo formam um grupo de replicacdo. Um grupo de
replicacdo fornece os servigos basicos de leitura e escrita para os clientes. Quando um servidor
do grupo de replicac@o falha, os servidores operacionais precisam garantir que a informacdo do
sistema ndo foi comprometida (isto €, os arquivos indisponiveis possuem cdpias no sistema
para substitui-los) e continuar o servico para os clientes. Apés a deteccdo da falha, o servidor
deve ser reparado. Entdo, € necessdrio reintegrar o servidor a rede.

O sistema considerado tolera apenas um ponto de fatha de crash por vez em servidor, isto &,
apenas um dos n servidores pode falhar em dado instante. Quando uma falha € detectada, o
servidor deve ser confinado, reparado e reintegrado ac grupo para nde comprometer a
capacidade de tolerincia a falhas do sistema. Apenas falhas em servidores serfo consideradas,
pois falhas em servidor comprometem todas as estagdes as quais este servidor presta servigo.
Falhas em cliente comprometem apenas uma estagio (o préprio cliente).

3. Fases de Operacdo do Sistema Distribuido Replicado

Pode-se distinguir duas fases na operacdo de um sistema distribuido com vérios servidores:
operacdo plena e operagdo degradada; além de duas operagdes bdsicas que podem ser
realizadas com servidores sob este sistema durante sua vida Gtil: reintegracdo de servidor e
confinamento de servidor.
grupo de replicagio
atende o servigo

confinamento
de servidor ¢
reconfiguracdo

operacdo
normal
do sistema

colapso

do sistema

eXCesso
de servidores
falhos

. . falha
reintegracio

de servidor
Figura | - Fases de operagdo do sistema distribuido

Durante a fase normal (plena ou degradada) (fig. 1), quando uma falha € detectada em um
servidor, a estacdo deve ser confinada, tornando seu servigo inacessivel. O sistema perde um
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servidor e precisa de mecanismos para restaurar o servico, reconfigurando o grupo de
replicagdo. O sistema pode requisitar a substituicdo ou reparo do servidor perdido.

Depois do confinamento do servidor falho e da reconfiguragio dos servidores, o sistema
retorna a fase normal (degradada). Porém, a capacidade de tolerar falhas € reduzida. Um
sistema robusto deve suportar determinado nimero de falhas subsequentes. Esta capacidade
estd associada ao nimero de copias de arquivos disponiveis em cada grupo de replicagio.

Para aumentar ou manter a capacidade de um sistema tolerar falhas, o sistema pode sofrer a
reintegracdo de servidor. A reintegragdo comeca quando um servidor € integrado fisicamente
a rede. Envolve a atualizacdo do sistema de arquivos do servidor e a integragdo deste com o
grupo de replicacdo. Para realizar a atualizagdo de suas cépias, o servidor troca mensagens
com o grupo de replicagdo para obter a versdo mais recente dos arquivos. Quando o protocolo
de atualizagdo termina, o grupo € notificado que o servidor estd atualizado e que deverd voltar
a participar ativamente das operac¢des do sistema.

4. Reintegracdo de Servidores

A reintegracio de servidores nao € assunto facilmente encontrado na literatura. Na maioria das
vezes trata-se de um procedimento manual, mas € necessdria para prolongar a vida util do
sistema: (a) mantém a atividade plena do sistema, corngindo uma eventual degradacdo de
desempenho gerada por falha; (b) mantém o niimero de servidores da configuracdo original do
sistema e (c) aumenta a confiabilidade e disponibilidade de informacdo, quando um novo
servidor € adicionado.

A reintegracido de servidor comeca quando o servidor € ligado e difunde uma requisi¢do de
reintegracdo para o grupo de replicacdo ao qual quer se conectar. O grupo responde a
requisicdo e comega o protocolo de atualizacédo do sistema de arquivo do servidor (fig. 2).

. servidor em
Servidor reintegragdo
atualizado protocolo de atualizacdo e

de servidor
»
OK

Figura 2 - Protocolo de atualizacdo de servidor

O servidor em reintegragdo precisa coletar informacio do grupo de replicacdo ao qual quer se
integrar para atualizar o seu sistema de arquivos. Quando a atualizac@o terminar, o grupo de
replicacdo deve ser notificado em um procedimento final. Sdo considerados trés diferentes
protocolos de atualizacdo de servidor [LEB 96]: transferéncia de volume', cépia de arquivos
e retencdo de logs.

A transferéncia de volume é o protocolo mais simples. A partir de dois servidores que
decidam que um volume deve ser recuperado, simplesmente o volume atual € copiado
completamente para o servidor desatualizado. Um algoritmo de cépia recursiva percorre a
drvore de diretérios de um servidor atualizado e transfere todos os arquivos para o servidor
desatualizado. Este protocolo € indicado quando um novo servidor € inserido na rede € precisa
atualizar todo o seu sistema de arquivos.

' conjunto de diretérios de arquivos de um servidor
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A copia de arquivos € um protocolo mais restrito que o anterior. Apenas sio atualizados os
arquivos alterados quando o servidor esteve ausente. Este protocolo € indicado para servidores
que ficaram temporariamente desligados. A atualizagcdo pode ser realizada com a
implementacdo de um algoritme recursivo semeihante a transferéncia de volume, mas que
utilize algum critério de comparagdo, ao invés de realizar a c¢Opia incondicional. O critério da
comparagdo pode ser ndmeros de versdo associados as cdpias dos arquivos. O mimero de
versdo inicialmente recebe o valor zero (criagdo do arquivo ou diretério) ¢ € incrementado
apds cada operagiio de escrita realizada.

A reten¢do de logs aloca um espago no disco de um servidor para servir como cache de
operagdes para recuperar servidores falhos. Sempre que uma operagido solicitada por um
cliente ndo for transmitida para um servidor em decorréncia de falha, serd anotada na cache.
Quando a falha no servidor for corrigida, o servidor com o /og passa a retransmitir ao servidor
que sofreu a falha todas as operagdes perdidas, tornando-o atualizado. Devido a necessidade
de manutencio do log, este protocolo deverd ser utilizado para tratar falhas de curta duragio.

5. Tornando o NFS Mais Confidvel

O NFS (Nenwork File System) [SAN 85] € o sisterna de arquivos cliente-servidor mais
conhecido desde sua mmplementa¢do na década de 80. A verso atual do NFS comporta muitas
necessidades que foram surgindo através de sua ampla uvtilizacio, mas ainda ndo € um sistema
completo quando enfocamos alta disponibilidade do servico. Alta disponibilidade € um
determinante critico, principalmente, para sistemas financeiros.

O protecolo de remtegracio de servidor, bem como os métodos de replicacdo por software ¢
hardware, podem ser aplicados ao NFS convencional para obter confiabilidade e
disponibilidade desejadas. Um exemplo desta tecnologia é o RNFS (Reliable Network File
System) [LEB 96, LEB 98] que estd em desenvolvimento. No RNFS, o NFS convencional foi
estendido para suportar replicagdo de arquivos por cdpia primdria sem utilizar hardware
especial. O projeto do RNFS prevé a reintegracio de servidores ao grupo de replicagdo. Um
protdtipo para a reintegracio de servidores RNFS estd sendo implementado.

6. Prototipacdo da Reintegracdo de Servidores

Um protétipo para a atualizagio de servidores durante a reintegragio foi implementadc para o
RNFS. O protétipo usa o rpegen, que permite a construgio de aplicag@o distribuida com RPC
{Remote Procedure Call). O cliente da aplicacdo (servidor secunddrio que estd sendo
reintegrado) faz as requisicdes para o servidor da aplicagio (servidor primdrio). O RNES
assume que o servidor primério conterd sempre uma cOpia atualizada de todos arquivos
replicados que gerenciar [LEB 96]. Se o primdrio falhar, um novo primdrio ja foi escolhido
dentro do grupo de replica¢do antes do inicio da reintegracio. Assim, o protétipo considera o
servidor primdrio corrente como fonte de dados incondicional para qualquer protocolo de
reintegracio.

A parte pronta do protétipo implementa a atualizagdo por fransferéncia de volume ¢ por cdpia
de arquivos. Na implementacdo, o sistema de arquivos de um servidor qualquer € atualizado a
partir da informacio do servidor primdrio. A atualizagio por transferéncia de volume foi
implementada usando as RPCs disponiveis no NFS convencienal.

Para implementar a atualizagio por copia de arquivos foi necessdria a inclusdo do numero de
versdo associado a cada arquivo do sisterna. Antes de realizar a atualizagdo do arquivo no
servidor, a versdo do arquivo no primdrio € consultada. Se a versio do primdrio para o arquivo
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€ maior que a versao do servidor que estd sendo reintegrado, o arquivo € atualizado. Toda a
comunicagio adicional entre os servidores envolvidos na atualizacdo € realizada por RPC.

7. Conclusoes

Sistemnas [BHI 91, LIS 91, LEB 98] foram propostos para tornar o NFS mais confidvel. Esses
sistemas utilizam replicacdo de hardware [BHI 91] ou software [LIS 91, LEB 98] e possuem
preocupacdo especial em prover um ambiente altamente confidvel e disponivel com detecgdo
automdtica de falhas, sem alterar a visdo convencional do NFS para o usudrio. Detectar a falha
e confinar o servidor ndo € suficiente para manter a confiabilidade e disponibilidade esperadas
para um sistema. O ideal € que estes sistemas permitam a reintegracdo automadtica de servidor.

Um protétipo com os protocolos de atualizacdo foi implementado para realizar a reintegracdo
autorndtica de servidor em um sistema replicado baseado no NFS. Os protocolos usam as
RPCs do NFS convencional, além de uma RPC que retorna o nimero de versio do arquivo
para o protocolo de atualizacdo por cépia de arquivos. Para eliminar a necessidade de usar
essa RPC adicional, e controlar a desvantagem de tornar o protdtipo incompativel com o NFES,
uma solu¢do usando a informagao que indica a Gltima atualizagfio do arquivo pode ser tentada,
se o sistema suportar um algoritmo de sincronizac@o de clocks.

Os resultados obtidos pelo protétipo mostraram que, para 0 mesmo sistema de arquivos, a
atualizacdo por cépia de arquivos € mais eficiente que a transferéncia de volume, exceto se o
servidor precisa atualizar todos ou a maioria dos arquivos em seu sistema. Neste caso, 0 tempo
computado para a copia de arquivos engloba a transferéncia do volume completo e todas as
comparagdes necessarias para verificar que todo o volume estd desatualizado.
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Resumo

O gerenciamento de energia € uma questdo de importincia crescente em sistemas
informatizados, devido ao fato de que as perturbagdes no fomecimento de energia constituem-
se na causa principal de falhas tempordrias nos sistemas de informética. Além disso, o
consumo total de energia nas redes de computadores € cada vez mais significativo, o que
sugere investimentos maiores na otimizacg@o de seu uso. Este artigo descreve o trabalho atual
no grupo do projeto UFRGS-CP Eletronica, voltados ao desenvolvimento de soluces
distribuidas para o gerenciamento de energia em redes de computadores, integrando os
elementos consumidores e fornecedores de energia na rede, e suas aplicagdes e usudrios.

Abstract

Power managing is of growing importance on computer networks as power
disturbances are the main reason of temporary faults in unprotected computer systems; the
large diffusion of these systems has also contributed for this concern. This paper describes the
activities that are in progress on the UFRGS - CP Eletrénica S.A. research project, which
aims at the developing of high-integrated power handling solutions for computer networks.
Our main goal is to obtain a better power managing by integrating all network elements,
power supply and power consumption devices, as well as users and applications inside a
globally coordinated model.

1. Gerenciamento de energia e tolerincia a falhas

A preocupacdo com o fornecimento energia é uma questdo de importincia crescente
em redes de computadores. Isto se deve, em primeiro lugar, ao fato de que interrupgdes no
fornecimento de energia sdo a causa principal de paradas tempordrias nestes sistemas, Além
da freqiiéncia com que ocorrem, os efeitos da falta de energia podem ndo se limitar ao periodo
em que esta faita ocorre; a extenséo dos reflexos registra-se através do tempo necessério para
uma nova partida do sistema, além do risco potencial de perdas de dados e da geragdo de
estados inconsistentes em sistemas de arquivos e bancos de dados.

Uma segunda razdo para o aumento da importincia do gerenciamento da energia ¢ a
busca de economia. A informatizagdio das organizacdes continua crescendo de modo
exponencial, ¢ em diversas organizacGes o consumo de energia no sistema de informdtica j4
supera varias outras fontes importantes de consumo. Desta forma, uma melhora na otimizagio
do uso da energia nas redes pode significar uma economia total significativa, além de
contribuir para uma redugio no risco de falhas, ao reduzir a pressio sobre o fornecimento.

Em fungdo destes fatos, existe demanda crescente por solugdes de gerenciamento de
energia para redes de computadores que sejam mais completas do que as atualmente
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disponiveis, objetivando tanto o aumento da confiabilidade no fornecimento, como a
otimizagdo e racionalizagdo no uso da energia. Os trabalhos no grupo de pesquisa do projeto
UFRGS - CP Eletronica, dirigem-se ao desenvolvimento de solugdes para o gerenciamento
distribuido do maior nimero de aspectos possiveis do contexto energético de uma rede local,
incluindo todos seus componentes, sejam eles fornecedores de energia (No-Breaks) como
consumidores (computadores e periféricos).

2. Recursos atuais para gerenciamento de energia

As técnicas atualmente disponiveis para o gerenciamento de energia em sistemas de
informadtica caracterizam-se sobretudo por seu baixo grau de integragdo. Os fabricantes da
linha PC oferecem desde 1991 algumas solucdes para a otimizacgao local do uso de energia
nestas madquinas, sobretudo em equipamentos portiteis. Os fabricantes de No-Breaks
eventualmente provém solugdes ndo padronizadas para o gerenciamento local ou remoto das
unidades. Nos equipamentos UNIX, o gerenciamento de energia € freqlientemente inexistente.

A familia PC apresenta o maior niimero de recursos disponiveis para gerenciamento de
energia. Os primeiros padrdes surgiram na década de 1980, destinados a reduzir o consumo
em equipamentos que ndo estavam sendo usados. Com a popularizacdo dos eguipamentos
portiteis (“‘notebooks”) o gerenciamento de energia ganhou importincia, devido a
necessidade de otimizar a utilizacdo das baterias. Em 1993 foi formalizada a definicio APM
1.0 (“Advanced Power Managing™) [INT93], visando normalizar solugdes proprietdrias que
comecavam a ser oferecidas pela inddstria. Posteriormente, vdrias caracteristicas do padrao
APM foram transferidas para equipamentos deskrop, resultando no contexto atual do
gerenciamento de energia na familia PC. Na prética, devido em parte a introducdo tardia do
padrdo APM, o gerenciamento de energia tornou-se um recurso pouco padronizado. Além
disso, sdo freqlientes as falhas de implementacio e implementagdes parciais do modelo,
implicando em que o padrdo APM ndo pode ser considerado de fato como uma norma.

Uma terceira gerac@o para o0 gerenciamento de energia em PCs estd sendo proposta
pelo consércio formado por Intel, Microsoft ¢ Toshiba: a especificagio ACPI 1.0 —
“Advanced Configuration and Power Interface Specification” [INT96]. A especificacdo
ACPI visa, além de padronizar, estender as capacidades de gerenciamento de energia, e
também distribuir os equipamentos em classes padronizadas de gerenciamento. As
especificacdes de software do ACPI estdo sendo implementadas dentro do Windows98, e
fazem parte do projeto “OnNow™ do referido consércio.

Todos os padrdes para gerenciamento de energia, incluindo 0 ACPI 1.0 caracterizam-
se por serem solucdes locais, sem previsdes para uma integracido global do gerenciamento de
energia.

As deficiéncias principais nos recursos atualmente disponiveis para gerenciamento de
energia podem ser listadas da seguinte forma:

o O gerenciamento é sempre localizado: elementos individuais da rede ndo levam
em consideracdo o estado de outros elementos na selecdo de seus estados de
energizacio.

e Naio é possivel reunir informagio remotamente sobre o estado de energizacdo da
maioria dos componentes da rede.

e Nio existe suporte para a realizagdo de operagdes cooperativas € automaticamente
coordenadas dentro da rede para mascarar ou reduzir o impacto de falhas no
fornecimento de energia.
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o Os padrdes sdc incompletos e restritos: nao existe a possibilidade de interoperagio
no gerenciamento de energia entre equipamentos de familias diferentes.

3. Modelo distribuido para gerenciamento de energia

A busca de melhorias no gerenciamento da energia em redes deve partir do conceito
de que a energizagdo &, como vdrios outros, um recusso compartilhado dentro da rede. A
partir deste principio, todos os componentes da rede devem cooperar para a otimizagao do uso
da energia; para este fim, devem fornecer informacgdes sobre seu préprio uso e eventualmente
acettar comandos remotos sobre energizagio. Assim, uma camada adicional de controle
distribuido de energia pode ser adicionada sobre as camadas locais de controle em cada
dispositivo. Esta camada pode implementar uma interface para controle distribuido e mascarar
diferencas de padrdes nos diversos equipamentos. Este modelo distribuido de controle de
energizaciio € o centro da proposta do grupo de pesquisa, e é denominado NPM - (“Nenwork
Power Managing™).

A caracteristica bdsica do modelo NPM estd no principio da dispenibilizacio de
informagdes e na acettacfio de comandos validados sobre energizagio. Além disto, 0s recursos
de NPM sobrepde-se, mas nfio substituem, aos recursos locais de controle de energia. Assim,
na auséncia de comandos NPM, cada dispositive ainda pode contar com seu contrele local,
resultando em aumento da confiabilidade de controle.

Os objetivos que se pretende alcangar com o modelo s3o:

¢ Obter a integracfio das a¢des de gerenciamento de energia em todos o0s
equipamentos dentro de um contexto global coerente,

e Permitir aos administradores de rede operagdes centralizadas sobre energia: com a
disponibilidade de uma camada de controle integrando todos os dispositivos, 0s
gerentes de rede poderdo tomar agdes centralizadas do tipo “desligar todas as
estagdes na sala 17, ou “desligar os servidores apos as 20:00 horas”.

e Permitir o controle da energia por agentes auténomos ou programaveis: através da
camada distribuida de controle, parte do gerenciamento de energia pode ser
colocado ao encargo de agentes de software programdveis ou “inteligentes”,
embutidos em aplicacdes de gerenciamento de redes. Estes agentes podem realizar
tarefas rotineiras, ou suprir a auséncia do administrador durante uma situagdo
imprevista como, por exemplo, tomar providéncias relacionadas a uma falta de
energia.

e Permitir a supervisio e armazenamento de registros de atividade nos recursos de
energia: informacdes em graus varidveis de detalhe sobre a energizagdo podem ser
levantadas, com a observagdo de tendéncias e deteccio de desperdicios.

e Obter um grau maior de economia, relacionando a energizacdo de alguns
equipamentos com o uso global da rede. Por exemplo, servidores e roteadores
podem ser colocados em um estado de economia de energia quando um agente
centralizado perceber que todas as estagdes conectadas a eles estdo inativas,

3.1. Caracteristicas do NPM

A estrutura do modelo NPM pode ser vista na figura 1. A caracteristica principal do
modelo NPM € a criacdo de uma camada de software “conector NPM” para acesso remoto aos
recurso de gerenciamento de energia disponiveis em cada equipamento



3.2. Protocolos utilizado

Atualmente, sdo utilizados dois protocolos: o NPM-RPC e o SNMP [RFC1157]. As
razdes para a existéncia de dois protocolos sido conveniéncias de desenvolvimento: o NPM-
RPC € um protocolo proprietirio, baseado em DCE-RPC [DAV95], e destina-se 2
prototipacdo rdpida de solucOes utilizando “stub compilers™ (no caso MIDL 2.0). Estes
compiladores geram cédigo C/C++ a partir de defini¢Ses escritas em linguagem IDL [RIC89],
e permitem a ficil geracdo de aplicagdes em rede em modelo cliente-servidor. As aplicacdes
geradas a partir deste modelo sdo também muito eficientes em sua camada de transporte, e
permitem o uso de modalidades limitadas de broadcasting. O inconveniente deste protocolo é
sua natureza proprietaria, que restringe sua utilizacio apenas a sistemas desenvolvidos dentro
do projeto. O protocolo NPM-RPC tem sido usado com propdsitos de prototipacio, e para a
geracdo de solucdes intermedidrias requeridas pelo parceiro industrial.

O protocolo SNMP, por outro lado, € um padrdo para gerenciamento de redes, e fo1
escolhido pelo projeto para aplicagdes finais, devido a sua completa interoperabilidade entre
diversos fabricantes, e a sua extensibilidade. Os inconvenientes do SNMP estio na
implementacdo mais complexa, e na necessidade do registro de espacos de varidveis em
entidades internacionais de normalizacg@o.

Estacbes de gerenciamento
Ferramenta Ferramenta para
SNMP para gerenclamenio
gerenciamento via NPM-RPC
Agente associado |
a ferramenta I
| NPM-RPC

e e e O o . |

LA RN AR R R R RN EAR NN

L] & J
= SNMP
| Interface/agente : : | Interface/agente =
| NPM i | NPM .
| R, sy S e Su— - S i
... ............................................... Médulc ACPI £ g Mddulo APM
lisierasaras No Sistema No Sisterna Interface/agente
i LAl Operacional ;| Operacional ou SNMP
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Hardware Hardware Hardware Hardware
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ACPI APM
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Figura 1: Modelo de gerenciamento NPM

3.3. Bases de informacao para gerenciamento de energia

A fun¢do dos dois protocolos listados é implementar o transporte de varidveis de
estado, que refletem ou alteram condicdes de energizacdo nos dispositivos. A listagem do
conjunto das varidveis de estado em um dispositivo define o conjunto de aspectos



gerencidvels neste dispositivo. Em SNMP, os conjuntos de varidveis de estados sao
denominadas MIBs ( “Management Informarion Bases").

O padrio NPM define o fluxo de informagOes de controle para gerenciamento de
energia a partir de quatro MIBs padronizadas. Uma delas é a MIB padronizada “UpsMib”
[RFC1628], ¢ as outras trés estdo sendo desenvolvidas dentro do projeto.

Na definicdo de cada uma das MIBs estd sendo utilizada a linguagem padrdo ASN. |
[X.680], obrigatéria para MIBs SNMP. No caso do uso de NPM-RPC, as especificagbes tem
de ser portadas para IDL.

As MIBs definidas ¢ os tipos de equipamentos a que se destinam estdo na tabela 1.
Diferencas de capacidade de gerenciamento entre dispositivos de um mesmo grupo sdo
tratadas como variagOes da disponibilidade de varitdveis individuais em cada MIB (algumas
variaveis sdo classificadas como opcionais).

Tipo de dispositivo MIB

No-Breaks localizados UpsMib (RFC1628)
Clusters de No-Breaks UpsClusterl . Mib
PCs compativeis com padrio APM 1.1 ou superior | RemoteApmi.Mib
PCs ¢ Workstations compativeis com ACPI Remote ACPLMib
Dispositivos periféricos com MIBS proprietdrias | MIBS proprietdrias

Tabela 1: Tipos de dispositivos ¢ MIBs associadas

3.4. Controle centralizado

A tomada de a¢des administrativas no modelo NPM € deixada ao encargo de
aplicacdes genéricas de administragdo de redes por SNMP. Estas aplicacdes sdo altamente
configuraveis, e capazes de algum grau de “inteligéncia” como a detecgdo de tend€ncias e a
avaliacdo de varidveis associadas. A maioria das aplicacdes de gerenciamento no mercado
prové também um framework para o desenvolvimento de esquemas de a¢les automaticas
pelos préprios administradores de redes. Estd nos objetivos do projeto o teste futuro com estas
aplicacdes.

4. Estado atual

Foram completadas as atividades de desenvolvimento de um software para
gerenciamento distribuido de No-Breaks produzidos pelo parceiro industrial, via protocolo
NPM-RPC, o qual contém também um conector para SNMP suportando a MIB UpsClusterl,
© gque permite gerenciar estes equipamentos por meio de SNMP.

Esta sendo desenvolvida a MIB RemoteApml, para interface SNMP com os recursos
de APM em mdquinas Windows 95 ¢ NT. A implementagfio de agentes de extensdo para estes
sistemas operacionais, necessdrios ao suporte as MIBs, estdo concluidas. Os testes com o
padrao ACPI dependem da obtencdo de sistemas operacionais com suporte a este modelo.

Também estd sendo estudado de que maneira aplicagdes padronizadas de
gerenciamento de redes podem ser configuradas para o gerenciamento de energia sobre NPM.
Prevé-se iniciar a experimentagfo com os sistemas “HP OpenView™ ou “Sun Net Manager™.
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Resumo

Este artigo apresenta as principais conclusdes da andlise do protocolo de
comunicacio SNMP - Simple Network Management Protocol, em suas caracteristicas
de funcionamento frente a tolerdncia a falhas e ao seu uso em sistemnas de tempo real.

Sistemas de computagiio tempo real caracterizam-se por apresentar limites de
tempo determinados para a realizagdo das tarefas, sendo estes limites impostos pelo
ambiente a ser controlado. E importante ressaltar que neste tipo de sistema, em geral a
fungdo de controle se revela como um aspecto critico.

O SNMP ¢ um protocolo de geréncia de redes que se caracteriza por possuir
nodos gerentes, responsdveis por coletar e analisar informa¢des dos elementos que
formam a rede, e nodos agentes, caracterizados como um conjunto de varidveis que
representam o estade atual no nedo. Quando o gerente requisita informagdes aos
nodos, realiza sua monitoragde, ao alterar estes valores, exerce controle sobre o nodo.

A possibilidade de utilizacdo do protocolo SNMP em aplicagdes de tempo real
com caracteristicas de tolerdncia a falhas depende de pardmetros funcionais do
mesmo. Este trabalho analisa as caracteristicas necessdrias para a utilizago do SNMP
neste tipo de sistema a partir de informacdes tedricas.

Abstract

in this paper, we present the main results of the analysis of the communication
protocol SNMP - Simple Network Management Protocol, considering its fault
tolerance and real-time systems operational characteristics.

Real-time compuiational systems have pre-defined deadlines for tasks
accomplishment, being the limits imposed by the environment to be controlled. It is
important to stand out that, in this kind of system, in general, control appears as a
critical element.

The SNMP protocol is a network management protocol which has
management nodes, respensible for collecting and analyzing the information of the
network elements; and agent nodes, which are a group of variables that represent the
current node state. When the manager requests information to the nodes, these ones
are being monitored, when changing these values, the nodes are being controlled.

The use of the SNMP protocol in real-time applications with fault tolerance
characteristics depends on factors which are related to the way that this protocol will
accomplish its functions. This paper analyzes the necessary characteristics for using
SNMP in this kind of system considering theoretical information.

1 Introducéo
A geréncia de redes € responsdvel por restabelecer o bom funcionamento de
uma rede de computadores em situagdes problemdticas, através da andlise dos
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diversos elementos que compdem a rede e da alteracdo de caracteristicas destes
elementos [ROS96].

Um sistema de geréncia de redes deve conter cinco componentes: um ou mais
nodos gerenciados, cada um contendo um agente; pelo menos uma estagdo de
geréncia de rede. contendo uma ou mais aplicagdes de geréncia: entidades capazes de
realizar tanto a tarefa de agente quanto a de gerente; um protocolo de geréncia de
redes, o qual € utilizado para realizar a troca de informagdes entre os nodos de
geréncia e os agentes; e informacdo de geréncia nos agentes.

Um nodo gerenciado ¢ um dispositivo qualquer que possui fun¢des em uma
rede, como terminais e computadores de grande porte, passando por impressoras,
roteadores, bridges, hubs ou modems.

O principal axioma da geréncia de redes, segundo Rose [ROS96], é: “O
impacto de adicionar geréncia de redes em nodos gerenciados deve ser minimo,
refletindo o minimo denominador comum”. Desta forma, tem-se que as aplicacdes de
geréncia de redes devem realizar suas fungdes nesta grande variedade de
equipamentos, interferindo o minimo possivel na operag@o normal destes dispositivos.

Uma estagdo de geréncia corresponde a um servidor executando o protocolo e
aplicagoes de geréncia de redes. Cada nodo gerenciado € visto como um conjunto de
varidveis que representam informagdes referentes ao nodo. Ao disponibilizar estas
variaveis a leitura, o nodo permite seu monitoramento e, ao alterar seus valores, o
nodo estd sendo controlado.

Além das operagdes de leitura (monitoramento) e escrita (controle), existem as
operacdes: transversal, que permite a uma estagio de geréncia determinar qual o
conjunto de varidveis suportadas pelo nodo; € a de interrupgdo (¢rap), que informa ao
nodo de geréncia a ocorréncia de alguma exce¢do na estagdo gerenciada.

O protocolo de geréncia de redes SNMP (Simple Network Management
Protocol) realiza suas funcdes entre nodos agentes e gerentes, através de uma base de
informacdes de geréncia MIB (Management Information Base) composta por um
conjunto de varidveis. Estas varidveis ficam disponiveis aos gerentes para consulta ou
alteracdo através da troca de mensagens definidas pelo préprio protocolo.

Para a troca de mensagens, o SNMP utiliza-se do protocolo de transporte ndo
orientado a conexdo UDP, o qual € recomendado pelos autores do SNMP como o
método mais prdtico de transporte. Em uma mensagem SNMP, estdo contidas as
informacdes referentes ao tipo de mensagem que estd sendo enviada (leitura, escrita,
transversal ou interrupcdo), além dos valores referentes a base de informacgdes do
agente.

Ao receber uma mensagem de consulta, cabe ao agente fornecer as
informagdes da MIB que atendem 4 requisi¢do do gerente. Caso a mensagem for de
escrita, € realizada uma chamada de procedimento remoto RPC (Remote Procedure
Call) no agente para efetuar as operacdes correspondentes. Uma alteracio de valor em
uma MIB pode ser responsidvel pela reconfiguracdo do agente, alterando as
caracteristicas da rede. As mensagens transversais sao utilizadas pelo gerente para a
obten¢io da drvore que compde a MIB, permitindo recuperar as varidveis que €stdo
disponiveis no agente. J4 a mensagem de interrupgio ocorre quando € identificado um
evento extraordindrio no agente. Este agente deve, entdo, informar ao gerente a
ocorréncia deste evento. Cabe ao gerente realizar as operacdes necessdrias para tratar
uma interrupcao.

Durante a comunicacdo, o protocolo SNMP aguarda a resposta sem
interromper suas operacdes, ou seja, enquanto a resposta a uma requisicdo ndo €
recebida, o SNMP continua realizando outras tarefas. O SNMP possui um periodo
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mdximo de entrega de mensagens, sinalizado pela ocorréncia de time-our; esta
circunstdncia indica o congestionamento da rede, a queda de um nodo ou a perda de
mensagens. possibilitando a identificacdo de problemas na rede ou nos nodos.

Para realizar a verificagio da integridade dos dados que estdo sendo trocados
entre as entidades SNMP, este protocolo realiza apenas a andlise de informagdes
referentes & comunidade. A comunidade é definida como um conjunto de caracteres
ASCH que serdo utilizados para realizar o relacionamento entre entidades SNMP.
Esta andlise simples dos dados da comunidade, assim como o tridfego desprotegido
das informacdes representam fraquezas no aspecto de seguranga do protocolo,
permitindo o ataque de um intruso a informagdes trocadas entre as entidades.

Com o objetivo principal de solucionar alguns problemas, foi criado o
SNMPv2. Esta versdo do protocolo possui mecanismos adicionais capazes de
contornar os principais problemas relativos a seguranca e descrigdo dos dados, tais
como funcdes de privacidade de dados, autenticagiio e controle de acesso.

Infelizmente, a segunda versdo do protocolo SNMP existe apenas em teoria.
Seus criadores encontraram divergéncias em vdrios aspectos quanto a forma de
implementagdo dos objetivos (principalmente em relagio 4 seguranga) deste
protocolo, o que impediu a sua finalizagdo. Em 1995, o grupo de trabalho responsavel
pelo SNMPv2 foi dividido em subgrupos para estudo de alternativas de modelos de
seguranca diversos. Em agosto de 1996, foi proposta a resolugdo destes modelos em
um modele definitivo. Margo de 1997 marcou o inicio dos trabalhos no SNMPv3,
retomando as atividade dos grupos que trabathavam nos modelos do SNMPv2, tendo
por principal objetivo resolver os problemas relativos a seguranga do protocolo
[HARST].

O presente trabalho objetiva apresentar os principais aspectos da andlise do
protocoio de geréncia de redes SNMP, levando em consideracao as caracteristicas
desejdveis para este tipo de protocolo nas areas de tolerdncia a falhas e sistemas de
tempo real. Os aspectos de seguranca mencionados nfo causam efeito nesta andlise,
tendo em vista que os sistemas de tempo real considerados como principal alvo de
interesse no uso do SNMP tém sido utilizados na automagdo industrial, onde a rede
ndo possul ligacGes com o exterior, impossibilitando ataques externos. A versdo
completa da andlise compde a monografia subscrita pelo autor principal deste trabalho
[PERS7].

2 Propriedades basicas

Denardin [DENO97] estudou as propriedades necessdrias ou caracteristicas
desejdveis para aplicagdes em tempo real, considerando diversos niveis de
implementacdo na computagdo (sistemas operacicnais, linguagens ¢ protocolos). Foi
feita a andlise tedrica de alguns protocolos, levando em consideragdo as seguintes
caracteristicas: detec¢do de erros (corrupcio de mensagens, perda de mensagens ou de
nodos) entrega de mensagens, flexibilidade, comportamento previsivel do protocolo,
sincronismo ¢ tolerdncia a falhas. Este trabalho propde utilizar as caracteristicas pré-
selecionadas por Denardin para realizar a andlise do protocolo SNMP, as quais sdo
brevemente reportadas a seguir com os elementos obtidos naquela referéncia,

o Deteccao de erros

Virios sistemas de tempo real realizam o contrele do ambiente {(em aplicac¢Ges
criticas, por exemplo) sem intervencdo humana. Estes sistemas devem realizar a
identificacao da ocorréncia de erros de maneira 4gil, permitindo que o sistema reaja
a0 erro antes que este seja propagado ao ambiente. Estes protocolos necessitam
oferecer suporte adequado para detectar a presenga de erros, tais como: a corrupgdo de
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mensagens (mensagens nas quais ha perda parcial ou alteragio do contetido),
mensagens perdidas (perda de mensagens previstas no protocolo, ocorridas durante a
comunica¢do); perda do nodos (queda de um ou mais nodos da rede).

» Entrega com tempo determinado

Sistemas de tempo real caracterizam-se pela delimitagdo do intervalo de tempo
para o recebimento de uma informacdo do ambiente, sua computacio € o
fornecimento (quando necessdrio) de respostas ao ambiente. Da mesma forma, os
protocolos de comunicagdo a serem integrados a este tipo de aplicagio, devem possuir
condi¢Oes de assegurar intervalos de tempo mdximos para realizar a comunicacdo
entre os nodos da rede. Os prazos de entrega de mensagens devem ser conhecidos e
limitados.

« Flexibilidade

Esta caracteristica indica se o protocolo € suficientemente flexivel para ser
utilizado em aplicacBes diversas ou se foi desenvolvido com limitagbes a uma
arquitetura de rede ou aplicacdo especifica.

O excesso de flexibilidade pode entrar em conflito com a capacidade de
deteccdo de erros em protocolos de comunicagdo tempo real. A detec¢io de erros €
atingida mais facilmente quando opera sobre um modelo de comportamento rigido.
enquanto que esta rigidez traz limitagdes a flexibilidade.

» Comportamento previsivel

A previsibilidade de um sistema de tempo real torna possivel a determinagdo
antecipada de seu comportamento. Com previsibilidade permite definir o momento de
transmissdo de uma mensagem, € o intervalo de tempo necessdrio a realizacao deste
processo.

Esta caracteristica engloba o comportamento do sistema em rela¢do ao tempo
de entrega de mensagens.

e Sincronismo

Esta caracteristica corresponde a andlise do suporte oferecido pelo protocolo
para sincronizacdo entre os relégios dos nodos. A sincronizacio € realizada através da
comparacilo entre o instante de tempo em que uma mensagem chega ao nodo destino
€ 0 tempo previsto anteriormente para esta chegada.

e Tolerdncia a falhas

A tolerdncia a falhas avalia se o nodo € capaz de continuar com suas
operacgdes, embora com alguma degradacdo, apds a ocorréncia de uma falha. Esta
caracteristica € voltada para aspectos adicionais a deteccao de erros, tais como a
capacidade de realizar atividades para avaliacdo e confinamento dos danos,
recuperacio e tratamento dos erTos.

As falhas de comunicacdo: temporais, caracterizadas por atrasos provenientes
de uma sobrecarga do sistema; de omissdo, que ocorrem devido a erros durante a
transmissdo; e de particionamento da rede, provenientes de defeitos no meio fisico,
devem ser consideradas por sistemas de tempo real distribuidos que possuem
caracteristicas de tolerancia a falhas.

E importante ressaltar que, assim como comentado com relacdio ao par
flexibilidade - detecgdo de erros, algumas caracteristicas apresentadas podem ser
conflitantes entre si, ou seja, um protocolo pode apresentar fortemente alguma
caracteristica que implique na reducdo ou inexisténcia de outra. Um outro conflito
possivel. por exemplo, € entre a utilizagdo de técnicas que implementem toleréncia a
falhas e/ou deteccdo de erro, ocasionando atrasos na entrega de respostas do sistema,
prejudicando conseqiientemente a entrega das mensagens nos prazos-limite do
sistema.
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3 Andlise das caracteristicas do SNMP

Tendo em vista o emprego do protocolo SNMP em operagdes de geréncia em
redes de computadores e em sistemas de automacdo industrial, ele também se torna
um alvo de interesse para andlise de acordo com a dtica apresentada por Denardin.
Esta andlise ndo traz resultados definitivos, mas pode ser considerada como base para
a especificagiio e implementac¢iio de mecanismos que venham a corrigir deficiéncias
detectadas pelo procedimento.

3.1 Detecgdo de erros

A detecglo de erros pelo protocolo UDP € feita através da verificagdo do
checksum contido em seus pacotes. O controle de mensagens corrompidas € realizado
através da garantia de que caso o pacote UDP ndo for recebido por completo, ou se o
cdlculo de checksum ndo conferir com o seu contetido, a mensagem serd descartada
pelo protocolo; logo, apenas as mensagens corretas {completas e com cdlculo de
checksum correto) serdo consideradas pelo protocolo SNMP. Apesar de identificar a
corrupgio da informagio contida no pacote, nenhuma notificagdo serd gerada ao
protocolo SNMP.

As mensagens perdidas, particionamento da rede, assim como a perda de
nodos, sdo identificadas pela aplicagio de geréncia atraves da ocorréncia de time-outs.
Caso a resposta a uma requisi¢do nio seja entregue no prazo determinado, a aplicagdo
de geréncia ird realizar as operagdes previstas de retransmissdo de mensagens ou
reconfiguracio da rede.

Através da anilise das informacdes recebidas pelos agentes, a aplicagdo de
geréncia é capaz de identificar uma série de problemas referentes ao nodo analisado
podendo, assim, realizar operacdes para solucionar ou contornar estes problemas. E
através destas a¢des que o SNMP permite as demais aplicagdes que utilizam a rede
permanecerem em funcionamento.

3.2  Entrega com tempo determinado

O protocolo SNMP aguarda pelas respostas de suas requisigbes sem
interromper suas operagdes. Este protocolo possul um intervalo de time-ous definido
pela aplicagdo, que determina o periodo méximo de tempo de espera pelo transporte
de uma mensagem.

Através da utilizacdo deste tempo méximo previsto para a troca de mensagens,
¢ possivel & aplicacdo determinar a ocorréncia das sifuagdes de comunicagdo que
excedam ¢ prazo determinado, em decorréncia de congestionamento da rede, perda de
algum nodo ou perda da mensagem.

A determinacdo do tempo méximo para a troca de mensagens depende da
configuragiio ¢ dos equipamentos utilizados na rede. Com a construcie de uma rede
de dispositivos e a andlise do tempo na troca de mensagens enire eles, € possivel
construir um sistema previsivel que utilize o protocolo SNMP, respeitando os limites
de tempo impostos por sistemas de tempo real. Este sistema ird identificar a
ocorréncia de atrasos na transmissio de mensagens entre 0s nodos através do time-out,
possibilitando a identificacdo de falhas no sistema de tempo real.

3.3  Flexibilidade

O protocolo SNMP tem suas fun¢des objetivamente dirigidas & geréncia de
redes de computadores, através da consulta e alteracdo de valores em bases de dados
especificas (as MIBs) que se encontram distribuidas pelos nodos da rede. Nao existe
qualquer restricdo explicita quanto a utilizacdo do protocolo SNMP para outras
aplicagdes.

Em relagio ao conflito existente entre a detecgdo de erros e a flexibilidade dos
protocolos, temos que a detecg@o de erros estd baseada na forma simples como o
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SNMP realiza suas fungdes, o que permite a previsibilidade de seu comportamento e a
identificacdo de qualquer situacio divergente com relagdo a esta previsdo. Ji a
flexibilidade, € garantida pela maneira como sdo realizadas as operagdes de consulta e
alteragdo de valores, possibilitando a utilizagio do protocolo SNMP em diversos tipos
de sistemas.
3.4  Comportamento previsivel

Apesar de possuir um meio de transporte ndo orientado a conexdo. o SNMP

tem condi¢des de identificar a ocorréncia de problemas de perda de mensagens e
nodos, através da utilizagdo do tempo mdximo de transporte de mensagens. Além
disso. a forma simples como este protocolo foi implementado, e a capacidade de
receber informacdes referentes aos equipamentos que formam a rede, permite ao
protocolo prever o comportamento destes equipamentos.

O protocolo possui condigdes de analisar o estado em que se encontram 0s
nodos pertencentes a rede, podendo compor uma visdo geral do estado da rede. Isto
possibilita a identifica¢do de problemas e a reconfiguragdo necessdria para contorna-
los.

3.5  Sincronismo
Apesar de ndo utilizar sincronismo na sua defini¢cdo devido a necessidade de

acréscimo de tarefas aos nodos agentes para realizar este tipo de controle, o protocolo
SNMP apresenta condi¢des para a implementacdo desta caracteristica.

Para adicionar sincronismo nos nodos que utilizam o protocolo SNMP na
geréncia de redes de computadores, € necessdrio o acréscimo de fungdes de
sincronismo aos nodos agentes da rede. Entretanto, o acréscimo de funcdes nos nodos
agentes deve ser controlado para evitar que as fungdes badsicas destes nodos sejam
prejudicadas pela geréncia.

3.6  Tolerancia a falhas

O gerente possui uma vis@o do estado dos nodos agentes, através da requisicdo
de informacdes destes nodos. Isto possibilita a identificacdo de problemas nos
dispositivos gerenciados e da ocorréncia de congestionamento em determinado ponto
da rede, além de outros problemas especificos de configuracdo dos equipamentos que
compdem a rede os quais serdo analisados e contornados pela aplicacdo de geréncia.
Desta forma, cabe ao SNMP identificar os problemas da rede.

Quando um gerente detecta um nodo com problemas, cabe a aplicagdo de
geréncia realizar a reconfiguracio da rede de maneira a mascarar ou confinar o erro
encontrado. Tem-se entdo que a aplicacdo de geréncia é a responsavel por realizar
operacdes para solucionar os problemas nos sistemas que utilizam SNMP,
considerando as caracteristicas do transporte de mensagens realizadas por este
protocolo.

O protocolo utiliza o time-out como identificador de falhas temporais e
omissdo, mas a decisdo de retransmissao de mensagens cabe a aplicacio.

4. Conclusoes

O gerenciamento de redes de computadores € uma forma de acrescentar
confiabilidade. A funcdo da aplicacio de geréncia € a de manter a rede funcionando
adequadamente. A aplica¢io mantém uma visdo global da rede, cuidando para que
cada componente execute suas fungdes corretamente.

A geréncia entdo realiza funcdes de tolerincia a falhas para o funcionamento
correto da rede, utilizando o conceito de mascaramento de falhas, quando necessdrio.

Quando nio € possivel & aplicagdo realizar suas fun¢des de reconfiguragdo, €
esperado que o usudrio receba de maneira imediata a notificacao da falha encontrada.
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Segundo [BIR96], um protocolo que implemente um canal de comunicacio
confidvel deve garantir, em principio, que mensagens perdidas serdo retransmitidas e
que mensagens fora de seqiiéncia serdo reordenadas e enviadas na ordem original. O
controle de fluxo ¢ mecanismos que inibem o remetente, quando o volume de dados
torna-se excessivo, também sdo comuns em protocolos para transporte confidvel. O
protocolo UDP ndo pode ser considerado como um protocolo confidvel, devido as
suas caracteristicas de transmissdo de mensagens.

A escolha desta forma de transporte pelos autores do SNMP deve-se ao
objetivo principal da aplicagdo de geréncia através deste protocolo: realizar operacdes
de andlise e alieraciio da configuragdo da rede inclusive quando esta se encontra nos
piores estados, utilizando o minimo de recursos e causando o minimo impacto sobre
as fungdes normais dos nodos.

Desta forma, tem-se que a melhor maneira de se efetuar geréncia de redes com
confiabilidade, € através do desenvolvimento de uma aplicacio com técnicas de
tolerancia a falhas que utilizem a simplicidade da implementagio do modelo do
protocolo SNMP de maneira a ndo sobrecarregar os nodos envolvidos no
gerenciamento, e considerando a falta de recursos de confiabilidade existentes no
protocolo de comunicagdo UDP.

A construgdo de transmissdo confidvel pode ser alcancada através da utilizacio
das informagGes de identificagio das mensagens (para garantir a ordem), e os
controles de perda de mensagens através da verificagio dos tempos mdximos de
resposta. Estas operacBes devem ser realizadas através de mensagens SNMP, na
aplicacio de geréncia.

O protocolo SNMP apresenta implementagdo simples, e caracteristicas de
flexibilidade e previsibilidade que tornam sua utilizagio vidvel nos mais diversos
tipos de sistemas. Sistemas de tempo real podem realizar suas fungdes utilizando-se
das caracteristicas de troca de mensagens, estrutura de dados e simplicidade de
modelo e funcionamento do protocolo SNMP.
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Resumo

A Injecdo de Defeitos (Fault Injection) € uma técnica
que vem sendo utilizada para a construgido de sistemas que
precisam ser altamente confidveis. Para a sistematizagio
dessa técnica. a utilizagdo de taxonomias ou modelos de
defeitos tem um papel fundamental. Neste artigo € proposto
um esquema de njecdo de defeitos baseado nos operadores
de mutacio do critério de teste Andlise de Mutantes.

Abstract

Fault Injection has been used for high dependable
system development. The use of a taxonomy or a fault
model 1s fundamental for making it a systematic activity. In
this article, a fault injection scheme based on mutation
operators from Mutation Analysis testing criterion is
presented.



1. Introducao

Na drea de Tolerincia a Defeitos (Fault Tolerance), a Injecdo de Defeitos (Fault
Injection) ¢ uma técnica emergente que tem sido empregada para a construcio de
sistemas que precisam ser altamente confidveis [CLA95]. De um modo geral, essa
técnica envolve a injecdo controlada de defeitos e a observagio do aspecto
comportamental do sistema frente A presencga dos defeitos.

Para auxiliar na sistematizag@o da atividade de Injecdo de Defeitos, tornando-a
mais objetiva e eficaz, sio requeridos taxonomias ou modelos de defeitos que
representem os defeitos a serem injetados. Assim, dentro desse contexto, o estudo e o
estabelecimento de taxonomias ou modelos de defeitos tornam-se bastante relevante.,

Deuntre os trabathos sobre Injegdo de Defeitos, existem estudos que engiobam
defeitos de software e de hardware. Observa-se que existem poucos trabalhos
relacionados a inje¢do de defeitos de software na literatura [SOM97]. Segundo Martins
[MARO3] isso ocorre devido a falta de modelos de defeitos representativos e
amplamente aceitos, além da existéncia de um nimero limitado de mecanismos visando
a tolerdncia a defeitos de software. Além da falta de modelos de defeitos de software,
ndo existe na literatura um consenso sobre o que seria, exatamente, um modelo de
defeitos de software e quais itens — tipo, freqiiéncia, criticalidade dos defeitos, entre

outros — deveriam estar presentes no modelo.

Observa-se que existem diversos trabalhos na literatura, como o de
Basili/Perricone [BAS84], de Beizer [BEI90], de DeMillo/Mathur [DEM95], entre
outros, que visam a classificacdo dos defeitos encontrados nas diversas fases do ciclo de
vida de desenvolvimento do software. Essa diversidade deve-se ao fato da classificagio
dos defeitos ser uma tarefa dificil, pois os defeitos podem ser classificados
considerando-se vdrios fatores: o comportamento do programador, o efeito causado pelo
defeito no programa, entre outros.

Esses estudos enfatizam a relevancia do estabelecimento de modelos de defeitos de
software concretos e que representem os defeitos “reais” que ocorrem em um sistema de
software. O estudo sobre modelos de defeitos de software é ainda um ponto em aberto
do ponto de vista da pesquisa cientifica, diferente dos modelos de defeitos de hardware,
sobre 0s quais pode-se identificar diversos trabalhos.

Atualmente, a injeclio de defeitos de software mostra-se relevante por questdes de
qualtdade e produtividade, por isso um dos objetivos deste trabalho é abordar a injecio
de defeitos em sistemas de software, mais especificamente no programa fonte do
sistema. Assim, na Segdo 2 € apresentado o esquema de injecio de defeitos de software
e na Secio 3, a ferramenta de inje¢do de defeitos implementada.

2. Um Esquema de Injecao de Defeitos

Neste trabalho, foi estabelecido um esquema de injecdo de defeitos de software
baseado na taxonomia de defeitos de DeMillo/Mathur [DEM95] e nos operadores de
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mutacio [AGR89] do critério de teste denominado Andlise de Mutantes [BUDSI,
DEL93].

Na taxonomia de DeMillo/Mathur € definido um total de quatro classes com
caracteristicas bem definidas baseadas em transformacgdes sintdticas. Na Tabela 1 sdo
apresentadas as classes e as correspondentes porcentagens; por exemplo, 53,26% do

total de defeitos no cédigo de um programa sdo pertencentes a classe Defeito de
Entidade Simples Incorreta.

Classe %o
Defeito de Enudade Simples Incorreta (Sumple Incorrect Entury Faulr) 53.26
Defeito de Falta de Entidade (Missing Entiry Faulr) 40.55
Defeito de Entidade Espliria (Spurious Entity Faulr) 0.69
Defeito de Entidade Mal Empregada (Misplaced Entirv Fault) 5.30

Tabela 1: Classes da Taxonomia de DeMillo/Mathur

Para a defini¢do do esquema de injecdo de defeitos foi1 realizado o mapeamento da
taxonomia de defeitos de DeMillo/Mathur para os operadores de mutagdo do critério de
teste Andlise de Mutantes. Esses operadores tém a funcdo de realizar transformagdes
sintdticas no cédigo do programa em avaliagdo. O mapeamento ndo € uma tarefa trivial,
uma vez que muitos dos operadores possuem comportamento bastante variados
dependendo do cddigo no qual estd sendo aplicado.

O grupo de pesquisa do ICMSC/USP tem desenvolvido trabalhos relacionados aos
critérios de teste de software, incluindo o critério Analise de Mutantes. Utilizando-se da
experiéncia adquirida, os operadores de mutacdo estdo sendo utilizados como
mecanismo de geracdo de defeitos (transformacdes sintdticas no cédigo) de software,
uma vez que retratam os defeitos mais comuns cometidos pelo programador ao longo do
processo de desenvolvimento de software [DEM78].

Esses operadores foram definidos por Agrawal e totalizam 71 operadores divididos
em quatro classes: Mutagdo de Comandos (15 operadores), Mutacdo de Operadores (46
operadores), Mutacdo de Constantes (3 operadores) e Mutagdo de Variaveis (7
operadores) [AGR89].

Realizado o mapeamento, para a classe Defeito de Entidade Simples Incorreta
foram relacionados 59 operadores, para a classe Defeito de Falta de Entidade relaciona-
se dois operadores, para a classe Defeito de Entidade Espiria tem-se nove operadores ¢
para a classe Defeito de Entidade Mal Empregada, um operador.

Como exemplo do mapeamento, considere o operador SSDL (Statement Deletion),
pertencente a classe Mutacdo de Comandos, que tem a funcdo de apagar comandos no
c6digo do programa, retratando defeitos de falta de comandos. Esse operador foi entédo
relacionado a classe Defeito de Falta de Entidade da taxonomia adotada. Um outro
exemplo € o operador ORRN (Operator Relational Relational Non-assignment),
pertencente a classe Mutacdo de Operador, que troca um operador relacional por outro
relacional, representando defeitos de operadores relacionais empregados incorretamente.
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Por realizar esse tipo de mudanga no cédigo, esse operador foi classificade como
Defeito de Entidade Simples Incorreta.

Durante a atividade de injecdo de defeitos, a porcentagem relacionada a cada uma
das classes ¢ considerada no célculo do ntimero de defeitos a ser injetado, ou melhor,
ocorre uma sele¢do dos defeitos gerados pelos operadores de modo que o nimero de
defeitos a serem injetados corresponda A porcentagem de cada classe a que pertencem
esses operadores.

3. Ferramenta de Injecado de Defeitos

Dada a crescente complexidade dos sistemas computacionais, a atividade de
injegdo de defeitos € invidvel sem a disponibilidade de uma ferramenta que automatize
tal atividade; dessa forma, uma ferramenta de injegdo de defeitos, denominada ITool, foi
implementada. Tal automatizagio reduzird os defeitos conseqlientes da intervengio
humana, bem como o tempo e os custos necessirios se essa atividade fosse realizada
manualmente, quando possivel.

Essa ferramenta apresenta uma interface grifica construida em Tcl/Tk [WEL95].
Na Figura | € apresentada a janela principal dessa ferramenta ¢ na Figura 2 a janela que
permite ao usudrio a ativagao/desativagdo de defeitos no processo de injegdo de defeitos.
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Figura I: Janela Principal da ITool

A injeclio de defeitos gerados pelos operadores de mutacdo ndo € uma tarefa
trivial, uma vez que ocorrem problemas de priorizacio de aplicagio de defeitos se dois
ou mais defeitos relacionam-se a um mesmo ponto de aplicacdo. Esses e outros
problemas sdo discutidos em mais detalhes em [NAK98].
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Figura 2: Janela para Ativagdo/Desativagdo de Defeitos

De maneira geral, a ferramenta trabalha com sessdes de teste (opcdo ProgTest do
menu da janela principal apresentada na Figura 1) que sd3o caracterizadas por um
conjunto de informagdes, como por exemplo, o nome do arquivo fonte e do executdvel
do programa sendo avaliado, o conjunto de casos de teste e os resultados alcangados. A
ferramenta ainda permite a manipulacio de casos de teste (TestCase), além da
manipulacdo do modelo de defeitos (FaultModel), bem como do programa com defeitos
injetados (Injectr). Permite ainda a impressdo de relatérios (Report) e acompanhar o
andamento da avaliacio dos defeitos injetados (Starus).

Com relacdo a manipulagdo do programa com defeito injetados, a ferramenta
permite injetar, ativar/desativar defeitos, visualizar o programa com defeitos injetados,
além de permitir a edicio do programa com defeitos injetados, quando o usuirio
identifica um defeito “real” no programa.

Atualmente, a ITool estd sendo empregada em um estudo de caso utilizando-se o
programa Space que trata-se de um sistema real desenvolvido pela ESA (European
Space Agency). Aplicando-se o esquema de injecdo de defeitos estabelecido com uma
taxa de 10 FKLOC (10 defeitos a cada 1000 LOC"s), tem-se a inje¢do de 37 defeitos
divididos em: 20 defeitos da classe Defeito de Entidade Simples Incorreta, 15 da classe
Defeito de Falta de Entidade, nenhum defeito da classe Defeito de Entidade Esptiria e
dois da classe Defeito de Entidade Mal Empregada.

4. Conclusao

As taxonomias ou modelos de defeitos tém um papel fundamental no processo de
desenvolvimento de software, pois podem retratar dos defeitos que podem a vir ocorrer
durante o processo de desenvolvimento do software, permitindo assim que
desenvolvedores concentrem suas atencdes em determinadas partes — requisitos,



especificaglo, cédigo, entre outros ~— do software.

No tocante a Injecdo de Defeitos, os modelos de defeitos podem auxiliar na
sisternatizagdio dos defeitos a serem injetados. Assim, esse trabalho concentra-se no
estabelecimento de um esquema de injecdo de defeitos baseado nos operadores de
muta¢do do critério de teste Andlise de Mutantes, utilizando-se como base a taxonomia
de defeitos definida por DeMillo/Mathur.

Atualmente, a ferramenta ITool estd sendo utilizada em um estudo de caso
utilizando-se o programa Space para mostrar a factibilidade da utilizagio de injegdo de
defeitos de software baseado no esquema de inje¢do de defeito € no mapeamento sobre
os operadores de mutac¢io realizado.
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Abstract

Software-implemented fault injection is, nowadays, a largely used technique to validate
dependability properties of software systems. To inject faults and monitor their effects some
form of instrumentation may be introduced into the system under test (target system). This
instrumentation causes some level of intrusiveness, i.e., it imposes some interference upon the
target system execution. Therefore, a goal of a software instrumentation approach is to be the
least intrusive possible. To obtain this quality we propose in this study the use of reflective
object-oriented programming. Intrusiveness in the target system is reduced, in that it allows a
clear separation between functional and non-functional aspects, the later being related to fault
injection and monitoring aspects. This papers describes a reflective test architecture, shows
how faults are injected using reflection and presents some results of experiments.

Resumo

Injecdo de fathas por software € uma técnica que vem sendo muito utilizada para validar as
propriedades de seguranga no funcionamento de sistemas de software. Para injetar falhas e
monitorizar seus efeitos alguma forma de instrumentacio deve ser introduzida na aplicacdo em
teste (aplicacdo alvo). Essa instrumentacdo € intrusiva, ou seja, interfere na execucdo da
aplicagdo alvo. No entanto, um dos objetivos de uma abordagem de instrumentacdo de
software € ser 0 menos intrusiva possivel. Para alcancar este objetivo neste estudo nés
propomos o uso da programacao orientada a objetos reflexiva. Reflexdo reduz a mterferéncia
na aplicacdo alvo porque prové uma separacio clara entre os aspectos funcionais e nao-
funcionas, sendo o tltimo relacionado aos aspectos de injecZo de falhas e monitorizacdo. Este
artigo descreve uma arquitetura reflexiva de teste, mostra como injetar falhas utilizando
reflexao e apresenta alguns resultados de experimentos.

" Trabalho parcialmente financiado pela FAPESP. 37



1. Introducgao

Inje¢do de falhas por software € uma técnica que vem sendo muito utilizada para validar as
propriedades de seguranca no funcionamento de sistemas de software e diversas ferramentas
para tal propésito tém sido desenvolvidas. Tais ferramentas utilizam abordagens diferentes
para realizar a injegdo de falhas, algumas dessas abordagens sio: inser¢do de instrugdes de trap
(exce¢des de software) no c6digo fonte alvo, execugio da aplicagio alvo no modo trago ou no
modo privilegiado e utilizag@o de caracter{sticas especiais do hardware.Uma boa apresentagiio
da drea € feita em [HTI97]. Apesar do grande mimero de ferramentas, a inje¢io de falhas por
software tem suas limitagbes. Uma delas € a perturbagio na aplicagdo em teste: a fim de injetar
falhas e monitorizar seus efeitos alguma forma de instrumentagio € introduzida no cédigo
fonte da aplicagdo alvo. Essa instrumentagdo interfere na execugdo da aplicagio efou altera a
estrutura original do seu cédigo fonte. Em nosso trabatho nés propomos o uso de reflexdo
computacional para minimizar a perturbagdo no software da aplicacdo alvo nos testes de
injegdo de falhas por software em aplicagdes orientadas a objetos. Reflexdo foi escolhida por
ser uma maneira simples de separar a funcionalidade da instrumentacio da funcionalidade da
aplicacdo alvo. Reflexdo introduz um modelo de arquitetura no qual existe o nivel base e o
meta-nivel. O nivel base neste estudo € usado para implementar objetos da aplica¢do alvo, O
meta-nivel permite a programadores observar ¢ manipular dados e a¢des executadas no nivel
base e neste estudo € utilizado para implementar as caracteristicas de injegdo de falhas e
monitorizagao.

O restante do texto estd organizado da seguinte forma: a secdo 2 apresenta rapidamente uma
visdo sobre programagdo orientada a objetos reflexiva e suas vantagens para injecio de falhas
por software, enfocando a linguagem usada neste estudo, OpenC++ 1.2. A se¢lo 3 descreve
nossa arquitetura de teste e apresenta como a abordagem metaobjetos € utilizada para injegdo
falhas e monitorizag3io. A segiio 4 apresenta alguns resultados de experimentos realizados. E
finalmente a se¢do 5 conclui este artigo.

2. Reflexao e orientacdo a objetos

2.1 Conceito e vantagens

Reflexao Computacional, ou apenas reflexdo, é a atividade executada por wm sistema

computacional quando faz computagSes sobre suas préprias computacdes [Mae87]. Reflexdo &

obtida subdividindo-se o sistema em dois niveis de processamento: o nivel base, que
implementa a funcionalidade da aplicacdo e o meta-nivel, que observa e manipula a estrutura
e/ou comportamento do nivel base.

Patti Maes [Mae87] introduziu a abordagem meraobjeto para implementar reflexdo em

sistemas orientados a objetos. Um objeto x pode ser associado a um metaobjeto X que

representa a meta-informagio de x.

ReflexZo e orientagdo a objetos apresentam diversas vantagens para injecdo de falhas por

software:

1. Reducdo da perturbacdo no cddigo da aplicagio alvo. Os requisitos de injegdo de falhas e
monitorizagdo (encapsulados em meta-objetos) ficam separados dos requisitos associados
ao propodsito da aplicagdo (encapsulados em objetos).

2. Reutilizagio de componentes. A separa¢io de dominios permite que os aspectos de injecio
de falhas e monitorizagdo sejam desenvolvidas independentes da aplicagfio, propiciando a
reutiliza¢ao tanto de objetos da aplicagdo como de metaobjetos.
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3. Flexibilidade na inje¢do de falhas. O uso de metaobjetos possibilita injetar diferentes tipos
de falhas em diferentes objetos do nivel base, de acordo com suas caracteristicas.

4. Facilidade de uso. Metaojetos de inje¢do de falhas e monitorizagdo podem ser facilmente
incorporados e retirados da aplicag¢do em teste.

2.2 A linguagem OpenC++ 1.2

OpenC++ 1.2 [Chi93], uma extensdo de C++ que dd apoio 2 reflexdo, € a linguagem que vem

sendo utilizada neste trabalho. Suas principais caracteristicas sdo [Chi93, Lis97]:

1. Objetos no nivel base podem ser reflexivos ou ndo. Objetos reflexivos podem possuir
métodos e atributos reflexivos e sdo associados a metaobjetos, os quais controlam seu
comportamento. Um objeto ndo-reflexivo € um objeto C++ convencional.

2. Cada objeto reflexivo pode ser associado a um tnico metaobjeto.

3. Um metaobjeto controla a invocacdo de métodos reflexivos e 0 acesso a atributos reflexivos
do objeto reflexivo do nivel base a ele associado.

4. Um metaobjeto € uma instdncia de uma classe de meta-nivel. Classes de meta-nivel sdo
associadas a classes do nivel-base em tempo de compilaco.

5. Classes do meta-nivel sdo derivadas da classe predefinida MetaObj, a qual define os
métodos para um metaobjeto controlar o objeto reflexivo a ele associado.

6. Um nome_de_categoria pode ser associado a métodos e atributos reflexivos, permitindo
que um metaobjeto altere tais métodos e atributos de acordo com a categoria especificada.

7. Um programa em OpenC++1.2 € um programa C++ que contém diretivas para declarar
classes, atributos ¢ métodos como reflexivos. Essas diretivas sdo incorporadas como
comentdrios C++ que comegam com /MOP.

Essas caracteristicas ficardo mais claras na préxima se¢do com os exemplos mostrando seu uso
na arquitetura proposta.

3. Utilizando programacao orientada a objetos reflexiva para injecao de falhas e
monitorizacao

Nesta secdo fazemos uma descricdo rdpida da nossa ferramenta; apresentamos a arquitetura
reflexiva e descrevemos como € feita a injecdo de falhas e a monitorizacio de seus efeitos.

3.1 Arquitetura

A arquitetura para inje¢do de falhas e monitorizacdo € apresentada na figura 1. Seus principais
componentes $do: uma aplicagcdo alvo com os mecanismos de tolerdncia a falhas a serem
validados, uma biblioteca de meta-nivel, um controlador e um mddulo de interface com o
usudrio.

A aplicacdo alvo é uma aplicacdo tolerante a falhas orientada a objetos que deve ser submetida
a uma fase de instrumentacdo. Nessa fase sdo introduzidas as diretivas de reflexdo para indicar
quais objetos e seus respectivos métodos e atributos serdo reflexivos, ou seja, serdo injetados
e/ou monitorados.

A biblioteca de meta-nivel deve ser anexada ao sistema alvo em tempo de compilagio e define
metaobjetos denominados escalonadores; um escalonador é composto por um injetor e
sensor' . Metaobjetos escalonadores capturam a mensagem (chamada de método ou acesso a

' O escalonador € entdo um objeto composto, criado devido a uma limitagdo da linguagem OpenC++ 1.2- cada
objeto pode ser associado a um unico metaobjeto. A separagdo das fungdes de injegdio e monitorizacdo €
necessdria para fins de modularidade e reusabihidade, justificando assim a necessidade de um objeto
COmposto. 39



atributo) enviada a um objeto reflexivo, verificam a categoria {monitorizagdo e/ou injecio)
associada a mensagem, decidem que tipo de acdo deve ser realizada, injecdo de falhas, coleta
de dados ou computa¢Zo normal do objeto do nivel base e podem delegar opera¢des a um
injetor ou sensor. Um injetor corrompe valores do objeto base. Cada sensor coleta dados
sobre a ativagdo dos mecanismos de tolerincia a falhas e sobre o valor de argumentos e
atributos de objetos da aplicagio definidos para ser monitorizados, além disso coleta dados
sobre o processo de injecio de falhas.

O controlador coordena os experimentos: inicia o processo da aplicacdo, controla (via
escalonador) injetores € sensores e armazena os dados coletados. O controlador & composto
por dois objetos: um gerente de injecao e um monitor. O gerente de inje¢do & a fatha ser
injetada do arquivo falhas ¢ a transfere ao escalonador que por sua vez a transfere ao injetor,
O monitor recebe os dados enviados pelos sensores ¢ os armazena no arquivo de histérico do
experimento.

A interface do usudrio auxilia os testadores a observar e manipular a execucio de
experimentos.

TR

Meta-nive! e ey .
T T “escalonagor = injetor + sensor
Nivel base

= o>

Aplicacio alvo

Figura 1: Uma arquitetura reflexiva para injecio de falhas e monitorizacio.

3.2 Injecao de falhas

Na ferramenta proposta, falhas sio injetadas em tempo de execucdo, assim um mecanismo de
ativagdo das falhas injetadas ¢ necessdrio. A ativagio de falhas pode ser temporal ou espacial
[CMS595]. Na ativagio temporal, falhas sdo ativadas quando um tempo predefinido é atingido.
Na ativagdo espacial, falhas podem ser ativadas quando a execugdo da aplicagio passa por um
enderego previamente especificado [KKA92], e/ou certos dados sdo utilizados [CMS95]. Os
tipos de falhas considerados sdo uma outra caracteristica importante de uma ferramenta de
injegdo de falhas por software. Ambos os aspectos sdo discutidos a seguir.

3.2.1 Mecanismo de ativagdo
Em nossa abordagem a ativagio das falhas & espacial, utilizando o mecanismo de interceptagio

de mensagens OpenC++1.2. A intercepaciio de mensagens € a caracteristica provida pelo
protocolo de metaobjeto da linguagem OpenC++1.2 para controlar objetos reflexivos, e pode

ocorrer na chamada de métodos reflexivos ou no acesso a atributos reflexivos.
A figura 2 mostra como falhas sdo ativadas pela chamada de um método reflexivo. Quando wn

meétodo reflexivo € chamado no nivel base, a chamada é capturada e manipulada no meta-nivel
(por um escalonador) através do método Mera_MethodCall (©). Este meta-método verifica
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se a falha dever ser injetada. Em caso afirmativo invoca um injetor para injetar a falha
especificada. Entdo o escalonador invoca o método da aplicacio usando outro método
Meta_HandleMethodCall (@®). No final do Mera_MethodCall, o controle retorna para o
nivel base e os resultados sdo retornados ao chamador na aplica¢io como em uma chamada de
método normal (®). O processo € 0 mesmo para o acesso a atributos reflexivos.

Escalonador

Void Meta_MethodCall (} {

|i njection_time
injector->mnject fault { . ) META-NIVEL
Meta_HandleMethodCall (),

volo

-------- P> Método_apiicagdo ) {

interceptagao

%

chamada

NIVEL BASE

< retomo© ..... | )... -

Figura 2: Ativacdo da injecdo via chamada de método reflexivo.

Como um objeto pode ser injetado e/ou monitorado pelo metaobjeto, o escalonador precisa de
um nome-de-categoria (ver item 2.2) para identificar a acfo a ser executada de acordo com o
método ou atributo em questio.

3.2.2 Tipos de falhas

Em nossa abordagem de teste, fazemos um paralelo com circuitos de hardware considerando
objetos como circuitos de software, como proposto em [Hof89]. Quando consideramos
objetos como circuitos, nés podemos usar a mesma correspondéncia utilizada por Hoffman; ou
seja, cada método (ou atributo) publico pode corresponder a um pino de circuito, ou a um
conjunto relacionado de pinos. Fazendo um paralelo com a injecdo de falhas por hardware,
podemos injetar falhas internas, afetando as caracteristicas privadas” do objeto, ou falhas
externas, afetando a interface do objeto.

Uma outra dimensao da classificacdo das falhas é baseada no seu padrao de repeticdo: falhas
podem ser transientes (nunca repetem), intermitentes (repetem conforme um intervalo
predefinido) ou permanentes (sempre repetem). Nossa ferramenta pode injetar esses trés tipos
de falhas.

4. Alguns resultados

A fim de validar nossa ferramenta foi realizada uma série de experimentos tendo como alvo a
aplicacdo orientada a objetos tolerante a falhas, Pilha Robusta [Pra98]. Essa aplicacdo usa dois
mecanismos alternativos para tolerar falhas de software: blocos de recuperacao e N-versoes.
Trés variantes de pilha com diversidade de projeto sdo utilizadas.

As falhas consideradas nos experimentos foram baseadas na corrup¢do de valores dos
pardmetros de meétodos publicos; quanto ao padrio de repeticio foram injetadas falhas
transientes, intermitentes e permanentes.

Os testes realizados serviram para revelar erros de implementagdo da aplicacdo alvo e verificar
diferencas no potencial de detec¢@o de erros dos tipos de falhas considerados pela ferramenta.

* Embora Openc++ 1.2 ndo permita reflexdo em caracterisiticas privadas de um objeto. falhas internas podem
ser consideradas para as caracteristicas protegidas, 4]



Foram revelados dois erros: um erro na implementagio de uma das variantes e um erro na

implementagiio do mecanismo blocos de recuperagio. Quanto a eficiéncia na detecgiio de

erros. nos experimentos realizados verificamos que:

¢ o momento da inje¢ido de fathas foi um fator muito importante: as falhas injetadas desde o
inicio da execugdo da aplicagio alvo nio revelaram o erro de implementacdo no mecanismo
de blocos de recuperagiio, apenas quando comecamos a variar o infcio da ativagiio da
injecdo de falhas esse erro foi descoberto;

* as falhas transientes e intermitentes foram mais eficientes: as falhas permanentes nio
detectaram o erro de implementa¢io de uma das variantes.

5. Conclusodes

O uso da abordagem metaobjeto permite implementar as caracterfsticas de injecio de falhas e
monitorizagdo independentemente da funcionalidade da aplicagio. Comparando-se a outras
abordagens de injegdo de falhas por software duas outras vantagens podem ser destacadas.
Primeiro, esta abordagem facilita a introdugio da instrumentagio no c6digo da aplicacio: nio
sdo inseridas explicitamente instru¢des de frap no cédigo da aplicagiio e ndo é necessdrio
executar a aplicacdo em modo trago. Segundo, esta abordagem simplifica 0 uso, pois ndo é
preciso executar a aplicagdo em modo privilegiado, nem ¢ necessdrio utilizar as caracteristicas
especiais do hardware as quais nfio sdo disponiveis para a maioria dos usudrios.

Os experimentos realizados com a ferramenta demonstraram sua eficiéncia na detecciio de
erros de implementacdo da aplicacdo alvo. A aplicagdo jd havia sido avaliada utilizando teste
de andlise de mutantes, mas os problemas de implementa¢io ndo haviam sido revelados.

Nosso préximo passo € tentar realizar testes em um aplicagdo orientada a objetos reflexiva.
Neste caso, os mecanismos de tolerdncia a falhas sdo implementados no meta-nivel e as
caracterfsticas de injegdo e monitoriza¢do deverdo ser incorporadas a um meta-meta-nivel.
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Resumo

Na validagdao de protocolos tolerantes a falhas sdo necessdrios testes que validem seus
mecanismos de tolerdncia a falhas. Para isto um dos métodos utilizados € a injegdo de falhas via
software, dada sua simplicidade e baixo custo de desenvolvimento. Estes testes sdo chamados de
testes de tolerincia a falhas neste contexto.

Este artigo descreve uma ferramenta que estd sendo desenvolvida para permitir realizar
testes de tolerdncia a falhas de implementacdes de protocolos de comunicagdo. Esta ferramenta
utiliza uma variac¢do da arquitetura Ferry clip, modificada com o propésito de permitir a realizagdo
de testes de tolerincia a falhas.

Abstract

For the validation of fault-tolerant protocols, the validation of their fault-tolerance
mechanisms is needed. One method used with this aim is software implemented fault injection,
since it 1s simple to use and has low development cost. In our context, this kind of testing is called
fault-tolerance testing.

This paper describes a tool that is being developed to support fault-tolerance tests for
communications protocol implementations. This tool extends the Ferry clip architecture to support
fault-tolerance testing.



1 Introducao

Durante o desenvolvimento de um sistemna podemos enumerar trés estdgios: projeto,
implementagio e validacio. A fase de projeto consiste em estruturar o protocolo através dos
requisitos, onde estdo descritas todas as regras que o mesmo deve obedecer. A implementacio
consiste em traduzir o projeto elaborado na fase de projeto em termos computacionais, adaptando-se
0 mesmo as condi¢des do ambiente de desenvolvimento. A valida¢do consiste em assegurar que a
implementaciio do protocolo esteja de acordo com a especifica¢do do mesmo. A arquitetura Ferry
clip [CLP+89] foi desenvolvida com a finalidade de dar suporte & validagdo de protocolos.

No desenvolvimento de um protocolo Tolerante a Falhas, deseja-se validar também os
mecanismos de tolerdncia a falhas desenvolvidos. Uma das maneiras de se validar estes
mecanismos ¢ através da injecio de falhas, que consiste em inserir de maneira controlada falhas
durante a execugilo do protocolo, observando o comportamento do mesmo quando submetido a elas.
Injetores de falhas por software emulam falhas de hardware sem a necessidade de se desenvolver
um hardware adicional, com conseqiiente reducéo nos custos de desenvolvimento.

Este resumo descreve brevemente uma ferramenta atvalmente em desenvolvimento que
acrescenta a arquitetura Ferry clip um injetor de falhas via software. Esta arquitetura foi escolhida
devido A sua portabilidade: sua estrutura altamente modular permite que ela possa ser usada em
diferentes plataformas requerendo para isso poucas modificagdes.

2 O que é Ferry clip?

SistemadeTeste . SistemaemTeste .
AF . PF
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LMAP LMAP
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< Channel Under Test /\

Figura 1 — Arquitetura Ferry clip

O conceito de Ferry clip [CLP+89] foi desenvolvide com o objetivo de dar suporte aos
métodos de teste definidos pela ISO [ISO]. Basicamente consiste em transportar os dados de tesie
de maneira transparente do Sistema de Teste (responsavel pela coordenag@o dos testes) ao Sistema
em Teste (responsivel pela execugdo dos mesmos), permitindo que ambos os testadores residam
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Junto ao Sistema de Teste, simplificando a sincronizacdo entre UT e LT, minimizando assim a
quantidade de software que reside junto ao Sistema em Teste.

Um sistema Ferry clip (figura 1 [CVD92]) consiste de dois componentes: o Active Ferry
clip (AF), residente no Sistema de Teste, e o Passive Ferry clip (PF), residente no Sistema em Teste.
Ambos os Ferry's trocam dados através de um protocolo de comunicacio denominado Ferry Control
Protocol (FCP), que utiliza os servigos de um canal de comunica¢io confidvel denominado Ferry
Transfer Medium Protocol (FTMP).

O Test Engine agrupa as funcdes do Testador Superior e o Testador Inferior, sendo também
responsdvel pelo envio das instrugdes a FSM do AF tal como estabelecimento de conexdo com PF,
desconexio e outros dados de controle. As informagdes circulam entre AF e PF através de ASP's
(Abstract Service Primitives): FD-asp para transporte de dados entre Test Engine e IUT, FM-asp
para envio de comandos as FSM's e FT-asp, para o transporte entre AF ¢ PF. Ambas as FSM's
trocam dados através de FY-PDU's (Ferry Protocol Data Units), encapsuladas em FT-asp’s. Cada
Ferry possui trés sub-mddulos: FSM (Finire State Machine), que retne as funcdes de gerenciamento
interno de cada Ferry; SIA (Service Interface Adapter), encarregado de interagir com a IUT e
transportar através do Ferry, de maneira transparente, sua interface ao Test Engine; e LMAP (Lower
Mapping Module), responsével pelo transporte de dados entre os Ferry's. E esta modularidade que
facilita a portabilidade entre sistemas distintos

3 Injecdo de falhas

A 1njecdo de falhas € um método de validacdo de protocolos que possuem métodos de
tolerdncia e recuperacdo de falhas. Durante a validacdo sdo introduzidas falhas no sistema com o
objetivo de esumular estes mecanismos. Os principais objetivos sdo [SW97]:

e Validacdo dos procedimentos de verificacdo;

e Validacio dos mecanismos de tolerancia a falhas, permitindo:
1. previsdo de falhas;
2. ehiminacdo de falhas;

A 1njecio de falhas pode ser feita basicamente de trés maneiras: injecdo fisica (via
hardware), simulacdo légica e injecdo logica (via software).

A jecdo fisica ou via hardware consiste em injetar falhas diretamente no hardware da
implementagdo, tais como sinais elétricos ou distirbios eletromagnéticos. Estas técnicas em geral
possuemn alto custo de implementacdo devido a necessidade de desenvolvimento de hardware
préprio com esta finalidade, além de eventualmente causar danos fisicos a implementacao.

A simulacdo légica consiste em desenvolver uma representacio da IUT em software e
estudar seu comportamento. Esta técnica estd associada a um alto custo de desenvolvimento devido
a necessidade de se representar toda a implementacdo em software, algo nem sempre possivel. além
de ndo haver garantias de que a simulag@o corresponderd a uma implementacdo real.

A inje¢do légica ou injecdo via software possui duas caracteristicas bdsicas: tem baixo custo
de implementacio e ndo sujeita a IUT a danos fisicos, e consiste em um meio-termo entre injecao
via hardware e simulacdo de falhas: emula falhas de hardware no software da prépria
implementacdo, de modo que a IUT detecte a simulagdo como uma falha: deste modo ndo ha
necessidade de um hardware dedicado a injecdo de falhas, nem necessidade de uma representacao
da IUT em software. E um método muito mais simples de ser implementado € a um custo muito

mais baixo.
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Sua principal desvantagem ¢ a limitagdo para representar determinados tipos de falhas
(controle da CPU por exemplo) além de afetar as caracteristicas de temporizagio do sistema,
limitando seu uso em sistemas de tempo real. Tais desvantagens podem ser minimizadas através da
reducdo da quantidade de software associado 3 inje¢io de falhas. A arquitetura Ferry clip foi
escolhida aqui com o objetivo de minimizar o software associado 4 implementacio em teste.

4 A Ferramenta

Nossa ferramenta pretende dar suporte ao teste de protocolos visando um alto grau de
portabilidade e minimizagdo do Sistema em Teste através da utilizagdo da arquitetura Ferry clip,
dando suporte a testes de protocolos tolerantes a falhas, com ou sem inje¢do de falhas. Neste caso o
requisito minimo de nossa ferramenta € ter acesso as interfaces superior e inferior da IUT.

4.1 Caracteristicas

A arquitetura Ferry clip permite um alto grau de minimizacdo do c6digo residente junto a
implementagio e um alto grau de portabilidade para a ferramenta, uma vez que para uma diferente
plataforma apenas alguns mddulos devem ser adaptados. No caso de testes realizados em IUT's
distintas, apenas os mddulos AF-SIA e PF-SIA necessitam modificacdo. No nosso esquema o
injetor de falhas é colocado na camada abaixo da IUT.

Utiliza-se uma ferramenta para geragfo automadtica dos testes. Esta ferramenta estd descrita
em [SM98] e gera casos de teste deterministicos a serem usados pelo UT e o LT. A geragio
automatica de fathas ainda nfo foi implementada.

4.2 Modelo esquemaitico

AF . PF
SIA P L .
piese FSM  lef-—2%i sl FSM P - s1A
FF-asp _
N N ‘_‘E <
q ] = <
£ & H
_FIC tMAP BN iml
Test Engine Under Test
[ {N-1)-ASP
Ferry Transfer Medium Protocol } @ | FIM
; T

Chanref Under Test

Figura 2 — Modelo esquemadtico da ferramenta

A Figura 2 mosira o modelo esquemdtico da ferramenta. Percebe-se pequenas alteragdes ao
modelo original do Ferry clip. De fato, a idéia ¢ ser o mais préximo desta arquitetura possivel. A
principal diferenga esquemdtica estd no acréscimo do FIC ao Test Engine e do FIM ao Sistemna em
Teste. O FIC (Fault Injection Controller) € responsével pelo gerenciamento remoto do FIM (Fault
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Injection Module). O envio de dados ao FIM € feito através de FF-asp's, acrescidas ao modelo
original do Ferry clip (ver Figura 1).

O FIM. como mencionado, é o médulo responsdvel pela interceptacdo e tratamento das
mensagens que passam pela camada inferior da IUT. Em um caso tipico, o FIC envia ao FIM as
instrugdes sobre como ele deve proceder. A figura 3 ilustra o diagrama esquemiitico do FIM.

IUT
A
Counter
<
FF-asp §
< » % Timer Buffer — Mask
= A
VU~
<
DVQ

Channel Under Test

Figura 3 — Fault Injection Module

O FIM injeta falhas diretamente nas mensagens que circulam através dele, sendo
responsdvel por trés atividades: filtragem (interceptacdo de mensagens), tratamento (inje¢do da
falha em si) e injecdo (devolver a mensagem, alterada ou ndo. ao sistema). O FIM € capaz de gerar
quatro tipos de falhas de comunicagdo:

—

duplicacdo: a mensagem € enviada vérias vezes;

12

supressdo: a mensagem € suprimida totalmente;
3. corrupgdo: a mensagem € corrompida de algum modo:
4. temporizacdo: a mensagem € enviada com atraso;

O médulo processor € responsdvel pela recepcio das instrucdes e pela sua execucdo sobre
os outros mddulos. O buffer armazena a dltima mensagem; mask armazena a mascara para a injecao
das falhas e o timer armazena a informacdo para atraso da mensagem.

Para a duplicacdo de mensagens, o buffer armazena a mensagem e o processor informa
quantas vezes a informacio deve ser repetida antes de ser eliminada; o rimer controla as falhas de
temporizacio informando quanto o buffer deve atrasar antes de enviar o pacote (normalmente o
timer fica em zero. enviando a mensagem imediatamente); o mask armazena a mascara de
corrupcdo das mensagens. O counter € utilizado para contagem de mensagens que passam pelo
FIM, necessdrio para saber qual serd a mensagem na qual serd aplicada a falha; neste esquema o
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usuario da ferramenta informa que a mensagem mna qual seri injetada a falha serd a n-ésima
mensagem a passar pelo FIC.

Como a ferramenta pode ser utilizada para testes de conformidade seja com ou sem injecdo
de falhas, um esquema de script compativel deve ser considerado. Escolheu-se trabalhar com um
dnico script responsdvel pela programa¢do do FIM e pelos casos de teste. Para tanto o script €
dividido em duas partes: a primeira prepara o FIM para a injecio de falhas, aguardando
confirmagio dele para cada instrugio enviada; a segunda consiste do script com 0s casos de teste.
Uma vez preparado, o injetor fica ativo até o fim dos casos de teste. O envio das instrugdes € a
espera da confirmagdo € feita pelo FIC.,

4.3 Implementacao

A implementagio da ferramenta estd sendo feita com o objetivo inicial de se testar uma
implementagdo do protocolo X.25 desenvolvido para plataforma PC. Para tanto foi escolhido o
sisterna operacional Windows95 para dar suporte ao Sistema em Teste. Visando testar a
funcionalidade da ferramenta em plataformas distintas, o Sistema de Teste estd sendo implementado
em plataforma Solaris 2.5, ambas as partes desenvolvidas em C++ com Orientagdo a Objetos. Para
troca de dados entre as partes no Sistema de Teste utiliza-se o esquema de pipes, sob a forma de
sockets Unix. Este esquema permite que um unico Test Engine “dispare” diversos processos AF
simultaneamente e mantenha conexio com todos eles sem necessidade de modifica¢cdes na
ferramenta.

Atualmente estdo concluidas em ambiente Solaris as implementacdes do AF e do PF. Para
efeito de validagio foram feitos dois testes basicos sobre estes componentes: interconexio e troca
de dados. Para o teste de interconexdo simplesmente colocou-se o AF e o PF executando em
maquinas distintas e, através de uma interface simples, solicitou-se uma conexdo ¢ uma desconexio.
Ambos os comandos foram aceitos sem problemas.

Para o teste de troca de dados desejava-se também verificar o desempenho do canal de
comunicagdo. Para tanto, utilizou-se o mesmo esquema de AF e PF, este executando em modo
“loopback” (retornar qualquer dado que chega pelo mesmo caminho), em maquinas distintas e uma
interface simples com o AF cuja firalidade é solicitar abertura de conexdo com um determinado PF,
enviar uma determinada informagéo 10 mil vezes, comparar o dado recebido com o que foi enviado
e desconectar. O tempo de execucdo deste esquema foi cronometrado dez vezes, obtendo-se dez
medidas de tempo distintas.

As medidas obtidas foram (em segundos, em ordem crescente): 14.201s, 14.592s, 15.245s,
15.884s, 17.294s, 17.818s, 19.674s, 19.958s, 24.167s, 24.201s, dando uma média de 18.303s.
Desprezando-se o tempo gasto na conexéo ¢ na desconexdo, dividiu-se o tempo gasto pelo nimero
de mensagens trocadas (10 mil) ¢ obteve-se o tempo médio de ida e volta de uma mensagem cujo
valor € 1.83ms, resultando em 0.92ms o tempo gasto médio para uma mensagem ser enviada de
uma méquina a outra. O protocolo de comunicago utilizado foi o TCP/IP, garantindo-se assim a
ndo ocorréncia de mensagens perdidas. Ambas as maquinas localizam-se na mesma rede local.

5 Conclusao

Foi descrita aqui uma nova ferramenta que estd sendo implementada para o teste de
protocolos € seus mecanismos de tolerdncia & falhas. Para tanto utiliza-se o conceito de injecdo de
falhas por software para validagdo dos mecanismos de tolerancia 4 falhas desenvolvidos para o
protocolo, e o conceito de Ferry clip como arquitetura basica para desenvolvimento da ferramenta.
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Atualmente a ferramenta estd em fase de implementagio, estando prontos o AF e PF, ambos
implementados em Solaris, e uma versio beta do Test Engine, utilizada para testar a conexiio entre
AF e PF. O proximo passo € portar o PF para o ambiente Windows95, concluir a implementagio do

FIM e concluir o Test Engine.
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Resumo

E crescente a demanda por sistemas de geréncia de redes capazes de diagnéstico de falhas e prob-
lemas de desempenho. E importante que tais sistemas sejam, eles préprios, tolerantes a falhas.
Neste trabalho, apresentamos um algoritmo para diagndstico de falhas em redes de topologia
arbitraria, aplicavel a sistemas integrados de geréncia. O algoritmo permite o diagnédstico de
falhas nos canais de comunicagao da rede, e o cdlculo da conectividade sob o ponto de vista de
qualquer nodo sem falhas. Trata-se de uma abordagem tolerante a falhas pois, como o algorit-
mo é totalmente distribuido, mesmo que ocorram falhas na rede, os nodos sem falha continiam
monitorando a rede continuamente.

Abstract

There is a growing demand for network management systems that are capable of effectively
diagnosing faults and performance problems. To achieve this goal, it is important that those
systems themselves be fault-tolerant. In this work we present a system-level diagnosis algorithm
for general topology networks, that can be applied for network fault management. The algorithm
allows link fault diagnosis, after which nodes compute network connectivity. It employs the
minimum number of tests, i.e. one per link per testing interval. The latency of the algorithm
is proportional to the diameter of the graph corresponding to the network. This approach is
fault-tolerant in the sense that no matter which portion of the network is faulty, the fault-free

nodes keep on monitoring the network continuously.

1 Introducao

A constante expansido das redes de computadores dentro de empresas e organizagoes
implica num aumento dos custos associados a eventuais falhas e problemas de performance.
Ao mesmo tempo, as redes sdao cada vez complexas, no sentido de que se constituem
de componentes heterogéneos, produzidos por uma variedade de fabricantes. Assim, €
fundamental que o gerente da rede tenha a sua disposi¢io um conjunto de ferramentas
que lhe permitam evitar problemas, e resolvé-los com rapidez se por ventura ocorrerem.
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A maioria dos sistemas de geréncia de rede atuais se baseia no protocolo SNMP (“Sim-
ple Network Management Protocol”) [3]. Nestes sistemas, uma maéquina é responsével por
supervisionar toda a rede. Esta maquina é chamada NMS (“Network Management Sta-
tion”), e em geral apresenta uma interface grafica através da qual o gerente humano tem
acesso ao sistema. Para monitorar a rede, o NMS se comunica com uma série de agentes,
cada um deles responsivel por monitorar um componente da rede, que pode ser uma
méquina, um canal de comunicaggo, um hub, um protocolo, entre outros. A comunicagac
entre NMS e agentes se d4 através de um protocolo de geréncia de redes, como o SNMP.
O NMS pode realizar um polling periédico dos agentes, ou entdo receber “traps”, quer
dizer, interrupgdes que informam situagoes de emergéncia.

Os sistemas centralizados apresentam deis problemas: em primeiro lugar, se o NMS
falhar, ent3o a rede deixard de ser monitorada. Além disso, outro problema ¢ a concen-
tracdo de mensagens de geréncia em um unico nodo, o que pode acarretar efeitos negativos
na sua performance. Neste trabalho descrevemos um algoritmo totalmente distribuido e
tolerante a falhas para monitorar uma rede de topologia arbitraria.

Esta estratégia é baseada na teoria de diagndstico de falhas a nivel de sistema (“system-
level diagnosis®). Esta teoria jd vem se desenvolvendo ha mais de 30 anos. Os algoritmos
praticos para diagnéstico a nivel de sistema podem ser divididos em duas categorias: os
que assumem que entre todo par de nodos na rede existe um unico canal de comunicagéo,
quer dizer, que o grafo do sistema é completo, e 0s que permitem que a rede tenha topologia
arbitraria. O Hi-ADSD é um algoritmo recente para diagnéstico de redes totalmente
conexas {1}.

O algoritmo NBND (“Non-Broadcast Network Diagnosis”) descrito neste trabalho
foi introduzido inicialmente em [2]. Ele permite o diagndstico de falhas nos canais de
comunicacio da rede e o cdlculo da conectividade sob o ponto de vista de qualquer nodo
sem falhas. Trata-se de uma abordagem tolerante a falhas pois, como o algoritmo é
totalmente distribuido, mesmo que ocorram falhas na rede, os nodos sem falha continitam
monitorando a rede continuamente. O algoritmo emprega o menor mimero de testes
possivel, e apresenta laténcia igual ao didmetro do grafo que representa a rede.

O resto do trabalho esta estruturado da seguinte forma. Na sec¢do 2, € feita uma revisao
de algoritmos para diagndstico em redes de iopologia arbitraria. Na segao 3 o algoritmo
NBND é descrito, junto com um exemplo de execugdo. A segdo 4 conclui o trabalho.

2 Algoritmos para Diagndstico a Nivel de Sistema

Considere um sistema que consiste de N unidades, ou nodos, que podem estar falhos ou
sem-falha. O objetivo dos algoritmos de diagndstico a nivel de sistema ¢ que todos os
nodos sem-falha determinem o estade de todos os nodos do sistema. Podem ocorrer dois
tipos de evento num sistema: um nodo sem-falha se tornar falho, € um nodo falho se
tornar sem-falha. Cada nodo executa testes em outros nodos, e os nodos sem-falha sao
capazes de determinar corretamente o estado dos nodos testados por eles.

Se pensarmos em cada teste como uma aresta direcionada do testador para o modo
testado, entdo o conjunto de todos os nodos e todos os testes é o chamado “grafo de

51



testes”.
Os algoritmos para diagndstico sao executados em etapas, ou rounds. Para entender

o conceito de etapa, é necessario entender antes o conceito de intervalo de testes. Um
nodo executa testes a cada intervalo de testes, que pode ser, por exemplo, 10 segundos.
Quando todos os nodos sem-falha tiverem executado seus testes, uma etapa se completou.
O numero de etapas necessdrias para que todos os nodos sem-falha do sistema facam o
diagnéstico de um determinado evento é uma medida importante da eficiéncia de um
algoritmo de diagndstico, e é chamada laténcia do algoritmo.

2.1 Algoritmos para Redes de Topologia Arbitriria

Existem duas categorias principais de algoritmos de diagndstico. Uma categoria realiza
diagnostico em redes nas quais existe um canal de comunicagio direto entre quaisquer dois
nodos da rede. A outra categoria admite que a topologia seja arbitréria, quer dizer, entre
dois nodos do sistema pode haver ou ndo um canal de comunicacio direto. No caso de
nao haver, para que os dois nodos se comuniquem, eles devem usar nodos intermediérios.

Em [4], Bagchi e Hakimi introduziram um algoritmo para diagndstico em redes de
topologia arbitraria que utiliza o menor nimero possivel de mensagens. Os nodos sem-
falha formam um grafo de testes, através do qual as mensagens de diagnéstico sido transmi-
tidas. Entretanto, este algoritmo € executado off-line: ele ndo permite um monitoramento
dinamico e continuo da rede.

Em [5] Bianchini e outros introduziram e simularam o algoritmo “Adapt”. Este algo-
ritmo é executado on-line: quando ocorre um evento, os nodos sem-falha se reorganizam
de forma a manter o grafo de testes conexo, se possivel. Este grafo de testes é o menor
grafo fortemente conexo cujos nodos sao os nodos sem falha, e cujas arestas sdo os canais
de comunicacgdo entre tais nodos. Para construir o grafo de testes, o algoritmo emprega
um procedimento distribuido que requer grandes quantidades de mensagens enormes.

Recentemente, Rangarajan e outros introduziram um novo algoritmo para diagnéstico
em redes de topologia arbitraria [6]. Este algoritmo, que chamaremos de RDZ (das ini-
ciais dos autores), é também executado on-line, como o algoritmo Adapt. Além disso, o
grafo de testes garante o menor numero de testes por nodo, quer dizer, cada nodo ¢ tes-
tado por apenas um unico testador. O algoritmo apresenta a melhor laténcia, decorrente
de uma estratégia paralela de disseminagdo das mensagens de diagnéstico. Entretanto,
certas configuragoes de falhas constituem eventos que sdo diagnosticados apenas eventual-
mente, quer dizer, ndo ha uma garantia de quando estes eventos sao diagnosticados. Este
problema impede o uso do algoritmo RDZ para geréncia de falhas de redes.

3 O Algoritmo NBND

Nesta secao descrevemos o algoritmo NBND (*Non-Broadcast Network Diagnosis”). Este
algoritmo foi desenvolvido para ser aplicado a sistemas de geréncia de falhas em redes.
Trata-se de uma estratégia que permite o diagndstico de time-outs de canais de comu-
nicagao, e calcula conectividade dos nodos da rede, usando o menor numero de testes
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possivel: um por canal. Além disso, o algoritmo apresenta a melhor laténcia possivel,
proporcional ao didmetro da rede.

O algoritmo NBND se baseia no fato de que é possivel determinar se um determinado
canal esta dando “time-out” ou se estd sem-falha. Entretanto, é impossivel distinguir se
um nodo esté falho ou se todos os canais de comunicagao para tal nodo é que estio falhos.
Como mostra a figura 1, estas configuragdes de falhas sao ambiguas. Assim, ao invés de
calcular quais nodos estdo falhos e quais nodos estao sem falhas, o algoritmo calcula quais
nodos estio atingiveis e quais nodos estdo estao inatingiveis. Resumindo, os estados de
um canal de comunicacgio sdo sem-falha e timed-out e os estados de um nodo sao sem-falha

ou inatingivel.

Fauit Situation A Fault Situation B

Figura 1: Configuragdes de falhas ambiguas.

O algoritmo utiliza o menor mimero possivel de testes: cada canal de comunicagao
é testado por apenas um dos nodos por ele interligados. A estratégia proposta em i2]
é a escolha do nodo com maior identificador como testador de um canal especifico. No
caso deste nodo, ou do préprio canal de comunicagdo, se tornar falho, o nodo de menor
identificador passa entao a executar testes. E importante observar que esta distribuicao
de testes pode causar situagbes em que alguns nodos executem diversos testes, enquanto
outros executam poucos. Uma estratégia mais justa é os os nodos se alternarem como
testadores e testados a cada intervalo.

Cada nodo mantém uma tabela com o estado de todos os nodos da rede. Esta tabela
& inicializada em zero, e incrementada de uma unidade cada vez que o nodo sofrer um
evento. Assim, valores pares indicam um nodo sem falhas, e valores impares indicam
nodos falhos.

Quando um novo evento é descoberto, o nodo testador dissemina a informacao para
todos seus vizinhos em paralelo, e estes, por sua vez, repetem 0 processo. Para reduzir
o ndmero total de mensagens, estas contém um campo no qual os identificadores de
nodos que ja sabem do novo evento sao armazenados. As mensagens recebidas podem ser
opcionalmente processadas apenas uma vez a cada intervalo de testes. Neste caso, elas
devem ser armazenadas em uma tabela, na medida em que sao recebidas.

Apés receber informagao sobre um novo evento, cada nodo executa um algoritmo para
determinar a conectividade da rede, quer dizer, se esta estd particionada ou nao, e em
que pontos. Em resumo, o algoritmo é como apresentamos a seguir:
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BEGIN
/* at nodo i */
DO FOREVER
FOR each 1link i-j, that connects node i to node j
IF my_turn(j) /#* computes based on last message received from j */
THEN test link i-j;
IF link i-j is fault-free
THEN i and j exchange messages;
IF there is a new event
THEN update link status; disseminate messages;
compute node reachability;
SLEEP(testing interval)
END;

3.1 Exemplo de Diagndéstico

Nesta secao apresentamos um exemplo da execugdo do algoritmo NBND para a rede da
figura 2. Em cada aresta do grafo, os arcos estdo direcionados do nodo testador para o
nodo testado. Inicialmente todos os nodos estao livres de falhas.

o o‘:“:o O

Figura 2: Grafo de testes da rede do exemplo.

Considere o seguinte evento nesta rede: o canal de comunicagdo entre o nodo 3 e o nodo
5 fica falho no tempo t=100. No préximo intervalo de testes, o nodo 5 detecta o evento, é
o instante de tempo t=120. Ele dissemina mensagens para seu vizinho sem-falha, o nodo
7. Este processa a informacao em t=150, e dissemina para seus vizinhos, os nodos 6 e 8.
Neste intervalo, como o nodo 3 nao recebeu informagdes sobre o canal que o liga ao nodo
5, ele o testa, e descobre o evento. A informacao é disseminada para os nodos 2 e 4. O
nodo 4 recebe mensagem tambem do nodo 6, referente ao mesmo evento. Neste momento,
o nodo 9 recebe mensagem de diagnéstico do nodo 8. Os nodos 4 e 9 nao disseminam
mensagens, pois sabem que tanto o nodo 8, como 2 e 6 ja sabem do evento. Em t=180,
o nodo 1 recebe a mensagem do nodo 2, completando o diagnéstico. Sao necessarios. ao
todo, 3 intervalos de testes para o diagnostico completo. Sdo disseminadas 8 mensagens
sobre o evento. Apenas o nodo 6 recebe duas mensagens sobre o mesmo evento.
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4 Conclusoes

Neste artigo apresentamos um algoritmo para diagndstico de redes de topologia arbitraria.
O propésito do algoritmo é ser aplicado para sistemas de geréncia de redes de computa-
dores. Além de apresentar a melhor laténcia possivel, proporcional ao didmetro da rede, o
algoritmo emprega o menor nimero de testes, um por canal de comunicagdo por intervalo
de testes. Ao descobrir um novo evento, cada novo dissemina mensagens de diagnéstico
em paralelo para seus vizinhos. Sdo previstos mecanismos para evitar certas mensagens
redundantes. Espera-se para breve resultados de simulagGes do algoritmo sobre redes de
diversas tecnologias. Além disso, o algoritmo estd sendo implementado integrado a uma
sisterna de geréncia de redes baseado em SNMP.
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Resumo

A recuperacdo de processos por retorno pode ser implementada seguindo paradigmas
sincrono ou assincrono. Pretende-se, neste artigo, apresentar alguns resultados tedricos da
comparagdo de desempenho entre dois algoritmos das categorias citadas, tomando-se por base
os algoritmos de Koo e Toueg (sincrono) e o de Juang e Venkatesan (assincrono). O objetivo
da comparacio € demonstrar que as vantagens e desvantagens relativas dependerao das
caracteristicas das aplicacdes.

Abstract

In distributed systems, backward recovery has two main implementation paradigms:
synchronous and asynchronous. In this paper, we intend to compare two representative
algorithms on these groups and to present some theoretical results. Koo & Toueg synchronous
algorithm and Juang & Venkatesan asynchronous one are considered. Our goal is to
demonstrate that the advantages and disadvantages between them are related to the
characteristics of the applications.

1 Introducao

A recuperacdo de processos em sistemas distribuidos apresenta algumas dificuldades
devidas 2 caracteristicas do proprio ambiente: o sistema € formado por um conjunto de pro-
cessos separados fisicamente sem o compartilhamento de memdria ou de relégio (clock).
Estes processos trocam informacdo exclusivamente através de mensagens [JAL94]. Na litera-
tura, existem diversos trabalhos dedicados a apresentac@o de algoritmos destinados a realiza-
¢do de recuperagdo de processos neste contexto de sistemas. O presente trabalho objetiva
comparar, através de modelos tedricos desenvolvidos pelo préprio autor [CEC98], dois
algoritmos representativos dos enfoques sincrono e assincrono, de forma a comprovar
vantagens e desvantagens conceitualmente comentadas na literatura como parte da
apresentacdo destes algoritmos.

Os algoritmos sao aplicados a sistemas cujo comportamento baseia-se no que segue: o
canal de comunicacdo € ideal com buffers infinitos, livres de erros € que entregam as
mensagens na mesma ordem de envio [JAL94]; as falhas sdo tempordrias € 0S processos
atuam em fail-stop; e € admitida a ocorréncia de mensagens perdidas e mensagens Orfas.

Para fins de andlise, o tempo total de cada mensagem, tm - desde o envio por um
processo até o recebimento pelo processo destino - foi dividido em tr€s etapas: o
“empacotamento”, f,.; tempo para percorrer o canal de comunicagdo, fm; € ©
“desempacotamento”, f,g.

2 Caracteristicas do algoritmo sincrono
O algoritmo de Koo e Toueg [KOO87] baseia-se na determinacio de pontos de recupe-
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ragdo (PR) por coordenagio entre os processos. Durante o processo de estabelecimento dos
PRs, apenas as mensagens de controle do procedimento podem transitar pelo canal. Desta
forma, cada conjunto de PRs locais (de cada processo) forma uma linha consistente de recu-
peracao, possibilitando o descarte dos PRs anteriormente estabelecidos.

Mesmo tendo desaparecido a falha (temporéria, por hipétese), um dos processos detecta
a existéncia de erros resultantes ¢ inicia o processo de recuperacdo. Este processo resume-se
em atualizar os dados ¢ o processamento a partir do dltimo (e tinico) PR registrado.

O algoritmo utiliza um protocolo de duas fases (two phase commit protocol) para esta-
belecer um PR e retornar a um PR. Desta forma, uma tentativa de estabelecimento de um PR
pode vir a falhar, sendo adiada; no caso do retorno, o algoritmo néo adia o procedimento, fi-
cando blogueado até conseguir o retorno de todos os processos.

Deve-se notar que o mecanismo de recuperagio envolve o descarte de uma porgio de
processamento, mais precisamente aquela compreendida entre o estabelecimento do dltimo
PR ¢ a detecgdo da ocorréncia da falha. Este fato implica queda de desempenho.

A escolha da periodicidade de estabelecimentos dos PRs inadequada aos pardmetros de
falhas do sistema tem repercussdes sobre o desempenho. Se o periodo entre o estabelecimento
dos PRs for muito grande, em média muito processamento serd desfeito a cada falha, levando
a um baixo desempenho na ocorréncia freqiiente de falhas; caso o periodo seja muito pequeno,
0 sisterna gastard muito tempo coordenando a tomada dos PRs, reduzindo significativamente
o desempenho também, mesmo em operagdo normal (sem falhas).

3 Caracteristicas do algoritmo assincrono

No caso do algoritmo de Juang e Venkatesan [JUA91], ndo hé coordenagio entre os
processos para a tomada de um PR. Cada processo, apds o recebimento de uma mensagem,
salva um PR em memdria volatil (que pode ser perdido em caso de falha) e, de forma perié-
dica, transfere estes dados para a memdéria estdvel (protegida contra falhas). O estabeleci-
mentos destes PRs locais evita que a comunicaco normal precise ser suspensa. Além disso,
ndo existem as trocas de mensagens necessdrias a coordenagéo.

Entretanto, quando o sistema detecta um erro, antes de iniciar o processo de retorno
propriamente dito, deve ser encontrada uma linha consistente de recuperagio entre os virios
PRs locais armazenados nos processos: se o processo tiver falhado, deverdo ser utilizados os
dados da memoria estdvel; em caso contrario, podem ser usados os dados da memoria volatil.

O algoritmo assincrono nio estd livre do “efeito dominé”, mas € limitado ac dltimo
armazenamento em memdria estdvel do processo que falhou. Entretanto, como as ages de
salvamento ndo sdo difundidas aos demais processos, devem ser mantidos em memoria os
PRs obtidos desde que a aplicagdo foi iniciada. h

Na literatura, € sustentado que, em operagdo normal, a queda de desempenho ¢ relati-
vamente menor no use do algoritmo assincrono se comparado ao sincrono; a situagfo inverte-
se quando ocorrem falhas.

4 Suposicoes e principios gerais
Algumas restrigdes foram necessdrias para simplificar a anélise de desempenho; outras
foram necessdrias para compatibilizar a operac@o dos dois algoritmos:
* ndo foi considerado 0 mecanismo recursivo proposto por Koo e Toueg no
estabelecimento dos PRs e no retorno a um PR;
¢ foi considerado que as falhas ocorrem de forma periddica, sendo o periodo médio
designado por TBF (7ime Between Faults);
* todos 0s processos ativos serdo considerados no procedimento de tolerdncia a falhas,
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mesmo que ndo tenham trocado mensagens com o grupo de processos que falhou;

e nio ocorrem falhas durante a execucdo dos algoritmos (tomada de PRs e retorno).

O desempenho calculado fornecerd o percentual do tempo utilizado para o processa-
mento da aplicagdo sobre o tempo total gasto, o qual corresponde 2 soma dos tempos gastos
pela aplicag@o e nas atividades de tolerdncia a falhas. Esta equag@o do desempenho é:
(TempoToraI — TempoTotalToleranciaF alhas)

TempoTotal

Como, por hipétese, as falhas ocorrem de forma periédica, o desempenho calculado a
partir dos tempos totais sera, em meédia, o mesmo obtido utilizando-se os tempos de um peri-
odo entre falhas. Ou seja, o desempenho ou a esperanca do desempenho relativo (DR) seré:

TBF -~ TempoTo!emnciaFthas) { E (TempoTolemnciaF alhas)
TBF T TBF

O tempo gasto com as atividades de tolerdncia a falhas foi dividido em duas etapas: o
estabelecimento dos PRs e o retorno a um PR, as quais dependem do algoritmo considerado.

Desempenho =

E(DR) = E[(

5 Desempenho relativo do algoritmo sincrono

Considerando que Tcp € a periodicidade da tomada dos pontos de recuperacgéo, Tpg € O
tempo gasto para a tomada de um PR e Trgc o tempo gasto no processo de retorno, a equagao
que descreve o desempenho relativo do algoritmo sincrono € a seguinte:

CP TBF

Esta equacio € formada por duas parcelas que contribuem para a queda no desempenho:
uma devida ao tempo gasto no estabelecimento dos PRs e a outra devida ao processo de
retorno a2 um PR. O tempo gasto no estabelecimento dos PRs € calculado pela equacao:

E{Ton) = Tro [ Pee * E(25 )+ (1- P} % E(T125)]:
onde T,, € o tempo gasto no estabelecimento de qualquer PR, P,, € a probabilidade de
obter-se um PR, T;9xé o tempo adicional gasto quando é obtido um PR e T;o¢ o tempo

adicional gasto quando ndo € obtido o PR.

As parcelas componentes da esperanca do tempo gasto no estabelecimento dos PRs
podem ser calculadas pelas seguintes equacdes, onde N € o niimero de processos:

Trpo =31, +(2- N =2)-1,, , quando ndo hd suporte para broadcast de mensagens;

Tro =31, +(3- N=4)-1,, quando hd suporte para broadcast de mensagens;

T8 =T A% = Topp, onde Ty, € 0 tempo que um processo gasta para salvar os dados de
um ponto de recuperagdo. Na realidade, T,;f e T 2" ndo s@o iguais, mas a diferenca entre
eles é pequena; o tempo T« € maior pois inclui a ativagdo do PR na meméria estdvel.

Para o tempo gasto no processo de retorno, tem-se a equacgao:

2-P, {—P ,
E(TREC)= TCP x(z % PPR )+ TDEJ’ + TI_;FIXO +|:[ RET}X Zi?’f Ha ?;'g,ﬁ:|?
PR

RET
onde Pger € a probabilidade de que uma tentativa de retorno seja bem sucedida; Tpgr € 0
tempo entre a manifestacdo da falha e sua detecgdo; T;,4 € 0 tempo gasto em uma tentativa de

retorno bem sucedida e T,o* em tentativas sem sucesso (deve haver nova tentativa).
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Os resultados obtidos so mostrados na forma de grificos. Na figura 1, sdo apresentadas
as curvas de desempenho em fungdo (a) da periodicidade das falhas, TBF e (b) da periodici-
dade da tomada dos PRs, Tce.
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Figura 1 - Curvas de desempenho do algoritmo sincrono

O desempenho cresce, de forma assimtética, com o aumento de TBF. O valor da
assintota pode ser calculado pela aplicagdo de limite & equagio de desempenho:

Jim E(DR} =1 D)

TBF = Tcp
Na figura 1 foram apresentadas trés curvas de desempenho. Cada curva foi tragada
usando um valor diferente de TBF. A curva E;{DR) corresponde ao menor valor de TBF ¢ a
curva E3(DR) é aquela com o maior valor de TBF. Todas estas curvas apresentam um ponto de
maximo, o qual pode ser calculado igualando a zero a derivada da equacdo de desempenho.
Como resultado obtém-se:

Topn = | E(Toe )% (TBF - K2))/K)

2-P T, I-P
onde K1=(m§ij e K2=T,, + ;z +[(—ﬁ]x7}fﬁ"+ﬁi§}-

6 Desempenho relativo do algoritmo assincrono

Da mesma forma que a equacgdo de desempenho do algoritmo sincrono, aparecem duas
parcelas na equago de desempenho: uma devida ao processo de estabelecimento dos PRs ¢
outra devida ao retorno a um PR, conforme equagéo que segue:

E(DR)=| 1- Terv _Tere | _ E(Trec)
Y Tep TBF

onde Tpgy corresponde ao tempo que 0 processo gasta para salvar o seu estado em memoria
volatil, Tprp corresponde ao tempo gasto para salvar o estado do processo em memoria estavel
e A € a taxa média de recebimento de mensagens.

Na equagiio de desempenho relarivo, pode-se notar que o tempo gasto nas atividades que
degradam ¢ desempenho aparecem divididas pela periodicidade que ocorrem: tempo gasto na
escrita em meméria volatil pelo tempo entre mensagens; tempo gasto na escrita em memoria
estdvel pelo tempo entre salvamentos de PRs; tempo gasto no retorno a um PR pela
periodicidade das falhas. Os tempos gastos no salvamento do estado do processo em meméria
vol4til ou meméria estdvel sio dependentes do hardware das memdria envolvidas. Entretanto,
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quanto maior for a relacdo entre o tempo de acesso & memdria estdvel e o tempo de acesso a
memoria volatil, tanto melhor pode-se esperar que seja o desempenho.
O tempo gasto no processo de retorno pode ser calculado pela seguinte equacgio:

T,
E(TREC)=%+TDET +Tope + N X(Tm +TPM),

onde Tper € 0 tempo entre a manifestacdo da falha e a deteccio deste fato; Tgre € 0 tempo
gasto para que o processo que falhou informe este fato aos outros processos do sistema; Ty €
o tempo gasto em uma rodada de busca de uma linha consistente de recuperagio; Tpy € tempo
gasto para processar as mensagens em uma destas rodadas. Como pode ser observado na
equacdo, sdao necessarias N rodadas para que seja obtida a linha de recuperacdo. A equagio do
calculo de Ty € a seguinte:

T, = Nx[t, +(N-2)x1,,

A representag@o grafica das equacdes obtidas para o desempenho relativo pode ser vista
na figura 2, mostrando a relacdo entre o desempenho relativo e (a) a periodicidade das falhas,
TBF, e (b) a periodicidade da tomada dos PRs, T¢p. As curvas em 2(b) foram tracadas para
valores diferentes de TBF: E;(DR) para o menor valor e E;(DR) para o maior valor.
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Figura 2 - Curvas de desempenho do algoritmo assincrono

A forma geral das curvas de desempenho é a mesma que as do algoritmo sincrono. O
desempenho cresce de forma assintética, quando 7BF aumenta, para um valor que pode ser
calculado pelo limite:

lim E(DR)=1-"2 T2
TBF —ee £ TCP

Através deste resultado pode-se verificar que, mesmo com uma baixa taxa de falhas
(TBF grande), o desempenho ndo poderd passar de um valor mdximo. Este valor depende do
tempo gasto para salvar um PR: volitil e estdvel; e da periodicidade destes salvamentos: taxa
de recebimento de mensagens e taxa de transferéncia para a memdria estdvel.

A curva de desempenho em funcdo de T¢p apresenta um ponto de maximo. Este pode
ser calculado igualando-se a zero a derivada da funcio de desempenho:

T, = \/[TPR_, x (TBF — Kz)]/[m X [1 - Z’;’i‘i]]
e P

1
onde Kl== € K2=Tppr + Type + N X(Tpyy + Ty )-
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7 Anailise e Conclusoes

A comparagio das equagdes obtidas levaram as conclusdes a seguir relatadas.

Para ambos algoritmos, a medida que a taxa de fathas diminui, o fator bésico determi-
nante do desempenho ¢ o periodo da tomada dos PRs (TCP). Entretanto, o desempenho do
algoritmo assfncrono piora com o aumento do nimero de mensagens recebidas, A.

O aumento do ntimero de processos & mais prejudicial ao desempenho no algoritmo as-
sincrono; as equacdes apresentam um fator de redugéo de desempenho N’ para o algoritmo
assincrono e N para o sincrono.

Como 0s processos comunicam-se s6 através de mensagens, os tempos destas foram
considerados. Seus efeitos aparecem em todas as etapas do algoritmo sincrono e na recu-
peragio do algoritmo assincrono, onde aparece multiplicada pelo fator N,

A existéncia de suporte para broadcast (ou uma arquitetura que o privilegie) ¢ impor-
tante no estabelecimento dos PRs do algoritmo sincrono e na recuperagdo do assincrono.

Além dos exposto, a taxa de recebimento de mensagens s6 influencia o desempenho do
algoritmo assincrono e pode ser decisivo na escolha do algoritmo. Esta comparago pode ser
observada na figura 3, onde foram tragadas as curvas de desempenho para os algoritmos sin-
crono (E¢{DR)) e assincrono com A=1 (E4/(DR)) e A=5 (Es2{ DR)).

o0 T T T 3 T T T T T T T
£(DR) B4 (OR)
o} //’Z (o} 4 amp
£3{0R) Exy (DR)
s E s b= 4
Bz (DR
Py 'az (DR} E osas ]
Euz (OR)
asn = - . 4
= T ams e
L 1 ] L 1 L L
osn © 10w 150 ) 0 on 0 ] oy = llnn ;m >Iw :un ;m pre
TBF (horas) TCP (sagundes)

(a) o}
Figura 3 - Curvas de desempenho comparativas

Apesar dos resultados coincidirem com as previsdes apresentadas na literatura, €
importante que sejam validados através da implementacao ou da simulacdo dos algoritmos, o
que ainda ndo fol feito.

O estudo aprofundado dos algoritmos e das hipdteses adotadas para a modelagem ma-
temdtica, bem como a dedugdo de todas as equagdes, estdo disponiveis através da monografia
[CEC98] preparada como parte das atividades preliminares ao doutorado no CPGCC.
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Resumo

Confiabilidade em sistemas distribuidos estd deixando de ser uma caracteristica desejdvel para se
tornar uma necessidade. Este fato € ainda mais marcante em se tratando de sistemas distribuidos
tempo real, cujo cumprimento das exigéncias temporais impostas estd diretamente relacionado as
conseqiliéncias da ocorréncia de uma falha. Este artigo descreve algumas das caracteristicas,
exigéncias e garantias de sistemas distribuidos tempo real sob o ponto de vista de comunicacgdo,
enfatizando sua aplicagdo em um sistema de controle distribuido.

Abstract

Distributed systems reliability are becoming necessary instead of a desirable feature. This fact is more
important if we're talking about real time distributed systems, whose execution of temporal
requirementes imposed is closely related to the results of a fault. This article describes some real time
distributed systems features, requirements and guarantees under communication point of view,
emphasizing its application in a distributed control system.

1. Introducao

Quando se deseja controlar o comportamento de um sistema deve-se agir sobre o
mesmo em momentos determinados do tempo. Desta forma € possivel realizar uma andlise
dos efeitos produzidos pela acdo tomada. Tal situacdo ilustra o funcionamento de um sistema
tempo real. Apesar de redundante, a definicdo informal de sistema tempo real pressupde um
sistema que muda seu estado em funcio do tempo, o tempo real.

Atualmente os sistemas tempo real apresentam-se cada vez mais de forma distribuida.
Tais sistemas sdo compostos por um conjunto de nodos interconectados por um sistema de
comunicacdo tempo real. O acesso a esses sistemnas de comunicacdo se dd por meio de
protocolos tempo real, os quais caracterizam-se por apresentar um tempo de execugdo
maximo reduzido a um periodo conhecido.
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Este artigo apresenta aspectos de comunicagdo em sistemas distribuidos tempo real.
S0 explorados os conceitos bdsicos de sisternas tempo real, que envolvem sua definigdo,
classificacdo e paradigmas de implementagdo. A forma com que 0s sistemas tempo real
enderecam as caracteristicas de sincronismo na presenga ou nio de reldgios, bem como a
maneira pela qual manipulam mensagens frente as exigéncias temporais impostas também sdo
alvo de andlise. Com base neste estudo, é proposta uma aplicagéo para a qual os aspectos
acima mencionados podem ser associados.

O objetivo deste trabalho é apresentar os resultados de uma pesquisa em comunicago
em sistemas tempo real enfatizando uma aplicagéo de controle para a qual € necessdria a
manipulagéo de restriges temporais.

2. Sistemas Distribuidos Tempo Real

Kopetz {KOP 93] define um sistema tempo real como um sistema que muda de estado
em fungio do tempo (real). Esta é uma definigdo genérica e engloba todo e qualquer sistema
tempo real, nio somente aqueles conirolados por sistemas computacionais.

Para Santos [SAN 91], um sistema & caracterizado como tempo real porque as
aplicag¢des que ele controla devem ocorrer em um determinado tempo, de forma independente
do sistemna controlador. Assim, o relégio que controla as agdes do sistema tempo real ndo € o
relégio intemmo do computador, mas sim o relégio que controla a dindmica dos estados do
processo no ambiente em que o sistema estd inserido.

Uma das maiores dificuldades encontradas no desenvolvimento de sistemas tempo real
é que cles, normalmente, s3o caros, pois exigem um profundo conhecimento sobre a aplicagio
onde atuam. Além disso, sdo dificeis de testar, uma vez que devem ser verificados diretamente
ou por meio de simulagdo. Em ambos os casos, pequenas alteragdes no sistema acarretam €m
uma nova rodada de testes. Sistemnas tempo real diferem de sistemas convencionais por
apresentarem restrides temporais e tratarem, na maioria das aplicacdes, com situagdes
criticas. Em tais aplicacdes, a ocorréncia de qualquer tipo de falha, inclusive falha de
temporizagio, pode causar conseqgiiéncias catastroficas. Portanto, ao contrdrio dos sistemas
onde h4 uma separacfio entre corregio e desempenho, em sistemas tempo real, corre¢io e
desempenho estdo fortemente relacionados [STA 88].

Uma classifica¢io de sistemas tempo real amplamente aceita na literatura € proposta
por Kopetz e Verissimo [KOP 93). Segundo eles, sistemas tempo real sio classificados como
sistemas tempo real brandos e sistemas tempo real criticos. Tal classificagio leva em
consideracdo o atendimento aos requisitos temporais e a conseqiiéncia das falhas apresentadas
pelos sistemas.

Um sistema € caracterizado como tempo real brando se as aplicagdes que ele controla
sdo capazes de tolerar pequenos atrasos, 0s quais ndo implicam em conseqiiéncias desastrosas.
Este sistema pode apresentar exigéncias de alto grau de disponibilidade de utilizagdo e de
integridade fisica no que se refere aos dados. Quando as conseqiiéncias de uma falha
conduzem a situacdes de risco, trata-se de um sistema tempo real critico. Tais sistemas podem
se apresentar livres de falhas ou com falhas mascaradas. Um sistema tempo real critico é
considerado livre de falhas se um ou mais estados, os quais serdo acessados em caso de falha,
podem ser identificados. Entretanto, se a aplicagdo nfo permite 2 identificag@o de estados
seguros, o sistema deve fornecer um nivel minimo de servi¢o mesmo no caso de falha,



evitando, com iss0, a ocorréncia de uma catastrofe. Este sistema € caracterizado por apresentar
falha mascarada.

Quanto a abordagem seguida durante a implementacio, os sistemas tempo-real podem
ser classificados ainda como sistemas tempo real com respostas garantidas (guaranreed-
response) ou sistemas tempo real de melhor esforco (best-effort). Se, a partir de cendrios de
carga e falhas, cria-se um projeto que torna possivel um debate sobre sua adequagdo sem usar
argumentos probabilisticos, diz-se que o sistema possui resposta garantida. Os sistemas tempo
real de melhor esforco sdo projetados especialmente para atuarem em situagcdes onde €
fundamental que o controle seja completo, irrestrito e confidvel, visando garantir a
disponibilidade do sistema, mesmo quando € necessdria uma determinada adaptabilidade s
mudancas do ambiente, como no caso de controle de trafego aéreo.

Em sistemas tempo real hd ainda que se considerar os paradigmas sob os quais 0s
mesmos sao implementados. Quanto a forma de reacio as modificagdes externas, existern dois
paradigmas distintos utilizados no projeto de sistemas tempo real: sistemas disparados por
evento (event-triggered) e sistemas disparados por tempo (time-triggered) [KOP 94].

No caso de sistemas disparados por evento, todas as atividades sdo iniciadas como
conseqiiéncia de eventos externos, ou seja, alguma mudanga significativa do estado do
sistema. A reacdo a eventos externos deve ocorrer de forma direta € imediata, de forma a ndo
comprometer a caracteristica tempo real do sistema. Tais sistemas sdo caracteristicamente nao
previsiveis, uma vez que nao € possivel determinar antecipadamente quando serdo realizadas
as acdes. Entretanto, alguma previsibilidade pode ser alcancada caso seja possivel a limitagao
da taxa mdxima de eventos em funcao da fisica do sistema controlado.

Em sistemas disparados por tempo todas as atividades sdo dirigidas pela progressdo do
tempo global. Desta forma, todas as tarefas ou acées de comunicacdo do sistema ocorrem em
instantes de tempo pré-determinados. Este paradigma € menos flexivel que o anterior, porém,
devido a caracteristica de previsibilidade, € mais fdcil de ser analisado e testado. Sistemas
disparados por tempo exigem sincronismo entre os nodos do sistema distribuido no qual estao

mseridos.

3. Comunicacao Sincrona x Assincrona

Protocolos de comunicacdo tempo real seguem a mesma terminologia adotada pelos
sistemas convencionais, onde sio encontrados protocolos sincronos e protocolos assincronos.

Protocolos sincronos s@o necessarios para aplicacdes tempo real criticas, as gquais
devem obedecer limites de tempo de resposta mesmo quando falhas de componentes ocorrem.
Tais limites sdo alcangados pela suposicdo de que atrasos de mensagens entre processadores
corretos sdo limitados e hd suficientes caminhos de comunicagio redundantes entre oS
processadores tal que, se todos os caminhos s3o usados em paralelo para uma difusdo, a
probabilidade que todos falhem durante a difusdo € insignificante [KOP 92].

A suposicdo de atrasos exige que processadores que implementam um protocolo
sincrono sejam controlados por sistemas operacionais tempo real capazes de garantir limutes
nos atrasos de escalonamento de tarefas. Quando mensagens ndo sao limitadas. 1sto €. falhas
de comunicacdo podem ocasionar particionamentos, a termina¢do da difusdo em um tempo
limitado ndo pode ser garantida [KOP 92].
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Protocolos assincronos sacrificam terminagdo para oferecer tolerdncia a falhas de
comunicagdo, incluindo falhas que conduzem ao particionamento. Por ndo garantirem
limitagdo no tempo ao difundir uma informagdo na presenca de falhas, tais protocolos nao
podem ser usados em aplicagdes criticas, as quais devem garantir que limites temporais sejam
sempre encontrados, mesmo na ocorréncia de falhas de um componente[KOP 94].

4, Servigos de Comunicacio

As seménticas dos servi¢os de comunicagdo tempo real podem ser caracterizadas pelas
combinagdes das propriedades de concordéncia, ordenagdo e sincronismo. H4 essencialmente
duas maneiras de classificar protocolos de comunicacdo de grupo, no que se refere as
propriedades do dominio do tempo: protocolos disparados por reldgio (clock-driven) e
protocolos sem relégio (clockless).

Protocolos disparados por relégio contam com a existéncia de um tempo global
baseado em relégios ([BAB 851, [CRI 90], [CRI 85]), enquanto os protocolos sem rel6gio
utilizam-se de referéncias de tempo relativas, os fimers ([BIR 87], [KAA 39], [VER 90)).

Protocolos disparados por reldgio e protocolos sem relégio sdo classificades em
sincronos e assincronos, respectivamente, embora a primeira terminologia seja preferida, uma
vez que existemn protocolos sincronos sem reldgio. Os protocolos sincronos sem relégio
apresentam como caracteristica a presenga de limitagZo nos atrasos das mensagens ¢
capacidade de ordenacio temporal das mesmas {VER 90].

5. Mensagens em Sistemas de Comunicacio Tempo Real

As aplicacBes em sistemas de comunicagio tempo real podem ser bastante distintas
quanto ao tipo de restricio temporal, escala de tempo envolvida, distribui¢io de controle,
ambito de atuagdo, etc. Estes fatores determinam diferentes requisitos de comunicagdo e,
portanto, as formas de atendimento a estes requisitos podem exigir vérias funcionalidades para
o seu suporte de comunicagdo tais como escalonamento de mensagens, reserva de recursos,
controle de trafego da rede, nem sempre necessdrias em um sistema de comunicacdo
convencional [ARV 93].

As mensagens em sistemas de comunicagfio tempo real sdo caracterizadas por duas
restricdes temporais, ocorréncia no sistema ¢ exigéncias quanio a sua integridade fisica. As
mensagens com restri¢des de tempo podem ser classificadas segundo suas exigéncias de
garantia {ARV 93]: mensagens que exigem garantia (guarantee seeking) e mensagens com
restricdes de tempo, mas que ndo requerem wma garantia quanto ao seu cumprimento (besi-
effore).

A primeira classe de mensagens, mensagens que exigem garantia (guarantee seeking),
se refere a mensagens criticas, ou seja, essenciais para a operagio correta do sistema tempo
real. O sistema deve incluir uma garantia de que a atividade referida pela mensagem teve
execuglio aceita e suas restrigdes de tempo foram obedecidas com certeza. A segunda classe
de mensagens, mensagens com restricdes de tempo que ndo exigem garantia guanto ao seu
cumprimento (best-efforr), corresponde as aplicagdes nas quais as restrigdes de tempo
associadas néio implicam em alto custo com relagdo aos beneficios da operag@io normal. Neste
caso, o sistema de comunicagio deve tentar satisfazer as restrigdes minimizando o nimero



demensagens com restricdes de tempo violadas. Um percentual de perdas ou atrasos &
admitido para este tipo de mensagem.

6. Aplicacdo da Comunicacao em Sistemas Tempo Real

Os aspectos enfocados neste artigo denotam as caracteristicas usualmente necessarias
em sistemas distribuidos tempo real. Entretanto, a apresentacdo de tais caracteristicas implica
na determinacdo de uma aplicacdo que envolva as mesmas. Uma das aplicacdes para a qual
sdo necessarias restricdes temporais corresponde a um sistema de controle distribuido de
trifego ferrovidrio. Tal sistema pode ser classificado como sistema tempo real de melhor
esfor¢o (best-effort).

A aplicacio de controle de trafego ferrovidrio baseia-se em um experimento
desenvolvido em Newcastle por Cecilia Rubira [RUB 94], cuja implementacdo foi modelada
com orientagdo a objetos, entretanto ndo considera restricdes temporais € leva em conta
apenas falhas de ambiente. Como o nosso objetivo n3o estd concentrado em modelagem, a

1déia € utilizar esta sugestdo de aplicacdo para implementar comunicacdo de grupo com
restricbes temporais.

O sistema de controle distribuido de tréfego ferrovidrio proposto supde uma malha
ferroviaria composta pelos seguintes elementos:

e vias, as quais por defini¢do sdo todas unidirecionais, formadas por trilhos, sendo que
secOes de trilhos podem ser compartilhadas por mais de uma via;

e cruzamentos controldveis, os quais possuem chaves que recebem o sinal de rota;

e trens inteligentes, nao somente com capacidade de enviar e receber informacgdes do
sistema, mas também com capacidade de ser controlados pelo sistema ou, em caso de
colapso total do sistema de controle, procurar um estado seguro;

e sistema distribuido de contole de vias;

e sensores de fluxo nas vias, os quais informam a presenca ou ndo de trem no trilho.

Cada secio de trilhos € controlada por um grupo de nodos (processadores do sistema).
Além disso, os grupos devem comunicar-se para avisar a passagens de trens pela fronteira
entre as secOes. Neste sentido sdo necessdrios protocolos de comunicacdo de grupo, as quais
suportem restri¢des temporais, como os apresentados itens 3 e 4.

Os objetivos do sistema de controle sdo evitar colisdes e descarrilamento de trens ¢
fornecer informagdes aos trens sobre rotas alternativas. O modelo de falhas para este sistema
pode ser composto por falhas de ambiente e falhas do sistema. Situagdes que ilustram falhas
de ambiente sdo vias bloqueadas, chaves e sensores com defeito, e falta de comunicagdo com
trens. Falhas do sistema podem ocorrer quando nio hd comunicacdo entre sistema e chaves ou
sensores, servidores ou controladores ndo respondem a ativagoes do sistema e falha na
comunicagao entre os nodos.

O trifego ferrovidrio pode ser considerado um sistema de controle relativamente fécil
de ser representado, uma vez que as vias férreas apresentam grau de liberdade limitado ¢ a
taxa de defeitos de ambiente é baixa. E interessante observar que nio pode ser assumido o
modelo de falha simples (ou seja apenas uma falha de cada vez) devido a grande quantidade
de elementos no sistema. Para cada componente que pode apresentar defeito, deve ser
analisado qual o comportamento sob falha assumido. Além disso, deve ser analisado também
o impacto de falhas de temporizagio no comportamento do sistema.
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7. Conclusao

Uma caracteristica quase sempre presente em sistemas tempo real ¢ a previsibilidade,
que indica a capacidade de se prever uma violagdio de garantia ou uma incorre¢ac temporal.
Esta caracteristica torna possivel um tratamento de excegdes que minimize as conseqiiéncias
de uma falha, desde que, obviamente, esta previséo acontega em t€mpo habil para inicid-lo.

Em um ambiente distribuido, como no caso da aplicagdo de controle ferroviério, a
obtengdo de uma garantia de corregio temporal e de previsibilidade exige diversos cuidados
na especificagio e configuragio do suporte de comunicagdo. A configuracio do suporte requer
uma escolha criteriosa dos parimetros do sistema de comunicagio, que envolve a
determinagio de protocolos e servigos de comunicagdo. Além disso, a configuragio do suporte
deve considerar a carga do sistema de comunicagdo e a arquitetura de comunica¢do adotada
para o sistema,

A modelagem de aplicagio exposta servird de base para a construgio do ambiente de
teste para o sistema de controle, o qual possivelmente ser4 implementado a partir de uma rede
convencional, composta por PC’s e sistema operacional QNX, caracteristicamente tempo real.

Comunicag@o em sistemas distribuidos tempo real tem sido alvo de diversas pesquisas
[ARV 93] [FET 97} [FON 93] [KOP 93] [KOP 94] [KOY 88]. Entretanto, por se tratar de um
assunto cujo interesse vem aumentando gradativamente, hd uma série de tépicos relacionados
ainda nio explorados.
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Resumo

O presente trabalho propde um servico de sincronizacio de reldégios para o sistema
operacional QNX [QNX93]. O servico proposto deve poder ser ajustado para o tipo de
aplicacdo de tempo real e ter acesso a uma fonte de tempo UTC através de um Receptor de
Tempo GPS [DAN97]. O projeto inclui a implementacdio de um protocolo probabilistico
[CRI89] e um protocolo deterministico [LAMS85]. Os dois protocolos visam a sincronizagio
externa, mas podem sofrer uma degradagdo par a sincroniza¢io interna (somente) quando
ndo for possivel o acesso ao tempo fornecido peia constelagio GPS devido a falha desta ou
do receptor. Pretende-se dispor este servigo para um sistema distribuido provido de sistema
operacional QNX e rede Ethernet [TAN96]. Um protocolo de sincronizacdo de relégios
deterministico deve ser suportado por uma arquitetura de rede com atraso limitado no tempo
de viagem de uma mensagem. Portanto, um anel 16gico com passagem de token deve ser
construido sobre a arquitetura nativa a fim de tornd-la deterministica. Com a constru¢io do
anel, devem ser levados em conta os efeitos colaterais ao funcionamento do sistema

operacional.

Abstract

This paper considers a clock sinchronization service for QNX operating system
[QNX93]. The proposed service must be configurable according to the type of the real-time
application and must have access to a UTC time source through a GPS Time Receiver
[DAN97]. The design includes the implementation of a deterministic protocol [LAMS85] and a
probabilistic one [CRI89]. The two protocols aim external sinchronization, but are able to
degradate to internal sinchronization (only) when the time provided by the GPS constelation is
not available due to fault of this or from the receiver. It is intended to offer this service for a
distributed system provided with QNX operating system and Ethernet [TAN96]. A clock
synchronization deterministic protocol must be supported by a network architecture with
limited message delay. Therefore, a logical ring with token passing must be placed over the
native architecture to become deterministic. With the construction of the ring, the collateral
effects to the functioning of the operating system must be studied.
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1. Introducgao
O surgimento dos sistemas distribuidos acabou com a existéncia de uma fonte comum

de tempo para ordenagdo ¢ cronometragem a todos 0s processos de um sistema, visto que
estes podem se encontrar em mdquinas diferentes. A solugdo para o problema consiste em
usar o reldgio fisico local a cada mdquina para manter, em cada uma, um relégio virtual. Os
relégios virtuais, por sua vez, sdo sincronizados entre si por um algoritmo de sincronizagdo de
reldgios.

Tal sincronizagdo viabiliza a implementagdo de aplicagSes distribuidas que realizam
atividades dependentes do tempo, tolerantes a falhas ou ndo. As aplicacOes tolerantes a falhas
utilizam o servico de sincronizagdo como bloco basico para a construcio de protocolos
confidveis [JAL94). Para sistemas de tempo real, entdo, a sincronizacio de rel6gios pode ser
vita] para o sincronismo e ordenago de atividades entre processos. Em algumas destas
aplicaces, a diferencga entre o tempo marcado por dois relégios (sincronizagdo interna
[JAL94][AGN97]) deve ser sempre mantida dentro um limite méximo pré-determinado (com
tal limite dependendo da aplicacdo em questdo). Para outras aplicagdes, a sincronizagio
interna deve apenas ser procurada (ndo obrigatoriamente mantida sempre dentro do limite de
diferenca). Além disto, pode ser desejada uma sincronizagao relativa a uma fonte de tempo
oficial (sincronizagdo externa [JALS4][AGNI7]).

Normalmente, as propostas de protocolos de sincronizagdo de relégios consideram
apenas um tipo de arquitetura de rede e, portanto, s€ classificam como protocolos de
sincronizaciio deterministica (precisdo e/ou acuidade garantida(s)) ou probabilistica (precisdo
e/fou acuidade ndo garantida(s)) [JAL94][AGN97]. Em nenhum caso ainda conhecido
consideram um servico que possa ser configurado de acordo com o tipo de arquitetura que
serd utilizado a partir do inicio das atividades do sistema.

O aproveitamento das caracteristicas previamente existentes em sistemas operacionais
de tempo real também nunca foi encontrado na literatura. Tal espécie de sistema operacional
pode oferecer vantagens para a criagio de um servigo de sincronizagio de relégios. Pela falta
de tal iniciativa, ndo existem resultados sobre a exploragio de tais.

O surgimento do Global Positioning System (GPS) [DAN97] deu novo impulso & drea
de sincronizagiio de relégios. Isso se deve ao seu uso como fonte de disseminagio de tempo
oficial acessivel praticamente em qualquer ponto da superficie terrestre que possa “avistar” 08
satélites do sistema. Tal fato € importante para quando a sincronizagdo relativa a uma fonte de
tempo UTC (Universal Time Coordinated) [DAN97] € necessiria. O barateamento dos
modelos mais simples de receptores GPS (inclusive alguns dedicados a recepgdo de tempo)
permite atualmente que um servi¢o de sincronizagdo de rel6gios tenha acesso a uma fonte de
tempo oficial.

Por fim, existe o crescimento da necessidade de sistemas que supervisionem ambientes
onde as tarefas precisam atender restrigdes temporais. Isso causa uma utilizacio maior de
sistemas de tempo real, 0§ quais, por sua vez, muitas vezes se baseiam em sistemas
operacionais com caracteristicas adequadas a tais restricdes temporais. Neste quadro, o
sistema operacional QNX se insere. Contudo, alguns servigos faltam a este sistema
operacional e, entre eles, se encontra a falta de um servigo de sincronizagio de relégios.

2. O Sistema de Posicionamento Global
O Sistema de Posicionamento Global (GPS) [DAN97] é um sistema de navegagido
baseado em satélites orbitais que fornece, 24 horas por dia, posicio tridimensional e tempo
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precisos. GPS permanece sendo operado pela Forca Aérea dos Estados Unidos sob orientacido

do Departamento de Defesa.
Os 10 primeiros satélites que compdem o sistema GPS foram lancados em 1989 e

foram denominados Bloco I. J4 em 1990, 43 laboratérios estavam utilizando GPS para
sincronizar seus relégios atémicos. Em 1994, 24 satélites constituintes dos blocos II ¢ ITA
foram lancados. Estes 24 satélites formam a capacidade total do sistema GPS atualmente.

O Plano de Radionavegacio Federal define dois tipos de servicos fornecidos pelo
sistema:

e Standard Positioning Service: cujas acuidades de posicionamento € temporizacio sdo
de 95%; isto significa que a acuidade do relégio recebido se encontra dentro de 340
nanosegundos; € de livre acesso a qualquer usudrio;

e Precise Positioning Service: € limitado a usudrios especificadamente autorizados
pelos Estados Unidos; a acuidade do reldgio se encontra dentro dos 200 nanosegundos.

O sistema GPS constitui-se de trés segmentos:

e Segmento de Controle

Consiste das seguintes EstacGes Monitoras (figura 1): Ascension Island - Colonia
Britanica no Oceano Atlantico Sul, Colorado Springs, Colorado [Master Control], Diego
Garcia - base militar dos Estados Unidos no Oceano Indico, Hawaii e Atol de Kwajalein -
Reptiblica das IThas Marshall.

Figura 1: Estacoes Monitoras da constelacao GPS

Estas estacOes rastream os satélites GPS que passam sobre elas duas vezes ao dia. Tais
estacOes repassam a posicdo do satélite e a sua medida de tempo para o Controle Mestre
existente na base da Forca Aérea, no Colorado. Neste local os dados de todos os satélites sdo
computados, ajustados e devolvidos para que as estacdes realimentem os satélites.

e Segmento de Espaco
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E a constelacdo de 24 satélites que orbitam a 20.200 Km de altitude, dos quais 3 sdo
reservas ativos. Estes satélites estdo dispostos em seis planos orbitais, inclinados num angulo
de 55 graus de diferenga uns dos outros, ocasionando uma cobertura tal que em qualquer parte
do mundo pode-se visualizar no minimo 35 satélites.

Cada satélite transmite sinais de navegacdo em duas freqiiéncias de microondas, as
quais sio moduladas em fase para a conter a Mensagem de Navegacdo, a qual consiste de
dados orbitais, deslocamento do relégio do satélite e outros dados.

Figura 2: 24 satélites formadores da constelacdo GPS em seus 6 planos orbitais

e Segmento do Usudrio
Consiste dos receptores do sinal GPS, militares e civis.

2.1. Controle do Tempo GPS

O controle do tempo € orientado pelo Controle Mestre para estar dentro de 1
microsegundo dentro do tempo UTC. O tempo GPS € derivado a partir do Rel6gio Composto
GPS (Composite Clock - CC), o qual consiste de um relégio atdmico em cada Estagdo
Monitora e todos os padrdes de freqiiéncia dos satélites. Cada um dos satélites do Bloco Il
contém dois relégios de césio e dois rel6gios de rubidio.

O Observatério Naval dos Estados Unidos (USNO) monitora os sinais dos satélites
diariamente, recolhendo os dados de temporizagdo em 130 blocos de seis segundos. Estes 780
segundos formam uma Mensagem de Navegagio completa (12,5 minutos), contendo a
correcio do relégio do satélite em relagdo ao UTC, ou seja, a diferenga entre os dois tempos.

Os dados de temporizagdo do GPS sdo comparados ao Master Clock do USNO, o qual
é um conjunto de 60 relégios de césio e sete reldgios de hidrogénio. Apds comparados, os
conjuntos de dados dos satélites sdo usados para ajustar os relégios do CC em uma taxa de 10’
'8 segundos por segundo ao quadrado.

O sinal GPS de um satélite é transmitido sob controle dos reldgios atdmicos daquele
satélite. O satélite é monitorado ¢ a diferenga entre o tempo do Master Clock e o tempo do
satélite é carregado para o veiculo espacial A seguir, o satélite envia para o receptor do
usudrio o fator de correcio do seu relégio emrelacfo ao tempo real.

Os sinais GPS estio sujeitos a diversas fontes de erros. Dentre estas, a mais destacada
é o atraso ionosférico, o qual é o atraso da portadora dos sinais quando eles atravessam a
camada de fons e elétrons livres conhecida como ionosfera. Variando em densidade e
espessura (50 a 500 quildmetros) devido 2 presso solar e efeitos geomagnéticos, a ionosfera
pode causar atrasos de até 300 nanosegundos. Também a posicfio do satélite pode modificar o
atraso do sinal, visto que quanto mais préximo o satélite estiver da linha do horizonte, mais
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ionosfera o sinal terd de atravessar. Os satélites recebem informacGes sobre a ionosfera, a qual
€ transmitida para os receptores dos usudrios.

Em oposi¢do as antenas receptoras de sinal terrestre, uma antena GPS requer sempre
contato "visual" com o satélite, ou seja, ndo podem existir obstdculos entre 0 mesmo € a
antena [LIC97]. Ao receberem o sinal GPS, tais antenas estimam o atraso da transmissdo. Tal
atraso € corrigido ao adicionar-se o atraso da propagacdo pela antena o atraso interno ao
receptor, as estimativas dos atrasos ionosférico e troposférico € outros efeitos relativisticos
[DANS7].

2.2. Receptores de tempo GPS

Receptores de tempo GPS sdo projetados para o controle ou medicao de tempo e
intervalos de tempo. Esses receptores geralmente processam os sinais GPS usando técnicas
especlals que assumem uma posi¢io fixa e conhecida.

A acuidade de medidas de tempo simples (sem realizar selecdo sobre os sinais
disponiveis) varia entre 10 a 1.000 nanosegundos. Com um pés-processamento, a acuidade
varia de 1 a 300 nanonsegundos.

3. Objetivos e Estado Atual

O presente trabalho visa o projeto de um servico de sincronizacido de relégios para o
sistema operacional QNX. Tal servico procurard sincronizar os relégios das mdquinas do
sistema distribuido em relagdo ao tempo formecido por um receptor de tempo GPS. Os
protocolos a ser escolhidos terdo de ter a capacidade de degradar para um estado de
sincronizagdo interna quando ndo for possivel a obtencdo do tempo a partir do receptor.

Deverao ser escolhidos e implementados dois protocolos de sincronizagao, sendo um
deterministico e outro probabilistico. Como a rede de comunicacdo utilizada serd Ethernet, o
protocolo deterministico precisard de um anel 16gico com passagem de token para o atraso
maximo de viagem de uma mensagem seja conhecido. Esta medida trard, muito
provavelmente, a perda de alguns servicos existentes no QNX, visto que todas as aplicacoes
deverio utilizar o anel 16gico e as que ndo usarem-no ndo poderdo permanecer ativas. A
possibilidade de que o sistema operacional continue funcionando sem tais servicos deverd ser
analisada. A substituicao de tais servicos por outros que utilizem o anel 16gico também terd
sua viabilidade estudada.

Durante a inicializacdo, o servidor de sincronizacio poderd receber como parimetros o
tipo de sincronizacdo desejada, assim como o periodo mdximo de permanéncia do roken com
cada participante do sistema. A partir disto, os sistemas cujas atividades forem baseadas no
tempo poderdo dispor do servico.

A validacio da proposta, especialmente no que diz respeito a acuidade [JAL94]
(diferenca de um relégio qualquer ao tempo oficial) obtida por cada um dos protocolos de
sincronizacao, dependerd da andlise das caracteristicas do sistema operacional e da arquitetura
de rede (com e sem anel). Isso se deve ao fato de que a medi¢do dos resultados é um problema
equivalente ao que se estd tentando solucionar com o servico de sincronizagdo. Algumas
aplicagdes podem vir a serem usadas também para verificar a utilidade do servidor.

Espera-se, ao final, construir um servico de sincronizacdo composto de software
servidor e receptor GPS (incluindo antena e cabos) que possa ser utilizado em qualquer
sistema distribuido com sistema operacional QNX instalado, utilizando rede Ethernet para
comunicacdo de dados. A possibilidade de ndo aquisicdo do receptor GPS, caso concretizada.
ndo acarretard na inviabilidade do trabalho, visto que o mesmo pode ser simulado.



4. Conclusbes
A disponibilidade e acuidade do tempo fornecido pela constelagio GPS, juntamente

com o aprimoramento e a popularizagio dos receptores dos seus sinais, indicam esta forma de
difuso de tempo oficial como a mais indicada para o uso em diversos tipos de aplicagbes. O
uso do sistema operacional QNX sobre uma rede Ethernet, contudo, pode dificultar ou mesmo
inviabilizar a constru¢io de um protocolo de sincronizagdo deterministica. Caso o segundo
caso venha a ocorrer, o sistema QNX/Ethernet ndo poderd manter um servigo de sincronizagdo
para as necessidades de aplicagOes criticas.

O servico, ao ser usado com o protocolo deterministico e em redes locais distintas,
procurard se adequar ao modelo CesiumSpray [VER97]. Neste modelo, redes locais acabam
por se encontrar sincronizadas entre si, mesmo sem contato entre elas. Portanto, a
sincronizagdo se dara nfo somente dentro de LANs separadas, mas em WANs que disporem
do servigo.

No futuro, o servico poderd ser melhorado e ampliado (talvez técnicas de
sincronizacao de relégios que se utilizem de novos paradigmas) ou usado em projetos de
desenvolvimento de sistemas de tempo real e construgio de outros servigos tolerantes a falhas.
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Resumo

A comunicacdo de grupo tem sido um dos principais paradigmas de comunicagdo em sistemas
distribuidos e muitas ferramentas tém sido constiidas. Este trabalho apresenta as questdes de
projeto que devem ser levadas em considerag@o na construgao de tais ferramentas para aplicagdes
tempo real. A andlise € baseada na experiéncia comum servi¢co de comunicagdo de grupo, chamado
RealGroup, recentemente desenvolvido.

Abstract

The group communication has been one of the main communication paradigms in distributed
systems and many tools have been built. This work presents the design issues that must be
addressed 1n the building of those tools for real time applications. The analysis is based on the
experience with a group communication service, called RealGroup, recently developed

1. INTRODUCAO

No desenvolvimento de sistemas distribuidos, um dos pontos mais positivos é o emprego de
técnicas de tolerancia a falhas. Com custos geralmente altos, devido as exigéncias de redundincia,
essas técnicas visam manter um fornecimento continuo de servicos, mesmo na presenca de falhas.
Em ambientes distribuidos, entretanto, esse custo adicional € reduzido pela existéncia de elementos
naturalmente redundantes e independentes. Por owro lado, o fraco acoplamento existente nesses
sistemas, onde a uinica forma de interacdo € a troca de mensagens, gera uma maitor dificuldade de
desenvolvimento, agravada pelo paralelismo real naexecucio das diferentes partes do sistema.

A despeito de estilos de computacio distribuida bem conhecidos como RPC e cliente/servidor. a
comunicacdo de grupo vem ganhando grande aceitacio. Mesmo tteis e maduros, esses estilos
conhecidos mostram que sua natureza ponto-a-peato € requisi¢do-resposta ndo oferecem uma
solugdo universal ao aumento da demanda de deseavolvimento de aplicacdes distribuidas. Nessas
aplicacdes, interaghes mais complexas e altamente concorrentes entre os varios participantes sao
necessdrias, reforcando as vantagens de um paradigma como a comunicacdo de grupo.

Além dos obsticulos naturais na implementacio de uma ferramenta de comunicagdo de grupo,
novas variantes surgem quando essa comunicacio visa ser efetuada em sistemas distribuidos tempo

74



real. Nesses ambientes, fortes restrigdes temporais sdo impostas a comunicagdo, exigindo um
projeto diferenciado e condizente com os novos cendrios de falha possiveis.

n

Outra grande caracteristica de sistemas computacionais aplicados A ambientes tempo real € a
freqiiente utilizagdo de solugSes proprietdrias. Tanto em software como em hardware sao usados
elementos especificamente criados para cada aplicagio, dada a necessidade de caracteristicas nio
encontradas em compenentes padronizados ou devido ao cardter demasidamente critico de tais
aplicagdes. Isso acaba agregando, a determinados projetos, custos muito elevados.

O Grupo de Tolerdncia a Falhas da UFRGS estd desenvolvendo uma ferramenta para comunicagao
de grupo em sistemas distribuidos, voltada para o trabatho em ambientes tempo real, chamada
RealGroup. Essa ferramenta usa hardware padriao, com computadores pessoais convencionais
interligados por uma rede privada (ninguém mais tem acesso ao canal de comunicagdo) padrao
Ethemet e ndo duplicada, além de um sistema operacional comercial, chamado QNX [QNX93].

Serdo apresentados, na segunda segao deste artigo, detalhes sobre comunicac¢do de grupo tempo
real, Na se¢o 3 serdo mostradas algamas diretrizes de projeto para ferramentas de comunicagio de
grupo em sisternas tempo real. Finalmente, serfio apresentadas as conclusdes e perspectivas futuras.

2. COMUNICACAO DE GRUPO TEMPO REAL

A comunica¢do enire grupos de processos em ambientes distribuidos possui varios pontos
importantes a serem analisados, incluindo o envio confidvel de mensagens, a manuten¢io da
consisténcia nas visdes de grupo ¢ a detecgio e tratamento de falhas de processo e de comunicagio
[ABD96). Em aplicagdes tempo-real distribuidas, que operam sob restrigdes de tempo e de
confiabilidade, o problema torna-se mais complexo, ji que atividades de difusdo confidvel ¢
geréncia de grupos devem ser realizadas em limites de tempo restritos, mesmo na presenga de
falhas. Nesse caso, cada processo membro precisa validar mensagens de difusdo recebidas, dados
seus prazos temporais, assim como & geréncia de grupos deve garantir limites miximos de tempo
no caso de falha ou recuperagio de membros, ou em falhas na comunicagio.

Outro aspecto importante ern sistemas tempo-real é o seu sincronismo. Os sistemas distribuidos
podem ser separados em duas comentes principais: sincronos ¢ assincronos. Uma definigdo
comumente aceita de sincronismo € descrita pelas seguintes propriedades: velocidade de
processamento limitada e conhecida; atrasos limitados e conhecidos na entrega de mensagens; taxa
de desvio do relégio local limitada e conhecida. Com relagio a protocolos de difusdo para uso em
sistemas tempo-real, uma discussdo sobre a validade ou ndo de protocolos baseados em reldgios.
légicos {(rimer-driven ou clock-less) em aplicagdes tempo-real € apresentada por Verissimo
[VER90]. No entanto, para garantir um alto nivel de sincronismo no sistema, servigos de
sincronizagdo de relégios sdo utilizados na maitoria dos protocolos de difusao confidvel tempo-real.

Virios protocolos tolerantes a falhas para difusdo atdmica e ordenada e para geréncia de grupos
foram propostos, tanto para sistemas assincronos [CHA84] [MOS96] [REN96} [KAA92] como
para sistemas sincronos [ABD96] [CRI85] [VER8&9] {KOP%4).

O principal problema encontrado na implementaciio de protocolos de difusao confidvel, geréncia de
grupos e sincronizaglio de reidgios, em sistemas tempo-real distribuidos, é a obtengdo das
propriedades de sincromisrno descritas acima, principalmente valendo-se de componentes
padronizados. Embora o determinismo de processamento seja, de certa forma, garantido pelas
caracteristicas de um sistema operactonal tempo real, o determinismo em relagdo a comunicagio é
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um ponto muito delicado. Como toda a caracteristica sincrona do sisterna e dos protocolos esta
baseada nesse determinismo, € importantissima a observacio dessas propriedades. As
caracteristicas fundamentais para uma comunicagio tempo-real, segundo Verissimo [VER93], sdo:
atrasos conhecidos e limitados na entrega de mensagens; comportamento deterministico na
presenca de distiirbios (sobrecargas, falhas); diferentes classes de laténcia, isto €, possivel
estabelecimento de prioridades a nivel de mensagens; e finalmente conectividade.

Alguns protocolos padronizados de acesso ao meio tratam distirbios, como omissdes e sobrecargas,
assim como implementam mecanismos de prioridades e tratam problemas de conectividade. Sao
redes que oferecem servicos isécronos e de alta disponibilidade, valendo-se, muitas vezes, de
algum tipo de redundincia espacial. Um bom exemplo disso é a FDDI (Fiber Distributed Data
Interface) [TAN96] [CHE97]. Com protocolos de acesso probabilistico ao meio, como € o caso das
distintas variedades de CSMA (Carrier Sense Multiple Access), surgem problemas com o
indeterminismo no atraso maximo de entrega das mensagens € na presencga de distirbios, a falta de
classes de laténcia e a conectividade. Em qualquer ferramenta baseada nesse tipo de rede, é
fundamental criar algum mecanismo de controle de acesso ao meio, eliminando as colisdes e
obtendo atrasos limitados. Outras caracteristicas como conectividade e comportamento
deterministico na presenca de falhas s6 poderdo ser alcancadas com o auxilio de algum tipo de
redundancia fisica do meio, aumentando os custos e prendendo a ferramenta a uma plataforma
padronizada.

3. QUESTOES DE PROJETO EM FERRAMENTAS DE COMUNICACAO DE GRUPO
TEMPO REAL

Como observado no desenvolvimento do RealGroup, a determinacdo dos critérios de projeto de
uma ferramenta de comunicagao de grupo passa pela idealizagdo de um servigo voltado ao tipo de
aplicacao escolhida, pela determinagdo dos recursos disponiveis e, entdo, baseado em necessidades
concretas, acaba na escolha de determinado protocolo de difusdo e na adequacdo desses critérios as
caracteristicas desse protocolo.

Tendo em vista atender a demanda de sistemas com restri¢oes temporais, € notéria a importancia
em garantir todas as caracteristicas de uma comunica¢do tempo real, apresentando um
comportamento confidvel e temporal. Caracteristicas como atrasos limutados na entrega das
mensagens, comportamento deterministico na presen¢a de distiirbios e previsdo de classes de
prioridades sdo de extrema importdncia em face ao tipo de aplicacido esperada. A rigidez com que
essas caracteristicas serdo atendidas depende, basicamente, do tipo de aplicacdo esperada. Além
disso, a possibilidade do envio tanto de mensagens esporidicas como de mensagens periddicas
torna-se de grande valia para esse tipo de aplicagdo.

Outro critério importante a ser determinado € o tipo de plataforma a ser empregada. Como ja
mencionado, é comum o uso de plataformas proprietdrias. com elementos de hardware duplicados.
facilitando e garantindo a manutencdo das caracteristicas temporais exigidas. Com vantagens em
relacdo a custos e portabilidade, entretanto, a utilizagdo de uma plataforma padronizada, com
elementos de grande aceitagao no mercado, € outra alternativa possivel. Essa escolha deve ser feita
com base nas aplicacbes alvo dessa ferramenta. Baseada em componentes padronizados, por
exemplo, ndo serdo esperados sisternas de cardter extremamente critico sobre tal servigo, requisitos
normalmente satisfeitos por solugdes proprietdrias.

Por fim, detalhes sobre o protocolo de comunicacio de grupo a ser usado surgem. Mesmo
aparentando pouca relagio com o tipo de aplicacdo prevista para o servico, certas decisdes nido
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podem deixar de lado o cardter temporal de tais aplicagdes. Decisdes como semdnticas de envio e
de resposta, por exemplo, precisam levar em consideragdo a existéncia de limites temporais a serem
cumpridos, inviabilizando qualquer comportamento nao deterministico. As seguintes diretrizes
precisam ser observadas:

+ Enderecamento: mesmo sendo esse um critério independente das caracteristicas tempo real a
serem atendidas, ¢ importante dar ao usudrio de nfvel superior facilidades quanto a
transparéncia no enderecamento de membros. Tendo isso em vista, o tipo de enderecamento
ideal seria 0 via kernel. Assim, toda vez que um membro do grupo solicita o envio de uma
mensagem para os outros, ele passa a mensagem para a camada de nivel inferior (servigo de
difusio), e este, de posse de uma lista de membros, difunde 2 todos. A maneira pela qual o
processo gerenciador dissemina a mensagem estd diretamente ligada & interface de rede
existente, sendo tratada como detalhe de implementagio. Cormn esse tipo de enderecamento, um
membro pode disseminar uma mensagem para o resto do grupo sem saber quem sdo ou onde
estao os membros destino.

e Confiabilidade: diretamente ligada ao tipo de aplicagdio alvo, a confiabilidade é um fator
primordial na maioria dos sistemas tempo real. Assim, ferramentas que visem esses sisternas
devem comportar-se de maneira confidvel, mesmo em eventuais distirbios como perdas on
duplicagdes de mensagens.

« Semdntica de falhas: o tipo de falha a ser tolerado é outro critéro importante. Diretamente
ligada ao mimero de mensagens trocadas pelo protocolo, a semdntica de falhas a ser usada
geralmente tende a falhas por omisséo. Essa escolha por suportar somente falhas por omissdo, e
nio semdnticas mais robustas, é justificada pelo alto custo das outras seménticas, associado a
baixa ocorréncia de outros tipos de falhas. Por outro lado, o suporte a essas outras semanticas
pode ser importante, dependendo do tipo de aplicagdo alvo.

¢ Ordenaciio: Embora a ordenagdo total seja uma propriedade que, normalmente, eleva a
quantidade de mensagens trocadas ¢ a necessidade de processamento, ¢ de relativa importincia
para a maior parte das aplicagdes distribuidas a observagdo dessa caracteristica. Assim, & de
grande interesse a garantia de uma ordenagio total das mensagens enviadas pelo grupo, para gque
todos os membros do grupo recebam as mensagens sempre na mesma ordem.

o Semintica de envio: assim como o critério anterior, a seméntica de envio a ser utilizada estd
fortemente relacionada com as necessidades da maioria das aplicagdes distribuidas. Para tanto, a
garantia de uma entrega atdmica das mensagens torna-se fundamental em muitos algoritrmos
distribuidos, principaimente em tarefas que envolvem a obtengio de concordincia, sendo,
também, ponto fundamental na maioria das ferramentas.

« Semantica de resposta: esse critério é limitado pelo comportamento temporal esperado.
Semdnticas que envolvem espera por respostas podem tornar indeterminado os atrasos possiveis,
ou, quando rimeouts sio usados, agravar os cendrios de pior caso. Por outro lado, a inexisténcia
de respostas pode acarretar perda de confiabilidade pelo servigo. Assim, esse é um critério que
devers ser analisado com muito cuidado, devendo ser pesado bem na escolha do protocolo de
difusao a ser utilizado.

« Estrutura de grupos: tratando de estrutura de grupos, quanto mais flexiveis e dindmicas forem
suas caracteristicas, mais versdtil as aplicagdes de nivel superior o servigo serd. Para tanto,
grupos abertos, ndo-hierdrquicos, com gerenciamento distribuido e com possibilidade de
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sobreposicdo sdo as escolhas mais sensatas. Esses critérios estdo, também, diretamente
relacionados com o protocolo de difusio a ser utilizado.

Sendo esses os detalhes a serem observados, resta definir, baseado na realidade de recursos
disponiveis ao servico, quais seriam as maiores dificuldades na efetivacio da ferramenta,
adequando a mesma a essa realidade. No caso da ferramenta RealGroup, todo o sistema estd
colocado sobre uma plataforma de hardware padronizada, com interfaces, topologias e protocolos
de rede existentes € comuns no mercado atual. Isso dificultou a efetivagao do servigo, gerando a
necessidade de adaptacOes para que o projeto micial fosse vidvel, principalmente pela necessidade
de um servigco sincrono, com atrasos deterministicos tanto quanto a entrega de mensagens COmo
quanto ao tratamento de distirbios.

4. CONCLUSAO

Com base na peculiar forma de interagiio com o ambiente, apresentada pelos sistemas tempo real,
pode-se afirmar que qualquer algoritmo ou mecanismo a ser utilizado nesse tipo de sistema precisa
estar adequado as restrigdes temporais impostas. Teoricamente, como mencionado, esses limites
temporais sdo razoavelmente claros, passando pela utilizacio de um sistema de comunicacdo tempo
real, com caracteristicas sincronas, e estendendo-se até o uso de protocolos tempo real, com tempos
de laténcia deterministicos.

No nivel de comunicagio, técnicas que visam uma troca de mensagens confidvel, com mecanismos
que tratam a ocorréncia de distirbios, nao fogem a essa regra, exigindo canais de comunicac@o com
comportamento deterministico ¢ protocolos que tenham tempos maximos de execugdo limitados.
Usar recursos computacionais que atendam esses limites, como um sistema de comunicacdo com
componentes replicados, por exemplo, bem como softwares basicos projetados especificamente
para determinada aplicacdo, como um sistema operacional proprietdrio, sao solucdes eficientes e
muito utilizadas em aplicacdes altamente criticas. Por outro lado, valendo-se de recursos
computacionais padronizados, de grande aceitacdo e utilizagdo no mercado atual, assim como de
um sistema operacional ndo proprietdrio, buscar uma solugdo alternativa que obedeca os mesmos
limites tedricos pode representar ganhos importantes no custo, principalmente para aplicagdes de
cardter menos critico.
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Resumo

Este artigo apresenta um tépico experimental em desenvolvimento no projeto de
“sistemas distribuidos de alta confiabilidade para aplicacdes criticas”. O aspecto abordado
constitui-se em um enfoque preliminar da aplicacdo que serd utilizada para testes das técnicas
e ferramentas estudadas e desenvolvidas no decorrer do projeto.

Como aplicacdo bésica optou-se por trabalhar com um sistema de controle de trens,
que na vida pratica enquadra-se na classe de aplicagdes criticas, atuando no transporte de
pessoas ou cargas, onde qualquer tipo de perda ou acidente € totalmente indesejavel.

Sera apresentado como o sistema foi projetado e desenvolvido até o presente momento
e o estado atual de desenvolvimento da simulagdo deste.

Abstract

This paper presents an experimental topic which is being developed in the context of
the “high reliability distributed systems for critical applications project”. The chosen aspect is
a preliminary approach of the envisaged application that will be used to verify the techniques
and tools studied and developed during the project.

As a basic application we have chosen to work with a train control system, which in
fact is one of the critical applications, once they transport passengers or cargo and any kind of
loss is completely undesirable.

In this paper, we will present how this system has been designed and developed to this
moment, and the actual development state of this system simulation.

1- Introducao

Alta confiabilidade e disponibilidade sempre foram requisitos essenciais para uma classe
de sistemas computacionais classificados como sistemas criticos. Esses sistemas s@o 0s
utilizados em situacdes onde eventuais falhas podem por em risco vidas humanas (centrais
nucleares, transporte, controle de inddstrias, medicina) ou provocar grandes danos financeiros
(transacdes bancdrias e bolsas de valores).

Atualmente, um dos projetos de pesquisa do grupo de tolerancia a falhas da UFRGS' é
o projeto SisDAC - Sistemas Distribuidos de Alta Confiabilidade para aplicagdes criticas

! Maiores informagdes podem ser obtidas na pdgma do grupo de tolerdncia a falhas em
http://www.intf.ufrgs.br/gpesquisa/tf/.
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[JAN97] . O principal objetivo deste projeto ¢ justamente aplicar técnicas de tolerancia a falhas
a sistemas distribuidos utilizados em situacGes criticas, visando alcangar um grau elevado de
confiabilidade e disponibilidade em tais sistemas.

Para isso, um dos trabalhos em andamento € dedicado a preparar o suporte para o
desenvolvimento e a construcio de uma aplicacdo com caracteristicas de funcionamento ideais
para testes do projeto. A idéia inicial era de montar um sistema de controle de trens fisicos
baseados em modelos HO, entretanto diante das dificuldades enfrentadas para especificar ¢
adquirir partes no mercado nacional, optou-se por, inicialmente, simular este sistema,
conforme serd apresentado neste artigo. Cabe ressaltar que a idéia de se trabalhar com trens
ndo é original; um trabatho tomando por base este modelo foi desenvelvido nacionalmente no
grupo de ciéncia da computagio da UNICAMP por Elbson Quadros e Cecilia Rubira

[QUA9T].
2- O Sistema de Controle de Trens

O projeto SisDAC prevé o desenvolvimento e a integragdo de métodos e técnicas de
tolerdncia a falhas apliciveis a sistemas de controle criticos. A viabilidade das solugdes
propostas deve ser visualizada através do uso de um sistema de controle automético de trens
simulado. Um dos pontos importantes da definicdo deste protétipo é que todos os
componentes da ferrovia ou do trem devem ser tolerantes a falhas.

O funcionamento geral do sistema supde que o conjunto de trilhos serd dividido em
malhas, onde cada uma possuird wna unidade de controle prépria. A interagdo entre estas
unidades de contole é estabelecida de forma a comportar-se de acordo com as propriedades
dos sistemas distribuidos, permitindo a comunicagdo de todas as partes € 0 maior comrole
organizado do sistema, além do usofruto das facilidades oferecidas pelo modelo. Também as
dificuldades associadas ao modelo tais como auséncia de memoria global, auséncia de reldgio
global e conhecimento limitado das informacgGes referentes as outras malhas, sdo de interesse
do estudo do caso-exemplo.

Seri permitido ao usudrio alterar fatores como velocidade, trajeto, nimero de irens na
ferrovia e destino de cada um deles, antes do inicio de cada simulagdo.

3- A Ferramenta SIMOO MET

Para a implementagcdo deste projeto optou-se por utilizar a ferramenta SIMOO
[COP97], desenvolvida por Bernardo Copstein em sua tese de doutorado, no CPGCC (Curso
de Pés-Graduag¢do em Ciéncia da Computacdo) da UFRGS. Esta ferramenta constitui-se em
framework para simulacdo discreta orientada a objetos de propdsitos gerais, que utiliza um
diagrama de classes hierdrquico enriquecido com recursos para a construcio de modelos de
sirmulagdo. Uma grande vantagem no uso desta ferramenta € que ela encontra-se disponivel,
para uso, no Instituto de Informatica.

A ferramenta possui uma biblioteca de elementos de visualizagio que permite a criagio
de um fundo para a simulagio e a movimentacio de imagens (tipo binnap), adicionando um
aspecto visual e grafico ao sistema sirnulado.

Pelas constatagdes decorrentes do estudo inicial da ferramenta, acredita-se que a sua
adogio, altamente motivada pelas facilidades de obtengio e facil acesso ao seu autor, revelou-
se positiva.
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4- Apresentacao do Sistema
4.1- Uma Visao Geral do Sistema

O foco do presente trabalho consiste na implementacdo e controle de um modelo de
ferrovia utilizando um ambiente de simulacdo. O modelo inicial definido para a simulagao
possui um conjunto de trithos e conectores e dois trens percorrendo a mesma ferrovia, mas em
sentidos opostos. O objetivo de ambos os trens (que sdo identificados como “Azul” e
“Vermelho”) € percorrer o trilho até chegar na estacao de cor diferente e retornar a sua
prépria estacdo por um nimero determinado de vezes, sem que haja colisdo entre eles,
terminando por estacionar junto a sua estacdo apdés a ultima volta. Por definicdo, o trem Azul
representa um trem de passageiros e o Vermelho, um trem de carga.

4.2- Estrutura do Sistema

Cada trem possui uma unidade de controle prépria que gerencia a sua movimentacio ¢
faz uma andlise de colisio. Quando € estabelecido o processo de simulacdo, o relégio de
simulagdo € inicializado e sdo criados os elementos graficos de fundo, juntamente com os dois
trens, 0 que permite a visualizacdo da simulacdo. A partir dai, o controle central envia uma
mensagem para cada controle de trem que coordena independentemente o melhor trajeto
durante uma volta. Durante cada volta, o controle realiza a movimentagao no setor, a escolha
do préximo setor, a escolha do setor a ser colocado na fila de previsdo (que serd detalhado
adiante) e faz o deslocamento dentro da fila. Cada trecho de trilho em reta ou curva
corresponde a um setor. Estas rotinas sdo executadas até que se complete uma volta.

Com relacdo a tolerancia a falhas, o sistema s6 foi programado para possiveis falhas de
controle que causem colisao entre os dois trens. Estas falhas de controle podem colocar dois
trens em sentidos opostos em um mesmo setor de trilho ou colocar um trem em uma rota
indefinida, fazendo com que a simulacdo ndo termine. Como o sistema atual constitui-se em
uma versdo Inicial de teste, ainda ndo foi implementada a simulagdo de falhas nos trilhos,
conectores e trens, ou seja, os elementos correspondentes as falhas fisicas de um modelo real.

4.3- Logica de Movimentacao

A movimentagdo dos trens é baseada na biblioteca de elementos graficos de
visualizacdo do SIMOO. Ha duas rotinas de movimentacdo por setor de trilhos: uma para
curvas e outra para retas. Para retas, o processo € bastante simples: a rotina reta € ativada por
uma mensagem e recebe como pardmetros o bitmap correspondente ao sentido da reta, a
posicdo inicial em coordenadas cartesianas em relacdo ao bitmap de fundo (x e y) e o valor dos
incrementos de x e y em cada movimentag@o.

Para a movimentag¢do em curvas, o processo € um pouco mais complicado devido as
limitagdes do simulador. Como o simulador ndo rotaciona os birmaps, € necessdrio que se
criem tantos birmaps quantos forem necessdrios para dar a impressdo de movimento na curva.
Neste modelo foram necessarios nove bitmaps para uma representacao real. Assim, para cada
curva devem ser indicados os nomes e as coordenadas dos nove bifmaps correspondentes.
Para dar a impressdo de movimentacio, os bitmaps sio criados e apagados, funcionando como
quadros em uma animagao.



4.4- A Previsao de colisfio

A previsdo de colisdo uthza um meétodo relatnamente simples. Como cada setor de
tridho e cada conector sdo dentificados. € possivel determmar os préximos movimentos do
trem. Para evitar uma colis@o com um trem em sentido oposto, € necessano saber se um
determinado setor de trihe var ser utiizado pelo outro trem. antes de completar-se a
movimentagdo Para 1sso, cada controlador de trem possul uma fila contendo a identificagio do
setor atual, 0 proxumo setor e uma previsio do movimento segumte. Como hd um trajeto que
deve ser realizado, mas ndo ¢ possivel que ambos os trens ufilizemn simultaneamente o rmesmo
setor, a cada movimentagio € feita uma comparagio entre os elementos da fila.

Na figura 1, € representado um modelo utilizado na simulagdo. H4 um trilho composto
de onze setores de trilho (1 a 11), sendo oito em curva e trés em reta, seis conectores( A até F)
e os trens Vermelho e Azul. Nesta figura, sdo mostradas duas situagdes na simula¢io: com
ambos ©0s trens na sua posigdo inicial ¢ com ambos os trens no setor dez apds duas
movimentagdes.

Analisando a figura 1, verifica-se que os dois trens, se programados para realizar o
movimento bdsico, devem utilizar o setor dez simultanecamente na terceira movimentagio
Neste caso, essa colisdo ja poderia ser prevista e evitada no inicio da volta. Mas um dos dors
deve ter a preferéncia na passagem. Como o trem Azul transporta passageiros, supoe-se ser
prioritério o conforto destes mediante a reducdo do tempo de viagem; logo, ele terd a
preferéncia de passagem. No inicio da volta do trem Vermelho, a previsiao de colisdo indicaria
o setor dez. Entdo, € ativada uma rotina para selecionar uma rota alternativa, até que ele possa
utithzar o setor dez, com base na otimizagdo dos pardmetros tempo e distincia. Assim, o
elemento de previsfio na fila € alterado e, entdo, é executada a movimentagdo dos dois trens.

Estagio Azul |4

FIGURA 1 - Visualizagdo Grafica do Sistema de Controle de Trens



5- Conclusio e Extensoes Futuras

Este modelo simplificado constitui-se apenas em uma experiéncia inicial, se
considerados os objetivos do projeto. Hd varias etapas a serem cumpridas, se for considerado
0 que 0 projeto necessita para subsidiar os testes das demais técnicas de tolerdncia a falhas que
serdo estudadas.

Algumas perspectivas de trabalhos futuros, que podem ser incorporados em pouco
tempo, referem-se a extensdo da malha ferrovidria, bem como o nimero de estagdes e de trens
trafegando. Além disso, seria interessante a simulacdo abrir a possibilidade de se injetar falhas,
a cada periodo de tempo, em algum setor de trilho ou em conectores com defeito, jd que em
um modelo real, estes elementos ndo sdo a prova de falhas.

Também deve ser implementado um controle auxiliar para que o usudrio possa acessar
o sistema, em tempo de execucdo, e fazer alteragdes na rota, velocidade ou destino de um
determinado trem.

Até o presente momento, este trabalho teve por objetivos principais a exploracdo e a
identificacdo dos recursos de uma ferramenta nova, o SIMOO, além do aprendizado das
caracteristicas de um novo tipo de aplicacdo, do ponto de vista dos autores. A partir destes
elementos, torna-se vidvel a especificacio de um novo ambiente com caracteristicas e
potencialidade adequadas ao projeto no qual se enquadra. Os resultados decorrentes deste
permitirdo observar o comportamento do sistema fisico correspondente associado a todas as
facilidades de atualizacdo e alteracdo proporcionadas pelos sistemas computacionais.
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Sumario

A criptografia é usada para proporcionar seguran¢a em aplicagdes de comércio
eletrénico na Internet e na geragao de dinheiro eletrénico destas aplicagdes, em parti-
cular, nos sistemas de micropagamentos eletronicos: pagamentos de valor muito baixo
feitos muito rapidamente e a freqiiéncias altas. No comércio eletrénico com distribuigao
on-line de produtos, transferéncias de valores e de produtos devem ser tratadas como
transagoes atdmicas. Nestes sistemas, mecanismos de recuperagio de erros por avango
e por retrocesso sio combinados para prevenir fraudes. PayPerClick é um sistema para
venda e distribuicdo on-line de publica¢bes na Internet baseado em micropagamentos.

Palavras-chave: criptografia, comércio eletrénico, micropagamento, ori-

entacdo a objetos.

Abstract

Cryptography is used to offer security and also to generate electronic currency for
electronic commerce applications over the Internet, especially for those using micropay-
ment schemes. In such schemes. pavments involving very low amounts are done quickly
and frequently. An important aspect of electronic commerce systems with on-line dis-
tribution of goods is that value and goods transferences must be atomic transactions.
In such systems, forward and backward error recovery are combined to prevent fraud.
PayPerClick is a tool for electronic sale and on-line distribution of publications based
on micropavments,

Key words: cryptography, electronic commerce, micropayment, object
orientation.
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1 Introducao

A tecnologia para pagamentos eletronicos seguros pela Internet foi herdada da época em que
a seguranca de informacdes interessava somente aos militares, mas estd sendo usada hoje
para proporcionar seguranga, anonimato e privacidade aos usuarios de comércio eletronico.
A criptografia tem papel importante ndao somente na solugao de problemas de seguranca. mas
também na geracdo de dinheiro eletrénico, em particular, nos micropagamentos eletrénicos
[2. 3, 9, 12. 13]. O texto a seguir estd organizado da seguinte forma. A Segio 2 trata dos
aspectos criptograficos e transacoes criticas do pagamento eletrénico. Na Segao 3, os detalhes
da geracdo de moedas para micropagamentos sdo descritos. O PayPerClick, um software para
venda e distribuicdo on-line de publicacoes na Internet, é descrito brevemente na secao 4.
Conclusdes e trabalhos futuros sao apresentados na Segdo 5.

2 Criptografia, Transacoes e Pagamento Eletronico

Comércio eletrénico é qualquer forma de transagao de negdcios na qual as partes intera-
gem eletronicamente, em oposigdo ao intercdmbio fisico ou contato fisico direto [16]. Trés
entidades estdao associadas a uma transagiao comercial eletronica: recebedor, pagador e. op-
cionalmente, uma instituigdo financeira intermedidria. O pagamento eletronico usado em
comeércio eletrénico pode ser classificado em quatro categorias [15]: dinheiro eletrénico. che-
que eletronico, transferéncia eletronica de fundos e cartao de crédito.

No comércio eletrénico com pagamento eletrénico e distribuicdo on-line de produtos,
compras envolvemn duas transacdes criticas: transferéncia de produtos e transferéncia de
valores. A primeira faz parte da segunda e ambas devem ser transacoes atémicas. O conceito
de transacao atomica originou-se de pesquisas em geréncia de banco de dados. Atualmente,
ambientes de programacao distribuida transacionais tém reforcado a tese que motivou o uso de
acoes atomicas em ambientes distribuidos: ambientes transacionais oferecem uma abstracao
poderosa e eficiente para a programacio de sistemas distribuidos tolerantes a falhas.

Transagoes atédmicas [3] tém trés propriedades que ajudam a diminuir a complexidade da
programagao distribuida: (z) seriagao: garante que a execugao de programas concorrentes que
compartilham objetos € livre de interferéncia, isto €, uma execugao concorrente é equivalente
a alguma execugdo na qual acessos a objetos compartilhados ocorrem de forma serial. A
implementagao de um protocolo para o controle de concorréncia é necessario a fim de garan-
tir esta propriedade de transacoes atomicas. (22) atomicidade: garante que uma transagao
atomica termina somente em um de dois estados: (a) normal. no qual é validada e produz o
resultado desejado; (b) anormal, na qual nao produz resultados porque foi abortada. Técnicas
de recuperagdo de erros por retrocesso [11] sao utilizadas na implementagao dos mecanismos
que garantem esta propriedade. Falhas tipicas incluem a parada de uma estagio de traba-
lho ou falhas de comunicagéo. (iii) permanéncia de efeito: garante que qualquer resultado
produzido por uma transacao atémica nao sera desfeito devido a falhas. E implementada
através de um armazenamento dos resultados em memdria estavel. Um protocolo de controle
de término da transagdo atomica (commit protocol) garante que todos os objetos modificados
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dentro de uma transacdo atomica tém o seu estado escrito em memédria estavel, no caso de
commit, ou que as modificagbes ndo sdo gravadas, no caso de aborto.

Transagoes atdmicas fornecem um mecanismo de tolerdncia a falhas com recuperacao
de erros por retrocesso de estado, mas hd aplicagGes que requerem também recuperagao de
erros por avan¢o de estado. Recuperacido de erros por retrocesso retorna o sistema para
um estado prévio livre de erros sem requerer nenhum conhecimento dos erros. Recuperacao
de erros por avanco (geralmente esquemas de tratamento de excecdes) é baseada no uso de
dados redundantes e repara o sistena através da andlise do erro detectado e colocando-o num
estado correto. Na atomicidade de transferéncia de produtos, o dinheiro eletronico deve ser
transferido atomicamente e esta acio deve obrigar & transferéncia do produto [6].

Técnicas criptograficas sio usadas de dois modos em sistemnas de pagamento eletronico:
(1) como servigos criptograficos primitivos na implementagdo dos protocolos de seguranga;
(47) na adaptagio de protocolos ja existentes em aplicagoes de comeércio eletronico. Dois
exemplos sao os sistemas de micropagamentos baseados em cadeias de hash [13, 9, 3], usadas
anteriormente para autenticacio de pesswords em canais de comunicacio inseguros [10], e
aqueles baseados em sistemas para controle de cotas de uso dos recursos em um sistema
distribuido [12].

Sistemas de dinheiro eletrénico sio divididos em duas categorias, de acordo com o com-
promisso entre seguranca, desempenho e valor das transacoes: (i) os baseados em fungdes de
hash e (ii) os baseados em assinaturas digitais. No primeiro caso, os sistemas s&o usados em
micropagamentos e baseiami-se em cadeias de hash propostas por Lamport [10]. Alguns siste-
mas também usam assinaturas digitais e certificagao digital de chave publica [13, 3, 9]. Estes
sistemas ndo garantem anonimato e o gasto repetido da mesma moeda é inibido com moedas
especificas do cliente, do vendedor ou da transagao. Dos sistemas baseados em assinaturas
digitais, aqueles baseados em assinaturas cegas garantem o anonimato e a privacidade do
usudrio [7, 14].

3 Micropagamentos

Micropagamentos sao pagamentos de valor muito baixo feitos muito rapidamente [1] e a
freqiiéncias altas. Esquemas de micropagamentos com muitos pagamentos repetidos tratam
um nimero muito grande de transagbes em intervalos de tempo relativamente pequenos e
usam protocolos criptograficos de seguranca simples e computacionalmente eficientes. Mo-
edas eletronicas sio elementos de cadeias de hash gerados da seguinte forma: uma semente
aleatdria, z. é escolhida e a cadeia Ao, A1,..., An ¢ computada recursivamente, como segue:

Aglz) =z
Aipr(z) = h{A;(z)) e A; # A; para | # ],

onde h é uma funcio de hash unidirecional e com baixissima probabilidade de colisoes,

As moedas Ag,...,A,-1 permitem até n micropagamentos de um valor fixo v ja esta-
belecido. Antes de qualquer pagamento. o pagador envia ao recebedor A, e v de modo
auténtico. O pagador garante que A, é de fato o extremo de uma cadeia de hash usada em
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pagamentos subseqientes. Os micropagamentos sdo efetuados pelo envio, na ordem inversa.
An-1,An_2,.-.,Ag, de elementos da cadeia para o recebedor. A verificacio dos pagamentos
é feita pela reconstituicao parcial de elementos da cadeia a partir do pagamento anterior,
An-., até o atual A,_,, 1 < j, como abaixo:

Any = ho(ha(Ra2(..-hr-1(An-j)))), onde k = j —i.

O valor do pagamento é o produto vk. A,_, assume o papel do pagamento anterior na
proxima verificagdo. O recebedor envia para a instituicdo financeira intermediaria a cadeia
An_sy. .., Ap_j para ser reembolsado de kv em dinheiro real. Com esse esquema simplificado
é possivel inibir furtos. O pagador ndo pode gerar a mesma moeda duas vezes, porque
a seqiiéncia de moedas € verificada em relacdo ao pagamento anterior e deve ocorrer pelo
menos uma. iteragdo da funcdo de hash sobre o pagamento atual. O recebedor nao pode
forjar moedas e receber mais que o devido, uma vez que nao € capaz de gerar elementos da
cadeia para diante a partir do registro do ultime pagamento. Por outro lado, um intruso
tem a possibilidade de fraudar o sistema de trés formas: (a) ganhando acesso aos registros
temporarios de pagamentos mantidos pelo vendedor, (b) interceptando a comunicagdo entre
pagador e recebedor pelo monitoramento do canal de comunicagido ou observando a execugao
do programa de verificacdo das moedas e (c) obtendo acesso ao sistema pela obtengdo ou
descobrimento da senha.

A terceira forma s6 pode ser eliminada com uma forma de identificacao baseada em
caracteristicas fisicas intrinsecas ao usudario. Fraudes a partir da leitura de registros dos pa-
gamentos ou pela observac¢ao da verificacdo nao sio possiveis pelos mesmos motivos citados
acima. Um intruso nas condigdes do segundo caso tem a possibilidade de fraudar se conse-
guir uma moeda cuja posi¢io na cadeia esteja a frente daquela correntemente registrada pelo
recebedor como ultimo pagamento e tiver a oportunidade de gastd-la. Esta tal moeda sera
valida de acordo com as verificagdes. Esta situagao € possivel apds uma queda do sistema se-
guida de uma recuperagao de erros por retrocesso, considerando pagamentos como transagées
atomicas, do seguinte modo: o intruso esta monitorando e copiando constantemente os pa-
gamentos em transito de um usuario. Eventualmente. o sistema do recebedor cai antes que
o pagamento novo seja verificado e registrado. Neste caso. ocorrendo uma recuperacao de
erros por retrocesso. o sistema volta para o estado estavel anterior, mas o intruso possui uma
copia de uma moeda que. de acordo com os registros do vendedor, ainda nao foi gasta.

Supondo que o intruso possa personificar o pagador. esta fraude pode ser inibida de duas
formas. Primeira, solicitando ao pagador cuja transagio de pagamento nao foi completada
uma cadeia nova de moedas. Segunda, tirando vantagem das propriedades de sincronizagao
da comunicacdo com seguranga baseada em cadeias de hash [10]. Por exemplo, o dltimo
pagamento registrado contém a moeda A; e o pagamento interceptado pelo intruso contém
a moeda A,_,,, para m > 0. No primeiro pagamento apds a queda do sistema, daquele
pagador cuja transacdo de pagamento nao foi completada. o vendedor pode requisitar mais
um pagamento compulsério. Assim, o recebedor recebera a moeda A,_,, para z > m, e exigira
a moeda A,_,_;, possuida somente pelo pagador verdadeiro. A fraude é inibida e a perda
eventual da moeda A,_,_; pode ser compensada por descontos em compras subsequentes.
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Estas solucdes combinam os esquemas de recuperagao de erros por avango € retrocesso.
Recuperagio de erros por avango do estado inibe fraudes nas transferéncias de valores em
sistemas de micropagamentos porque moedas interceptadas por intrusos, antes de quedas do
sistema, podem ser invalidadas mais facilmente gue na recuperagao por retrocesso. Mas a
deteccao de transacdes incompletas e a comunicagao adicional podem ter custo computacional
alto em relacdo ao prejuizo com a fraude. Se quedas forem raras e os valores dos pagamentos
muito baixos, o sistema pode tolerar furtos pequenos e pouco freqiientes.

4 Exemplo de Aplicagdo: PayPerClick

Um software para venda e distribugio on-line de publicagdes acessiveis a partir de web brow-
sers e baseado em micropagamentos eletrénicos, o PayPerClick, fol implementado usando
técnicas de orientacio a objetos. Um esquema de micropagamento baseado em cadeias de
hash, semelhante ao apresentado em [13], foi usado. O projeto apresenta uma arquitetura
composta por quatro subsistemas: transagoes, porta-moedas eletrdnicos, controladores de
vendas e composicoes recursivas de hiperdocumentos. A linguagem Java foi usada com o
JDK 1.1.2. O framework criptografico Java (JCA) [8] foi usado nas operagoes de geragao
das moedas eletronicas, assinaturas digitais e verificagio dessas. O algoritmo de assinatura
digital usado foi o DSA com chaves de 512 bits. As assinaturas digitais possuem apéndice.
As moedas eletronicas foram geradas pela fungio de hash SHA sem chave. O hotjava 1.1b2
foi o web browser usado e o recurso de applets assinadas, integrado ao browser, proporcionou
a capacidade de verificagdo da integridade e autenticidade do cédigo da applet, tornando-o
confiavel. O Java Remote Method Invocation (RMI) {1] foi usado na implementagao da comu-
nicagio baseada no modelo cliente-servidor entre os médulos do consumidor e do vendedor
da aplicagao.

5 (Conclusoes e Trabalhos Futuros

O uso comercial da Internet faz surgir varias possibilidades novas de negdcios, assim como
contextos novos para os problemas de seguranga de informagoes. Seguranca baseada em
criptografia, técnicas de tolerancia a falhas e mecanismos de recuperagio de erros sao partes
fundamentais no desenvolvimento de software para comércio eletrénico baseado em micropa-
gamentos eletrénicos e distribuigdo on-line de produtos. De fato. o software para comercio
eletrénico s6 possui algum valor com a aplicagdo correta e combinada destas técnicas. Tarefa
nada trivial e muito suscetivel a erros. Em particular, na implementacio de porta-moedas
eletronicos, somente a correcio do modelo matematico de geragao das moedas nao garante
a seguranga da aplicagao. Os servigos criptograficos disponiveis, tais como funcoes de hash e
algoritmos de assinatura digital, devem nao somente ser bons, mas também implementados
de forma segura. Software no qual a seguranga € critica deve ser capaz de escolher entre
algoritmos e implementacdes diferentes baseando-se na disponibilidade de recursos, mas sem
comprometer a qualidade dos servigos de seguranga.
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Resumo

A necessidade de evolugdo de software é uma realidade presente em
todos os sistemas de computagio, seja para alterar ou adicionar funcionalidades.
Um importante aspecto a considerar € a possibilidade de antecipar, ainda na
fase de projeto, os tipos de alteracdes que o software poderé sofrer durante a sua
fase operacional. A antecipagdo permite construir componentes de software que
isolem os aspectos sujeitos a alteragSes, de forma a facilitar a sua substituicao
por uma nova versdo. O sistema de substituicio dindmica aqui apresentado
utiliza o modelo de objetos para a construgdo de componentes encapsulados e
emprega reflexdo computacional para hospedar técnicas de tolerincia a falhas,
visando assegurar a manutencao da confiabilidade da nova versdo do software.

Abstract

Software evolution must be considered in the context of all
computational systems. Evolution includes both correction and meodifications to
add new capabilities. It is important to anticipate the kinds of alterations to be
carried on during the software lifetime in order to promote its maintainability.
This permits to encapsulate the software components prone to alteration, thus
facilitating the substitution of these components by new versions.

The dynamic modification system proposed is based on the object
model to structure encapsulated components and uses computational reflection
to host fault-tolerant techniques. Those techniques contribute to assure the
reliability of the new software version.
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1 Introducao

Depois que um sistema entrou em regime de operacdo normal e precisa sofrer uma
alteragdo, a abordagem mais comum € descontinuar o programa que estd em execucdo e entao
substitui-lo pela nova versdo. O sistema jd alterado € entdo reinicializado, passando a estar
novamente disponivel ao usudrio. Esta interrup¢cdo ocasiona a indisponibilidade do servigo
aos usudrios do software, e, também, pode implicar em diminui¢fio de confiabilidade, pela
inclusdo de novo cédigo na aplicagdo.

Constata-se que hd necessidade de novas técnicas para manutencao que ndo
interrompam a operac@o do sistema por longos periodos. Uma destas técnicas € utilizar um
sisterna que faz a substitui¢do dindmica da versdo de um programa, eliminando a etapa de
desativagdo do sistema. A substituicio € facilitada quando foram previstos, ainda na fase de
projeto, os tipos de alteracdes que o software poderd sofrer durante a sua fase operacional.

A antecipacdo permite construir componentes de software que isolem os aspectos
sujeitos a alteracdes, de forma a facilitar a sua substituicdo. Para atender a este aspecto, o
modelo de objetos € particularmente adequado: permite confinar, encapsular, esconder e
proteger estruturas de dados e comrespondente cdédigo de manipulacdo, oferecendo seus
servigos por meio de interfaces bem definidas e estdveis. A estabilidade das interfaces pode
ser assegurada mesmo que sejam feitas alteracSes em qualquer das propriedades — dados ou
cédigo — do componente.

A evolugio de um software € o tema central deste trabalho, cuja preocupagdes sdo a
continuidade da disponibilidade dos servigos durante a transicdo de uma versao de software,
que se encontra em operacio, € a preservacdo da confiabilidade, na versdao mais atualizada.
Técnicas de tolerdncia a falhas s3o usadas para garantir a validac@o da substitui¢do, ou seja,
garantir que o novo componente € funcionalmente equivalente ao componente que foi
substituido. O modelo de objetos € adotado para a construcdo de componentes encapsulados e
técnicas de reflexdo computacional s3o usadas para separar, em um meta-programa, as
atividades relacionadas ao processo de substituic@o e validacdo [LIS97].

2 Validacao e Testabilidade

A validacdo da substituicio € o elemento inovador mais importante desta proposta, €
exerce um papel similar ao da testabilidade de um programa. Os projetos pesquisados na
literatura [FRZ97], [GUP93], [GUP96], [SEG93] abordam principalmente os aspectos ligados
a carga e substituicdo dindmica de médulos em si, mas ndo apresentam solucdes para a
detec¢do e recuperacao de falhas durante o processo de substituicdo.

Os mecanismos de introspeccdo da reflexdo computacional sao bastante adequados
para dar suporte a validac@o dos componentes. A abordagem mais simples € aplicar o teste da
caixa preta sobre o novo componente durante a validacdo. Isto € feito através da compara¢do
entre os resultados fornecidos pela versio antiga que executa juntamente com a versao nova.
Caso os resultados sejam divergentes € assumido que a nova versao apresenta falha.

2.1 Técnicas de Tolerancia a Falhas

As técnicas de tolerdncia a falhas - TF agregam significativo conhecimento sobre
gerenciamento de componentes. Através destas técnicas o comportamento dos componentes
envolvidos no processo de substituicdo pode ser monitorado: o objeto antigo que tem um



funcionamento correto € bem conhecido pelo sistema e o objeto novo que pode apresentar
algum comportamento inesperado como reagdo a alguma mensagem.

A téenica de TF que estd presente de forma mais marcante € blocos de recuperacio
[RANT73] pois ela resume a idéia central da abordagem proposta. No caso de substitui¢io de
versdes de classes, € usada uma adaptagdo da tradicional técnica de blocos de recuperagio.
Esta adaptacio dispensa o uso de um teste de aceita¢io ¢ emprega apenas duas alternativas:
(a)a alternativa primdria € a versdo antiga, representada pelo objeto O1 e a alternativa
secundaria € versdo nova, representada pelo objeto O2. A versdo O1 € considerada correta e é
usada como teste de aceitagdo, pois seus resultados sfio usados para fins de observacio do
comportamento da nova versdo. Apds a execugdo da versdo primdria, a outra alternativa é
executada e seus resultados comparados com os fornecidos pela versio primdria. Cada vez
que a nova versdo O2 apresentar um funcionamento ou resultado incorreto, € fornecido para o
cliente o resultado da versdo antiga.

Considerando a hipétese de a substitui¢io estar sendo realizada para corrigir alguma
falha na versio antiga, Ol, existe a possibilidade de ser fornecido um resultado incorreto,
gerado de forma falha pela versdo Ol e que divergiu do resultado fornecido pela nova versdo
O2 (possivelmente correto). Para detectar este tipo de ocorréncia, é gravado um arquivo
coniendo todos os resultados gerados por ambas as versdes, durante todo o processo de

transicao.
3 O Processo de Substituicao

Um computador servidor executa a versdo antiga do objeto Ol que realiza as suas
fungbes de servico, supostamente de forma correta ¢ confidvel. Quer se substituir
dinamicamente este objeto Ol pelo objeto O2. Temporariamente, durante o processo de
valida¢fo, vai de fato ser executado um programa de validacio “PV” que contém
simultaneamente ambas as versdes Ol e O2 e que vai passar a gerenciar estes dois objetos,
além de executar as tarefas de validagdo, como esquematizado na Figura 1.

Executa. Exev::uta~ Executa
apenas a ambas versdes apenas a
- 0le 02 versio nova
versao o0
antiga O1
‘tPV"!
“plr “P2”
o1 O1+02 03

Instante da Periodo de validagio \7 tempo
primeira Instante da
substitui¢cdo segunda
substituicio

Figura 1 - Processo de substitui¢io



3.1 Salvamento do Estado da Computacio

Uma substitui¢do no modelo de objetos apresenta possibilidade de realizar trocas no
codigo e também nos tipos de dados, que sdo as propriedades definidas em cada classe. Por
outro lado, um objeto possui um estado interno [BOO94] que se modifica a cada ativagdo.
Assim, deve haver preocupacdo com a preservacdo do estado do objeto, cujos valores das
varidveis instanciadas pelo objeto antigo precisam ser mapeados para os valores
correspondentes no novo dominio , principalmente quando o novo objeto exigir uma
reestruturacdo de dados, por ser oriundo de outra classe. Este estado interno deve ser salvo
antes do cancelamento do objeto primdrio Ol e restaurado quando o objeto voltar 2 execucio,
agora Instanciado dentro do programa de validacdo PV, que passard a gerenciar também o
objeto que deverd substituir O1. O salvamento de estado de um objeto neste contexto resume-
se a manter uma cépia dos dados de instdncia; a posterior recuperagdo do objeto original é
feita por simples atribui¢@o. J4 a transferéncia de estado para outro objeto pode envolver
operagOes de conversdo, caso as estruturas de dados ndo sejam idénticas as do objeto que
originou o salvamento de estado.

3.2 Pontos de Recuperac¢ao

Um dos servicos bdsicos de técnicas de TF € restaurar o sistema a um estado
consistente [JAL94]. Baseada nesta afirmacdo estd a estratégia de recuperacdo adotada neste
modelo.

O programa PV contém meta-objetos associados a Ol e a O2 e que fazem o papel de
arbitro da substituicdo. O meta-objeto (MO) associado a O2 toma conhecimento da falha de
O2 através da comparagdo dos seus resultados com os resultados corretos fornecidos por Ol.
O meta-objeto assume as funcdes de TF, fazendo a deteccdo de falhas, o confinamento de
danos, registro de erros num arquivo de log, € envia uma mensagem para Ol transferir o seu
estado para que O2 consiga restaurar-se e novamente apresentar um estado correto e
consistente, podendo retornar a operacdo normal e ser submetido a novas ativagdes e
continuar sendo validado sob novas circunstancias. Assim o estado incorreto de O2 €
substituido pelo estado correto de Ol. A Figura 2 ilustra a seqiiéncia de operacdes de
salvamento e restaura¢do de estados.
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Figura 2 - Pontos de salvamento e restauracio



4 Estudo de Caso

O cendrio bésico escolhido para desenvolver a aplicagdo com a qual foram feitos 0s
testes de substituicio de versdo, comumente aparece na literatura e compreende um sistema
de tempo-real adaptado de [BUR96] Consiste de um modelo de um sistema de drenagem para
urna mina, que controla o nivel de dgua de um reservatorio através de um sensor. Uma bomba
faz a coleta de 4gua de um recipiente no fundo de um pogo ¢ a transporta para a superficie. O
sisterna possui as caracterfsticas tipicamente embutidas nos sistemas de tempo-real e pode ser
implantado em uma arquitetura distribuida ou centralizada. Para este estudo de caso, optou-se
pela substituigdo do objeto controlador do sensor. O sensor controlado pelo objeto O1 deve
ser substituido por um novo sensor fisico, controlado pelo sensor abstrato representado pelo
objeto O2.

A linguagem de programagdo utilizada para a implementagdo foi Javae o modelo de
reflexfio empregada foi inspirado no protocolo de Metalava [GOL.97], visto que o protocolo
de reflexio do ambiente JDKI.1® 4 basicamente introspectivo, ndo oferecendo muitas
facilidades para intervencio no estado da computagdo. Java foi selecionada como linguagem
de implementacio por permitir carga de classes durante o processo de execucfio € possuir
facilidades para programagdo concorrente ¢ distribuida.

A aplicagdo € do tipo duas camadas (‘two tiers’). O cliente € 0 servidor comunicam-
se através de ‘sockets’, usando as classes Socket ¢ ServerSocket importadas da biblioteca
java.net. O ‘socket’ faz uma liga¢do virtual entre 0 servidor e o cliente. Ao ser efetuada uma
substitui¢o do objeto servidor antigo pelo novo, a conexio entre 0 cliente e o objeto servidor
antigo é temporariamente desfeita e em seguida restabelecida pelo objeto que executa a nova
versdo. O programa cliente nio € interrompido durante este processo de substituigio.

Neste trabalho, para simular a ocorréncia de falhas nas versoes candidatas a
substituicio, foi usada a injegdo de falhas por software, através de alteragdes no contevido de
registros € varidveis. Para testar a implementagdo foram simuladas as seguintes situagdes de
falha: (a) falha na leitura fomecida pelo sensor O2; (b) falha no algoritmo que realiza o
célculo da média das leituras.

Os testes realizados mostraram a viabilidade da solugdo proposta. O objeto servidor
teve sua versdo substituida sem descontinuar o cliente. As divergéncias entre 0s resultados
fornecidos por O1 ¢ O2 foram registradas no arquivo de log e o cliente sempre recebeu 2
resposta correta fornecida por O1, mesmo na presenca de falhas em 02. Assim o objeto O2
foi testado e validado sem propagar erro para o sistema como wm todo. '

5 Conclusoes

O objetivo deste trabalho foi de estudar ¢ propor uma estratégia para substituigdo
dinamica de versdes de componentes de software tolerante a falhas orientado a objetos. Este
objetivo foi atingido ¢ foi demonstrada a viabilidade de construcdo de um sistema com esta
finalidade. O trabalho apresenta uma solugfio genérica para o problema da substitui¢iio sendo
aplicdvel, em sua esséncia, a sistemas centralizados, distribuidos, ou tempo real, desde que o
sistema seja concebido com as caracteristicas propostas: adote o modelo de objetos, com
componentes sujeitos a alteragdes estruturados na forma de classes e que o ambiente de
execug¢io oferega a possibilidade de carga dindmica de classes.
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O problema apresentado € relevante visto que a manuten¢do de software € uma
realidade e causa interrupgdes inconvenientes aos usudrios dos sistemas. A solu¢do proposta é
inovadora no sentido de ser voltada para o modelo de objetos, utiliza técnicas de tolerancia a
falhas e adota uma arquitetura reflexiva. As técnicas de tolerincia a falhas sdo usadas para
validar a substituicdo, fazendo o monitoramento de ambas as versdes através da comparacio
dos resultados por elas fornecidos.

O emprego da reflexdo computacional permite separar o cddigo das rotinas de
substituicdo e validacdo dos demais componentes da aplicacdo, o que torma mais fécil
compreender, manter e depurar 0 programa em si.
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Resumo

No modelo de objetos, programas s3o estruturados a partir de componentes
encapsulados e que interagem através de interfaces bem definidas. A interacZo dos
componentes depende fortemente da estrutura adotada no programa ou sistema,
bem como seu cendrio de execucdo: seqiiencial, paralelo ou distribuido. Entre as
condicdes propicias 4 manifestacdo de uma falha, o meio-ambiente desempenha
um papel importante e, portanto, deve ter a sua atuacdo bem delimitada. Um
meio-ambiente desfavordvel pode ocasionar diferencas de comportamento em
duas cépias idénticas do mesmo software. Pequenas diferencas nas mdquinas
virtuais onde o software € executado podem ser suficientes para a manifestacdo de
uma falha. E precisamente nas semelhancas e diferencas de diversas formas de
interacdo de componentes e seus distintos ambientes de execucio que este
trabalho concentra seus experimentos, estudando a adequacio da linguagem Java
para a implementagio de programas tolerantes a falhas.

Abstract

In the object model, programs consist of encapsulated components, which
interact through well-defined interfaces. The interactions among the components
depend on the current system or program architecture as well as the execution
environment: sequential, parallel or distributed. Also aspects of the environment
in which the system operates cannot be ignored by the system specification. An
IMproper environment can trigger a component/interaction fault, so its important
to bound the system influence over the mnning program. Even when executing
replicas of the same base component, small differences in the system behavior can
lead the program to a faulty state. This paper is actually about the similarities and
differences among the several ways the components interact and their execution
environment. A major goal is to test the adequacy of Java programming language
and its several virtual machines to implement fault-tolerant applications.
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1 Introdugio

O desenvolvimento de software tolerante a falhas no modelo de orientaco a objetos se
apresenta como uma estratégia promissora para a construgdo de software com requisitos de
aita confiabilidade {BUZ97), por razdes inerentes ao préprio modelo. A habilidade de classes
de herdar propriedades, de forma integral ou seletiva, a possibilidade de aumentar, modificar
ou anular esta heranca, viabiliza a programagio por diferenga [GOL83]. Apenas as
propriedades distintas necessitam ser implementadas, mantendo intocadas as demais
propricdades. Uma conseqiéncia imediata da programagio por diferenca é a manutengdo da
confiabilidade dos componentes j4 existentes, verificados e/ou testados pelo uso.

Falha de software € qualquer imperfeicdo presente no cédigo executdvel de um
programa, cuja manifestagdo possa implicar a diminui¢io de sua confiabilidade. Mesmo
presente, uma falha pode passar despercebida durante todo o processo de desenvolvimento do
software e mesmo por longos periodos de sua vida dtil pode permanecer latente, caso néo
ocorram as condicdes propicias 2 sua manifestagdo. Entre as condigbes propicias 2
manifestacdo de uma falha, o meio-ambiente desempenha um papel importante €, portanto,
deve ter a sua atuaciio bem delimitada. Um meio-ambiente desfavordvel pode ocasionar
diferencas de comportamento em duas cdpias idénticas do mesmo software. Por exemplo,
pequenas diferencas nas méquinas virtuais onde o software € executado podem ser suficientes
para a manifestagio de uma falha.

-

E precisamente nas semelhangas e diferencas de distintos ambientes de execugdo que
este trabalho concentra seus experimentos, estudando a adequagio da linguagem Java para a
implementagio de programas tolerantes a falhas. Para a obtengdo de componentes
redundantes, uma mesma funcionalidade é implementada de trés formas distintas, através de
classes Java, usando diversidade de métodos em uma unica classe e diversidade de classes,
separadamente compiladas. Estes componentes so submetidos a4 execugio em diferentes
mAquinas virtuais, com o intento de observar diferengas no meio-ambiente de execugdo Java,
Distintas formas de execucio de componentes - seqiiencial e concorrente, também sdo objeto
de estudo, para fins de observagio dos tempos de execugao.

2 Componentes de programas

Programas sdo organizados a partir de componentes individuais, que implementam as
diversas funcionalidades previstas na especificagdo do programa ou sistemna. Componentes de
software oferecem a possibilidade de muiltiplas execugdes independentes. A informacio
exigida para a execugio de um componente pode ser decomposta em duas partes: uma parte
permanente, que consiste da estrutura dos dados e da seqiiéncia de instrugles a serem
executadas, ¢ uma parte tempordria, que compreende valores de dados e outras informag0es
contextuais que variam a cada execugdo do componente.

A parte permanente ou estrutural, uma vez determinada pelo projetoc do componente,
permanece invariante, e as correspondentes estruturas de dados ¢ as instrugdes 30 reutilizadas
ao longo das diversas execucdes. Além disso, podem ser transportadas para outros programas
ou sistemas sem exigir alteragdes. A parte tempordria ou comportamental € ditada pela
interagdo dos componentes e determina, a cada instante, o estado da execugdo do componente,
incluindo valores de dados, de registradores e outras informagdes mantidas durante 0 processo
de execugdo. Portanto, a parte tempordria € especifica de cada interagdo entre componentes &
se constitui no diferencial mais importante entre execugdes de um mesmo componente [LiS97a]

Mais especificamente, no modelo de objetos, os componentes séo representados por
classes de objetos, que, sob o ponto de vista estrutural, s&o considerados como componentes
atbmicos de um programa, uma vez que classes gozam da propriedade de encapsulamento.
Sob o ponto de vista de execugdo, os objetos (instanciados a pariir das classes) respondem
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pelo estado da execugdo. Outrossim, tdo importante quanto cada componente individual de
um programa € 0 modo como estes componentes interagem para atender os Sservigos
esperados do programa [SHA95]. A interacio dos componentes depende fortemente da
estrutura adotada no programa ou sistema, bem como seu cendrio de execucdo: seqiiencial,
paralelo ou distribuido. A seguir sdo sumarizadas as principais formas de concepgdo,
execucdo e interacdo de componentes.

2.1 Concepcao de objetos

Um objeto € uma abstracd@o descrita em uma classe e delineada a partir de seus
requisitos funcionais - o que ele deve fazer - e ndo funcionais - o que ele deve observar além
de sua funcionalidade especifica. Entre os requisitos ndo funcionais de um sistema incluem-
se: adaptabilidade, interoperabilidade, efici€ncia, testabilidade, reutilizagdo e confiabilidade.
De acordo com Bushmann et al. [BUS96], a confiabilidade inclui os aspectos de robustez e
tolerancia a falhas.

Uma abstragdo de um objeto comega a ser esbogcada a partir de dados, servigos,
interfaces e, antecipando a sua utilizacdo, o ambiente de execucd@o. O projeto de tolerdncia a
falhas deve ser feito neste momento, principalmente quando envolver projeto diversitirio. A
tolerAncia a falhas em software usando redunddncia de componentes exige nesta fase a
implementacdo de métodos ou objetos diversificados, derivados ou ndo da mesma classe
ancestral, e a implementacdo de técnicas de gerenciamento de redundancia.

Técnicas de gerenciamento de redundéncia tem por objetivo controlar a execucdo de
cada servigo solicitado a objetos replicados ou diversificados, fornecendo uma inica resposta,
supostamente confidvel, ao cliente desse servico. A forma de interacdo dos objetos envolvidos
e o ambiente de execugcdo desempenham um papel muito importante na questdo de
gerenciamento da redundancia.

2.2 Cenarios de execucio: seqiiencial e concorrente

Na execucdo seqiiencial e centralizada, um componente requisita a execug¢do de outro
componente através do envio de uma mensagem, interrompendo a sua execugio enquanto
aguarda o término da execucdo do componente requisitado. A figura 1 esquematiza o fluxo de
execu¢do por requisi¢do e serve como cendrio basico para introduzir a idéia de componentes
com propriedades de tolerancia a falhas.

©)

A
@
{_(D_..I requisicao local {/
r\ ®
\l retorno J'Q

Figura 1: Fluxo de execugdo por requisicao

Neste cendrio destacam-se os seguintes pontos demarcados na figura 1 e que indicam
momentos de execugdo e suas possibilidades de falha.
(1) O componente A requisita a execugdo do componente B, por meio de uma mensagem
parametrizada. Falha na mensagem de requisi¢do. Ex. Nome incorreto do método.
(2) O componente B recebe a requisi¢do, identifica o método destinatirio da mensagem e
inicia a sua execucdo. Falha nos pardmetros de requisi¢do. Ex. Tipo incorreto de parametro.
(3) O componente B executa as operagdes contidas no método selecionado. Falha em
operacdo interna de B. Ex. divisdo por zero.
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(4) O componente B termina a sua execugio e retoma resultados. Execugéo com erro. Ex.
Retorna indicagdo de erro.

(5) O componente A recebe os resultados da execuglo de B e retoma a sua execugao no ponto
de interrupgdo. Resultados incorretos da execugio de B. Ex. Valor fora dos limites.

A linguagem de implementagio pode contribuir para prevenir a ocorréncia das falhas
mencionadas nos momentos (1) a (3), caso possua mecanismos como verificagio estitica efou
dindmica de tipos e mecanismos de tratamento de excegdes. No caso de Java, estas
caracteristicas estdo presentes. J4 os tipos de falhas descritas em (4) e (5) devem ser
abordados através de técnicas de programagio tolerante a falhas, visto que o componente
requisitado foi incapaz de fornecer o servigo solicitado. A solugdo consiste em solicitar o
mesmo Sservigo a outro componente, pressupondo a existéncia de redundancia.

A execucdo concorrente de componentes estende o cendrio seqiiencial para vérios
fluxos de execugfio: virios componenies de um mesmo programa podem ser simultaneamente
executados (ou dar esta impressdo ao cliente). Ou ainda, o mesmo componente pode ser
submetido a mais de um fluxo de execugdo, atendendo a diferentes requisi¢bes. Em Java, a
programagio concorrente pode ser implementada através de threads de execugdo. Em alguns
ambientes de execucgdo Java, esta forma de implementagio possui atualmente algumas
importantes limitagdes, tais como: (a) dificuldade de obtengfo de paralelismo real, visto que
todos 0s threads sio executados em um mesmo processador; (b) ao final da execugfio de um
thread, o objeto é destruido, necessitando ser criada uma nova instincia para posterior
execucdo[LIN96].

3 Estudo de caso

Tendo por objetivo principal observar diferencas na forma de interacio dos
componentes e no meig-ambiente de execugdo Java, uma mesma funcionalidade &
implementada de trés formas distintas, por diversidade de métodos e diversidade de classes. A
partir destas classes, foram estruturados trés programas, com distintas arquiteturas: o primeiro
utiliza uma Wnica classe, com diversidade de métodos, o segundo retne as trés classes,
separadamente compiladas e o terceiro utiliza as mesmas classes, com threads de execugio.
Estes programas foram submetidos i compilagio ¢ execugdo em diferentes méquinas virtuais,
com o intento de medir os respectivos tempos de execugdo.

Para a implementacio da redundancia foram selecionados trés métodos numéricos de
interpolagio polinomial. Esta escolha deve-se 4 facilidade de implementagao dos algoritmos
de interpolagiio e a grande probabilidade de divergéncia de resultados, por problemas
inerentes aos préprios métodos bem como erros gerados no processo de cdlculo. Tais
caracteristicas sdo 1iteis para testes de algoritmos de votagdio e de aceitaglio de resultados
usados pelas técnicas de programagio em n-versoes € blocos de recuperagdo. -

Experimente 1: Execucfio seqiiencial

a) O primeiro programa, executado como um 'applet’, utiliza diversidade de métodos: cada
algoritmo de interpolagio € implementado como um dos métodos de uma mesma classe. Os
trés métodos usam idénticos argumentos:

ri= this.lagrange(vet,10,aux.doubleValue());
r2= this.linear(vet,10, aux.doubleValue{)};
r3= this.newton(vet,10,aux.doubleValuel());
b) No segundo programa, os objetos diversificados sdo implementados pelas classes Linear,
Lagrange e Newton. A classe principal instancia e executa os objetos diversificados:

double rl= newt.method(vet,n,aux.doubleValue(l);
double r2= lag.method{vet,n, aux.doublevValue(}):
double r3= lin.method{vet,n,aux.doubleValue{)):}
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Experimento 2: Execu¢io concorrente
Para este exemplo, o programa (c) foi estruturado com as mesmas trés classes do programa
(b), porém os objetos sd@o executados através de rhreads. A classe principal continua

responsavel pela instanciacdo dos objetos, execucio dos métodos e coleta dos resultados.
newt= new newton(this, aux.doubleValue(),vet,n);

lag= new lagrange(this,aux.doubleValue(),vet,n);

lin= new linear(this,aux.doubleValue{),vet,n);

lag.start();

newt.startc () ;

lin.start();

3.1 Resultados dos experimentos

Inicialmente, os programas (a) e (b) foram submetidos a execugio segiiencial em
diferentes ambientes, usando mdquinas semelhantes em configuracio e foram coletados os
tempos de tempos de execucdo. Os experimentos para medicdo de tempo foram realizados
com 50 execugdes de cada método ou objeto, para potencializar eventuais divergéncias, bem
como minimizar o efeito do tempo de carga do programa, observado na primeira execucgio.

O efeito do tempo de carga nao pode ser desprezado, como pode ser visto na Tabela 1,
que registra o tempo de uma execugdo e o tempo médio de 50 execucdes do mesmo método
ou objeto. Os resultados registrados na tabela 1 forma obtidos através de uma média de 10
ativacgdes, para minimizar a influéncia do momento de execugdo.

Tabela | - Tempo médio de execucdo

Ambiente Meédia - | execucio Média - 50 execucoes
PC/JIDK 1.1. 331 ms 13 ms
PC/ Visual J++ 204 ms 3.4 ms
PC/Borland Suite/Java 210 ms 10 ms
PC/ Visual Café 29 ms 4.4 ms

A seguir, foram repetidos os testes com execucdo paralela, utilizando threads. Em
Java®, a execugdo concorrente € obtida através de heranca da classe Thread. Um thread de
execucdo deve ser explicitamente ativado para um determinado objeto e, quando encerra a
execucdo, normal ou excepcional, o objeto € destruido. Portanto, para a obtengdo de diversos
threads de execugdo, deve ser criado um novo objeto e feita uma nova ativagdo. Os resultados
obtidos encontram-se esquematizados na tabela 2.

Tabela 2 - Execucao seqiiencial e concorrente

Ambiente Programa (a) - Programa (b) Programa (c)
execucdo seqiiencial execucio seqiencial | Execucidio concorrente
PC/JDK 1.1. 3.7 ms 3.2 ms 32 ms
PC/ Visual J++ 3.4 ms 2.2 ms 3.4 ms
PC/Borland Suite/Java 10 ms 5.5 ms 21 ms
PC/ Visual Café 4.4 ms 2.2 ms 4.4 ms

A linguagem Java se caracteriza pela universalidade do cédigo gerado pelos diferentes
tradutores e que pode ser executado em qualquer ambiente, sem necessidade de alteracao e
mesmo de recompilag¢do. Durante os testes o mesmo cédigo fonte foi usado, porém algumas
vezes foi recompilado nos diferentes ambientes, para observar se o tamanho do c6digo gerado
apresentava diferencas. Constatou-se que o tamanho do cédigo gerado nos diversos ambientes

* Ambiente JDK1.1
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ndo apresentava diferencas significativas, principalmente devido ao pequeno nimero de
classes que compdem os programas do experimento.

Quanto  forma de execugdo, seqiiencial ou concorrente, 0s experimentos para medi¢do
de tempo mostraram divergéncias significativas nos diferentes ambientes. Os tempos obtidos
mostraram que alguns ambientes praticamente ndo apresentaram diferengas nos tempos de
execucdo seqiiencial e concorrente, a exemplo de J++ ¢ Visual Café, enquanto outros
apresentaram o tempo de execugio concormrente SUperior ao lempo de execugdo seqiiencial.
Hip6teses para justificar estas diferengas so: (a) o tempo de criaciio e destrui¢do dos objetos
submetidos a fhreads de execugio, e, (b) tipo de suporte para a execugdo dos threads,
oferecido pela médquina virtual ou sistema.

4 Conclusoes e trabalhos futuros .

Os experimentos sobre a adequagiio da linguagem Java para fins de tolerdncia a falhas
tém mostrado resultados encorajadores em relagio 2 portabilidade da linguagem ¢ a existéncia
de mecanismos que possibilitam a implementagdo segura e transparente de requisitos nio-
funcionais. Em trabalhos anteriores [LIS97b) foram realizados testes com carga dindmica de
classes ¢ com reflexdo computacional [HAE98].

Neste trabalho, os experimentos de medi¢o de tempos de execugio foram feitos com
informacdes obtidas a partir do relégio do sisterna, cuja precisdo pode néo ser suficiente para
capturar diferengas de tempo em programas pequenos, com os do presente estudo de caso.

Na continuidade, serdo feitos experimentos com programas maiores € com maior
nimero de interacdes e execugdes e novos experimentos envolvendo componentes:

(a) com execucdo distribuida usando sockets e RMI - Remote Methoed Invocation. O
objetivo dos testes, além da medicdo de tempos de execugdo, € a avaliagdo de chamadas
remotas parametrizadas, com diferentes tipos de dados.

(b) com componentes auto-protegidos. O mecanismo mais importante de auto-protecio
& o mecanismo de tratamento de excecées. Através dele, a possibilidade de ocorréncia de
varios tipos de falhas pode ser antecipada, emros podem ser detectados durante o processo de
execucdo e providéncias locais (internas ao objeto) podem ser tomadas com vistas a
continuidade do servigo, ou mesmo, quando ndo € possivel resolver internamente, o objeto
pode sinalizar ao cliente de seus servigos a ocorréncia de uma situagio excepcional que o
impede de fornecer o servigo solicitado.
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