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Prefacio

O Workshop de Testes e Tolerancia a Falhas foi criado como uma forma de congregar
profissionais da 4rea de testes e tolerancia a falhas nos anos em que o Simpodsio de
Computadores Tolerantes a Falhas (SCTF) ndo ¢ realizado. O principal objetivo deste
evento ¢ promover discussdes e troca de idéias sobre trabalhos e projetos teodricos e
praticos em andamento no pais, como também promover uma maior integragdo dos
trabalhos na area desenvolvidos pela academia e pela industria.

A partir de 2003, o SCTF serad substituido pelo Latin-American Symposium on
Dependable Computing (LADC), um evento mais amplo e internacional, a ser realizado
a cada dois anos. Por conta disso, a comunidade reunida no ultimo WTF, realizado em
Buzios junto com o Simpdsio Brasileiro de Redes de Computadores (SBRC'2002),
decidiu transformar o WTF em um evento anual, sempre atrelando-o a um outro evento
de porte nacional que tenha alguma relacdo com os temas discutidos no WTF. Para
2003 foi decidido realizar o evento em conjunto com o SBRC'2003, uma vez que o
mesmo congrega diversos profissionais que trabalham em temas relacionados tanto com
redes e sistemas distribuidos quanto com testes e tolerancia a falhas.

Nesta edicao teremos um conjunto de 8 artigos selecionados pelo comité de programa,
de um total de 15 artigos submetidos. Além disso, teremos 2 tutoriais: "Detectores de
Falhas em Sistemas Assincronos" e "Middleware para Redes de Sensores Sem Fio".
Complementara a programac¢do do workshop uma sessdo aberta para discussdo de
trabalhos em andamento sendo desenvolvidos pela comunidade. Esperamos que as
apresentagdes gerem discussdes interessantes e ativas, vindo a contribuir para o
desenvolvimento da area de testes e tolerancia a falhas no Brasil.

Aproveitamos para agradecer aos organizadores do SBRC'2003 pelo excelente trabalho
sendo realizado na organizagdo do evento. Agradecemos também aos autores pela
submissdo de seus trabalhos, bem como aos membros do comité de programa do IV
WTF pelo trabalho criterioso de revisdo e selecdo dos artigos.

Francisco Vilar Brasileiro
Walfredo Cirne
Editores, em nome da Comissdo de Programa do IV WTF
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Detectores de Falhas em Sistemas
A ssincronos

Livia M. R. Sampaio, Andrey E. M. Brito, Ely W. A. de Oliveira

Universidade Federal da Paraiba
Departamento de Engenharia Elétrica
Departamento de Sistemas e Computacao
Av. Aprigio Veloso, 882
58.109-970 Campina Grande, Paraiba, Brazil
Tel: (4+55) 83 310 11 19  Fax: (+55) 83 310 11 24
{livia,andrey,ely }@dsc.ufcg.edu.br

Resumo

Um sistema, distribuido é comumente definido como um conjunto de computadores
que se comunicam através de uma rede de comunicac¢do para realizar, de forma co-
ordenada, atividades em comum. Como em qualquer ambiente computacional, falhas
podem ocorrer em um sistema distribuido e se ndo forem detectadas e tratadas, podem
compromceter o sucesso das atividades realizadas pelo sistema. Varios mecanismos tém
sido desenvolvidos no sentido de permitir que tais sistemas funcionem adequadamente,
apesar da ocorréncia de falhas. Detectores de falhas sdo componentes responsiveis
por prover informacio sobre processos do sistema que sofreram falhas, sendo assim,
importantes construcoes para a definicio de mecanismos para. tolerncia a falhas. Tais
componentes abstraem o processo de detec¢io de falhas dos mecanismos que utilizam
este servico. Uma abordagem bastante discutida atualmente refere-se aos detectores
de falhas nao confidveis, os quais enfocam o problema de tolerar falhas em sistemas
distribuidos assincronos. Este tutorial tem por objetivo promover o aprendizado do
seu piblico alvo na 4rea de detectores de falhas, mais especificamente, detectores de
falhas ndo confijveis.

1 Introducao

Um sistema distribuido é comumente definido como um conjunto de computadores que se
comunicamn através de uma rede de comunicacao para realizar, de forma coordenada, ati-
vidades em comum. Como em qualquer ambiente computacional, falhas podem ocorrer em
um sistema distribuido e se ndo forem detectadas e tratadas, podem comprometer o su-
cesso de tais atividades. Em nossa sociedade, a crescente demanda pela informatizagdo de
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sistemas complexos e altamente confidveis tem impulsionado o desenvolvimento dos siste-
mas distribuidos e sua aplicacdo em diversos setores: hospitais, bancos, comércio eletronico,
bolsas de valores, aviacgo. A medida que aumenta a dependéncia em relacdo ao correto
funcionamento de tais sistemas, torna-se indispensavel tornid-los tolerantes a faltas.

Considere a Internet, mais especificamente, um servico WWW distribuido de comércio
eletronico de uma grande empresa. Imagine um usudrio deste servico, preenchendo um
formulario HTML na intencdo de comprar algum produto desta empresa. O usudrio envia o
formulario com os dados da compra e espera uma mensagem de confirmacao do servidor WEB
que efetive, ou ndo, a transacdo iniciada com a empresa virtual. O servidor WEB recebe
a requisicao do usnudrio, realiza o processamento dos dados e deve enviar uma confirmacao
para o cliente, indicando que a transacao foi efetivada com sucesso. Se o servidor WEB
falhar em algum ponto desta transacao, por exemplo, antes de enviar a confirmacao para o
cliente, isto pode gerar inconsisténcias ja que a transacao foi efetivada e o cliente vai achar
o contrério, podendo repetir a compra (e ser surpreendido ao receber a conta de seu cartao
de crédito...). No melhor caso, se o servidor WEB falhar antes da transac¢io ser iniciada, o
usudrio pode desistir do servico. Nesse caso, é necessario tolerar faltas do servidor WEB.
Isto pode ser feito através do uso de redundancia [1]. Uma forma de redundancia bastante
utilizada em tais situagées é a replicagdo primdrio-cépia (ou replicagdo passiva) [2]. Este
mecanismo requer a existéncia de um servico de deteccdo que detecte falhas do servidor
primédrio e ative o servidor cépia.

Deteccao de falhas também pode ser usado como um construtor para outros servicos
importantes em sistemas distribuidos tolerantes a faltas, tal qual o consenso [3, 4]. Os proto-
colos de consenso permitem que varios processos do sistema distribuido atinjam decisées em
comum. Uma aplicagdo do consenso refere-se aos protocolos de confirmacio atémica (atomic
commit) para manipulagdo de bancos de dados distribuidos. De maneira informal, o proto-
colo de confirmagao atémica funciona da seguinte forma: todos os servidores do banco de
dados devem concordar se uma transacao sera confirmada ou abortada, e no caso de algum
servidor optar por abortar a transacao, todos os outros servidores devem abortar também.
O problema da confirmacao atoémica é mais dificil de resolver do que o problema do consenso
devido a prioridade em relacdo a decisdo de abortar uma transacao. Conseqiientemente, qual-
quer resultado indicando impossibilidade de resolver o consenso pode ser aplicado também
ao problema da confirmacdo atémica [5].

Entendemos que a base para o funcionamento de um protocolo de consenso estd na
possibilidade de responder se um determinado processo falhou ou nao. Isso depende do
modelo adotado pelo sistema onde se deseja resolver o consenso. Nos sistemas sincronos, onde
é conhecido o limite maximo de tempo para transmissao de mensagens entre 0s processos,
a detec¢do de processos falhos pode limitar-se ao uso de timeouts (limites de tempo de
comunicacdo), considerando falhos os processos que ndo enviam uma mensagem até o limite
maximo de tempo estabelecido. Ja em sistemas assincronos, como a Internet e a maior parte
das redes locais, onde tais limites ndo existem, outras técnicas se fazem necessarias, uma vez
que o recebimento de mensagens pode ser atrasado nao por falhas, mas por sobrecarga na
rede ou lentiddo nos processos. Nesses casos, simplesmente basear-se em {imeouts pode levar
ao mau funcionamento do sistema como um todo, uma vez que processos corretos poderao
ser interpretados como falhos.
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O modelo assincrono traz algumas vantagens sobre o sincrono, por possuir uma seméantica
simples e permitir a construcio de aplicacdes com maior portabilidade do que aquelas base-
adas em limites de tempo para comunicacao entre os processos. Por esse motivo, existe nm
grande numero de aplicacoes desenvolvidas considerando este modelo. Entretanto, o traba-
lho apresentado por Fischer et al. [6] prova ser impossivel, em um sistema assincrono, criar
um protocolo que garanta a obtengdo de consenso, de forma determinista. A razdo esta no
fato de que, em tais sistemas é impossivel distinguir se um processo nao responde mensagens
por ter falhado ou por estar apenas muito lento. Esta dificuldade tem motivado muitas
pesquisas e levado & criacdo de novos modelos de sistemas, como o de sistemas parcialmente
sincronos [7, 8] e sistemas assincronos temporizado [9]. Entretanto, é o modelo de sistema
assincrono com detectores de falhas ndo confidveis [10] que ultimamente tem recebido mais
atencao da literatura.

Este trabalho tem por objetivo explorar o conceito, aplicacoes e questoes relacionadas a
detectores de falhas nao confidveis. Nesse sentido apresentamos na Secao 2 o conceito de
detectores de falhas ndo confidveis. Ja na Secio 3, descrevemos modelos e implementacoes de
detectores de falhas. As SecGes 4, 5 discutem medidas de qualidade de servigo para servicos
de deteccao e qual o impacto destes sobre o desempenho dos protocolos de alto nivel que os
utiliza. Finalmente, a Sec¢do 6 apresenta algumas considerecoes finais e algumas motivacoes
para futuras pesquisas sobre detectores de falhas ndo confidveis.

2 Detectores de Falhas nao Confiaveis

Inicialmente apresentados por Chandra e Toueg [10], os detectores de falhas ndo confidveis
sdo componentes que servem de ordculos ao sistema, informando os processos falhos. Tais
componentes fornecem uma abstracdo do mecanismo de deteccdo de falhas, que permite
a simplificacao dos algoritmos distribuidos, resumindo a deteccao a simples consultas ao
detector. Originalmente, considerou-se falhas do tipo crash, onde o processo interrompe
definitivamente sua execucao. No entanto, varios trabalhos, como serd visto mais adiante,
ampliam o escopo de falhas com as quais os detectores sao capazes de lidar.

Os detectores sdo geralmente organizados em moédulos distribuidos pelo sistema, que
monitoram o estado de subgrupos de processos e mantém uma lista dos processos suspeitos
de terem falhado. Cada processo tem acesso a um moédulo local, do qual pode consultar
o estado dos demais processos. Os detectores de falhas sdo chamados de ndo confidveis
porque podem cometer erros e eventualmente adicionar nesta lista processos corretos. Apés
certo tempo, se o médulo do detector descobrir que errou ao suspeitar de umn determinado
processo, este pode ser removido da lista de suspeitos.

2.1 Propriedades e Classes dos Detectores de Falhas

O trabalho de Chandra e Toueg [10] define e classifica os detectores de falhas através de
propriedades abstratas ao invés de fornecer implementacoes especificas. Aspectos de imple-
mentacao nao sao levados em consideracao neste trabalho. Isso permite que o projeto de
aplicacoes distribuidas seja baseado apenas nessas propriedades, sem se comprometer com
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caracteristicas de rede ou de software envolvidas na implementacdo. O mesmo se aplica a
prova sobre a corretude destas aplicacoes.

As propriedades usadas para classificar os detectores sao duas: abrangéncia e exatidao.
Abrangéncia diz respeito a quantos médulos conseguirdo detectar a falha de um processo.
Exatiddo diz respeito aos erros que um detector pode cometer. Existem dois niveis de a-
brangéncia e quatro niveis de exatidao, os quais serao descritos a seguir.

e abrangéncia fraca: requer que apds um tempo, a falha em um processo seja detectada
por no minimo, um maédulo de deteccao

e abrangéncia forte: requer que apds um tempo, a falha seja detectada por todos os
modulos de deteccao.

e exatidao forte: requer que os processos nao sejam suspeitados por nenhum médulo de
deteccao antes que falhem.

e exatidao fraca: requer que pelo menos um processo nao seja suspeitado antes que falhe;

e exatiddo forte apdés um tempo: requer que a partir de algum tempo, a exatiddo forte
seja atendida;

e exatiddo fraca ap6s um tempo: requer que a partir de algum tempo, a exatiddo fraca
seja atendida.

Através da combinacgao dessas propriedades, sdo definidas oito classes de detectores de
falhas, como visto na Tabela 1 [10].

Abrangéncia Ezatiddo

Forte | Fraca | Forte apés um certo tempo | Fraca apés um certo tempo
Forte P S OP oS
Fraca Q W oQ OW

Tabela 1: Classes de detectores de falhas

A classe P atende as propriedades de abrangéncia forte e exatiddo forte, sendo assim,
a classe com semantica mais forte de todas. Os detectores desta classe devem ser capazes
de suspeitar apenas dos processos que realmente falharem e, todos os seus médulos devemn
suspeitar de um processo falho, dentro de algum tempo. A classe OW atende as propriedades
de abrangéncia fraca e exatiddo fraca apés um tempo, sendo considerada como a classe
com semantica mais fraca de todas. Os detectores desta classe devem garantir que apés
um tempo, pelo menos um processo nao é suspeitado antes que falhe, além disso, se um
processo falhar, ele serda suspeitado por pelo menos um moédulo do detector. A classe ¢S
é a de semantica mais fraca que permite a solucio de consenso de forma deterministica em
ambientes assincronos, conforme demonstrado por Chandra et al. [11]. Por esse motivo, a
maioria das implementacoes existentes de detectores de falhas é desta classe.

Um outro conceito apresentado por Chandra e Toueg [10] é o de reducibilidade. Para fins
de andlise, as oito classes podem ser reduzidas a apenas quatro, assumindo que um algoritmo
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pode ser empregado para fazer os detectores de uma classe comportarem-se como os de outra.
Por exemplo, se considerarmos um sistema X que requer a presenca de um detector da classe
D', mas sé existe disponivel um detector da classe D, poderiamos utilizar um algoritmo A
que fizesse o detector D se comportar como um detector I). Desta forma, emulariamos D'
para atender ao sistema X (ver Figura 1). Quando isso ocorre, é dito que D’ é redutivel para
D. Se D também for redutivel para D', os dois sao considerados equivalentes.

Algoritmo A D’ emulado

TD — D’

Figura 1: Emulacdo de detectores de falhas

As quatro classes de detectores com abrangéncia fraca (Q, W, ¢Q e OW) sfo equivalentes
as classes com abrangéncia forte (P, S, OP e ©S). Note que os detectores com abrangéncia
forte podem ser empregados em ambientes que esperam os detectores de abrangéncia fraca.
Isto porque um servigo com abrangéncia forte é mais completo (abrangente) do que um
servico com abrangéncia fraca, sendo possivel emular os respectivos detectores de falhas sem
dificuldades.

De fato, os detectores com abrangéncia fraca também podem emular aqueles com abran-
géncia forte. Para tal, todos os seus médulos, e ndo apenas um, devem detectar quando um
processo falhou. Nesse caso, basta empregar um algoritmo que faca cada médulo enviar aos
demais, a lista dos seus processos suspeitos. Qualquer médulo, ao receber as mensagens dos
demais, atualiza a sua lista de suspeitos com as informacoes recebidas dos demais médulos.
Esta atividade é repetida indefinidamente. Se alguma mensagem for perdida, outras serao
enviadas em seguida, até que todos os médulos suspeitem de um processo falho. Se uma
suspeita for errémnea, o processo saird das listas de suspeitos de todos os médulos e nao
serd mais propagado nas mensagens. Desta forma, se um médulo detectar a falha de um
processo, conseqilentemente, todos os demais o farao, em algum momento, exatamente o que
caracteriza a abrangéencia forte. Este algoritmo permite que os detectores com abrangen-
cia fraca possam ser empregados em ambientes que esperam os detectores com abrangéncia
forte. Sendo assim, os detectores das classes P, S, OP e &S sao redutiveis para as classes
Q, W, Q) e OW, respectivamente. Por causa desta equivaléncia, a literatura normalmente
referencia apenas os detectores das classes P, .S, OP e OS.

2.2 Exatidao v

As propriedades de abrangéncia e exatidao, definidas no trabalho de Chandra e Toueg [10] se
referem a todos os processos do sistema monitorados pelo detector de falhas. O formalismo
nao se aplica a sistemas sujeitos a particionamento na rede. Durante o particionamento de
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uma rede, a probabilidade de que as propriedades de exatidao sejam mantidas é nula. Os
processos que fizerem parte da particio A serdo, certamente, suspeitados pelos processos
da particao B e vice-versa. Neste caso, nao haverda nenhum processo correto livre de falsas
suspeitas por parte dos demais e isso torna o detector de falhas impossivel de ser classificado
segundo as oito classes originais descritas anteriormente.

Guerraoui e Schiper [12] estenderam o formalismo original de Chandra e Toueg [10],
considerando propriedades de exatidao que podem ser mantidas por subgrupos de processos,
em caso de particionamento na rede. Essas propriedades sdo exatiddo forte v e exatiddo
fraca v. A exatiddo forte v exige que nenhum processo do subgrupo y seja suspeitado por
outro processo de <y, antes de falhar. A exatidao fraca v exige que ao menos um processo,
nao necessariamente do subgrupo <y, nao seja suspeitado por outro processo de 7y, antes de

falhar. Essas novas propriedades dao origem a novas classes de detectores, apresentadas na
Tabela 2.

Abrangéncia Ezatidao

Forte v | Fraca v | Forte v apés um certo tempo | Fraca v apés um certo tempo
Forte Ply) | SO) OP(y) S(y)
Fraca QM) | W) OR) oW ()

Tabela 2: Classes de detectores de falhas propostas por [12]

Os detectores de falha que respeitam estas propriedades sdo chamados de Detectores de
Falhas de Exatidao -y e, na auséncia de particionamentos na rede, comportam-se de acordo
com os padrdes vistos na Tabela 1. Guerraoui e Schiper [12] discutem ainda a rela¢io desses
detectores com os padroes definidos por Chandra e Toueg [10] e seu impacto na solugio de
problemas de acordo em sistemas com particionamentos na rede.

2.3 Ciéncia de Falhas

Em sistemas distribuidos assincronos puros é impossivel implementar detectores de falhas
com semantica perfeita. Sabel e Marzullo [13] mostraram que um detector de falhas capaz
de resolver o problema de elei¢io de lider [14] é suficiente para implementar um detector
perfeito P, ou seja, existe um algoritmo de reducdo que transforma um detector no outro.
Por outro lado, através de uma nova propriedade, denominada de “ciéncia de falhas” (fail-
awareness [15])!, é possivel resolver o problema da elei¢do de lider usando um detector de
falhas estritamente mais fraco do que um detector perfeito P.

A propriedade de ciéncia de falhas requer que o médulo detector de falhas de um processo
p saiba quando ele é suspeitado por k£ ou mais processos. Seguindo esta propriedade, se p
nio suspeita de si mesmo (ou seja, p nao é suspeitado pelo seu préprio médulo detector de
falhas), no maximo k processos suspeitam dele. Entretanto, caso p suspeite de si mesmo, k
ou mais processos podem estar suspeitando de p.

Fetzer e Cristian [15] definem duas novas propriedades para detectores de falhas baseado
no conceito de ciéncia de falhas: forte ciéncia de falhas e fraca ciéncia de falhas. A forte

LCiéncia no sentido de conhecimento, p. ex. “Estar ciente do acontecido, nada ignora a esse respeito” [16].
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ciéncia de falhas requer que um processo p suspeite de si mesmo tao logo algum outro processo
suspeite de p, ou seja, £ = 1. Seja um sistema com n processos, se um processo g suspeita
de p no intervalo [s, t], entdo, p vai suspeitar de si mesmo, ao menos no intervalo [s, t].

Por outro lado, a fraca ciéncia de falhas requer que um processo p seja considerado
suspeito pelo seu préprio modulo de detecgdao tao logo uma maioria de processos suspeite
de p. Seja um sistema com de trés processos p, ¢ e 7, e tempos (reais) s, ¢, u e v, tal que
s <t <wu <w. Caso o processo r suspeite do processo p no intervalo [s,v], e 0 processo g
suspeite de p no intervalo [¢, u], entdo, p suspeitard dele mesmo ao menos no intervalo [¢, u].

Os detectores de falhas que respeitam uma dessas duas propriedades sdo chamados de-
tectores de falhas cientes de falhas. Como ja foi visto anteriormente, Chandra e Toueg [10]
propoem um algoritmo que transforma um detector de falhas que satisfaz a propriedade
de fraca abrangéncia em um detector que satisfaz a propriedade de forte abrangéncia. En-
tretanto, esses algoritmos nao preservam nenhuma das propriedades de ciéncia de falhas
propostas por Fetzer e Cristian, por isso, é dada atencio apenas a duas novas classes de
detectores de falhas, a saber [15]:

e OSWF _ contém os detectores de falhas que satisfazem as propriedades de forte abran-
géncia, forte exatiddao ap6s um tempo, e fraca ciéncia de falhas;

e OS5 _ contém os detectores de falhas que satisfazem as propriedades de forte abran-
géncia, forte exatidao ap6s um tempo, e forte ciéncia de falhas.

A classe OSWF ¢ estritamente mais fraca do que qualquer detector da classe P, pois um
detector OSY! da classe OS"F pode ser reduzido para um Py da classe P, mas um Py néo
pode ser reduzido para um OSYVF. P, satisfaz todas as propriedades de ©SJF, mas ndo
existe um algoritmo que transforme um detector OSJ'¥ em um detector P.

Fetzer e Cristian [15] propoem protocolos de elei¢ao de lider baseados nos detectores de
falha apresentados. Se quantidade de processos corretos for majoritaria, entdo, utiliza-se
os detectores da classe OSWY| isto contraria o resultado de Sabel e Marzullo [13] (que nio
considera as propriedades de ciéncia de falhas). Se, pelo menos, um processo permanece
correto, entdo, utiliza-se os detectores da classe ©S°F. Estes protocolos sio vélidos desde
que os processos consigam detectar alteracoes nas saidas de seus mddulos detectores de
falhas, como também, um médulo detector possua um sinalizador s,(p) e um ndimero de
versao v,(p) tal que:

e o sinalizador s,(p) é verdadeiro quando o processo ¢ suspeita do processo p;

e o niimero de versao v,(p) é incrementado sempre que o valor do sinalizador s,(p) muda.

3 Modelos e Implementacoes de Detectores de Falhas

Apesar de ndo poderem ser usados como uma indica¢do precisa da falha de um processo
em um ambiente assincrono, os timeouts sdo amplamente utilizados nas implementacoes de
detectores de falhas, pela simplicidade de seu uso e pelo fato de que, em situacoes praticas,
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nao ¢é necessario esperar indefinidamente pela mensagem de um processo para ter certeza de
sua falha, bastando para isso esperar por um tempo suficientemente longo.

Existem dois modelos baseados nestes limites de tempo para troca de mensagens: o pull
e o push. O pull se baseia no envio periddico de mensagens do tipo “vocé estd vivo?” para
os processos monitorados. Logo apds o envio dessas mensagens, é ativado um temporizador
e se o detector nao receber de volta uma mensagem do tipo “sim, eu estou vivo” daquele
processo, este é adicionado na lista de processos falhos.

Ja& 0 método push baseia-se apenas no recebimento de mensagens do tipo “eu estou vivo”
dos processos, para considerar seu estado. Essas mensagens sdo muitas vezes chamadas de
heartbeats, o que nao deve ser confundido com o detector de falhas Heartbeat visto mais a
frente neste trabalho. O nao recebimento de tais mensagens em um intervalo de tempo faz
com que o processo seja incluido na lista de suspeitos. Uma variacao deste método é o push
ad hoc. Nele, as mensagens do tipo “eu estou vivo” sdao enviadas apenas quando a deteccao
da falha é relevante. Por exemplo, um processo p pode requisitar um servico de ¢, invocando
uma funcdo f1. Neste momento, ¢ comeca a enviar mensagens do tipo “eu estou vivo”, para
que o detector de falhas o diagnostique como correto, no caso de p consultar o estado de ¢
enquanto espera pela finalizacdo de f1. Em quaisquer dos métodos, se uma mensagem de um
processo chega apos ele ser considerado suspeito, entdo ele é retirado da lista de suspeitos.

Vale ressaltar que existe ainda uma quarta abordagem para a deteccdo de falhas em
aplicagoes distribuidas: a implementacao ad hoc, sem mensagens especificas para a deteccao
de falhas. Na verdade, ela ndo utiliza detectores de falhas para consultar o estado dos
processos e a aplicagdo implementa seu proprio modo de deteccio de falhas. Ela baseia-se
no fato de que um algoritmo precisa da informacao de detecgdo de falhas apenas em alguns
momentos muito especificos. Nesses momentos, o algoritmo envia uma mensagem para o
processo do qual a informacao de falha é importante. Essa mensagem é chamada mensagem
critica e é uma mensagem normal, com significado para os algoritmos da aplicagao. O
processo que enviou a mensagem critica aguarda entao uma resposta critica. Se nao receber
esta resposta critica até um determinado momento, o processo que enviou a mensagem
critica marca o processo destino desta mensagem como suspeito. Esta abordagem exige que
o algoritmo conheca de antemao as mensagens que serao enviadas e tire proveito do grau de
sincronismo do canal (ndo é implementdvel em sistemas assincronos puros).

Desde o trabalho de Chandra e Toueg [10], vérios detectores de falhas tém sido imple-
mentados. Alguns deles seguem completamente os modelos e especificagoes apresentadas,
outros tentam abordar aspectos nao contemplados por ele. A seguir, veremos uma breve
descricao de algumas implementacoes de detectores de falhas.

3.1 ESPRIT OpenDREAMS

Felber et al. [17] propéem um servigo de detec¢ao de falhas no nivel do sistema operacional,
tal como os servigos de nomes, de autenticagdo e de gerenciamento de arquivos. O detector de
falhas seria inacessivel diretamente e seu servigo estaria acessivel a desenvolvedores através
de objetos e um grupo de interfaces, organizadas hierarquicamente, como ¢ apresentado na
Figura 2 [10].

Ao invés de considerar o monitoramento de processos, Felber et al [17] considera o mo-
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Figura 2: Diagrama de classes do servico de monitoramento do ESPRIT OpenDREAMS

nitoramento e a notificacdo de objetos. Isso ndo impede, entretanto, que um processo seja
monitorado ou notificado. Basta que um objcto aja como scu representante ¢ intermedecic a
comunicacdo do processo com o detector de falhas.

Existem trés entidades no processo de monitoramento, denominadas de: Monitor, Moni-
torable ou Notifiable. Monitor é o objeto central que representa o detector de falhas e oferece
uma interface para o uso do servico. Monitorable é todo objeto que deva ser monitorado
para deteccdo de falhas e Notifiable é todo objeto que deva ser notificado da ocorréncia de
falhas nos objetos monitorados.

O objeto Monitor fornece uma interface que permite aos clientes iniciarem ou interrompe-
rem o servico de monitoramento, consultarem o estado de objetos notificaveis e gerenciarem
a lista de objetos Notifiable. Para tornar-se um objeto Notifiable, um objeto deve imple-
mentar a interface Notifiable e se cadastrar na lista de notificaveis do objeto Monitor. Para
tornar-se um objeto Monitorable, um objeto deve implementar uma das interfaces filha da
interface Monitorable: PullMonitorable, PushMonitorable ou DualMonitorable. Este modelo
permite que tanto a abordagem do modelo pull quanto a abordagem do modelo push, ou
ambas, sejam adotadas pelo detector de falhas, dependendo das caracteristicas do sistema e
de cada objeto monitorado.

O protocolo de monitoramento proposto por este trabalho é inovador no sentido de per-
mitir que a detecgdo de falhas se ajuste ao modelo suportado por cada objeto monitorado.
Este protocolo é composto por duas fases. Na primeira fase, seguindo o estilo do modelo
push, o objeto Monitor aguarda o envio das mensagens “eu estou vivo” provenientes do
objeto monitorado. Apds um tempo limitado, se nenhuma mensagem for recebida, entdo o
Monitor assume que o modelo adotado pelo objeto é o pull e entdo passa a enviar mensagens
“voceé estd vivo?” e esperar as mensagens “sim, eu estou”.

No caso do objeto monitorado implementar a interface PushMonitorable, tao logo o objeto
Monitor receba suas mensagens, o modelo push serd adotado para seu monitoramento. Por

11
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outro lado, se o objeto monitorado implementar PullMonitorable, o Monitor esperara sem
sucesso pela chegada de mensagens do estilo push e adotard o modelo pull para monitoré-lo.
Caso a interface implementada seja DualMonitorable, o Monitor poderd oscilar entre os dois
modelos, se algum destes falhar.

O projeto ESPRIT OpenDREAMS, desenvolvido pelo laboratério de sistemas distribuidos
do Swiss Federal Institute of Technology, na Suica, inclui um servico de detecc¢ao de falhas
baseado no modelo apresentado acima. O ESPRIT OpenDREAMS é um framework com-
pativel com CORBA, para supervisdo e controle de sistemas distribuidos, que tem influen-
ciado vérias propostas feitas & OMG [18] para padronizacio de mecanismos de tolerancia a
faltas para o CORBA.

3.2 OGS The CORBA Object Group Service

Apresentado por Felber et al. [19, 20], 0 OGS é uma plataforma que prové suporte a comu-
nicagdo em grupo sobre o ambiente CORBA. Esta plataforma é composta por uma série de
servicos, quais sejam: multicast, membership, consenso, troca de mensagens confidvel ponto
a ponto e deteccao de falhas. O servigo de detecciao de falhas baseia-se na mesma aborda-
gem usada no projeto ESPRIT OpenDREAMS. A primeira versao da OGS adotava apenas
o modelo pull de monitoramento, mas a partir da segunda versao, o modelo push e o dual
passaram a ser suportados.

3.3 DOORS Distributed Object-Oriented Reliable Service

O DOORS [21, 22] é um framework que prové tolerancia a faltas a sistemas distribuidos sob
um ambiente CORBA. Este framework foi desenvolvido nos laboratérios da Bell, uma das em-
presas que compoem a OMG e é baseado em um servigo de deteccdo de falhas, cujos padroes
foram incorporados & especificagdio FT CORBA (CORBA Tolerante a Falhas) [18]. A seguir
serd apresentada a arquitetura da primeira versio do DOORs, como também as adaptacoes
implementadas para tornar o framework compativel com a especificagio FT CORBA.

O DOORS foi estruturado em trés médulos: WatchDog, ReplicaManager e SuperWat-
chDog (ver Figura 3 [21]). O médulo WatchDog executa em cada méquina do sistema e
monitora os objetos através da troca de mensagens seguindo o modelo de deteccao push
ou pull, dependendo das caracteristicas do objeto. Os objetos suspeitos de terem falhado
sdo reportados ao objeto ReplicaManager. O ReplicaManager, por sua vez, € um objeto
centralizado, que tem a funcao de gerenciar réplicas de objetos, gerenciando a criacao e mi-
gracdo de réplicas na ocorréncia de falhas. Para cada objeto monitorado, existe uma tabela
no ReplicaManager com informagoes sobre as maquinas onde o objeto pode ser ativado, o
estilo de replicacio, o estado de cada réplica, dentre outras informacoes. Inicialmente, todos
os objetos da aplicacdao se registram no ReplicaManager. O terceiro modulo, Super Watch-
Dog, também é centralizado e é responsavel pela deteccdo de falhas em méquinas. Todos
os objetos WatchDog se registram no Super WatchDog e periodicamente enviam uma mensa-
gem, seguindo o modelo push. Ao detectar uma falha em uma maquina, o Super WatchDog
pode recriar seus objetos em outras mdquinas, e notificar a ocorréncia da falha a objetos
interessados e cadastrados previamente.

12
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Figura 3: Arquitetura do DOORS

Os objetos centralizados, Super WatchDog e ReplicaManager, sdo replicados para que nao
haja pontos tinicos de falha. O mecanismo de replicacdo é o primario-cépia, entao, no caso
de falha destes objetos, suas réplicas(cépias) executam um protocolo de elei¢do para escolher
um novo primario.

O DOORs foi desenvolvido antes do langamento da especificacio FT CORBA, e por isso,
uma nova versao do framework foi criada para atender a especificagao. Poucas alteracoes
foram necessarias. Os objetos WatchDog, SuperWatchDog e o ReplicaMaganer passaram
a ser chamados FaultDetector, SuperFaultDetector e ReplicationManager, respectivamente,
mas a funcao de cada objeto, assim como, o comportamento, permaneceram os mesmos. O
objeto FaultNotifier, previsto pela especificacio FT CORBA ainda ndo foi implementado no
DOORS.

3.4 Monitor

O Monitor é¢ uma ferramenta desenvolvida pelo Laboratério de Sistemas Distribuidos da
Universidade Federal da Bahia (UFBA). Esta ferramenta é composta por dois servigos: o
servico de diagnéstico de falhas (SDF) e o servico de gerenciamento distribuido (SGD).
Os trabalhos de Batalha [23] e de Oliveira [24] apresentam as arquiteturas dos servicos da
ferramenta Monitor e sua implementacao na plataforma Java/CORBA.

O servico SDF é uma implementagao de um detector de falhas da classe &S que segue
o modelo de deteccao pull. Existe umn mdédulo SDF em cada estacdo da rede que executa
processos da aplicacdao distribuida a ser monitorada. Outras aplicacoes podem se cadastrar
em um modulo SDF para receber notificacdes da ocorréncia de eventos envolvendo os proces-
sos monitorados por este modulo. Alguns exemplos de notificagdo incluem: processo falho,
inclusdo de um novo processo para monitoria, exclusdo de um processo monitorado, falha
em uma maquina e finalizagdo normal de um processo. O servigo SGD é um dos interessados
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em receber notificacoes do SDF. Sua fungdo é permitir o gerenciamento dos processos de
uma aplicacio distribuida, possibilitando a um administrador crii-los em qualquer maquina
da rede, terminar os que estiverem falhos, mové-los de uma méaquina para outra, configurar
suas propriedades, além de fornecer uma visdo consistente de todas as maquinas e processos
monitorados. O SGD pode ser iniciado em qualquer estacao da rede, desde que possa con-
sultar o servico de nomes CORBA e conseqiientemente um médulo SDF. A Figura 4 mostra
como funciona a ferramenta Monitor.
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Figura 4: O Monitor em funcionamento

O SDF continua funcionando mesmo quando a maioria de seus médulos falham, restando
apenas um ativo. Apoés ser iniciado, um médulo SDF procura por outro médulo do mesmo
tipo presente na rede. Uma vez encontrado, requisita dele a lista de todos os processos
monitorados. Obtendo esta lista, passa entdo a monitorar todos os processos, de forma
autonoma. Por isso, a falha de um moédulo nao implica na interrup¢ao do monitoramento de
nenhum processo, inclusive aqueles em execucdo na maquina cujo médulo falhou.

Um médulo do SDF é dividido em dois sub-mddulos que trabalham de forma coordenada:
o moédulo de Reconfiguracgao e o médulo de Deteccdo de Falhas. O mdédulo de Reconfiguracao
funciona como o cérebro do SDF. Este médulo é responsdvel por manter a lista de processos
corretos atualizada, iniciar o monitoramento de processos, e interromper o monitoramento
de processos detectados como falhos, além de notificar a ocorréncia de determinados eventos
a outros objetos cadastrados para receber tal notificacdo. O maédulo de Deteccdo de Falhas,
como o préprio nome diz, tem a funcdo de detectar a ocorréncia de falhas em processos
ou maquinas (no caso, maquinas onde os processos da aplica¢io executam). Este médulo é
responsavel por manter informagoes sobre os niveis de tempo de comunicacao aceitdveis para
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os processos monitorados, os quais sao definidos durante a iniciagao de cada processo. Além
disso, periodicamente, devem tentar contactar cada processo monitorado e trocar mensagens
com as mdaquinas onde os mesmos residem. a fim de detectar processos que nao estejam
respondendo dentro dos limites de tempo aceitaveis, seja por falha na maquina ou nos pro-
CEessos.

Cada médulo SDF possui suas préprias listas de processos corretos e de processos fa-
lhos. As listas, geralmente, possuem o mesmo contetido quando comparadas com seus pares
nos outros moédulos. Em algumas situagoes, estas listas podem ndo apresentar a mesma
informacgdo, mas, existem protocolos que garantem a convergéncia de todas as listas para
uma visao finica e coerente do estado dos processos [23].

Existem trés formas de monitoramento de um processo pelo SDF. Utilizando Java, pode-
se implementar uma interface de gerenciamento definida pelo servico. No caso de outra
linguagem, é necessario o uso de um processo intermediario que implemente a interface de
gerenciamento do SDF e se comunique com o processo monitorado. A terceira possibilidade
é realizar o monitoramento utilizando a especificacgio CORBA Tolerante a Falhas [18]. Neste
caso, também é necessario o uso de um processo intermedidrio que implemente a interface
de gerenciamento do SDF e conheca a interface de gerenciamento prevista pelo FT CORBA
para comunicacdao com o objeto monitorado.

3.5 Muteness

Doudou et al. [25] realizam uma inovagdo ao tentar ampliar o conceito de detector de falhas
para o tratamento de falhas do tipo muteness. A maioria dos detectores de falhas considera
apenas falhas do tipo crash, onde os processos monitorados simplesmente param de executar
definitivamente. No entanto, em um sistema distribuido, outros tipos de falhas podem
OCOITeT.

As falhas do tipo crash sdo um tipo particular de falhas muteness. Uma falha muteness
ocorre quando um processo se torna “mudo”, deixando de enviar mensagens. Um processo
pode interromper o envio de toda e qualquer mensagem por ter abortado sua execugao, mas
condi¢Oes anormais podem afetar apenas o envio das mensagens relacionadas ao algoritmo
que o processo executa, enquanto as mensagens de controle, do tipo “eu estou vivo”, as quais
sdo esperadas pelo detector de falhas continuam sendo enviadas. Neste caso, o processo estara
parcialmente mudo e o detector de falhas nunca suspeitara dele, porque continua a ouvir suas
mensagens “eu estou vivo”. Entretanto, do ponto de vista do algoritmo, tal processo poderia
ser considerado falho.

A proposta do detector de falhas Muteness é promover uma integracdo maior entre o
mecanismo de detecgdo de falhas e o algoritmo dos processos monitorados. A idéia con-
siste em fazer com que as mensagens de controle sejam enviadas em pontos estratégicos da
execucgao do algoritmo. A cada passo da execuc¢ao do algoritmo, uma mensagem identifi-
cando o processo e 0 estagio de execugao alcangado seria enviada para o detector; ao invés
de simples mensagens do tipo “eu estou vivo”. Dessa forma, o detector saberia se o processo
estd progredindo em sua execu¢do ou nio.
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3.6 Heartbeat

Aguilera et al. [26] propbem uma alternativa para o uso de timeouts e listas de suspeitos
na deteccdo de falhas. Eles propoem que cada processo monitorado envie periodicamente
uma mensagem heartbeat para o detector de falhas. Ao receber esta mensagem; o detector
incrementa o contador de heartbeats transmitidos por aquele processo. Dessa forma o de-
tector nao interpreta os heartbeats recebidos, apenas acumula, em contadores, a quantidade
mensagens recebidas de cada processo monitorado.

O detector de falhas Heartbeot, ndo mantém listas de suspeitos e, ao ser consultado
informa o ultimo valor do contador de heartbeats para um determinado processo. Os clientes
do detector, por sua vez, devem traduzir este valor e determinar se um processo falhou ou
nao. Eles podem comparar este valor com outro valor lido em um momento anterior. Se os
valores forem iguais significa que neste periodo nao ocorreu nenhum novo heartbeat, entao,
o processo pode ser considerado falho. Caso tenha ocorrido algum heartbeat (os valores
serdo diferentes), o processo é considerado correto. Embora ndo sejam utilizados timeouts
no recebimento de mensagens pelo detector, limites de tempo sao utilizados no julgamento
do estado dos processos pelos clientes do detector de falhas.

O modelo Heartbeat possui a mesma imprecisao dos modelos anteriores, mesmo assim,
revela-se mais adequado para sistemas onde o tempo de envio de mensagens por um processo
é oscilante, e por isso poderiam ser freqiiente e erroneamente considerados falhos nos outros
modelos. Este modelo também é adequado para sistemas com grande niimero de processos
devido ao pequeno numero de mensagens geradas. Nos demais modelos, um cenério como
este provocaria um aumento exponencial de troca de mensagens o que poderia interferir
no desempenho do sistema como um todo. No modelo Heartbeat, a troca de mensagens
é reduzida pela adocdo de uma técnica bastante eficaz, baseada no conceito de vizinhos.
A idéia é que um processo envie seu heartbeat para processos em maquinas vizinhas. Estes
processos por sua vez, repassariam o heartbeat para outros vizinhos, que ainda nio o tivessem
recebido. Antes de repassar um heartbeat, cada processo deveria adicionar ao heartbeat seu
codigo de identificacdo, formando assim uma lista da rota por onde passou a mensagem.
Ao receber o heartbeat, o detector incrementaria, de uma sé vez, os contadores de todos os
processos com codigos registrados na mensagem.

Esse modelo é criticado por atribuir aos clientes dos detectores a tarefa de suspeitar
dos processos falhos. Uma extensdo deste modelo objetiva tornar transparente a deteccio
de falhas, fornecendo uma interface tradicional aos clientes do servico de detecgao, onde é
possivel consultar a lista de processos suspeitos (ver Figura 5 [26]). A idéia foi adicionar uma
camada entre o detector e seus clientes, cuja funcdo seja de consultar, periodicamente, os
contadores de heartbeats e assim, formar uma lista de suspeitos. Isso permite que este detector
seja trocado por outro, se necessario, sem envolver mudangas no algoritmo da aplicagao
cliente.

3.7 Piranha

Maffeis apresenta Piranha [27], uma ferramenta de monitoramento e gerenciamento de obje-
tos em aplicagoes CORBA. Através desta ferramenta, um usudrio pode acompanhar, através
de uma interface gréfica, as alteracoes no estado dos objetos e executar acOes gerenciais
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Figura 5: Extensao do modelo Heartbeat

sobre 0s mesmos, como por exemplo: iniciar objetos que tenham falhado, migrar e replicar
objetos. A Figura 6 [27] mostra a arquitetura da ferramenta Piranha.

Objeto Objeto Objeto
A B C

g g g
povossn | = = =
g U g

’ Plataforma Horus ou Isis ‘

Figura 6: Arquitetura da ferramenta Piranha

A base para o funcionamento da ferramenta é um servico de deteccao de falhas, cuja
interface é fornecida por um ORB estendido, chamado Electra. O Electra funciona sobre os
subsistemas de comunicacao de grupo HORUS ou ISIS, responsdveis, de fato, pela deteccdo
de processos falhos. Esta deteccao é baseada no uso de timeouts e por esse motivo pode
cometer erros, ao considerar processos corretos como falhos. Cada mdédulo do Electra possui
uma lista do estado de todos os objetos monitorados. Através da plataforma HORUS ou
ISIS, as mudancas verificadas no estado dos processos sdo propagadas para todas as listas
de estado, mantendo uma visao consistente dos objetos monitorados.

Piranha possui o objetivo de ser uma ferramenta grafica para gerenciamento de aplicacoes
CORBA, ndo sendo seu objetivo fornecer um servigo de deteccdo de falhas bem definido,
que sirva de suporte para desenvolvimento de aplicacoes distribuidas.

3.8 Detectores de Falha com Semantica Perfeita

Detectores de falhas com seméantica perfeita P ndo podem ser implementados em siste-
mas assincronos [28]. Caso contrario, o consenso poderia ser resolvido em um ambiente
assincrono, o que invalida o resultado de impossibilidade comprovado por Fischer et al. [6].
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Portanto, tais detectores sdo implementaveis, apenas, em sistemas sincronos. Para oferecer
um servico de deteccio de falhas perfeito em ambientes assincronos, é necessario impor res-
tricoes ao ambiente. Estas restri¢oes devem criar um subsistema sincrono, que possa garantir
as propriedades da classe P. Isto significa introduzir altera¢oes no sistema operacional, ado-
tar um canal extra de comunicacao dedicado a troca de mensagens do servico, ou ainda,
controlar o niimero de processos e maquinas suportados no sistema.

Chandra e Toueg provaram que os detectores da classe ©.S sao suficientes para resolver
o consenso [10], e que esses detectores ndo impdem muitas restri¢des ao ambiente onde serdo
implementados. Esses resultados tendenciaram & implementacdo de detectores de falhas
com semanticas mais fracas, especialmente detectores da classe &S. Entretanto, conforme
explicado na Secao 2, os detectores de falha com semantica perfeita sdo os tinicos que podem
informar com exaditao se um processo falhou ou nao.

Algumas aplicagoes necessitam de detectores de falhas que ndao cometam erros. Por
exemplo, sistemas de backup podem utilizar um detector de falhas perfeito para detectar a
falha de um sistema primario. Quando o backup detecta a falha do primério, realiza-se a
substituicdo sem o risco do primério ainda estar operacional. Vejamos o caso dos sistemas
de backup e primdrio utilizarem um mesmo endere¢o IP /Ethernet ou ambos acessarem um
mesmo dispositivo de armazenamento (por exemplo, um disco SCSI externo). Utilizando
um detector de semantica mais fraca, propenso a cometer falsas suspeicoes, poderia ocorrer
uma situacao onde os dois sistemas se considerem primarios. Os dois sistemas funcionando
como primarios acessariam em paralelo o disco compartilhado, gerando inconsisténcias, ou
ainda, utilizariam o mesmo enderec¢o I’ /Ethernet, gerando conflito.

3.8.1 Simulando um Detector de Falhas Perfeito em Sistemas Assincronos

O modelo fail-stop simulado, desenvolvido por Sabel e Marzullo [28], constitui uma forma de
simular um detector de falhas perfeito em um sistema assincrono. No modelo de falhas fail-
stop, todo processo que falha, o faz silenciosamente e essa falha pode ser detectada por outros
processos. Neste modelo, as falhas sdo menos malignas do que no modelo de falhas do tipo
crash, que ndo pode ser implementado em sistemas assincronos. Um sistema com um modelo
de falhas fail-stop é equivalente a um sistema equipado com um detector de falhas perfeito.
Embora Sabel e Marzullo [28] mostrem que o modelo de falhas fail-stop ndo é implementével
em sistemas assincronos (o mesmo é vélido para detectores de falhas perfeito), eles propéem
um modelo de falhas, que ¢ indistinguivel do modelo de falhas fail-stop do ponto de vista
de qualquer processo dentro do sistema assincrono. Para tal, suspeitas, mesmo incorretas,
levam os processos suspeitados a serem forcados a falhar. Desta forma, seria possivel definir
um detector de falhas indistinguivel em relagdao a um detector perfeito.

Embora este resultado pareca promissor, o mesmo ¢é valido, apenas, em um ambiente onde
a comunicagdo entre os processos seja confidvel e proceda por meio de troca de mensagens
em um canal controlado. Nesse caso, o canal de comunicacao por onde trafegam as men-
sagens nao perde, gera ou corrompe mensagens. Além disso, o canal preserva a ordem das
mensagens. Nesse modelo, se um processo p suspeita de outro processo ¢, entdo tal suspeita
“acontece antes” de acles locais em p. A relacdo “acontecer antes” [29] ndo estd associada
com a existéncia de um relégio global, nem pode ser aplicada em cendrios onde existam
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canais ocultos de comunicacdo. Caso haja troca de mensagens através de canais ocultos ou a
presenca de um observador externo, pode ocorrer falsas suspeicées. Desta forma, abordagem
fail-stop nao resolve, por exemplo, os problemas de conflito de endereco e compartilhamento
de discos exemplificados acima.

3.8.2 Utilizacao de Licencas e Watchdogs para Implementacao de um Detector
Perfeito

Fetzer propde em [30] uma abordagem baseada no uso de watchdogs em hardware, como
componentes sincronos, para viabilizar a construcio de detectores de falhas perfeitos. Nesta
abordagem, os watchdogs sao programados para desligar suas respectivas maquinas, apés um
determinado periodo. Para impedir que a maquina seja desligada, um protocolo executando
nesta maquina deve conseguir licencas, as quais sao concedidas por outras maquinas. Cada
licenca tem um tempo de expiracdo. Quando uma licenca expira, e ndo é renovada, a
mdquina realmente falhou. Entfo, uma mdquina serd suspeitada pelo servico de deteccio
apenas quando esta falhar.

Em termos de implementacdo, esta abordagem requer uma rede com trés maquinas. A
renovacao de licencas pode ser feita por uma das maquinas. Como todas as maquinas tém
que renovar suas licencas com pelo menos uma outra maquina, é assegurado que uma falha
serd percebida pelas duas maquinas restantes em um intervalo de tempo previsivel. Ao
renovar uma licenca, a maquina provedora da licenca sabe que a maquina requisitante esta
correta. A renovacdo de licencgas acontece por meio de um mecanismo que garante o tempo
de expiracdo da licenga, ou seja, ndo se pode renovar licengas cujo tempo de vida (desde sua
concessdo) tenha ultrapassado um certo limite de tempo. Caso a idade de uma solicitagao
ndo pudesse ser determinada, seria possivel conceder licengas a uma méaquina que ja falhou,
considerando-a, erroneamente, como operacional (ou correta). Ao conseguir uma licenga, o
protocolo pode reprogramar o watchdog por mais um periodo fixo.

Em um ambiente assincrono nao existem garantias sobre o tempo maximo para entrega
das mensagens. Dessa forma, determina-se a idade de uma solicitac¢do utilizando um servigo
de comunicacido especial, que aproveita o minimo de sincronismo do sistema no sentido de
perceber se uma mensagem foi entregue dentro de um limite de tempo especificado [31].

Nesta abordagem, a deteccdo de falhas é feita em relacdo a maquinas. Além disso, o
niimero maximo de maquinas onde o protocolo executa é limitado e ignal a trés. O tempo
de deteccao de falhas minimo obtido foi de 2s, 0 médio foi de 3.93s e 0 méximo de 5.9s.

3.8.3 Delphus

O Delphus [32] é um servi¢o de detec¢io de falhas, desenvolvido no Laboratério de Sistemas
Distribuidos - Universidade Federal de Campina Grande - que oferece garantias de qualidade
de servigo e se destina a redes locais com pouca dispersao geografica, onde as maquinas
executam o sistema operacional Linux.

O servico é implementado no nivel do sistema operacional e ndo faz nenhuma restricdo
quanto a versdo do kernel utilizado. Além disso, é construido com o suporte de uma rede de
comunicacdo adicional utilizada, exclusivamente, para o trafego de mensagens do servigo. A
utilizacdo desta rede adicional é cuidadosamente controlada, além disso, é dada uma atencao
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especial ao escalonamento das threads do sistema operacional que implementam o nicleo do
servico de deteccdo de falhas em cada mdquina. Dessa forma, é possivel definir atrasos
maximos na comunicagao com probabilidade muito alta, criando um ambiente sincrono de
execucdo sobre o qual o servico de deteccdo de falhas é implementado. A rede sincrona,
que serve de suporte para o servico de deteccao, é implementada por um dispositivo de
comunicagao sem fio de baixo custo e especialmente desenvolvido. Na auséncia do dispositivo,
placas de rede adicionais podem ser utilizadas para oferecer uma amostra do servigo.

O Delphus ¢ utilizado por dois tipos de entidades, denominadas de monitordveis e no-
tificdveis [17]. Tanto os processos como as mdquinas podem ser entidades monitordveis,
i.e. podem ser submetidos a monitoramento, e neste caso, snas falhas devem ser detectadas
pelo servico. Por outro lado, entidades notificiveis sdo processos interessados em ser noti-
ficados da ocorréncia de falhas das entidades monitoraveis. Além disso, qualquer processo
pode explicitamente consultar o servico de deteccao de falhas sobre a ocorréncia de falhas
de quaisquer entidades monitordveis.

O servico de deteccio de falhas é implementado por médulos de deteccdo de falhas in-
dependentes, executando em cada maquina participante de um dominio de deteccdo em
particular?. Cada médulo implementa um detector de falhas do estilo push [17] que periodi-
camente envia mensagens heartbeat de suas entidades monitordveis locais. Essas mensagens
sdo enviadas pela rede sincrona. A utilizacdo da rede sincrona obedece ao protocolo TDMA
(Time Division Multiple Access). No TDMA a utilizagdo do canal é dividida em fatias de
tempo (slots). Cada médulo tem sua prépria fatia de tempo (de comprimento fixo) para
transmitir suas mensagens heartbeat. Quando uma entidade monitordvel parar de enviar
heartbeats, serd percebida a auséncia de tais mensagens e todo moédulo correto ird detecta a
falha desta entidade. Entao, cada médulo notifica todas as entidades notificaveis locais que
solicitaram uma notificacdo para a falha daquela entidade monitoravel cuja falha foi detec-
tada. Cada médulo tem ao menos uma entidade monitordvel; esta entidade é a maquina na
qual o médulo executa. Desta forma, em cada periodo, todo médulo deve utilizar sua fatia
de tempo no canal para transmitir ao menos o heartbeat da sua maquina. A Figura 7 mostra
a arquitetura da ferramenta Delphus.

Um moédulo local do servigo é implementado por trés threads em um maédulo do sistema
operacional (Linux). A thread do_period é responsdvel pela implementacdo das principais
funcionalidades do servico. Além disso, ela envia as mensagens na rede sincrona. A thread
sync_rec é responsavel por receber mensagens pela rede sincrona. Esta thread permanece a
maior parte do tempo bloqueada, esperando pela chegada de mensagens no canal sincrono.
Depois de receber uma mensagem, identifica-se o tipo da mensagem, e invoca-se o manipula-
dor especifico para processé-la. Foram definidos quatro tipos de mensagens sincronas®, quais
sejam: proposta de lideranca, sincronizacdo, anincio e heartbeat.

As duas threads descritas acima implementam o nicleo do servigo de detecgdo de falhas; e
sao configuradas para terem a maior prioridade de tempo real disponivel. Threads com esta
prioridade tém privilégios na politica de escalonamento do Linux, e sdo escalonados tao logo

2 A rede sincrona que dd suporte ao servico define um dominio de deteccio. Todas as entidades associadas
a um dominio de deteccdo em particular sdo unicamente identificadas por umn identificador global.

3Utilizam-se os termos mensagens sincronas e mensagens assincronas para indicar mensagens enviadas
através da rede sincrona e assincrona, respectivamente.
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Figura 7: A arquitetura do Delphus

se tornem prontas para executar, i.e. seu atraso de escalonamento é limitado pela resolugio
das interrupcoes do relégio (1ms no nosso sistema).

A terceira thread, async_rec, é a versao assincrona do sync_rec. Esta thread recebe men-
sagens através da rede assincrona. Existem cinco tipos de mensagens que podem ser re-
cebidas: requisicao de inscricao, requisicao de remocao, recusa de inscricdo, atualizacao e
confirmacdo. A unica tarefa desta thread é implementar os procedimentos de inscri¢io e
remogao, gerenciando as mensagens de anuncio que devem ser realizadas na fatia de tempo
destinada aos antncios pelo lider. Como néo estd associada a prazos, a thread async_rec nao
tem uma prioridade de tempo real.

Para a utilizacdo do servigo, definiu-se uma API (Aplication Programming Interface),
dividida em trés grupos de funcoes: administracao do servico, configuracao de monitoramento
e notificagdo de falhas. A API foiimplementada em C e em Java e pode ser consultada através
da Internet, pelo site http://www.dsc.ufcg.edu.br/delphus.

3.8.4 TCB (Timely Computing Base)

Uma abordagem semelhante ao Delphus é adotada pelo TCB (Timely Computing Base),
um framework apresentado por Verissimo e Casimiro [33], cujo objetivo é fornecer suporte
a aplicacoes que necessitam executar tarefas com requisitos temporais e qualquer grau de
sincronismo. Nesta abordagem, um sistema é composto de uma parte assincrona, onde
aplicacoes semn garantias de tempo executam utilizando uma rede assincrona, e a porcao
sincrona, onde executa o TCB. A deteccdo de falhas com seméntica perfeita estd entre os
servicos disponibilizados pelo TCB.

A base do TCB é a existéncia de um mddulo sincrono dentro de cada méquina, nao
importando quao sincrona seja o resto da maquina. Os moédulos do TCB se comunicam por
uma rede sincrono exclusiva. Como os moédulos sao sincronos e sao interligados por uma
rede também sincrona, a implementacdo de um detector de falhas perfeito é trivial. Embora
a deteccao de falhas seja realizada em tempo real, ndo existem garantias sobre o tempo
decorrido até que as aplicacoes, executando na porcao assincrona do sistema, realmente
recebam as informacoes do TCB.

Em outro trabalho [34], Casimiro et al. mostram como construir o médulo sincrono
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utilizando Real-Time Linux. O TCB é construido a partir de um moédulo de software que
executa em cada maquina sobre um sistema operacional de tempo real (RTLinux). Cada
maquina é chamada de site e utiliza uma rede sincrona privativa do TCB para comunicacao,
denominada de Control System Network. As méquinas so também conectadas por um
canal assincrono, chamado Payload Network, onde ocorre a comunicacao assincrona entre as
aplicages do sistema. A Figura 8 [34] mostra a arquitetura estendida do TCB.

baral System/Netwa

Payload
Network

Figura 8: Arquitetura estendida do TCB

Para a deteccdo de falhas, o TCB exige que as aplicacoes informem, antes de iniciar, seu
prazo e o instante que serao iniciadas, e ao terminar, informem que concluiram a tarefa. Essa
estratégia de acompanhamento da execugao das aplicacoes permite a detecgao de falhas de
desempenho (que englobam as falhas do tipo crash). Entretanto, ela exige que as aplicagbes
sejam (re-)escritas para a utilizacdo do TCB, aumentando seu acoplamento com o servico
de deteccio.

4 Qualidade de Servico de Detectores de Falhas

Os detectores de falhas definidos por Chandra e Toueg [10] sdo freqiientemente especificados
em termos de um comportamento “eventual” (i.e. apés um tempo finito, o detector apresen-
tard determinado comportamento). Tal especificacio é adequada para sistemas assincronos,
onde nao existe o conceito de tempo ou relégio. Entretanto, aplicacoes freqiientemente
possuem restricoes de tempo, mesmo que essas restricoes ndo sejam rigidas. Neste caso, de-
tectores de falhas que apresentam um comportamento “eventual” nfo sfdo muito uteis. Um
detector de falhas que suspeita de um processo véarias horas apds sua falha pode ser util em
um sistema assincrono puro, mas certamente nio serd de valia em um sistema que realiza
diversos consensos por segundo. Sendo assim, algumas aplicacoes necessitam de detectores
de falhas cuja qualidade de servico (QoS - Quality of Service) possa ser quantificada.

Chen et al. [35] propbem medidas de QoS para detectores de falhas ndo confidveis. Essas
medidas quantificam o qudo rapidamente o detector de falhas detecta falhas reais; e quéo
freqiientemente o detector comete erros detectando falhas que ndo aconteceram.
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Considere um servico de deteccdo implementado por um conjunto de médulos indepen-
dentes em um sistema com n processos. Cada processo p; tem acesso a n — 1 moédulos locais
de detecc¢io de falhas,e cada médulo monitora um dos outros n — 1 processos do sistema. As
medidas de QoS propostas em [35] sdo aplicadas a cada médulo local de detecgdo de falhas
DF, ; de um processo p; que monitora outro processo p;. Como o funcionamento do sistema
¢é probabilistico as medidas sdo varidveis aleatérias. Foram definidas trés medidas de QoS
bésicas [35], a saber:

e Tempo de detecgao (detection time - T j): varidvel randémica que representa o
tempo transcorrido entre a ocorréncia de uma falha e sua detecgdo (suspeita perma-
nente).

e Tempo de recorréncia de erros (mistake recurrence time - TMR(Z-J-)): varidvel
randomica que representa o tempo transcorrido entre duas falsas suspeicdes conse-
cutivas.

e Tempo em erro (mistake duration - Ty ;) ): varidvel randémica que representa
0 tempo no qual um processo permanece suspeitando (erroneamente) de um outro
processo.

A Figura 9 ilustra as medidas de QoS definidas acima.

1
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Figura 9: Medidas de QoS

Em outro trabalho [36], Chen descreve os detalhes técnicos relativos & teoria de proces-
sos estocasticos sobre as medidas apresentadas. E interesssante ressaltar que tais medidas
sdo também utilizadas como uma forma de possibilitar a comparacdo do desempenho de
diferentes implementacoes de detectores de falhas.

5 Analise de Desempenho de Protocolos Baseados em
Detectores de Falhas

Atualmente, diversos trabalhos publicados na literatura tem sido dedicados a andlise de
desempenho de protocolos distribuidos que usam detectores de falhas ndo confidveis [37,
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38, 39, 40]. A maioria dos resultados apresentados até entdo, analisam como a QoS do
servigo de deteccdo, ou a carga extra de comunicacao gerada pela implementacao do mesmo,
influencia o desempenho de protocolos de consenso*. Além disso, estes resultados sdo obtidos
de experimentos realizados sobre um ambiente dedicado, onde, apenas o servico de detecgao
e o protocolo de consenso consomem recursos do sistema, 7.e. um ambiente onde nao existe
nenhuma outra fonte de contencdo de recursos, seja de processamento ou comunicagio.

Sergent et al. [37] discutem o impacto de diferentes implementacoes de detectores de falhas
sobre o desempenho do protocolo de consenso proposto por Chandra e Toueg em seu artigo
cldssico [10]. Neste trabalho considera-se a contenc¢do de recursos do sistema por parte do
servigo de deteccao, permitindo, assim, uma anélise de desempenho mais realistica. Coccoli
et al. [38] também estudam o desempenho deste protocolo de consenso, no caso, analisam
o impacto de falhas, como também, da QoS do servico de deteccdo sobre o desempenho
do protocolo. Os resultados foram obtidos por meio de simulacao e medidas experimentais
coletadas a partir de uma implementacao do protocolo considerando trés classes de execucao:
i) nenhuma ocorréncia de falhas, e nenhum caso de falsa suspeicdo; ii) alguma ocorréncia
de falhas, mas, nenhum caso de falsa suspeicdo; e iii) nenhuma ocorréncia de falhas, e casos
de falsas suspeicdo. O protocolo de consenso apresentou baixo desempenho no cendrio com
falsas suspei¢ées. Hayashibara et al. [39] também analisam o impacto de falhas sobre o
desempenho de protocolos de consenso. Este artigo compara o desempenho do protocolo de
Chandra e Toueg [10] e o protocolo de consenso denominado de Paxos [42, 43], assumindo
um detector de falhas que ndo comete erros (falsas suspei¢oes) e considerando execugoes
com/sem ocorréncias de falhas.

Seguindo uma abordagem diferente dos trabalhos supracitados, Sampaio et al. [40] ana-
lisam o desempenho de protocolos de consenso em um ambiente nao dedicado, onde o poder
de processamento e a largura de banda de rede disponiveis para os processos executando
um protocolo de consenso (e o servigo de detec¢do requerido) ndo sdo conhecidos a priori,
e nao sdo necessariamente os mesmos para todos os processos. Como o modelo de sis-
tema é assincrono, o ambiente considerado neste trabalho é mais realistico. Os resultados
demonstram que questdes de implementacdo dos detectores de falhas® devem ser tratadas
separadamente das questoes de eficiéncia dos protocolos baseados em tal servigo. A partir
deste resultado, os autores propoem que os protocolos de alto nivel baseados em detectores
de falhas nao confiaveis sejam definidos de maneira a conseguirem se adaptar as condicoes
do ambiente no qual executam. Nesse sentido, apresentam o conceito de slowness oracles®,
e também, um exemplo de protocolo adaptativo baseado nessa abordagem.

De fato, a idéia de separar aspectos de eficiéncia dos aspectos de projeto de protocolos
baseados em detectores de falhas ndo confidveis ja havia sido comentada em [37]. Neste tra-
balho, os autores mostram que, resolver o consenso em sistemas assincronos com detectores

40 interesse em relaciio aos protocolos de consenso é justificado pelo fato de que estes sdo considerados
importantes construtores para a implementacéo de diversos protocolos de acordo tolerantes a faltas [10, 41].

5Um ponto crucial no projeto e implementacio de servicos de deteccio de falhas nio confidveis refere-se a
definicao dos temporizadores utilizados para identificar processos falhos. Isto conduz ao dilema entre evitar
falsas suspeicOes (aumentando os valores para os temporizadores) e minizar o tempo de detec¢io de falhas
reais (diminuindo os valores para os temporizadores) [37, 38, 39].

8 Slowness oracles podem ser definidos como ordculos que informam sobre a situagio de carga do sistema,
idenficando processos lentos ou rapidos ao longo do periodo de operagédo do sistema.
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de falhas nao confidveis nao exclui a necessidade de considerar aspectos temporais, normal-
mente associados & implementacdo dos detectores de falhas. O préoprio modelo de Chandra e
Toueg [10] favorece essa “separagdo de conceitos”, no caso, separacao entre aspectos légicos
da aplicagdo (prova sobre a corretude da aplicacdo) e aspectos de engenharia (desempenho,
restricoes de tempo). Em se tratando de aspectos de engenharia, é importante conside-
rar a implementacdo do detector de falhas associada ao protocolo que usa o detector [37].
Sergent et al. observaram melhores indices de desempenho do consenso quando se utiliza-
ram implementacoes ad hoc do detector de falhas, onde, o servigo de deteccio é projetado
especialmente para um protocolo. Note que, nesse caso, o desempenho do protocolo esta
associado & implementacao do detector de falhas. A abordagem de Sampaio et al. [40] ap6ia
a “separacao conceitos”, mas, defende que, aspectos de desempenho dos protocolos de alto
nivel sao mais influenciados por caracteristicas do protoclo do que por caracteristicas das
implementacoes do servigo de deteccao de falhas.

6 Consideracoes Finais

Neste trabalho foram apresentados os principais aspectos associados a teoria e pratica de
detectores de falhas nao confidveis. Além disso, foram abordados algumas pesquisas sobre
analise de desempenho de protocolos distribuidos baseados em tais detectores de falhas. De
fato, observamos varios resultados de implementacoes de detectores de falhas nao confidveis
e estudos sobre o desempenho de protocolos que utilizam detectores de falhas desta natureza,
como também, foram apresentadas novas abordagens no sentido de melhorar o desempenho
dos referidos protocolos.

A grande maioria das implementagoes de detectores de falhas ndo confidveis sdo classifica-
das como ¢S. Este resultado se justifica pelo fato da classe &S oferecer as condicoes minimas
(em termos de deteccdo de falhas) para resolver o consenso em sistemas assincronos [10].
Além disso, servicos com a seméantica &S sdo mais simples de implementar. Por outro lado,
é crescente o numero de aplicacoes que requerem um maior nivel de confianca no funciona-
mento e conseqiientemente exigem mecanismos mais robustos de tolerancia a faltas; e ainda,
precisam ser implementadas em ambientes assincronos. Tais mecanismos sao baseados em
servicos de deteccao que nao podem cometer erros, ou seja, servicos de deteccao perfeitos.
Nesse caso, faz-se necessdrio usar detectores de falhas da classe P. De fato, existem poucos
trabalhos na literatura sobre implementacoes de detectores de falhas da classe P, isto porque,
servicos com semantica perfeita sao mais dificeis de implementar. Portanto, o grande desafio
nessa drea é propor implementacoes de servicos de deteccao da classe P que exijam poucas
restricdes sobre o ambiente onde executardo, contemplem aspectos de qualidade de servico e
permitam baixo acoplamento com as aplicacGes clientes. Caminhando nesta direcdo tem-se
o projeto Delphus [32]

No que diz respeito aos resultados sobre andlise de desempenho de protocolos que usam
detectores de falhas ndo confidveis, os desafios sdo ainda maiores. Uma grande parte da
comunidade académica tem investido emn aspectos de implementacao de detectores de falhas
na tentativa de favorecer um melhor desempenho dos protocolos de alto nivel. E sabido
que definir os timeouts utilizados em um servico de deteccio de falhas ndo é uma tarefa
facil [37, 38, 39]. Além disso, bons valores de timeouts que favorecam um certo equilibrio
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entre o numero de falsas suspeicoes e o tempo de deteccdo de falhas reais, ndo implicam,
necessariamente; em melhoria no desempenho dos protocolos de alto nivel. Em alguns ca-
sos, o desempenho pode até ser menor [40]. Parece sugestivo que questdes de desempenho
sejam tratadas separadamente das questbes de implementacdo dos detectores de falhas. E
ainda, o desempenho dos detectores de falhas estd relacionado com sua capacidade de de-
teccdo de falhas e nio deve influenciar no desempenho dos protocolos de alto nivel, como
muitos acreditam. Alguns autores defendem a idéia de tratar questdes de desempenho dos
protocolos baseados em detectores de falhas, no nivel dos préprios protocolos. Nesse caso, a
implementacdo de servicos de deteccio de falhas e o desempenho dos protocolos que usam
tais servigos sdo coisas distintas e podem ser tratadas separadamente. Sampaio et al. [40]
propoem uma forma de definir protocolos adaptativos em ambientes assincronos com de-
tectores de falhas nao confidveis, visando a um melhor desempenho de tais protocolos em
ambientes nao dedicados.

Acreditamos que os dois tépicos comentados acima, implementacoes de detectores de
falhas perfeitos e analise de desempenho de protocolos que usam detectores de falhas, revelam
tendéncias para os proximos trabalhos sobre detectores de falhas ndo confidveis.
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Resumo. Apresentamos um protocolo ddusdo atbmicaque suporta a perda de men-
sagens provenientes dos clientes e implementa diretamente a entbegaatias mes-
mas sem recorrer ao uso de uma primitivedifeisio confével Ao nosso conhecimento,
nenhum outro protocolo similar atenfio proposto apresenta tais mecanismos para li-
dar diretamente com as perdas. Este protocolo foi obtido a partir da especiabzae
um servjo gerérico de consenso. & disso, ele foi utilizado na implemerdiacdo
componente de replicdo ativa da biblioteca de componentes de acoldlvAM [1].

Abstract. We provide an efficient and realistatomic broadcasprotocol which sup-

ports the loss of messages from clients. As soon as we know, this is the only protocol
proposed in the literature that deals directly with losses without usingetli@ble bro-
adcastprimitive as a resource to deliver messages in a reliable manner. This protocol
was designed as a specialization of a general agreement framework. Moreover, it was
used in the implementation of an active replication component that belongs to a library
of agreement components calla®AM [1].

1. Introducao

Uma maneira @Ssica de tornar um servidor cavél consiste em repkelo em diferentes atjuinas

de um sistema distribdd. O estado do servidar compartilhado entre asplicas que executam

addes coordenadas a fim de implementar o serverjuerido. Se as aguinas falham de ma-

neira independente, a invo@axdo servjo pelo cliente serbem sucedida mesmo se algumas das
réplicas falham antes de terminar a®e& requeridas. Nathica dareplicacdo ativa[2] todas

as eplicas €m o mesmo papel. Para preservar o estado coerente do servidor, uma primitiva de
difusio abmica[3] deve ser usada a fim de garantir que as mensagens provenientes dos clientes
sejam entregues numa mesma ordem total ao grupo de servidores.

Neste artigo, apresentamos um protocolo de dieimica obtido a partir de uma rechm@
a um servjo gererico de consenso, de nome GABgneral Agreement FramewQrid]. O pro-
blema do consense im denominador comum entre diversos problemasicos presentes na
concepéo de sistemas tolerantes a faltas. As sigcdbaseadas no consenao afrativas, tanto
do ponto de vista @tico quanto tefico, pois a¢m do caater modular e elegante, exibem uma
caracterizaa® precisa das propriedades ldeness(vivacidade) esafety(precisio) ligadas aos
problemas.

O protocolo de difusd abmica apresentado suporta a perda de mensagens provenientes
dos clientes. Ao nosso conhecimento, nenhum outro protocolo simdaergfd proposto [5,

* Este trabalho foi realizado com financiamento parcial do CNPQ/Brasil (200.323-97).
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6, 7, 8, 9, 10] fornece mecanismos para lidar diretamente com a possibilidade de tais perdas.
Todos eles se fundamentam na existia de canais de comunj@&cconféveis e/ou se baseiam

no uso de uma primitiva de difas”confével [3] para a entrega segura destas mensagens. A
implementaéo de tal primitiva tem um alto custo: para cada mensagem proveniente do cliente,
O(n?) mensagensas retransmitidaasn réplicas do servidor. Trabalhos foram propostos com o
intuito de diminuir o custo da dif@® confével [11]. Nosso interesse, entretarga de evitar o

seu uso na implementac da difugd atimica.

Nas poximas sedes, descrevemos inicialmente o modelo de refficaonsiderado (s&o
2.), em seguida fornecemos uma degwisucinta dos parietros neceasiosa utilizaco do fra-
mework GAF (sego 3.). Posteriormente, descrevemos o protocolo deatdifasmica (seéo 4.)
e finalmente concluimos.

2. Modelo de Replicaé@o Ativa

Designamos pa$ um servidomhico particular. Para tolerar falhas definitivas (do@sgttash [12,

5], o servidor€ replicado enn processos: cada procesgpexecuta umaaplica deS. II =
{p1,---,pn} € €ntO visto como o grupo de processos associados ao seidarcardinalidade

|TI| = n & o grau de replicd&m do servidor. Os processos se comunicam e cooperam pelaemiss”™
de mensagens atres de canais de comunj@xsegundo um modelo de comuni@a@ssicrono.

Os canais ab criam, &0 alteram, nem duplicam as mensagens que ali trafegam. Entretanto, eles
admitem perdas de mensagens de formatativa. Ou seja, se um procesgpenvia a um pro-
cesso corretp; uma mensagemn uma infinidade de vezes, etp; recebemn uma infinidade de
vezes. Tal modelo de falhasconhecido em ing comdair-lossy[13]. Finalmente, unprocesso
correto & aquele que obedeessltia especific@o e rdo falha durante toda a exe@acdo sistema.

2.1. O Problema do Consenso

Informalmente o problema do consenso [12e5]€finido da seguinte maneira: cada processo
corretop; propde um valorv; e todos 0s processos corretos devem “decidir’porumico valor

v, escolhido dentre agqueles que foram propostos. Esse problema fundanaentatmnSolyao
determinista num sistema assfono, mesmo em presende umauhica falha [12]. Uma das es-
tratégias adotadas para contornar tal resultado de impossibilidade consiste em estender o modelo
asshcrono com algum grau de “sincronismo”. Com este intuito, um dos,aganais significati-

vosé€ a proposta de uso ddstectores de falhasdo confaveis[5].

2.2. Detecéo de Falhas

Informalmente, um detector de falhamonConfavelé um conjunto de “@culos’que fornece dicas
aos processos sobre quais deles@stiinos. A cada procesgqg € associado um adulo de
deteg@o que fornece inform@es de falhas atrag’de uma lista, chamadaspected;, contendo

0s processos suspeitos. Como em [5], consideramosgueuSpeita um procesgy sep; €
suspected; num instantet”. Qualquer implementd@m de detector que satistaés exighcias
acima descritas pode ser usada. Um protocolo simples que emite mensagatisggedo tipo

“eu estou vivo”, e utiliza um mecanismo de tempor&agpara registrar as suspeitas, atende a essas
exigéncias.

Chandra e Toueg [5] definem formalmente algumas classes de detectores. A)dJasse
(eventually stronggarante que todo processo falhoasinalmente suspeito por todos os proces-
sos corretos; alh disso, exista’um instante a partir do qual algum processo corretp s€a
considerado suspeito por nenhum outro processo correto. O interesse dajdJassside na
sua imporéhcia para a resoléo do consenso: ela representa a classe de detectores mais fraca
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a permitir uma resol#o do consenso & condj@o gue uma maioria de processos esteja correta
(f < n/2)[14]. Os algoritmos aqui apresentados consideram o modealweasso estendido com

os detectores de falhas do tigeS; além disso, supé-se que exista pelo menos uma maioria de
processos corretos no sistenfa< n/2).

2.3. Difusio Atdmica

Informalmente, um seryvicde difusio atbimica @tomic broadcadtassegura que os processos de
um grupo de servidores entregarlim mesmo conjunto de mensagens enviadas por clientes e na
mesma ordem total. Formalmente, esse se®idefinido da seguinte maneira [3, 5]:

e AB_Terminacdo: Se um processo corre@viauma mensagenn enfio todos os demais
processos corret@ntregamm;

e AB_Integridade: um processoéntregauma mensagem noawimo uma vez;

e AB_Acordo_Uniforme: se um processentregauma mensagermn entio todos os demais
processos corretos taemn entregamn;

e AB_Validade: se um processentregauma mensagem entio algum processenvioum;

e AB_Ordem_Total: se dois processgs; e p; entregamas mensagens: e m', ento p;
entregam antes den’, se e somente sg; entregan antes den’;

3. GAF: um Framework para Especializacéo de Protocolos de Acordo

GAF (do ingEs, General Agreemenframewory [4] € um framework gesrico para a realizé&o

de um acordo a partir do protocol@skico de Chandra e Toueg [5]. O framework désgé alguns
par@metros geericos que devem ser instanciados de maneiediest(em tempo de compijlao)

para a gerg@o automatica dos protocolos. Os processos que desejam construiragica de
acordo particular devem instanciar estesapafros com valores adaptadosenahtica do pro-
blema. A seguir, descrevemos sucintamente os principaésnedros de GAF.

e GET: gra@s a esta furiin a camada da aplicaeird transmitir ao framework as propp8ées
para o acordo. Durante a exeéocdo protocolo de acordo, esta féncpodea” ser cha-
mada diversas vezes. Assim, um processo pode mudar seu valor de [@Fosasitpre
que ele desejar. Isto permite, dentre outros, que valores cada vez mais significativos sejam
propostos sem necessidade de esperar pelo fim de um consenso.

e F: funcdo aplicada sobre o conjunto de valores propostos (de entrada) e cujo objetivo ~
calculo do valor de decé (de saja). Ela€ aplicada quando uma quantidade suficiente
de proposides foram recolhidas ao longo do consenso.

e ACCEPTABLE: predicado cujo objetiv@ a verifica@o da aceitggo do valor escolhido
(decisio efetuada); gras a ele, um processo pode participar a um consenso sem que ele
possua um valor significativo.

e EXCuUsSED: predicado que autoriza um processoaa participar do consenso. Ele esta-
belece circunstiicias em que o valor proposto pelo processiispenavel. Por exemplo,
para resolver o problema do consenso propriamente dito, basta que uma maioria de valores
seja coletada.

4. Difusdo Atdmica com Suportea Perda de Mensagens

Grande parte dos protocolos de ddositmica propostos a partir de uma redo@ um servic de
consenso [5, 6, 7, 8] utilizam canais caviis. Na patica, a abstrdio de canais cordeis exige
meios de comunic@® seguros nos quais amma perda de mensagens da apkmatorna-se
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inaceidivel. Infelizmente, tal contextoan™correspondas caractesticas das redes e dos ambi-
entes de computao atuais. Aém disso, mesmo quando esses protocolos admitem a perda de
mensagens [9, 10], eles costumam se apoiar no uso de uma primitiva dodirgavel (elia-

ble broadcast[3] para propagar ao grupo de servidores as mensagens provenientes dos clientes.
Quando um processo recebe uma mensageela primeira vez, ele difunde aos demais mem-

bros do grupo e somente depeigjle ele entrega localmente. Tal primitiva garante que uma
mensagem enviada seentregue por todos os processos corretos ou por nenhum deles (atomi-
cidade na entrega). Sua implemef@aé entretanto custosa: para cada mensagem enviada pelo
cliente,O(n?) mensagens sao transmitidas ao grupo. Como nafita a maioria das mensagens

nao se perdem, 0 uso sistatito de tal primitiva custosa deveria e pode ser evitado.

Com o objetivo de conceber uma sdaco realista quanto eficaz, propomos um proto-
colo de difusio abimica que admite a perda de mensagens de mangitatda, ou seja, estaremos
considerando canais do tifair-lossy, além disso, diferentemente de todos os demais protocolos,
nao faremos uso da primitiva de diastonfavel para difundir as mensagens provenientes dos
clientes. Um mecanismo de retransrassie mensagens adequado, que utiliza as facilidades do
préprio servi® de consenso, se encarregale garantir por um lado, a atomicidade da entrega
das mensagens e, por outro lado, o re-envio das mensagens somente aos procesgnagjue n”
possuem.

Interface com a aplica@o. Supomos que os clientes geram um fluxo cord’ de requisites

atra\es de alguma primitiva de difas™ao grupo de servidores. O processo servidor que recebe
uma mensagenw do cliente chama o procedimento.BROADCAST(m) para divulgarm de

maneira atmica a todos os demais membros do grupo. Os processos entregam as mensagens
localmente por interedio do procedimento ADELIVER(), chamado pela camada da apl&ac
responavel pela execl#o das requisiies.

Principio. A ordenaé@o das mensagens emitidas pelos clientes, e disseminadas a partir da pri-
mitiva A-BROADCAST(), € realizada passo a passo pelo protocolo. A cada passas viovas
mensagensas ordenadas gras ao consenso. Por motivos de eficiia, somente as identidades

das mensagensgpassadas para o acordo. Para dardrd um novo consenso, espera-se o fim

do anterior. Cada nova sgiyicia de mensagens ordenadas estendeuérseg global das men-
sagens anteriormente observadas. A fim de garantir a entr@gicatfias mensagens emitidas
pelos clientes (propriedadeB_Acordo_Uniforme) somente mensagens propostas por uma “maio-
ria"de processos estwr sendo ordenadas. Isto porque, em caso de perda, garante-se q@e existir’
a0 menos um processo correto que padetfansmitir a mensagem.

A demanda da aplicéo, a partir da operao A-DELIVER(), 0 protocolo entrega a pri-
meira mensagem ordenada que esteja dispbnOs processos que aindaonfeceberam da rede
as mensagena prdenadas esperam que elas sejam recebidas antes da-&sasplica@o. Um
mecanismo de retransmigs e mensagens foi incorporado para evitar que os processos fiqguem
blogueados espera de mensagens perdidas.

Funcionamento. O protocolo estlilustrado pela figura 1. Cada procepseontrola localmente
as seguintes vaveis:

e k: 0 nimero do consenso atual;
e Received;: conjunto de mensagens recebidas dos clientes;
e A Delivered;: conjunto de identidades de todas as mensagens ordenadas dentro do grupo;
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e Undelivered;: conjunto de identidades das mensagensrflenadas mas que aindzon”
foram entregues aplica@o. Neste conjunto as mensagens slassificadas primeira-
mente em fup@o do nimero do consenso onde elas foram decididas e em seguida pela
aplica@o de uma fur@o determinista, conhecida a priori por todos os participantes (e.g.
a identidade das mensagens).

O protocolo€ composto de doithreadsconcorrentes:/AB1 et AB2. O thread AB1 se
ocupa da interface com a apljéce com a camada de comuni@ac Othread AB2 efetua a
ordena@o das mensagens com ajuda do protocolo GAF e atualiza o estado local do processo a
partir das decisés tomadas.

Thread ABL: interface com a aplicacdo e com a camada de comunicacdo. Toda men-
sagem recebida (pela invoéarda opergiio A BROADCAST(m)) sed diretamente armazenada
em Received; (linhas 2-3). Diferentemente dos protocologasdicos de difu®y atimica, as
mensagens recebidas dos clientas g0 difundidas no ircio do protocolo por uma primitiva
de difusio confédvel. Quando a operao A_DELIVER() é solicitada, a primeira mensagem no
topo da filaUndelivered; & entregue para a apliéar, esta entregao€ efetuada ays a efetiva
recep@o da mensagem por parte do processo (linhas 5-6). O processo que tenha mEebido
QUESTMSG(p;, m)(linha 7) retransmite a mensagem ao process@; que a solicitou atras

do envio de AmMsG(m) (linha 8). O processo que recebe esta mensagews®(m) (linha 9)
armazena diretamente em Received; (linha 10).

Thread AB2: ordenacao das mensagens. Cada processp; lanca, embackgroundg o servio

de acordo GAF (linha 13) para @lculo do novo conjunto de mensagens. Identificamos pela
variavel k cada consenso efetuado, sabendo-se que um consensondeok ndo comea an-

tes que o consenso anterior (demerok — 1) tenha terminado. O processo inicia ou participa

do acordok somente quando ele possui um valor significativo a propor. Cada valor representa
as mensagens recebidas localmente, mas aiadeordenadas: a diferem@ntre os conjuntos
Received; e A_Delivered;. Este valore o resultado retornado pela f@mcGeT() (linhas 16-17).
Quando o acordé termina, o processo atualiza os subconjuntos locais a partir do novo conjunto
de mensagens decidid®écided*) pela chamada ao procedimeriintrega-Confiavel (linha 14).

O procedimento Entrega-Confiavel As mensagens dBecided® que ainda ad foram entregues

(linha 18) sio adicionadaa filaUndelivered; (linha 19) e em seguida ao conjudaDelivered;

(linha 20). Devidoa possibilidade de perda de mensagens, algumas das mensagens podem ser
recebidas somente por alguns processos. Dois casos devemasect@rgiderados:

e Caso a [um processo recebeu do cliente uma mensagem que 0s outros amda- n”
ceberam] — a cada vez que uma dagistomada, o processgy verifica localmente se a deais™
levou em conta todo o subconjunto de mensagens que ele havia proposto ao consenso. Caso esta
condigio reo se verifiquerg € Proposed® em ¢ Decided®), p; difunde a mensagem do cliente
ao grupo por intermdio da primitiva @0 confédvel broadcagin).

e Caso b [um processo &b recebeu do cliente a mensagem que outros receberam] —
guando um processg verifica que uma mensagem foi ordenada sem que ele a tenha recebido
(m € Decided* em ¢ Received;), ele solicita ao grupo, pela emisderREQUESTMSG(p;, m),

a mensagem que lhe falta. Naapica, esta solicit&o ao grupo pode ser substita” por uma
protocolo de requisio ponto-a-ponto atfue a mensagem seja obtida pop;. Como supé-se
uma maioria de processos corretpsterminad por recebem.
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Atomic Broadcast
(1) Received; + 0; A_Delivered; < 0; Undelivered; + 0; k <+ 0;
cobegin
thread AB1:
% Interface com a aplicé@o %
(2) uponacallto ABROADCAST(m)do

3 Received; < Received; U{m}; enddo

(4) uponacallto ADELIVER()do

(5) wait until (Undelivered; # 0); m < removefirst{Undelivered;);
(6) wait until (m € Received;); return(m); enddo

% Interface com a camada de comun&aé&bo
(7) uponreception ofREQUESTMSG (p;, m) do

(8) if (m € Received;) then sendA_MsG (m) top;; endif enddo
(9) uponreception of AMsG(m) do
(10) Received; < Received; U {m}; enddo

thread AB2: % Calculo do conjunto de mensagens e da sua ordem de entrega %
(11) while (¢rue) do

(12) k—k+1,

(13) Decided® + GAF();

(14) Entrega_Confiavel (Decided");
(15) enddo

coend

Function GET() % Determina um valor de propqQ8ic significativa %
(16) wait until (Received; \ A_Delivered; # @) or (expired timeouyt
(17) Proposed® < Received; \ A_Delivered;; return(P’roposedk);

Procedure Entrega_Confiavel( Decided®)

(18) Ordered® « Decided® \ A_Delivered;;

(19) QueudUndelivered;, Ordered®) % coloca mensagens na fila do conjunto %
(20) A_Delivered; < A_Delivered; U Ordered®;

(21) for each (m € Proposed® \ Decided®) then

(22) broadcagin); endif % difunde as mensagens recebidas mas aiadardenadas ¢
(23) for each (m € Decided® \ Received;) then
(24) broadcasREQUESTMSG(p;, m); endif % solicita mensagem que falta %

Figura 1: Difusdo Atémica com Perda de Mensagens
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Definicdo dos Parametros para o Framework GAF As principais fundes de GAF para
resolver a difugd atimica sl0 apresentadas na tabela he déscritas a seguir.

e A funcdo F: a escolha desta fyao € crucial para a satisfao das propriedades
AB_Acordo_Uniforme e AB_Terminacao definidas para o problema. Para garantir o acerihopor-
tante considerar natdulo da deciab as mensagens propostas por ao menos uma “maioria’de pro-
cessos. Dado que supostamente uma maéa@reta (cond&o imposta para permitir a respha
do consenso) eati’ a0 menos um processo entre aqueles que possuem a mensageanrsts”
e podeda retransmiti-la futuramente aos outros processos que aamla nEceberam. Assim, a
funcao F & definida como sendoiaterse¢é@o das proposiges coletadas.

e A funcdo ACCEPTABLE(v) — Ela retornaverdadeiro quando o valov ndoé o conjunto
vazio(). Sua aplica@ioé importante, pois a fy@o F definida anteriormente pode gerar um vélor
Se isso acontece, este valorssmjeitado pelos processos e o protocolo contenaasér executado
att que uma deci \dlida possa ser tomada.

e A funcdo GET() — Retorna o conjunto de mensagens recebidas localmente pelo pro-
cesso mas que aindamToram ordenadasReceived; \ A_Delivered; (linhas 16-17). Devido
a possibilidade de perda de mensagens, alguns processos podem ter recebido mensagens prove-
nientes do cliente, enquanto outragorés receberam. Assim, alguns processoaoderCio ao
consenso enquanto outros reatabloqueadoa éspera de um valor de entrada significati¢dpj.
Para evitar tal bloqueio do protocolo GAF, autorizamos valores de pr@umosio significativos
(= 0). Istoé necesario, pois a chamada ao procedimento de retranamidsmensagens perdidas
(linhas 21-22), que poderia eventualmente desbloquear GAF, se faz somente quando woa decis”™
é tomada. O framework GAF autoriza assim um processo a propor inicialmente um conjunto
vazio v = () e posteriormente a completar este valor inieiahédida que novas mensagens che-
gam ao processo durante a exgmudo protocolo. Vale ressaltar que se prop@esscde conjuntos
vazios g0 fregientemente emitidas, podemos comprometer a qualidade do acordo realizado; isto
€, valores mb significativos sa&6 decididos. Umacsproposj@o vazia id tornar initil o calculo
da decig efetuada pela aplicae da fun&o F. Para evitar tal sity&o, antes de propor um valor
nao significativo, os processos deserEsperar pela expirac de um valor ddmeout Este valor
é definido em fup@o do tempo estimado de transmaigssie uma mensagem na rede; comoeele ~
utilizado localmente, os processos paaeriodifia-lo em fun@o da percef#o que possuam do
comportamente da rede de comun&ac

| Parametro | Descricio |

GET Retorna Received; \ A_Delivered;) ou (expirad@o de timeoyt
F Retorna interseéo de todos os conjuntos de entraf@:Proposed;

ACCEPTABLE | Retornaverdadeiro quando adé aplicado sob um subconjunto vazio
EXCUSED EXCUSED(p;) retornaverdadeiro apds a expira@o de um certo tempo (timeout)
Tabela 1: Parametros GAF para a Difusao Atdmica com Suporte a Perda de Mensagens

Estabilizacdo das Mensagens. O procedimento de estabilizaz de mensagens atende a dois
objetivos: i) retransmissd/recuperg@o de mensagens perdidas e ii) elim@adocal de mensa-

gens estveis, i.e., que tenham sido recebidas da rede por todos os processos do grupo. Nesse
Gltimo caso, evita-se o crescimento infinito dos conjuntos de mensagens utilizados pelo protocolo.
As mensagens ordenadasosEntregues aplica@o sem necessidade de esperar que elas sejam
esHveis no grupo. Tem-se, entretanto, que a0 menos uma maioria de processos as possuem, pois
o protocolo adia as ordep@es a¢”que uma maioria de processos as tenham recebido. O proce-
dimento de estabiliz&m utiliza en¢lo as informaes provenientes do @pfio acordo para evitar

a retransmis®d indtil de mensagens. Inicialmente, um processo que recebe uma mensagem do
cliente espera o fim do pximo acordo para eat retransmiti-lo aos outros membros (no caso
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da mensagemauo ter sido ordenada). Para as mensagensajfegm ordenadas, elas sédo
re-enviadas aos processos gae as receberam da rede.

5. Conclusio

Apresentamos um protocolo original de ddesitimica que, diferentemente dos demais protoco-
los similares at’entio propostos, considera a possibilidade de perda de mensagens dos clientes e
implementa diretamente a entregarai€a das mensagens sem fazer uso da primitiva deagifus™
confiavel. O algoritmo obtido foi utilizado na conféom e implementd@m do componente de
replica@o ativa da biblioteca de componentes de acordo ADAM [1]. Este componente encontram-
se atualmente em fase de testes e de g@alide desempenho. Pretendemos, afa@esta alise
guantitativa, corroborar nossas afirfdas com relg&oa eficéncia do protocolo proposto.
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A Prova Informal da Correc ao do Protocolo de Difu§io Atdmica

Na demonstrg&o que se segue, estamos assumindo a,@ridprotocolo GAF [4]. A demonstrac
das propriedades deB_Integridade e AB_Validade sao triviais e ficam a cargo do leitor. A propri-
edadeAB_Ordem_Total € satisfeita porgue i) as mensageas siitregues por ordem linear de con-
senso e pela aplicdo de uma fur@o determinista sobre as suas identidades ii) pela propriedade

41

AcordaUniformedo consenso, cada processo recebe o mesmo conjunto de mensagens ordenadas.

Uma prova informal das demais propriedadegada a seguir.

Teorema 1 AB_Acordo_Uniforme: Se um processentregauma mensagenn entio todos os de-
mais processos corretos taér entregann;

Prova Um processo@entrega mensagens que foram anteriormente ordenadassalmproto-
colo GAF. Pela propriedade decorda Uniformedo consenso, todos 0s processos correta®ter”
acesso ao mesmo conjunto de mensagens ordenadas. aA@dengio, estas mensagensaer”
incorporadas TilaUndelivered; (linhas 18-19), para serem posteriormente entregues a partir da
execy@o da primitiva ADELIVER() (linhas 4-6). Devida possibilidade de perda de mensagens,
alguns processos poderamfer recebido da rede estas mensagens; neste cas@ aplengio,
eles ido soliciei-las ao grupo (linhas 23-24). Sabe-se, pela définia fun@&o F de GAF, que ao
menos uma maioria de processos possui as mensagens.didso, supé-se que uma maioria de
processos seja correta, logo tem-se que a0 menos um processo corret@ PoswIsagem que
foi ordenada e podartransmiti-la aqueles quaaa possuem. Issorealizado pelo protocolo das
linhas 7-10. Desta maneira, todos 0s processos corretos teaimimar feceber e entregar todas as
mensagens ordenadas e o teorema segue. Teorema 1

Teorema 2 AB_Terminag&o: SE Um Processo corre@nviauma mensagemn entio todos os de-
mais processos corret@ntregamn;

Prova As mensagensa® enviadas ao grupo de processos pela indmda primitiva A-BROADCAST().
Toda mensagem recebida atraas desta primitive armazenada eReceived; (linhas 2-3). Pos-
teriormente, ela sarproposta ao consenso, agawda funao GeT() (linhas 16-17). Sabe-se, pela
definicdo da funéoF de GAF, que nem todas as mensagens propostas ao consesorderia-

das. Nesse caso, atemvdo protocolo definido nas linhas 21-22, o processodagtransmiss

dem até que ela venha a ser ordenada. Como assume-seeneiastie canais com perdasueg-

tivas, eventualmente: seild recebida por uma maioria de processos corretos. Nesse caso, pela
definicdo deF, m sel ordenada; pelo Teorema b, sed eventualmente entregue a todos 0s
processos corretos.

Teorema 2
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Guaranteeing Fault Tolerance through Scheduling on a CAN bus
M. P. Oliveira, A. O. Fernandes, S. V. A. Campos, A. L. A. P. Zuquim
Departamento de Ciéncia da Computagao, Universidade Federal de Minas Gerais

Caixa Postal 702 - 30123-970 - Belo Horizonte - MG - Brasil

{marcospo, otavio, scampos, ana@dcc.ufmg.br}

Abstract. Prioritizing tasks in Hard-Real-Time Systems is a problem belonging to NP-hard
class. Scheduling and resource allocation in real-time systems are difficult problems due to the
timing constraints of the tasks involved. Scheduling policies in hard real-time systems need to

ensure that tasks will meet their deadlines under all circumstances, even in the presence of
faults.

This work presents techniques to enhance the fault tolerance capability o multiprocessor
hard real-time systems, in the presence of transient and permanent faults. As a special case, in
the present paper we propose a new method to obtain a high level of fault-tolerance in the
CAN bus by incorporating time redundancy and task schedulability tests, which may be used
concurrently with processor redundancy and any other hardware redundancy.

1 Introduction

Real-time systems are systems that depend on the result of computation as well on the
deadline by which this result is reached. Real-time systems include sensors and actuators; task
deadlines are typically derived from the required responsiveness of the sensors and actuators, which
are monitored and controlled by the system. Examples of such systems include signal processing,
process control, flight control, telecommunication, automotive and life-support medical systems.
Hard real-time systems (HRTSs) have stringent timing constraints, and the consequence of missing
task deadlines may be catastrophic.

Scheduling and resource allocation in real-time systems are difficult problems due to the timing
constraints of the tasks involved. Fault tolerance is an especially vital requirement for HRTS
development. Scheduling policies in hard real-time systems need to ensure that tasks will meet their
deadlines under all circumstances, even in the presence of transient or permanent faults. The time
requirements and fault model depend on a high knowledge of the application and its environment.

This work presents an overview, extension and application of techniques to enhance the fault
tolerance capability of multiprocessor hard real-time systems based on the CAN protocol. We
introduce extensions to the CAN (Controller Area Network) bus communication protocol and apply
a set of techniques to improve ts reliability. A well-known problem of the CAN bus is on delivering
low priority messages, which may be compromised if the bus is flooded with higher priority
messages. In this work, we use task schedulability and time redundancy to optimize fault-tolerance
requisites for multiprocessor hard real-time systems. In this scenario, a new technique is proposed to
enhance the fault-tolerance capability of the CAN protocol by incorporating time redundancy, which
can be used in conjunction with hardware and software redundancy to tolerate faults in hard real-
time systems.
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This work was developed over the CAN protocol mainly because of it is present in more than
90% of microcontrollers and DSPs (digital signal processors) incorporating real-time protocols. A
comparison of real-time fault-tolerant communication protocols is also presented, highlighting the
advantages of the proposed method.

This paper is organized in the following form. In Section 2 related work including real-time
protocols with fault tolerance requisites are presented. In Section 3 the new approach to improve
reliability in the CAN bus is shown. Finally the results are briefly analyzed and some conclusions are
presented.

2 Related Work

One of the essential services provided by real-time fault-tolerant distributed architecture is
communication of information from one distributed component to another; a communication bus is
one of its principal components, and the protocols used for control and communication on the bus
are among its principal mechanisms. In truth, these architectures are the safety-critical core of the
applications built above them, and the choice of services to provide to those applications, and the
mechanisms of their implementation, are issues of major importance in the construction and
certification of safety critical embedded systems [12][13]. In a distributed hard real-time system,
communication between tasks on different processors must occur in bounded time.

Redundant busses are often used in safety-critical environments to handle device faults.
Besides fault tolerance, many applications require real-time guarantees such as deterministic message
latency. There are various protocols for such purposes, with different complexities, which are used
by the avionics industry, such as Airbus and Boeing, and automobile industry, such BMW and Audi.
Some of the more representative real-time communication protocols today are TTP/C (Time-
Triggered Protocol) [17], FlexRay [6], CAN (Controller Area Network) [4] and TTCAN (Time-
Triggered CAN) [1][3][11].

Some of the busses considered here are primarily time triggered which means that all
activities involving the bus, and often those involving components attached to the bus, are driven by
the passage of time. In event-triggered busses, the activities are driven by the occurrence of events.
A time-triggered system interacts with the world according to an internal schedule, whereas an
event-triggered system responds to stimuli.

The Time Triggered Architecture (TTA) was developed by Hermann Kopetz and colleagues
at the Technical University of Vienna [7]. Commercial development of the architecture is being
deployed for safety-critical applications in cars and for flight-critical functions in aircrafts. In a Time-
Triggered Architecture, the communication system decides autonomously and according to a static
schedule when to transmit a message.

FlexRay [6] is a new real-time protocol, not yet released to the public, being developed by a
consortium of companies (BMW, Motorola, etc.) aiming to be more flexible than TTP/C. Although
used primarily for automotive applications, it is representative of state-of-the-art safety critical real-
time protocols. FlexRay introduces some dynamism through the combination of time-triggered and
event-triggered operation.

The controller area network (CAN) protocol [4] uses a serial multimaster communication
where prioritized messages with up to eight bytes data length can be sent using an arbitration
protocol and an error-detection mechanism for a high level of data integrity. The CAN bus is ideal
for applications operating in noisy and harsh environments, such as in the automotive and other
industrial fields that require reliable communication.
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A new development in CAN technology is the TTCAN protocol [1][3][11], a higher-layer
protocol above the unchanged standard CAN protocol that synchronizes the communication
schedules of all CAN nodes in a network and that provides a global system time, avoiding the
transmission collisions commonly found in standard CAN networks. In TTCAN, all the message
instances are transmitted only on previously allocated time-slots, just like the TTP/C protocol,
without competing with other messages for the bus.

2.1 Rate Monotonic Scheduling applied to the CAN bus

The dynamic scheduling algorithm used by the CAN protocol is virtually identical to scheduling
algorithms commonly used in real-time systems to schedule computation on processors [14]. In fact,
the analysis of the timing behavior of such systems can be applied almost without change to the
problem of determining the worst-case latency of a given message queued for transmission on CAN.

Tindell et. al. [15] developed a CAN analysis based on RMA, showing how to find the
response time for messages being transmitted in a CAN bus.

As defined by Tindell, the worst-case response time is composed of two delays: the queuing
delay and the transmission delay. The queuing delay is the longest time that a message can be queued
in a station and be delayed because other higher and lower priority messages are being sent on the
bus, which are known as interference and blocking time respectively. The transmission delay is the
time taken to actually send the message on the bus.

A model for error handling must also be included, once it is important in a fault tolerant
scenario. In a CAN bus, an error detected by either the sender of a message or a receiver station is
signaled to the sender station, which must re-transmit that message. The costs of error handling are
given as the most probable bound on the overheads due to errors in an interval of duration ¢, and it
includes the cost of re-transmission. An extended analysis can also be found in [15] which includes
also remote transmission request messages.

3 Improving Reliability in a CAN bus

A perceived problem with the CAN protocol for use in distributed real-time control
applications is the inability to bind the response times of messages. While CAN is very good at
transmitting the most urgent data, it is unable to provide guarantees that deadlines are met for less
urgent data [7] [8] [9], once the most urgent data may flood the bus avoiding the transmission of the
less urgent data.

In a CAN bus, he delivery of low priority messages may be compromised if the bus is
flooded with higher priority messages. In this sense, we need to guarantee that an overload in the bus
will not occur and a deterministic package response time can be achieved.

3.1 Applying Fault tolerance requisites to a CAN bus

Due to the critical nature of the tasks in hard real-time systems, it is essential that faults be
tolerated. Transient faults in real-time systems are generally tolerated using time redundancy, which
involves the re-execution of any task running during the occurrence of a transient fault [5].

Ghosh [2] showed a recovery scheme for single and multiple faults that ensures the re-
execution of any task after a fault has been detected. Once the dynamic scheduling algorithm used by
the CAN protocol is virtually identical to scheduling algorithms commonly used in real-time systems
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to schedule tasks, this recovery scheme may be also used to ensure the re-transmission of any
message in a CAN bus

The general approach to fault tolerance is to maintain enough slack (backup time) in the
schedule so that any message instance can be re-transmitted if a fault occurs during its transmission.
If no faults occur, messages are transmitted just following the usual RMS scheme and the slack is not
used. If a fault occurs in the transmission process of a message, a recovery scheme is used to re-
transmit that message. The ratio of slack S available over an interval of time L is thus constant and
can be imagined to be the utilization of a backup message B. If the backup utilization is Up, then the

slack available during an interval L, denoted by By, is B =UgL.
In order to apply this approach the following conditions must be satisfied:

[S1]: There should be sufficient slack for every instance of each message to be re-transmitted.
That is, the slack between kT, and (k + 1) T; should be at least G for any value of k and i, what
ensures the availability of sufficient slack for a message to be re-transmitted.

[S2]: When any instance of T; finishes executing, all the slack available within its period (at
least G if [SI] holds) should be available for the re-transmission of 7;. This slack can be used after a
message finishes transmitting to re-transmit that message before its deadline, if a fault is detected.

[S3]: When a message re-transmits, it should not cause any other message transmission to
miss its deadline, allowing all tasks to meet their deadlines even when a high priority task needs to re-
execute.

If these three conditions are met, then it is possible to re-transmit a faulty message and meet its
deadline. However, a recovery scheme must define also how the slack should be used and a very
straightforward scheme consists on the faulty message simply being re-transmitted at its own priority.

This scheme is a general approach to distribute slack in the schedule, and it can be applied to
any non-fault-tolerant scheduling scheme for preemptive, periodic tasks where the RMS assumptions
hold. Any transmission time C; in the non-fault-tolerant scheme can be split into two parts for the
fault-tolerant scheme: a new transmission time G’ = C;(1 - Ug) (where U is the backup utilization)
and a slack equal to GUg. To guarantee the re-transmission of a message before its deadline, its
critical instance is considered, which is defined as the time at which the message’s transmission is
maximized - it happens when the message starts its transmission process simultaneously with all
higher priority messages [10]. The total slack available for any message at its critical instance is equal
to the total slack available within a period boundary, which is defined as the beginning of a period.

Ghosh showed also that, by splitting up each transmission time C; into a new transmission time
C;’ and slack, as described above, the utilization of each task t; is reduced to Uj(I- Ug), and thus the
following general fault tolerance boundary for an RMS (Ug.rr.rums) is obtained:

Usrrrus = 12" - 1)(1 - Ug) = Uy pgwis(l- Up) (1)

The above equation is a general one applicable to an RMS for any value of Ug. If
Up=max{Ui}, 1 = 1,..., n, then any message transmission in the system can tolerate a single fault.
Any number of faults can be tolerated if [S1] holds.

Multiple faults within two consecutive period boundaries are also guaranteed to be tolerated
using the scheme described above. If several backups are provided in the system, and the total
backup utilization is Usr, then a general boundary for the message set can be derived by replacing
Up with Ugr in Ug pr.rus; that is, the new boundary is Uy rms(l- Ugr).
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3.2 Limiting the maximum transfer rate of the CAN bus

Considering the CAN protocol, the absence of a message is identified by the CPUs connected
to the bus as a fault. In this case, a failure model is applied, implying in the re-transmission of the
message that failed in its transmission or even in the execution of an alternative action such as the
reconfiguration of the bus.

The RMS scheme can be applied to the CAN bus since the following premises can be
assumed:

e The messages are independent, which means in other words that they are asynchronous to
each other.

e The messages will have their priority ascertained by RMA.

e Each message has a maximum transmission time and deterministic period.

The independency of the messages is guaranteed by the fact that we are dealing with periodic
control messages. We must also guarantee that [S1], [S2] and [S3] are satisfied, as presented in
Section 3.1. The maximum transmission time is, in the worst-case, the worst-case transmission time
defined by Tindell ET. al in [14], and will help us define the backup slack size and ensure the
availability of sufficient slack for a message to be re-transmitted. This slack can be used after a
message finishes transmitting to re-transmit that message before its deadline, if a fault is detected.
This means that [S1] and [S2] hold for the CAN protocol.

The third condition [S3] may not hold for a CAN bus, once a higher priority message re-
transmission may prevent the transmission of a lower priority message, causing the latest to miss its
deadline. Thus, to guarantee that a CAN bus can tolerate faults, we define a maximum transmission
rate for each message instance; instead of pre-defining a time-driven slot as is the main idea of
TTP/C. With this idea in mind, we will not limit a node transmission to its slot, but allow it to transmit
at any time if its transmission frequency allows. We will call this extension of the CAN bus as
RMCAN, which means Rate Monotonic CAN.

From the protocol point of view, the retransmission of a finite number of messages in the case
of a transmission failure may not compromise the bus bandwidth and the RMS may be applied
deterministically.

This way, any message corruption or further errors indicate that a fault occurred, and the
message must be re-transmitted and also meet its deadline. Moreover, if the fault persists, a failure is
detected and an alternative process must be executed in another processor to prevent a global
failure.

The following example shows how RMCAN can be used to determine whether a message can
be re-transmitted before its deadline with guarantees in a CAN bus. Consider a set of 10 processors
- N = 10 - sending 5 periodic messages with utilizations U; = 1% for each message i. Each
processor is also limited to a maximum data transmission volume of 10% of the bus bandwidth.
Once this limit is reached, the processor that is sending messages stops sending messages and higher
layers of the processor that should be receiving the messages will tolerate the fault taking the
appropriate action in the context of the specific application.

If we assume that a message fault needs to be tolerated and re-transmitted up to 5 times, then
Usg = 5%. Equation (2) gives us a bound of 66% while the sum of utilizations of the task is 50%.

100 2" — 1) * (1 - 0,05) = 0,66 )
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Since X U; < Ug.rr.rus, the messages are schedulable.

4 Comparison of Real-Time Fault-Tolerant Communication Protocols —
advantages of the proposed method

This comparison does not reiterate the common design decisions, but focuses on the
differences between TTP/C, CAN, TTCAN and FlexRay protocols and shows the advantages of
the adaptation proposed over the CAN protocol in this work (RMCAN).

From the buses considered just above, only TTP/C is solely time-triggered while the CAN bus
is event-triggered. TTCAN and FlexRay combine time-triggered and event-triggered operation
aiming to be more flexible than TTP/C and safer than CAN protocol. This time-triggered versus
event-triggered decision is a fundamental design choice that influences many aspects of their
architectures and mechanisms. The mechanism adopted by each protocol to resolve transmission
concurrency between nodes is decisive to indicate if collisions or concurrency occur during runtime.

Analyzing the performance of these protocols, we may see that latency is constant and known
at design time for TTP/C, while it may increase with load in a CAN bus. The main problem with the
CAN bus is that it cannot prevent an overload of the communication system, which may cause a
disastrous result when the delivery of low priority messages is prejudiced by higher priority messages
re-transmission. RMCAN solves this problem by limiting the transmission frequency of a node to a
maximum value. In this case, the worst-case and latency are precisely known.

In this sense, little is known about the FlexRay protocol, which has not been released yet. All
that is known is that FlexRay provides no services to its applications beyond best efforts message
delivery. A never give up strategy inside FlexRay leaves the control of the communication system
with the application, and latency will be constant and precisely known at design time for the TDMA
window.

Resuming, we may say that TTP/C provides an off-line communication design yielding
guaranteed latency for all messages in the system, but presents low flexibility once bandwidth is
distributed at design time by assigning frames of specific length to each node. In a CAN bus,
otherwise, priorities are distributed at design time by assigning unique identifiers and a full control by
the application over the bandwidth distribution. The CAN protocol is highly flexible and widely
available, although some extensions must be done to guarantee a reliable mechanism to build fault-
tolerant safe-critical systems. TTCAN is a compromise and represents the necessary evolution of
CAN for dealing with higher loads on the bus. However, synchronizing nodes is not a simple task,
and brings a new complexity to the CAN bus. RMCAN was developed to be as efficient as
TTCAN without incorporating extra hardware or difficulties. Both protocols can be implemented
using a regular CAN microcontroller, although for TTCAN it is also necessary an extra hardware for
the time-triggered portion of the protocol. Synchronizing nodes is not a simple task, and brings a new
complexity to the CAN bus in TTCAN. Implementing RMCAN is much easier, and does not
require any extra hardware. The transmission frequency of each message set can be controlled
through software.

FlexRay can be considered the state-of-art in the real-time fault-tolerant communication
protocols area, although it has not been released yet. It promises a higher bit rate than TTCAN an
increase in flexibility when compared to TTP/C.

The use of the CAN protocol in the development of applications is favored by the high
availability of microcontrollers incorporating the bus. Today, the biggest advantages of CAN
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compared to other networks are the costs and the price/performance ratio. The enhancements
proposed by TTCAN and RMCAN are examples of how CAN problems can be circumvented and
its spread presence in the market can be explored.
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TTP/C CAN TTCAN RMCAN FlexRay
Media access | Time-triggered Event-triggered | Time and Event- Event-triggered and | Time and Event-
strategy triggered transmission triggered
frequency directed

Dynamic No Yes Yes Yes Yes
bandwidth
sharing among
nodes
Market <1% >99% May explore the CAN protocol market Not available
presence presence
Data Efficiency | Constant and Increases with | Constant Constant Constant and
vs. Latency known at design load known at design

time time
Response Time | Deterministic Non- Deterministic Deterministic Deterministic

deterministic

Table 1 — Comparison between TTP/C, CAN, TTCAN, RMCAN and FlexRay protocols
5 Conclusions

Tasks in real-time systems must meet their deadlines under all circumstances, even in the
presence of transient or permanent faults. This work has shown that time redundancy through
scheduling is a powerful tool to deal with faults in real-time systems. The harmonious integration of
the available techniques enhance the fault tolerance capability of multiprocessor hard real-time
systems.

Relating to real-time communication protocols, the time-triggered and event-triggered
approaches find favor in different application areas, and each has strong advocates [13]. The CAN
protocol may have a non-deterministic response time for an arbitrary low priority message.
Researchers sometimes say that the CAN protocol is more appropriate for soft real-time systems
(flexible requirements), while appropriate protocols for hard real-time systems include TTP/C.
RMCAN, the extension proposed to the CAN protocol, shows that it is possible to bound the
message transmission time, thus making possible its use on HRTSs.

In RMCAN there is a limit on the node transmission rate, making the transmission time
deterministic, even for low priority messages. We do not limit a node transmission to its slot, but
allow it to transmit at any time if its transmission frequency allows. This way one can guarantee that a
message will arrive at its deadline or it will not arrive anymore, in which case a backup action is
taken.

One advantage of the CAN protocol over time-triggered protocols is the extensibility aspect.
New nodes can be added to the bus, while in the TTP/C protocol, for example, a slot for a new
node has to be reserved at design time. Other advantages are the high availability of microcontrollers
incorporating the CAN bus, and the price/performance ratio. The enhancements proposed to the
CAN protocol show that its reliability can be increased and its spread presence in the market can be
further explored.

Another aspect in multiprocessor real-time systems relates to the interdependence of task
execution time and message transmission time. The release jitter of a receiver task depends on the
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arrival time of a message, which in turn depends on the interference fom higher priority messages,
which in turn depends on the release jitter of the sender tasks. A future work may be the analysis of
the relationship of these times, considering worst-case situations.
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Abstract - This paper describes a methodology for modeling TDMA protocols and
possible faults that can occur in fault tolerant real time systems using automatic
methods of verification. This allows guarantee several qualitative properties and
quantitative upper bound time constraints. As case study, presents the modeling for
TTP/C protocol, identifying the upper bound for reach agreement for group-
member ship property in a fault scenario.

Resumo - Este trabalho apresenta uma metodologia para representar protocolos
TDMA e possiveis falhas que possam ocorrer em sistemas de tempo real tolerantes a
falhas utilizando métodos automaticos de verificacdo. Isto permite garantir diversas
propriedades qualitativas e resultados quantitativos como o limite superior de tempo
para atingir tais propriedades. Como estudo de caso, apresenta a representacéo do
protocolo TTP/C, determinando o limite de tempo maximo para se atingir a auto-
estabilizacdo das visdes que cada nodo possui do sistema (Group-membership),
possibilitando garantir o tempo méximo de recuperacédo do sistema, em um cendrio
de falhas.

1. Introducéo

Recentemente, tem havido uma crescente utilizagdo de protocolos TDMA (Time
division Multiple Access) em sistemas distribuidos para aplicacGes de tempo real, como em
telefonia celular, por exemplo. Esta estratégia se baseia no escalonamento do canal de
comunicacao entre os nodos do sistema distribuido, o que torna possivel determinar um limite
minimo de qualidade de servigo na comunicacdo. Cada nodo do sistema possui periodicamente
um sot TDMA, que é um intervalo de tempo onde lhe é permitido acessar o canal de
comunicacao e difundir mensagens aos outros nodos do sistema.

Uma outra propriedade importante desta estratégia é permitir a deteccdo de falhas em
algum dos nodos do sistema quando ndo é possivel receber uma mensagem dentro do intervalo
de tempo previamente definido, permitindo sua utilizacdo em sistemas tolerante a falhas.

A partir da deteccdo da falha de um nodo, € possivel reconfigurar o sistema distribuido
de forma a suprir a falha de um dos nodos. Neste cenario de falha, o sistema permanece em um
estado invélido até que a reconfiguracdo esteja concluida. Esta estratégia de recuperagdo de
falhas, denominada redundéancia dindmica [6], pode ser utilizada em sistemas de tempo real
desde que o atraso gerado pelo processo de recuperacdo ndo viole os limites de tempo
(deadline) de execucéo das tarefas do sistema.

Um exemplo é o protocolo TTP/C [5] (time-triggered protocol - class C), recentemente
desenvolvido por um consorcio de empresas denominado TTTech para aplicacdo nas inddstrias
automobilistica e de aviacdo. Este protocolo prove uma infra-estrutura basica para a
redistribuicdo de tarefas entre os nodos restantes do grupo, como a propriedade de Group
Membership, que garante a mesma visdo em cada nodo de todos os nodos corretos em um
cluster. Entretanto, em um cenario de falha, o protocolo estabelece que o tempo méximo para a
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estabilizagcdo destra propriedade, ou seja, que todos 0s nodos detectem a falha de um nodo, é de
2n-1 slots TDMA, onde n é o nUmero de nodos do sistema.

Estabelecer o intervalo de tempo maximo em que o protocolo permanece em um estado
invalido e o atraso provocado pelo gerenciamento do sistema de tolerdncia a falhas é
fundamental para a execucdo correta de um protocolo para sistemas tolerante a falhas em
aplicacdes de tempo real. Como as falhas ocorrem de maneira aleatéria e incontrolavel, apenas
com testes e simulagbes € praticamente impossivel validar protocolos para utilizagdo em
situacdes criticas.

Existem ferramentas automaticas capazes de realizar a verificacdo formal de diversas
propriedades em sistemas distribuidos. Estas ferramentas modelam a execugdo de um protocolo
em férmulas matematicas, de maneira precisa e ndo ambigua. Realizam operacdes matematicas
sobre estes modelos a fim de determinar se uma determinada propriedade ndo é violada. Estas
ferramentas produzem resultados mais significativos quando utilizadas ainda na fase de
concepcao do produto, detectando possiveis erros de projeto reduzindo os custos de corregédo e
producgdo de protétipos.

Para aumentar a utilizacdo destas ferramentas por profissionais de diversas areas da
ciéncia da computacdo é necessario o desenvolvimento de metodologias simples, generalizando
solugdes para a representacdo de aspectos padrGes a uma determinada area, abstraindo de
detalhes especificos, a fim de diminuir o tempo e a complexidade do aprendizado de tais
ferramentas.

Neste cenario, este trabalho descreve uma metodologia para a representacdo das
caracteristicas basicas presentes no desenvolvimento de protocolos para sistemas de tempo real
tolerante a falhas na ferramenta de verificagdo formal VERUS [7], como a modelagem e a
topologia do cluster, as mensagens enviadas por cada um dos nodos, além da representagdo do
tempo e das falhas que possam ocorrer no sistema. Tornando possivel garantir diversas
propriedades e os limites inferiores e superiores de tempo para atingi-las.

A fim de comprovar sua aplicabilidade, utilizou-se a metodologia proposta para
verificar e comprovar o limite de tempo de 2n-1 slots de transmissdo TDMA para a auto-
estabilizacdo do Group-Membership para o protocolo TTP/C, conforme a especificacdo do
protocolo.

2. Trabalhosrelacionados
2.1 Propriedades de protocolos para sistemas detempo real tolerante afalhas.

Para realizar a verificacdo formal de protocolos é necessario determinar quais
propriedades devem ser atendidas a fim de garantir o funcionamento correto do protocolo.

K. Birman [8], cita as condi¢des bésicas que devem ser atendidas para que sistemas
distribuidos permitam uma operacdo continuada mesmo na presenca de falhas. Dentre estas
caracteristicas destaca-se a propriedade de Group-Membership [4], que é a necessidade de
gerenciar a formacdo e coordenacdo de grupos de nodos corretos, tanto na presenca de falhas,
quanto durante a recuperacao do sistema. Este conhecimento, além de ser essencial por motivos
de enumeracdo e enderecamento dos seus membros, € fundamental, sobretudo para a
recuperacdo de uma falha no sistema.

Sistemas time-triggered [5] [11] s&o sistemas distribuidos onde todo o controle de um
protocolo é disparado em instantes pré-determinados do tempo. Existem também sistemas
event-triggered [11], onde o controle ocorre na presenca de eventos, como o recebimento de
uma mensagem, por exemplo.

Sistemas time-triggered podem detectar uma falha ndo apenas pelo recebimento de uma
mensagem incorreta, mas também pela auséncia de uma mensagem apds o intervalo de
transmissdo TDMA de um nodo. Assim, apesar de uma falha ser um evento do sistema, a
deteccdo de uma falha pelos outros nodos de um cluster é controlada por protocolos time-
triggered.
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Recentemente, tem havido um crescente desenvolvimento de protocolos de redundancia
ativa para aplicaces tolerante a falhas em sistemas de tempo real. Como os protocolos TTP/C
[11] e TTCAN [12].

A principal estratégia destes protocolos é controlar 0 acesso de um nodo ao canal de
comunicacao, a fim de evitar as colisGes entre as mensagens e determinar um tempo limite para
a entrega de uma mensagem pelo canal de comunicacao.

O protocolo TTP/C utiliza uma estratégia TDMA de acesso ao canal de comunicacao.
Foi desenvolvido especificamente para a area de tolerdncia a falhas, inclui diversas
caracteristicas que auxiliam o projeto de aplicagbes, como sincronizacdo de reldgio,
mecanismos de confirmacdo do recebimento de mensagens, deteccdo de falhas e de gestéo de
grupos.

A verificacdo formal do protocolo TTCAN quanto a auto-estabilizagdo da propriedade
de group-member ship também foi realizada e encontra-se na versdo completa deste artigo.

3. Verificagdo formal

Ferramentas de verificagdo formal representam o funcionamento de um circuito ou a
execucdo de um algoritmo em modelos matematicos, de maneira precisa e ndo ambigua,
realizam operagdes matematicas sobre estes modelos a fim de verificar se uma determinada
propriedade é satisfeita ou ndo.

Estas ferramentas sdo baseadas principalmente em técnicas de simbolic model checking
[2]. Representando a execucdo de um algoritmo, sequencial ou distribuido, em um grafo onde
cada estado corresponde a uma possivel configuracdo de valor para as variaveis do modelo, e a
transicdo entre os nodos correspondendo a uma mudanga de valor para uma determinada
variavel.

Por se basear na enumeragdo de todos os possiveis estados e transicdes do modelo, estas
ferramentas necessitam de uma representacao eficiente do grafo que representa o algoritmo. O
estado da arte destas ferramentas utiliza grafos de decisdo binarios - BDDs (Binary Decision
Diagram) [2] para a representacdo do modelo. Um BDD é uma representacdo canénica de
férmulas booleanas. Além disso, possuem um arcabougo de operagdes sobre estas estruturas a
fim de possibilitar uma representacdo eficiente das transi¢es entre os estados, como operacdes
I6gicas booleanas e o caminhamento entre os nodos do grafo[2].

Estas operacfes permitem realizar uma busca exaustiva aos nodos do grafo e garantir se
uma determinada propriedade é satisfeita ou ndo, garantido a corre¢do de um algoritmo ou, em
caso de erro, apresentar o caminho percorrido que provocou a violagdo de uma propriedade.

Aplicac0es criticas exigem técnicas de tolerancia a falhas tanto em hardware quanto em
software, baseadas em redundancia, o que aumenta sua complexidade exigindo a utilizacéo de
ferramentas para auxiliar na anélise do processo. Além disso, gerenciar os recursos redundantes
provoca um atraso na execucao do sistema aumentando a complexidade da analise dos limites
de tempo em sistemas criticos de tempo real.

Para realizar a verificacdo formal de sistemas de tempo real é necesséria a utilizacdo de
ferramentas que possuam construces para a representacdo do tempo. Existem ferramentas
desenvolvidas com este propdsito como a ferramenta de verificacdo formal VERUS [7] utilizada
neste trabalho. Esta ferramenta possui uma representacdo discreta do tempo. Esta simplificagédo
é necesséaria para permitir a modelagem e a verificacdo de sistemas complexos, e ndo provoca
prejuizos quanto a qualidade da modelagem, visto que em sistemas time-triggered, é necessario
representar de forma discreta os intervalos de tempo de controle do protocolo.

4. Metodologia para verificacdo de protocolos para sistemas de tempo real tolerante a
falhas.

Garantir que uma propriedade é satisfeita durante toda a execucdo de um protocolo,
mesmo em caminhos pouco provaveis de execucao, além de estabelecer os limites superiores de
tempo para atingi-las é fundamental para um projetista durante a elaboracdo de um protocolo.
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Em sistemas de tempo real, estes pardmetros sdo fundamentais para estabelecer propriedades,
como a velocidade de comunica¢do e nimero maximo de nodos de um cluster. Entretanto,
controlar a simulacdo de todos os caminhos de execugdo de um protocolo e todos o0s instantes
possiveis para a ocorréncia de falhas pode levar a um enorme nimero de possibilidades. A
utilizacdo de técnicas de simbolic model checking possibilita a representacdo eficiente da
estrutura de dados utilizada para modelar todas estas possibilidades.

Este trabalho prop6e a utilizacdo da ferramenta VERUS para representar as principais
caracteristicas de um cluster telerante a falhas, o protocolo TDMA executado, a representacao
da passagem do tempo, necessaria para garantir propriedades temporais e as possiveis falhas
que possam ocorrer no sistema.

4.1 Modelagem do protocolo

Para representar o algoritmo, a ferramenta VERUS possui uma linguagem muito
semelhante a C. Permite a execucdo em paralelo de diversos processos e a representacdo
discreta do tempo. A tabela 1 representa a modelagem de um protocolo TDMA para a
linguagem da ferramenta VERUS.

Tabela 1. Modelagem do cluster tolerante a falhas em Verus

CLUSTER VERUS
Nodo Processo
Registradores Variaveis locais
Slot de tempo TDMA wait (1);
Mensagens Variaveis globais
Propriedades a serem verificadas  Légica CTL
Falhas Modelo de falhas

Como a verificagdo é realizada sobre um modelo, e ndo sobre a implementacdo do
protocolo, a facilidade e a qualidade da modelagem sdo importantes tanto para ter certeza que o
modelo implementa realmente o protocolo, quanto para a anélise dos resultados da verificagdo
do modelo, mapeando as informacdes obtidas da ferramenta para o protocolo em questdo. Como
a ferramenta VERUS utiliza uma linguagem muito semelhante a C, a tarefa de modelagem do
protocolo torna-se bastante simplificada. A modelagem das construgdes béasicas para a
representacdo do sistema distribuido estd descrita de forma a fornecer ao projetista de um
protocolo uma metodologia simples de representacdo de seu projeto.

Cada nodo de um sistema distribuido é representado como um processo em VERUS e
seus registradores como variaveis locais, inteiras e booleanas.

Os processos trocam informagdes (mensagens) entre si através da atribuicdo de valores
a variaveis globais. E importante ressaltar a necessidade de representar quando uma
determinada mensagem ndo é mais véalida cancelando o valor de uma varidvel apds seu
recebimento.

VERUS possui 0 comando wait(1) que representa a passagem de uma unidade de
tempo. Os processos executam em modo de passo, ou seja, 0s trechos de cddigo de cada
processo compreendidos entre comandos wait(1) sdo executados simultaneamente de maneira
atdbmica. Neste ponto de sincronizacdo, 0s processos tomam conhecimento de alteragdes em
variaveis globais do sistema. Assim, o trecho do algoritmo que deve ser executado em um
intervalo TDMA do protocolo deve ser representado entre dois comandos wait(1). Desta forma,
é possivel determinar o nimero de slots e, por conseqliéncia, 0 tempo necessario para atingir um
determinado estado do sistema.

A ferramenta VERUS representa toda a execucao do algoritmo em férmulas booleanas,
utilizando para isto um grafo de decisdo binaria (BDD). Faz uma busca exaustiva a este grafo
para verificar se uma determinada propriedade, descrita em logica CTL [1], é satisfeita ou néo.

E possivel determinar também o intervalo de tempo maximo entre dois estados do
modelo, utilizando a propriedade MAX (p, q), que determina o nimero méximo de transicdes
entre 0 momento em que uma propriedade p se torne verdadeira até que g também seja.
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Para representar todas as possiveis execu¢fes de um algoritmo, uma atribui¢do a uma
variavel pode ser feita a partir do comando select {0, 1, 2 ...}. Desta forma, € gerado um
caminho no grafo para cada possivel valor atribuido.

VERUS fornece ainda o caminho que o algoritmo percorreu até atingir uma propriedade
ou uma violacéo, o que favorece o entendimento do algoritmo e sua depuracéo.

Para aumentar a eficiéncia da ferramenta e, por consequéncia, o tamanho dos modelos
que ela é capaz de verificar € necessério realizar algumas otimizagfes. Isto ocorre porque 0
tamanho da estrutura de dados utilizada para representar o modelo é dependente de fatores
como a quantidade de bits necessarios para representar um inteiro e da ordem em que as
variaveis sdo analisadas.

Uma variavel inteira é representada como um vetor de variaveis booleanas, portanto,
para reduzir o tamanho do modelo é muito importante utilizar o menor ndmero de bits
necessarios para representar o maior inteiro do modelo, reduzindo assim o numero de variaveis
analisadas.

O tamanho de um BDD sofre enormes alteragdes devido a ordem em que as variaveis
sdo analisadas pela ferramenta. Infelizmente, determinar a ordenacdo Otima para um
determinado modelo é um problema NP-Completo [2]. Entretanto, existem técnicas para
aproximar o modelo de uma ordenacéo 6tima.

A primeira medida a ser implementada é analisar inicialmente as variaveis que estdo
mais relacionadas, por exemplo, analisar as variaveis que representam uma mensagem das
varidveis do processo que recebe, ou envia estas mensagens. Apos esta etapa € necessario
utilizar sobre esta ordenacdo o recurso de reordenacgdo automatica presente na ferramenta.

4.2 Modelo defalhas

Faz parte da especificacdo de um protocolo para sistemas tolerantes a falhas a descri¢éo
de todas as falhas que o sistema deverd suportar. A verificagdo formal do protocolo deve ser
direcionada a garantir que as falhas propostas neste modelo sdo efetivamente suportadas pelos
recursos redundantes, inclusive que os deadlines das tarefas ndo serdo violados. E uma tarefa
relativamente simples descrever o modelo de falhas de um protocolo em VERUS. A geracdo e 0
controle de todas as possiveis falhas em um sistema sdo realizados a partir da declaracdo de
variaveis de controle e do comando select que gera todas as possibilidades necessarias para uma
atribuicdo a estas variaveis.

nodof al ho
instante

select {0, 1, 2, 3, 4};
select {1, 2, 3, 4};

if ( instante == 2 && nodofal ho == 1)
Aok = fal se
wai t (1);

Fig 1. Representacdo de uma falha de omissdo em VERUS.

Como a falha em um dispositivo pode ocorrer a qualquer instante do tempo, é
necessario representar todos 0s possiveis instantes para a presenca de uma falha. O controle de
uma falha de omisséo [6], por exemplo, € gerada atribuindo false & varidvel local que representa
a visdo de um processo sobre seu préprio funcionamento. Cada passo do algoritmo é executado
apenas se seu estado for correto. A figura 1 apresenta um trecho de cddigo em VERUS que
representa a geragéo e o controle de uma falha de omisséo.

A varidvel nodofalho controla qual dos nodos de um cluster ird falhar. A variavel
instante determina em qual intervalo de transmissdo TDMA ocorrerd a falha, e a varidvel Aok
representa a visdo de um nodo sobre seu funcionamento. Desta forma, atribuicdes as variaveis:
instante e nodofalho, através do comando select, permite a representagdo de um possivel
caminho de execugdo no modelo. O exemplo da figura 1 representa uma falha de omisséo para o
nodo A (nodofalho = 1) no intervalo de transmissdo do nodo B (instante = 2). A ferramenta gera
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todas as possiveis combinacOes para as varidveis e verifica se as propriedades séo satisfeitas em
todas as suas execugoes.

Para efeito de modelagem de sisemas time-triggered, falhas temporais séo interpretadas
da mesma forma que falhas de omissdo. Entretanto, sistemas TDMA devem possuir
mecanismos que evitem o envio de mensagens fora do intervalo de transmissdo do nodo (bus
guardians).

O controle sobre a duracdo de uma falha pode ser realizado através de atribuicdes
sucessivas a uma variavel, permitindo a modelagem de falhas transientes.

5. Estudo de caso
5.1 Verificacdo da propriedade de Group Membership para o protocolo TTP/C
5.1.1 Descricdo do protocolo

O TTP/C [5] (time-triggered protocol class C) é um protocolo usado para interconexdo
de micro-controladores através de uma estratégia TDMA de acesso ao canal de comunicagéo, o
C indica que o protocolo atende as caracteristicas da inddstria automobilistica. Encontra-se em
fase de especificagdo por um consorcio de empresas chamado TTTech.

Este protocolo conecta diversas centralinas eletrénicas no interior de um veiculo, estas
centralinas controlam diversas tarefas em um automével, como: suspenséo eletronica, dire¢do
eletrénica, freios ABS, Air Bag, computador de bordo, injecao eletrdnica, vidros elétricos etc.

Como as tarefas executadas séo criticas, uma determinada falha de um controlador pode
levar a consequiéncias terriveis. O principal objetivo do protocolo é fornecer um meio de utilizar
os recursos de outras centralinas para realizar as tarefas de um controlador com defeito,
tornando o sistema tolerante a falhas. Para isto, deve haver um determinado limite superior de
tempo para que todos os controladores corretos detectem a falha, distribua as tarefas e atue
sobre o dispositivo em questdo, antes que seja impossivel evitar um acidente.

Cada controlador correto é denominado um nodo em um cluster. As mensagens sdo
enviadas em broadcast aos outros nodos do cluster. O protocolo tolera apenas uma Unica falha a
cada vez no sistema. Garante um tempo méaximo para a detec¢do de uma falha e que todos os
nodos corretos formardo um novo cluster.

5.1.2 Implementacdo do Group Membership

Para manter uma visdo estavel dos membros corretos de um cluster o TTP/C utiliza um
mecanismo de confirmacgdo implicita de mensagens. Cada nodo de um cluster (digamos A)
envia em seu slot de transmissdo sua visdo do grupo. Seu sucessor (digamos B) é responsavel
pela confirmacdo. Se o nodo A estiver na visdo de B, entdo sua mensagem foi enviada
corretamente. Sendo, algum erro ocorreu; ou A ndo enviou corretamente seu broadcast, ou B
estd com problemas de recepg¢do. Para solucionar este impasse, o préximo nodo (digamos C) ao
enviar sua visao em broadcast informa qual problema foi detectado. Se A estiver na visdo de C,
entdo o problema estava em B, sendo, o problema estava em A.

5.1.3 Aplicacdo da metodologia

A metodologia apresentada foi utilizada para modelar e representar 0 mecanismo de
confirmacdo implicita do protocolo TTP/C com 4 nodos. A aplicagdo da metodologia garante
apenas as propriedades para esta instancia de implementacdo do protocolo. Entretanto, a partir
do pior caso para a ocorréncia de uma falha, € possivel generalizar os resultados para um
namero arbitrario de nodos. Na literatura, existem outras modelagens que utilizam esta
estratégia como a verificacdo do protocolo PCI [7]. O cdédigo completo da modelagem pode ser
obtido sob demanda.
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5.1.4 Analise dos resultados

Para facilitar a andlise dos resultados foi desenvolvida uma ferramenta responsavel
capaz de extrair os resultados dos contra-exemplos fornecidos pela ferramenta em formato texto
para uma planilha eletrdnica, melhorando sua visualizacdo e entendimento. A partir desta
visualizagdo é possivel, por exemplo, fazer uma andlise do pior caso de execucdo de uma
instancia do problema e, se possivel, extrair resultados genéricos para um ndmero qualquer de
nodos que executam o algoritmo.

A figura 2 apresenta um exemplo de saida da ferramenta para o pior caso de falha para o
nodo B, descrito pela propriedade MAX (!pB.Bok, 'pA.Bok && !'pC.Bok && !'pD.Bok).
Responsavel por determinar o intervalo maximo de tempo desde que haja uma falha no nodo B
até que todos os outros nodos de um cluster atualizem sua visao do grupo detectando a falha.

Cada estado é representado pelos valores de todas as variaveis em cada slot TDMA. As
variaveis apresentadas no exemplo descrevem as visdes de cada nodo sobre o grupo. E
importante ressaltar que estas visdes permanecem diferentes desde a ocorréncia de uma falha até
gue todos 0s nodos cheguem a um consenso.

A ferramenta é capaz de verificar ndo somente propriedades qualitativas, como a
diferenca entre as visdes de cada nodo sobre o grupo, mas também propriedades quantitativas
como 0 tempo necessario para se atingir a auto-estabilizacdo da propriedade de group-
member ship.

VISAO DO HODO A VISAO DO HODO B VISAD DO HODO C VISAD DO NODO D

[SLOTTW ]
1 True True True True True True True True True True True True True True True True
R £ True True True True True True True True True True True True True True True True
i 2 True True True True True True True True True True True True True True True True
(4 & True True True True True al True True True True True True True True True True
By 2| True True True True True al True True True True True True True True True True
R €| True True True True True 3 True True True True True True True True True True
i 2 True True True True True al True True True True True True True True True True
(4 & True True True True True al True True True 2 True True True True True True
By 2| True True True True True al True True True 2 True True True | False True True
R |2 | True [FaEeN| True | True True |[FaEe | True | True True [TFakEe | True | True True [FalESN True | True

Fig 2. Contra-exemplo para a execucdo do protocolo
no pior cenario de ocorréncia de uma falha.

Foram geradas falhas em cada um dos processos em todos os slot de tempo, conforme o
exemplo dafigura 1. Os resultados mostram que o tempo maximo para a detec¢do de uma falha
por todos os outros nodos € de 7 slots de tempo.

A generalizacdo dos resultados obtidos para um namero arbitrario de nodos pode ser
obtida a partir da analise da saida da ferramenta. No contra-exemplo anterior, nota-se que o pior
cenario ocorre quando o nodo B falha logo no slot de transmissdo do nodo C. Assim, 0s outros
nodos s6 podem perceber que existe uma falha em B no préximo ciclo, quando B deixar de
enviar seu sinal de vida ao grupo, gastando n slots de tempo. Segundo o protocolo TTP/C cada
nodo checa sua caixa de mensagens e atualiza sua visao do grupo imediatamente antes de iniciar
seu slot de transmissdo, assim, sdo necessarios n-1 slots até que todos os nodos atualizem em
sua visao a falha no nodo B, iniciando o protocolo de recuperacdo de falha e redistribuicdo de
tarefas dependente de aplicacdo cujo atraso provocado pela troca de mensagens também pode
ser verificado pela metodologia proposta neste trabalho.

6. Conclusoes

Este trabalho apresenta uma metodologia para representar protocolos TDMA utilizando
a ferramenta de verificacdo formal VERUS, tornando possivel verificar diversas propriedades,
como caracteristicas de tempo real e tolerdncia a falhas. Uma determinada instancia do
algoritmo é representada através de uma linguagem simples e muito semelhante a sua
implementacdo real, ao invés de utilizar outras estratégias de verificacdo que criam modelos
abstratos para a representagdo das propriedades exigindo uma grande experiéncia do usuario em
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verificacdo formal e cujo modelo se torna, apesar de correto, muito diferente de sua
implementacao.

A metodologia apresentada foi utilizada para verificar diversos protocolos para sitemas
de tempo real tolerantes a falhas, como protocolo TTCAN e um novo protocolo para
interconexdo de centralinas eletronicas em automoéveis, TTP/C, descrito neste trabalho,
garantindo que o tempo maximo para a deteccdo de uma falha de omissdo pelo por todos os
nodos que executam o protocolo € de 2n - 1 slots de tempo, validando sua especificagéo.

A passagem do tempo é representada de forma discreta pela ferramenta VERUS. Esta
simplificacdo tem como objetivo a utilizacdo da ferramenta na verificacdo de sistemas
complexos. Entretanto, a representacdo discreta do tempo ndo prejudica a qualidade da
modelagem sendo possivel determinar a quantidade de slots TDMA necessarias para se atingir
uma determinada propriedade.

E importante ressaltar que, além de garantir se o sistema funciona ou nio, é possivel
fornecer um resultado quantitativo sobre a execucdo do protocolo. Garantindo os limites
méaximos de tempo gastos para o protocolo atingir diversas propriedades. Desta forma, um
projetista pode validar ou descartar uma determinada estratégia de tolerancia a falhas ainda
durante a fase de projeto. Para o caso do TTP/C por exemplo, pode ser necessario diminuir o
intervalo de tempo TDMA para que o protocolo atenda as necessidades de uma determinada
aplicacdo, entretanto, sera necessario uma rede de comunica¢do mais rapida e uma maior
performance dos nodos para que sejam capazes de realizar suas tarefas dentro de um intervalo
menor de tempo.
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Resumo. Este artigo propoe uma abordagem para a verificacdo formal, através da
técnica de verificagcdo de modelos, de Sistemas Distribuidos Baseados em Objetos
(SDBOs). A linguagem de descrigdo utilizada para modelar SDBOs é uma forma res-
trita de Gramdtica de Grafos, um formalismo grdfico, declarativo, e que suporta para-
lelismo implicito. Esta linguagem, chamada Gramdtica de Grafos Baseada em Obje-
tos (GGBO), é brevemente apresentada. Os modelos descritos na GGBO sdo mapea-
dos para a linguagem de descricdo PROMELA (PROtocol/PROcess MEta LAnguage),
usada pelo verificador de modelos SPIN (Simple Promela INterpreter). Este mapea-
mento € descrito. A partir disso, propriedades sobre modelos descritos na GGBO
podem ser especificadas e verificadas através do SPIN. Um exemplo de descrigdo na
GGBO é apresentado e mapeado.

1. Introducao

O constante crescimento na area de computagao € refletido tanto em sistemas de hardware
(novas tecnologias sdo langadas no mercado) como em sistemas de software (novos paradigmas
de aplicacdo tal como, por exemplo, mobilidade de c6digo sdo inseridos). Estas novas funciona-
lidades quando incorporadas aos sistemas muitas vezes apresentam erros. Erro é uma parte do
estado do sistema que pode levar o proprio sistema a um possivel defeito. Defeito ¢ um evento
que ocorre quando a entrega de um servico desvia do servico correto [Avizienis et al., 2001].
Porém, sistemas livres de erros sdo dificeis de alcangar, sendo impossiveis. Caso um sistema
complexo, como por exemplo, de controle de avides, apresente erros ndo antes verificados e
tratados pessoas podem vir a morrer. Este é apenas um exemplo, outros tipos de catistrofes
como perda de tempo ou dinheiro podem vir a ocorrer [Clarke et al., 1996].

Como pode ser visto, existe uma forte demanda pela criacio de sistemas confidveis. Em
especifico, a tarefa de desenvolver sistemas distribuidos € considerada complexa pois o sistema
pode apresentar inimeras configuracdes possiveis. A partir disto, argumenta-se pela necessi-
dade de um método que permita garantir, ainda na fase de desenvolvimento, que um sistema
distribuido mantém certas propriedades desejadas, tornando-o mais confidvel.

*Este trabalho é parcialmente financiado pela FAPERGS e pelo CNPq.
Este autor é parcialmente financiado pelo CNPq.
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Um dos principais objetivos do projeto ForMOS (Métodos Formais para Cédigo Movel
em Sistemas Abertos') é o desenvolvimento de um framework onde diferentes métodos e fer-
ramentas coexistem para facilitar a construg@o de sistemas distribuidos: simulagdo, geragdo de
codigo e, de maior énfase neste artigo, a verificacdo formal. De forma mais concreta, foi de-
senvolvida [Dotti and Ribeiro, 2000] uma linguagem de especificacdo formal voltada para sis-
temas distribuidos assincronos. Esta linguagem, chamada Gramdtica de Grafos Baseada em
Objetos (GGBO), € utilizada como formalismo integrador entre os diferentes métodos e ferra-
mentas desenvolvidos no projeto. Atualmente o framework funciona da seguinte forma: o desen-
volvedor define o seu modelo usando a GGBO e pode simular o comportamento deste modelo
[Copstein et al., 2000]. Assim que o desenvolvedor estiver satisfeito com o comportamento do
modelo ele pode gerar c6digo para execucdo em um ambiente real [Duarte, 2001]. Além disto,
em [Rddel, 2003] foi definida uma forma de inserir certos comportamentos falhos (e.g. modelo
de falha crash) em uma descri¢do na GGBO existente. Nesta abordagem um modelo M; sem
falhas € transformado em um modelo M, que apresenta o comportamento falho selecionado.
A partir deste modelo M, o desenvolvedor pode raciocinar (atualmente via simulag@o) sobre o
seu modelo M, na presenca de certas falhas, possivelmente incluindo mecanismos de deteccao
e tolerancia a falhas no modelo M;. Uma vez que o desenvolvedor termina de analisar o com-
portamento do modelo M, i.e. o modelo M; com a presenca de certas falhas, ele pode gerar,
usando o modelo M; (o modelo que ndo contém a adicdo de comportamento falho), c6digo para
execugao em um ambiente real.

Neste artigo é apresentada uma proposta para a verificacdo formal, baseada na técnica de
verificagdo de modelos, de Sistemas Distribuidos Baseados em Objetos (SDBOs). A abordagem
usada para a verificacdo formal consiste em mapear descri¢des na GGBO para a linguagem de
descricdilo PROMELA (PROtocol/PROcess MEta LAnguage), utilizada pelo verificador de mo-
delos SPIN (Simple Promela INterpreter). A partir disto, as propriedades desejadas do sistema
podem ser especificadas em ldgica temporal e verificadas automaticamente. Apesar de se tratar
de uma proposta e estar com varios pontos em desenvolvimento espera-se, futuramente, se obter
uma forma de integrar esta abordagem no framework apresentado acima. Assim o desenvolve-
dor pode utilizar, além da simulagdo, a verificacdo formal para raciocinar sobre o seu modelo.
Em especial, a integrac@o deste trabalho com a abordagem definida em [Rodel, 2003] facilitaria
bastante a construcdo de sistemas distribuidos considerando certos tipos de falhas.

Na Secao 2. sdo comentados os trabalhos relacionados. Ja na Secdo 3. sdo apresentadas
nogdes basicas sobre a técnica de verificacdo de modelos e o verificador de modelos SPIN. Na
Secdo 4. é apresentado o formalismo GGBO e a modelagem de um algoritmo de elei¢do em anel,
ilustrando o uso da GGBO. A proposta deste artigo € vista na Se¢do 5., onde o exemplo definido
¢ mapeado para a linguagem de descricdo PROMELA. Por fim, na Se¢do 6. sdo colocadas as
conclusdes e definidos os principais trabalhos futuros.

2. Trabalhos Relacionados

Encontra-se na literatura um conjunto de trabalhos recentes voltados a verificagio
de sistemas distribuidos baseados/orientados em/a objetos. O trabalho proposto em

'Suporte FAPERGS e CNPq.
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[Leue and Holzmann, 1999] tem como objetivo definir uma linguagem de descricdo visual
e orientada a objetos que possa ser mapeada para o verificador de modelos SPIN. Ja em
[Cho et al., 1999] a linguagem de descrigdo PROMELA ¢ extendida considerando o modelo de
concorréncia actors.

Em [Lilius and Paltor, 1999] é proposta uma ferramenta que tenta disponibilizar a
verificagdo automadtica de sistemas descritos na linguagem de modelagem UML (Unified
Modelling Language).  Esta abordagem consiste em mapear as descricdes na UML
para a linguagem de descricdio PROMELA. Outro trabalho encontrado na literatura
[Winter and Duke, 2002] consiste em integrar a linguagem de especificagdo formal Object-Z
com ASM (Abstract State Machine), criando uma notacdo chamada OZ-ASM. Esta linguagem
passa por uma série de conversdes, sendo possivel verifici-la no verificador de modelos SMV
(Symbolic Model Verifier).

A GGBO ¢ um formalismo com alto nivel de abstracdo, permitindo a modelagem de
atributos bdsicos, assim como de tipos abstratos de dados. Além disso, a GGBO apresenta as
mesmas abstragdes de encapsulamento e troca de mensagens dos trabalhos acima apresenta-
dos. Ainda, conforme ja4 mencionado, a partir de um sistema descrito na GGBO pode-se aplicar
técnicas para simulag¢do e/ou geracdo de codigo para execucdo em um ambiente real, além da
abordagem de verificacao formal, inicialmente proposta neste artigo.

3. Verificacao de Modelos

A verificacdo de modelos consiste em uma técnica automdtica, sendo empregada para
a verificacdo de sistemas reativos com estados finitos, tais como projetos de protocolos de
comunicagdo [Clarke et al., 1999]. Na maioria das vezes as propriedades a serem verificadas sdo
expressas através de ldgica temporal, um tipo de l6gica modal que possibilita descrever certas
ocorréncias de eventos sobre o tempo.

Os verificadores de modelos trabalham sobre um modelo definido através de uma lin-
guagem de descri¢do (que deve apresentar uma semantica formal) e certas propriedades especi-
ficadas em légica temporal [Manna and Pnueli, 1992]. As propriedades sdo verificadas sobre
o modelo e, ao final desta verificagdo, € informado ao usudrio se a propriedade € valida (ver-
dadeira), ou ndo (falsa). Caso ndo seja valida, o verificador de modelos fornece um contra-
exemplo da propriedade que consiste na sequéncia de execucdo do modelo até o local onde a
propriedade é dada como falsa.

3.1. Verificador de Modelos SPIN

O ambiente SPIN [Holzmann, 1997] possibilita a verificagdo de modelos descritos uti-
lizando a linguagem de descricio PROMELA. Para a especificagdo de propriedades o SPIN
utiliza a 16gica de tempo linear (LTL - Linear Temporal Logic).

A linguagem de descricdo PROMELA apresenta uma sintaxe C-like, com caracteristicas
da linguagem de especificacio formal CSP (Communicating Sequential Processes). Descricdes
em PROMELA consistem de processos, que podem trocar informacdes através de canais de men-
sagem e/ou varidveis globais. O ndo-determinismo em PROMELA € modelado nas estruturas de
repeti¢do/condicdo. Além disto € possivel definir sequéncias atbmicas na linguagem, ou seja, a
execucao de um conjunto de declaracdes em um inico passo.
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4. Gramatica de Grafos Baseada em Objetos

Uma Gramética de Grafos [Ehrig, 1979] € composta por um Grafo de Tipos (representa
os tipos dos vértices e arestas permitidas na descricao), um Grafo Inicial (representa o estado
inicial da descri¢do), e um conjunto de Regras (descrevem as possiveis mudancgas de estado que
podem ocorrer numa descri¢ao).

Em [Dotti and Ribeiro, 2000] € proposta a GGBO, uma restricao de Gramética de Grafos
para descrever SBOs (Sistemas Baseados em Objetos). Na GGBO uma descri¢do consiste de
objetos que possuem um estado interno e se comunicam através da troca de mensagens. Um
objeto € definido segundo um Grafo de Tipos do objeto. O comportamento do objeto corresponde
as reagcOes executadas por ele (Regras do objeto) ao receber uma mensagem. Estas reagdes podem
vir a mudar o estado interno do objeto e/ou causar o envio de mensagens para outros objetos e/ou
para si mesmo. A instanciacio dos objetos que definem uma descri¢do ocorrem no Grafo Inicial.

Algumas caracteristicas importantes da GGBO sdo: apenas uma tinica mensagem € con-
sumida na aplica¢do de uma Regra; o ndo-determinismo é modelado através da escolha implicita
de uma Regra, i.e. quando mais de uma Regra se aplica a mesma mensagem, uma destas Re-
gras € escolhida ndo-deterministicamente para executar; mais de uma Regra pode ser aplicada
em paralelo quando as mensagens que as disparam estao presentes no atual estado do sistema (o
Grafo) e as Regras ndo sdo conflitantes?.

4.1. Algoritmo de eleicao em anel

Nesta Secao é modelado o algoritmo de eleicao em anel definido em [Lynch, 1996]. Neste
algoritmo os objetos (do tipo Ring _Entity, Figura 1 (a)) que compdem a descri¢do sdo compostos
por trés atributos: next (referéncia® para o préximo nodo no anel), uid (niimero de identifica¢io
do objeto), e leader (indica se o objeto € o lider ou ndo).

O Grafo Inicial para esta descrig¢@o € apresentado na Figura 1 (b), onde s@o instanciados
trés objetos do tipo Ring_Entity e estes iniciam o seu funcionamento devido a recep¢ao das men-
sagens Start definidas. Ao final da execugdo deste cendrio, o objeto Ring_Obj3 torna-se o lider
pois apresenta o maior nimero de identificacdo. Devido a restri¢des de espago, neste artigo nao
sdo definidas e verificadas propriedades sobre este exemplo.

Ring_Entity " l
byte
next IUig: byte m_uid Ring_Obj1 @
leader: bool <wsg ] e
next next
Ring_Obj3 @ Ring_Obj2 @
Ring Entiy (1) byte uid: 3 uid: 2
m_uid leader: false next_|leader: false

Figura 1: Grafo de Tipos Ring_Entity (a). Grafo Inicial (b).

ZNeste caso, uma Regra R, é conflitante com uma Regra Ry se consomem (apagam) mesmos itens.
3Por uma questdo de sintaxe as referéncias na GGBO ndo sdo definidas dentro do objeto.
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As Regras que definem o comportamento dos objetos do tipo Ring_Entity sdo definidos
na Figura 2. Como pode ser visto (Figura 2), um objeto do tipo Ring _Entity ao receber uma men-
sagem Start (Regra RuleStart) inicia o seu funcionamento, enviando uma mensagem Msg (car-
regando o seu nimero de identificacdo) ao seu vizinho. Quando um objeto do tipo Ring Entity
recebe uma mensagem Msg ele pode: reenviar a mensagem ao seu vizinho (Regra RuleMsg _1, se
o numero de identificacdo da mensagem for maior que o seu), ndo fazer nada (Regra RuleMsg 3,
se o numero de identificacio da mensagem for menor que o seu), ou se tornar lider (Regra
RuleMsg_2, se o numero de identificagdo da mensagem for igual ao seu).

Ring_Entityl Ring_Entityl Ring_Entity1 Ring_Entity1
g_Entiyl (1) ing_Entityl (1) ing_Entiyl (1) . ing_Entityl (1)
uid:u uid:u uidu m_uid uid u

next RuleStart next next RuleMsg_1 next

)
Ring_Entity2 (1) Ring_Entiy2 (1) . Ring_Entity2 (1) Ring_Entity2 (1) .
m_uid m_uid
Ring_Entityl (L) ; Ring_Entityl (1) Ring_Entityl (L) Y Ring_Entityl (1)
uid: u m,md‘ AuleMsa.3 uid: u uid: u m_uid Rulemsa.2 uid: u
uleMsg_ leader: false uleMsg_. leader: true
<Ms ] o, <Ms | I, P

Figura 2: Regras para o tipo de objeto Ring_Entity.

5. Proposta para a verificacao formal de Sistemas Distribuidos Baseados em
Objetos

Esta Secdo tem por objetivo apresentar o mapeamento de descri¢des na GGBO para a
linguagem de descricaio PROMELA. O exemplo de algoritmo de elei¢do definido anteriormente
é usado para ilustrar este mapeamento.

Na Figura 3 € apresentado parte do tipo de objeto Ring_Entity mapeado, assim como parte
do Grafo Inicial do exemplo definido. O cédigo visto na Figura 3 contém indmeros comentarios
(“/* ... %/7), tornando mais fdcil a compreensdo do mapeamento realizado.

Os nomes de mensagens que compdem a descri¢do sdo definidas na Linha 3, estes nomes
sdo usados na escolha de Regras a serem aplicadas. Um tipo de objeto na GGBO é mapeado
para um processo em PROMELA (Linhas 26 a 36). O processo em PROMELA tem adicionado
a ele um canal de comunicacgao assincrono (Linha 26), definido a partir de todos os pardmetros
de mensagens que este objeto pode receber (Linha 39). A partir da recep¢do de uma mensagem
(Linha 33) o objeto escolhe (Linhas 5 a 17) uma mensagem que possa ser consumida, aplicando
a Regra correspondente.
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#define SIZE 3 /* Tamanho dos canais de comunicagdo, definido pelo usudrio
mtype = { Msg, Start }; /* Mensagens pertencentes a descricéo
inline rules_Ring_Entity () { /* Escolha de um Regra para aplicacéo
if
:: (msg_name == Msg) && (par_m_uid > atr_uid); /* Escolha da Regra RuleMsg_1
run Ring_Entity_RuleMsg_1 (atr_next, atr_uid, par_m_uid, ver_id);
:: (msg_name == Msg) && (par_m_uid == atr_uid); /* Escolha da Regra RuleMsg_2
atr_leader = true; /* Aplicacdo da Regra RuleMsg_2
/* Escolha das Regras RuleMsg_3 e RuleStart
i:else;
this_chan!msg_name, par_m_uid; /* Reenvio de mensagens ndo aplicdveis
fi;

}

proctype Ring_Entity_RuleMsg_1 (chan atr_next; byte atr_uid;
byte par_m_uid; byte ver_id) {

atr_next !Msg, par_m_uid; /* Aplicacdo da Regra RuleMsg_1

/* Aplicacdo das Regras RuleMsg_3 e RuleStart
proctype Ring_Entity(chan this_init; chan this_chan) { /* Tipo de objeto Ring_Entity
mtype msg_name; /* Contém o nome das mensagens recebidas
byte ver_id = _pid; /* Identificacdo usada na verificagdo formal
bool atr_leader; chan atr_next; byte atr_uid; /* Atributos do objeto
byte par_m_uid; /* Paradmetros das mensagens recebidas
this_init?atr_leader, atr_next, atr_uid; /* Inicializagdo dos atributos dos objetos
do
::this_chan?msg_name, par_m_uid; /* Recepgdo de mensagens
rules_Ring_Entity(); /* Selegédo para aplicagdo de um Regra
od;
}
init { /* Mapeamento do Grafo Inicial
chan chan_Ring_Entity_1 = [SIZE] of {mtype, byte}; /* Canal do objeto Ring_ Objl
chan chan_Ring_Entity_1_init = [0] of {bool, chan, byte}; /* Canal para inicializacgéo
/* Criagdo de outros canais, pertencentes a Ring_O0bj2 e Ring_Obj3
atomic {
run Ring_Entity(chan_Ring_Entity_1_init, chan_Ring_Entity_1); /* Criacdo de Ring_Objl
chan_Ring_Entity_1_init!false, chan_Ring_Entity_2, 1; /* Inicializagdo de Ring_Objl

/* Criacgdo e inicializag¢do de Ring_Obj2 e Ring_Obj3
chan_Ring_Entity_1!Start, 0; /* Envio da mensagem Start para Ring_Objl

/* Envio das outras mensagens Start para Ring_Obj2 e Ring_Obj3

Figura 3: Mapeamento do exemplo na GGBO definido anteriormente.

*/

*/

*/

*/

*/
*/

*/

*/

*/

*/

*/
*/
*/
*/
*/
*/

*/
*/

*/
*/
*/
*/
*/
*/
*/
*/

*/

Neste mapeamento, a semantica de paralelismo implicito para a aplicagdo de Regras na
GGBO nio é completamente respeitado, sendo que as Regras que modificam o estado interno do
objeto sdo aplicadas de forma serial (Linha 10). J4 as Regras que ndo modificam o estado interno
do objeto podem ser aplicadas de forma paralela, sendo estas criadas na forma de processos
(Linhas 19 a 22 e 24).
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O Grafo Inicial da GGBO ¢ mapeado para um processo inicial em PROMELA (Linhas
38 a 54). Este processo tem como objetivo definir canais usados pelos objetos e canais para a
inicializacdo dos atributos dos objetos (Linhas 39 a 42). Além disto, s@o criados os processos que
correspondem aos objetos definidos no Grafo Inicial (Linhas 45 a 48) e enviadas as mensagens
Start definidas no Grafo Inicial (Linhas 50 a 52).

6. Conclusao

Este artigo apresentou uma proposta de abordagem para a verificacdo formal, baseada
na verificagcdo de modelos, de SDBOs. A verificagdo € viabilizada a partir do mapeamento de
um sistema descrito na linguagem de especificacdo formal GGBO (usada como linguagem de
descri¢do) para um modelo na linguagem de descricio PROMELA.

A partir deste mapeamento o desenvolvedor tem de especificar as propriedades dese-
jadas para o modelo e verificd-las usando o SPIN. Assim, o desenvolvedor inicia um processo
de especificagdo = verificagdo = corre¢do. Quando uma propriedade desejada € verificada e
retorna o valor falso, o desenvolvedor, com base no contra-exemplo gerado, corrige o modelo
para que a propriedade venha a ser verdadeira numa préxima verificacdo. No momento em que
as propriedades desejadas sdo verdadeiras sobre o modelo, diz-se que o modelo € mais confidvel.
Isto se deve a garantia formal de que as propriedades desejadas sdo mantidas.

Devido a restricdes de espaco ndo foi possivel apresentar uma metodologia para a
especificac@o e verificacdo de propriedades. Este tipo de metodologia existe no contexto do
trabalho, porém, ainda exige que o usudrio conheca o mapeamento de GGBO para PROMELA
apresentado neste artigo. No entanto, como pode ser visto na Se¢do 5., as construcdes da GGBO
puderam ser mapeadas de maneira bastante direta para as constru¢cdes em PROMELA, o que
facilita a compreensao da descricdo mapeada.

Além disto, 0 mapeamento aqui proposto ainda ndo apresenta uma prova formal. Esta
prova formal estd sendo estudada e € vista como um importante trabalho futuro. Entretanto,
pode-se observar que, apesar de nao existir uma prova formal o0 mapeamento mantém (de acordo
com a restricao de paralelismo evidenciada na Se¢do 5.) a semantica da GGBO.

Com relagdo a ferramentas computacionais, existe uma interface bédsica para a definicao,
armazenamento e recuperagdo de modelos na GGBO. A partir de descricOes armazenadas é
possivel gerar: i) cédigo para simulacdo, ii) cédigo para execu¢do em um ambiente real, ou
iii) codigo para verificagao formal, usando a abordagem proposta neste artigo.
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Abstr act

Support for transactional behaviour and fault tolerant executions of mobile agent-
based applications is a fundamental issue in the development of mobile agent
systems. We are devel oping the MARES platform, which supports the modelling of
mobile agent-based applications as distributed transactions. The executions of
mobile agent-based transactions on top of the MARES platform are fault-tolerant,
in the sense that if the location in the distributed environment where a part of a
global transaction is being executed becomes faulty for a long time, the system
performs a recovery procedure to resume the execution of that part of the
transaction at another location. In this paper we present the transaction model
used in the MARES platform, we outline the interface for modelling mobile agent-
based transactions, and we discuss alternatives for implementing mobile agent
fault tolerance that increase the level of flexibility for modelling reliable mobile
agent-based applications when compared with previously proposed approaches.

1. Introduction

A mobile agent (or smply agent) is a self-contained software element responsible for
executing a programmatic process, which is capable of autonomously migrating through a
network. An agent migrates in a distributed environment between logical "places* referred
here to as agencies. When an agent migrates, its execution is suspended at the origina
agency, the agent is transported (i.e. program code, data, execution state and control
information) to the destination agency, and, after being re-instantiated, it resumes execution.
The mobile agent concept is being proposed to support different types of applications,
including electronic commerce, workflow management systems and network management
due to the potential benefits that might be achieved by exploring its asynchronous way of
execution [1, 3].

For at least some types of mobile agent-based applications (such as electronic commerce
or workflow applications) it is fundamental that the executions of these applications exhibit
strong reliability properties. Among the reliability requirements are the need for the
executions of the applications to be fault tolerant and to exhibit some transactional semantics,
and that groups of mobile agents can coordinate their activites by using a mechanism of
reliable group communication [5].

We are developing and implementing a platform called MARES, which provides
solutions for these reliability requirements, at LaSID/UFBA (Distributed Systems Laboratory
| Federa University of Bahia). This platform provides for its applications an interface through
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which mobile agent-based transactions can be modelled. A mobile agent-based transaction is
a distributed transaction that is carried out by a set of mobile agents. The control of the
execution of such a transaction becomes thus decentralized and the components that execute
the transaction (the agents) might change their location in the distributed environment. In the
MARES platform the executions of mobile agent-based transactions are fault tolerant. The
execution of a part of atransaction at an agency that becomes faulty is recovered locally when
that agency restarts normal execution. Additionally the execution of that part of the
transaction is resumed at another agency, if the failure lasts long.

In this paper we present the transaction model provided by the MARES platform and we
discuss dternatives for implementing mobile agent fault tolerance. Approaches for mobile
agent fault tolerance and the modelling of transactions on top of such approaches have been
proposed in the literature, e.g. [1, 4, 7]. The transaction model implemented in the MARES
platform is based on the model presented in [1]. The aternatives for implementing mobile
agent fault tolerance presented in this paper provide more flexibility for modelling reliable
mobile agent-based applications than the existing approaches.

This paper is structured as follows. In section 2 we present the architecture of the MARES
platform. In section 3 we present the transaction model used in the platform and the interface
for specifying these transactions. In section 4 we discuss aternatives for implementing mobile
agent fault tolerance. Section 5 describes a concept upon which these aternatives might be
implemented, the mobile groups. Finally, section 6 concludes the paper.

2. The MARES Platform

The MARES Platformis structured in three layers, as shown on Figure 1.

Application Application

Mobile Agent-based Transaction Management

Mobile Agent Fault Tolerance

Mobile Groups (BCGmovel)

Figure 1: The Layers of the MARES Platform

The platform is based on a group communication system that implements the concept of
mobile groups (lowest layer). The concept of mobile group was introduced by Macédo and
Assis Silva [6] and is an extension of the traditional concept of a group of cooperating
processes in which a member process can move from a location in a distributed system to
another while continuing to be a member of the group. Analogoudy to traditional group
systems, mobile groups also provide message delivery guarantees and virtual synchrony.
Traditionally, mobile group systems (such as Horus, Transis, NewTop, among others) do not
inherently support process migration. Making process migration an integrated functionality of
a process group system makes the implementation of migration of a group member more
efficient and allows the synchronization of movement with other group events (such as joins
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and crashes of processes). The group communication system being developed at LaSID that
implements the mobile groups concept is called BCGmovel (Reliable Group Communication
System with Mobility Support). As discussed in [5], a mobile group can be considered to be an
underlying functionality in a mobile agent system to fulfill some of the reliability
requirements of mobile agent-based applications.

On top of the layer providing mobile group support is a layer implementing a protocol
for mobile agent fault tolerance. If the agency where an agent is running fails, the execution
of that agent remains blocked while the agency is faulty. Long unavailability periods of that
agency have the obvious undesirable effect of delaying the execution of an agent-based
application. It is desirable to have a mechanism that makes it possible to recover the execution
of a computation being performed by an agent at an agency that has remained faulty for along
time from some other agency in the distributed environment (for possibly following an
alternative execution path, restarting from a previous consistent execution state).

The protocolos proposed so far for mobile agent fault tolerance are based on mobile
agent replication, e.g. [1, 4, 7]. When a migration is performed, the code and state of a mobile
agent-based application is sent to a set of locations, instead of just to one. This set of agents
executes as a group. If one of them fails, the other agents might recover the execution of the
group and continue its execution from a previous consistent state. The coordination of this set
of agentsisthe goa of the Mobile Agent Fault Tolerance layer of the MARES Platform.

On top of the Mobile Agent Fault Tolerance layer is the Mobile Agent-based
Transaction Management layer. This layer provides the needed functionality for enabling
mobile agent-based applications to run as globa distributed transactions. The functionality
implemented at this layer guarantees that the whole system will remain in a consistent state
independently of concurrent executions of global transactions. One or more mobile agents can
be used to execute a single global transaction.

As examples of applications to run on top of the MARES platform are electronic
commerce and workflow applications. At LaSID we are developing a workflow management
system based on mobile agents, called MABflow (Mobile Agent-based Workflow
Management System). In this system, workflows are specified in UML (Unified Modelling
Language). Tools are provided that generate an XML (Extended Markup Language)
document that describes the structure of the workflow specified in UML. From this XML
document, Java code is automatically generated that models the workflow as a global
transaction using the interface provided by the MARES platform.

The platform will include also tools for supporting the analysis of correctness of
mobile agent-based applications. The goal of these tools will not be discussed here.

3. The M obile Agent-based Transaction M anagement L ayer

The application program interface (API) of the MARES platform is the interface provided by
the Mobile Agent-based Transactional Management Layer. This APl consists of a set of Java
classes and interfaces. By using this API, applications can be modelled as mobile agent-based
transactions.

3.1. The Transaction M odel

A transaction is a concept used to guarantee correct and reliable executions of programs
accessing resources concurrently in an environment subject to faults. The most smple
transaction model is the atomic (flat) transaction model. Atomic transactions satisfy a set of
properties commonly referred to as ACID (Atomicity, Consistency, Isolation and Durability)
properties [2]. In this model, intermediate results of a transaction are not visible to other
transactions (the isolation property) and all of the effects produced by the transacion are made
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durable in the system or none of them will be (atomicity and durable properties). Although
atomic transactions represent a suitable abstraction for modelling concurrent accesses to
shared data, it is well known that they do not fulfill requirements on transaction processing of
complex applications, for example, due to the need for modelling long duration activities [8].

A set of so-called extended transaction models were then proposed to fulfill the
requirements of such applications [8]. In the models that do not provide the isolation property,
the recovery of transactions is usualy performed by using compensation. A transaction the
effects of which must be cancelled (the compensated-for transaction) has an associated
compensating transaction. The compensating transaction is able to cancel the effects
produced by the compensated-for transaction from a semantic point-of-view. That is, the
resulting state produced in the system by the compensating transaction is not necessarily
equal to the state read by the compensated-for transaction before its execution. The resulting
state is only related to the original one according to the semantics of the applications.

The transaction model implemented in the MARES platform is an open nested
transaction model. An open nested transaction can be composed of other transactions, called
its subtransactions. Each subtransaction might have its own subtransactions, resulting this
way in a transaction tree. The root of the transaction tree is an open nested transaction. The
subtransactions of an open nested transaction can be (flat) atomic or also open nested.
Differently from atomic transactions, the intermediate states of an open transaction are made
visible to other transactions and its recovery is based on compensation.

Atomic and open transactions are used to model different types of activities in the
MARES platform. A flat transaction executes on a single agency and its code consists
typically of a set of invocations of methods of objects providing services in the distributed
environment (for example, an application database). These methods are to be invoked locally,
i.e.,, with the agent performing the transaction and the object providing the service in an
environment where the invocations can be made with a good quality of service (for example,
with both the agent and the service provider object at the same host or at different hosts but at
the same local area network). The control flow of an open transaction, on the other hand,
defines how its subtransactions are to be executed. They do not access directly services at the
interface of objects. Subtransactions of an open transaction can be executed sequentially or in
parallel. Sets of alternative transactions can also be defined. These sets are composed by
transactions which provide equivalent results to the application, but at most one of the
transactions in the set can commit.

Compensating transactions are defined as follows. Each transaction, with exception of
the root transaction, has associated with it a compensating transaction. The compensating
transaction of an atomic transaction is another atomic transaction, written by the application
programmer. The compensating transaction of an open transaction is another open transaction,
but defined automatically during runtime. The compensating transaction of an open
transaction cancels the effects of the subtransactions that were committed, by executing the
compensating transactions of its subtransactions, in the reverse order of their executions.

A transaction can also be vital or non-vital, depending on the impact that a failure of
this transaction has on its parent transaction. A transaction is vital if a falure during its
execution implies that the effects of its parent transaction must also be cancelled. If the
execution of a non-vital transaction fails, the execution of its parent transaction can continue.

Transactions can be grouped into alternative sets. Alternative sets model sets of
transactions that provide equivalent effects on the system (according to application
semantics). Transactions of an aternative set have priorities. The transaction with the highest
priority is the one which is executed first. If this transaction fails, the transaction with the next
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priority is executed. The process is repeated until either one of the transactions in the set is
executed successfully or there is no more transactions to execute in the set.

3.2. The Transaction Support I nterface

Two general classes were defined, that represent the basic types of transactions:
- FlatTransaction: used to model leaf (atomic) transactions in a transaction tree;
- OpenTransaction: corresponds to non-leaf nodes in a transaction tree (open
transactions).

The class OpenTransaction has three specidizations. SequentialOpenTransaction,
ParallelOpenTransaction and AlternativeOpenTransaction. Each of these specializations has
associated with it a set of transactions, each of which might be, on its turn, either a
FlatTransaction or one of the specializations of OpenTransaction.

The different specidizations of OpenTransaction define specific ways of executing the
transactions in the associated set as follows.

In the case of SequentialOpenTransaction, each transaction in the set is associated
with a set of conditions that must be satisfied in order for that transaction to be executed. The
conditions are boolean expressions that can involve values of data items processed in the
transaction or the outcome of previoudy executed transactions. When a
SequentialOpenTransaction is to be executed, the sets of conditions associated with the
transactions in the set are repeatedly evaluated. If all the conditions in the set associated with
a transaction are evaluated to true, that transaction is executed. If that happens to more than
one transaction in the set, one of them is randomly chosen.

In the case of ParallelOpenTransaction, al transactions in the associated set are
executed in parallel.

In the case of AlternativeOpenTransaction, each transaction in the associated set has a
different priority. The execution of an AlternativeOpenTransaction begins with the execution
of the transaction with the highest priority. If that transaction fails, the transaction with the
next highest priority is executed. This process is repeated until some of the transactions is
executed successfully or until there is no more transaction in the set to be executed.

A mobile agent-based transaction is thus formed by choosing the type of transaction
that apropriately models the type of control flow desired. If the chosen transaction is an open
transaction, then transactions of appropriate classes are inserted in the set. The whole
transaction tree is thus built by recursively repeating this procedure.
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1 Class ExampleTransaction extends Sequential OpenTransaction {

2

3 protected boolean controlFow() {

4 ExampleFlatTransaction t1 = new ExampleFlatTransaction( “t1”, true, “agl”);
5 ExampleFlat Transaction t2 = new ExampleFlatTransaction(“t2”, true,”ag2”);
6 this.addSubTransaction(t1);

7 this.addSubTransaction(t2);

8 this.addCondition(“t2”, newCommitCondition(t1));

9

10}

Figure 2: Example of part of a mobile agent-based transaction
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An example of part of the specification of a mobile agent-based transaction is shown
on Figure 2. In this example, the code of a sequential open transaction is defined. In lines 4
and 5 two atomic transactions were defined, t1 and t2. In lines 6 and 7 these transactions are
defined as subtransactions of the SequentialOpenTransaction being specified. In line 8 the
condition for the execution of transaction t2 is defined. Transaction t2 will only execute if
transaction t1 commits. Since there is no condition associated with t1 it is eligible to be
executed when its parent transaction begins executing.

At any time, if the execution of a vital transaction fails, the compensation process
starts. This process executes the compensating transaction for each of the committed
transactions, in the reverse order of their execution.

4. The Mobile Agent Fault Tolerance L ayer

4.1. Executing M obile Agent based Transactions

Agent-based transactions are executed by a set of one or more mobile agents. As previously
highlighted, mobile agent fault tolerance is achieved by replicating agents. With replication,
an agent execution is seen as being performed in a sequence of stages. The first stage begins
when the application execution starts. A new stage then begins when the mobile agent
execution reaches a move operation, to continue at a new agency. Whenever a new stage of
execution is achieved, new replicas of the agent with the current execution state are created at
a new set of agencies. The agent copies at the terminating stage are destroyed. Stages are
created and terminated in this way until the end of the execution of the application.

In order to illustrate how the management of the agent replicas is done, consider the
case of the execution of an AlternativeOpenTransaction which, for example, has three atomic
transactions in its corresponding transaction set, each of them to be executed at a different
agency. This set of transactions will be executed by a set of mobile agents, all with the same
code and initialy with the same execution state information (for instance, the current state of
the transaction which includes this AlternativeOpenTransaction as one of its subtransactions).
One agent is sent to each of the agencies where transactions in the set are to be executed. The
agent at the agency where the transaction with the highest priority is to be executed starts
executing. If that agent fails, the other agents in the group elect the agent in the group with the
transaction with the next highest priority to resume the execution of the
AlternativeOpenTransaction. If the agency where that agent is fails, the process is repeated. If
one of the transactions in the set executes successfully or all of the transactions in the set has
been unsuccessfully executed, the execution of the AlternativeOpenTransaction will have
been terminated. A new configuration of agents at agencies will thus be created to continue
the execution of that AlternativeOpenTransactions's parent transaction.

4.2. Alternatives for M anaging the Execution of Agent-based Applications by Sets of
Agents

There are two issues involved in the management of replicated agents. preserving the
computation and data integrity while executing a stage; and managing the creation and
destruction of stages.

Preserving computation and data integrity relates to managing how the members of a
stage will execute their actions in such a way that the consistency of the whole system is
guaranteed. For example, if an agent executes some action at an agency, this agency fails and
some other member of the group resumes the execution of the transaction, specific actions
must be carried out when that agency recovers from the failure in order to cancel the effects
performed there before the failure.
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Managing the creation and destruction of stages relates to coordinating the creation of
the configuration of agent copies that will participate in a stage and destroying the
configuration that was used to execute the previous stage. An important issue involved in that
is the guarantee of exactly-once semantics. Informally, exactly-once semantics means in this
context that each step of an application executed by mobile agents must be executed exactly
once. Exactly-once semantics is achieved by guaranteeing that during a stage the results
produced by only one of the replicas can be committed (and used to form the replicas forming
anew stage). For example, if more than an agent tries to create a new stage, only one of them
can succeed.

The approaches for mobile agent fault tolerance proposed so far (e.g. [1, 4, 7])
consider aternatives for preserving the computation and data integrity, but al of them
consider exactly-once semantics. For example, as described above, copies of an agent could
be the members of a stage to execute the set of transactions of an
AlternativeOpenTransaction. We could aternatively have a similar set of transactions all with
the same priority. In this case, a set of agents could be used to execute these transactions, but
now all the transactions can be executed in parallel. However, only one of them must commit.
In this case the exactly-once must still be enforced.

Exactly-once property is not, however, necessary in all cases. With exactly-once
semantics, at any point in the execution, the results of the execution of only one of the agents
in the group can commit. We can decouple the management of stages from the need for
having fault tolerance of the mobile agent-based application. For example, consider that at a
certain point in the execution of an application, three independent execution threads exist (for
example, three sequences of atomic transactions that can be executed in parallel). In this case,
we could have three agents, each executing one of the threads. The group of three agents is
still used to provide fault tolerance for the application, but now they can migrate
independently one from the others. The agents might exchange messages during execution in
order to store information about the execution of their threads (in case of failure of one of the
agents, arecovery procedure can use that information to resume execution from a more recent
previous consistent state).

5. The M obile Groups L ayer

Mobile groups [6] provide the necessary mechanism to implement the alternatives discussed
in the previous section. The virtual synchrony of Mobile Groups alows all replicas of an
agent to identify agent failure (e.g., the leader failure) in a mutually consistent manner.
Atomicity and FIFO message delivery properties can be used to assert that all replicas
perceive the same set of actions executed by other agents (e.g., the leader). The exactly-once
semantics is a direct benefit of using Mobile Groups and its total order of views. In genera
terms, it can be achieved by having just one leader at any instant and allowing only the leader
to create a new stage. A leader can be uniquely chosen by applying a function on the
identifiers of the view members. When a leader decides to move and the movement succeeds,
a new view is generated and a new stage begins. The new view will describe the new stage
configuration. When the current leader is suspected to have failed, it will leave the group and
its actions will not have effects on the group any longer (if it was trying to create a new stage,
for example, this new stage will not be created). A new leader is then elected to continue the
stage execution. The current execution state information can be transmitted by the leader to
the other group members by multicasting it before moving. Other actions, such as the creation
of anew group of agents, can be achieved similarly.
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6. Conclusion

With the development of the MARES platform we are analysing a set of aternatives for the
development of reliable mobile agent-based applications. Although a set of approaches for
addressing reliability requirements of such applications has been proposed in the literature,
there is still many aspects to be analysed in more depth yet. In particular, we are more deeply
interested in decreasing the cost of solutions for mobile agent-based applications reliahility, in
identifying fundamental components of a platform that implements such solutions, and in
relaxing the restrictions that are imposed by the existing proposals. The platform described in
this paper corresponds to some of the results we achieved in these directions so far.

Currently the transaction support as described here is aready implemented. It runs,
however, on top of a smulation of the Mobile Agent Fault Tolerance layer. Although a
prototype of the mobile groups concept is already implemented, there are till some
componentes to be implemented yet to turn it into a completely functional tool.

We are currently porting a workflow management system, the MABflow, in
development at LaSiD to run on top of the MARES platform. The current version of MABflow
is operational at LaSID, but without fault tolerance and transactional support. A mapping
from the XML description of a workflow to a corresponding modelling of the workflow in
terms of a mobile agent-based transaction is under development. We are currently
investigating how the support for disconnected operation that is implemented in the current
version of MABflow can be best integrated when MARES is used to execute the workflows.
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Resumo. Uma arquitetura baseada em redunddncia de controladores para
aumentar a segurancga (safety) e disponibilidade de sistemas embutidos de tempo
real é apresentada. Dois controladores (de prateleira) processam os mesmos dados
de entrada e os dados computados sdo comparados, como forma de detecg¢do de
erros. Quando um erro é detectado, uma rotina de diagnostico tenta identificar sua
localidade. Isto pode demorar alguns ciclos de controle, o que viola a propriedade
de tempo real da aplicagdo controlada; entretanto, a viola¢do pode ocorrer na
classe de aplicagoes embutidas sendo considerada, desde que ndo cause o colapso
do processo controlado.

Abstract. An architecture based on controller redundancy for increased embedded
real-time systems safety and availability is presented. Two COTS controllers
process the same inputs and the computed data is compared as a means to detect
errors. When an error is detected, a diagnosis routine tries to identify its locality.
This may take some control cycles, which violates the real-time property of the
controlled application;, however, this situation is allowed to happen for the
embedded systems we consider as long as it does not cause the failure of the
controlled process.

1. Introducao

Um dos maiores obstaculos a ampla utilizagdo de sistemas tolerantes a falhas em
computadores embutidos de tempo real € o alto custo inerente a redundancia empregada, seja
ela temporal ou espacial. Durante alguns anos, sua aplicacdo foi restrita a sistemas criticos de
custos altissimos, justificados pelos potenciais prejuizos causados por falhas nestes sistemas.
Entretanto, fatores como a reducdo nos precos dos componentes de hardware para
computadores, a redugdo do proprio tamanho desses componentes ¢ produgao em larga escala,
contribuiram para sua maior utilizagdo em diferentes aplicagdes comerciais e industriais.
Atualmente, técnicas de tolerancia a falhas tém sido utilizadas em sistemas de controle como
plantas industriais, automoveis, usinas de eletricidade, plataformas de petréleo, controle de
trafego, navegagdo, controle de trens, sistemas autdnomos, aplicacdes militares, edificios
inteligentes, etc..

Em algumas destas aplicacdes, um defeito no sistema pode colocar em risco a vida de
pessoas, danificar equipamentos ou levar a prejuizos monetarios bastante elevados [Laprie
1998], o que justifica altos investimentos em técnicas de tolerancia a falhas para manter estes
sistemas funcionando, mesmo na presenga de falhas. Estas aplicagdes envolvem os sistemas

! Este trabalho é parcialmente financiado pelo projeto CT-Petro, desenvolvido em cooperagéo entre a
Universidade Federal do Rio Grande do Sul, UNISINOS e a empresa Altus Sistemas de Informatica.

79



EAN

INDICE

IV Workshop de Testes e Tolerancia a Falhas

chamados de “ultra-seguros” (ultra-dependable), bem como os sistemas “altamente-seguros”
(highly-dependable) [Suri 1995]. Por outro lado, algumas destas aplicagdes possuem
requisitos de confiabilidade, disponibilidade e seguranga mais baixos que as primeiras ¢ nao
sdo consideradas criticas. Estas, sdo as aplicagdes “altamente disponiveis” (highly-available).
Este tipo de aplicagdo criou um novo nicho para o emprego de sistemas tolerantes a falhas, e
se caracteriza pelo custo mais baixo com relagdo aos sistemas “ultra-seguros”, requisitos
temporais de resposta da ordem de centenas de milissegundos, execugdo ciclica (a maioria),
computadores embutidos, e normalmente possuem um operador remoto que monitora o
sistema. Nestas aplicagdes, a parada do sistema durante intervalos de tempo curtos sdo
aceitaveis, desde que o mesmo seja colocado em um estado seguro em situacdes de falha. As
aplicagdes ““altamente-disponiveis” controladas por CLPs (Controladores Loégico-
Programaveis)” sdo o foco deste trabalho.

Ao mesmo tempo em que se busca maior disponibilidade e seguranga, o trabalho
desenvolvido objetiva, também, manter os custos do sistema baixos, visto que um dos maiores
obstaculos a ampla utilizagdo comercial de sistemas tolerantes a falhas ¢ o seu elevado custo.
Por este motivo, a duplicagio de CLPs ¢ bastante utilizada comercialmente quando
comparada a outros esquemas de redundéancia, como a triplica¢do e a quadruplicagdo. Outra
maneira de se manter os custos do sistema baixos - além da utilizagdo de apenas um CLP
redundante - ¢ através da utilizagdo de componentes de prateleira (COTS). No sistema
desenvolvido, todos os componentes de hardware (UCPs, redes de comunicagdo, interfaces de
comunicagdo, etc..) e software (sistema operacional, drivers) utilizados sdo COTS. Este
trabalho esta sendo desenvolvido dentro do projeto CT-Petro, o qual visa o desenvolvimento
de um sistema embutido de tempo real para o controle de plataformas de petrdleo off-shore,
que atenda a requisitos de confiabilidade e disponibilidade das licitagdes para plataformas da
Petrobras.

Este artigo trata da especificacdo e desenvolvimento de uma arquitetura de hardware
baseada na duplicacdo de CLPs, que tem por objetivo adicionar caracteristicas de tolerancia a
falhas a um sistema de controle embutido de tempo real. E apresentada, também, uma
estratégia de tolerancia a falhas implementada em software, complementar a arquitetura de
hardware redundante. Esta, ¢ baseada na técnica de redundancia dindmica [Pradhan e
Banerjee 1996] e deteccdo de erros por comparacdo. A secdo 2 do artigo descreve a
arquitetura geral do sistema e do CLP empregado; a se¢do 3 o modelo de falhas; a se¢do 4 a
estratégia de tolerancia a falhas; a secdo 5 a plataforma utilizada na implementacdo; e na
ultima secdo ¢ feita uma analise geral do sistema.

2. Arquitetura de Hardware do Sistema

O sistema desenvolvido pelos autores, denominado HARTS (Highly Available Real Time
System) ¢ dividido em 3 subsistemas: supervisdo, controle e campo (fig. 1).

O subsistema de supervisdo liga o CLP aos computadores dos usuarios através de uma
rede de supervisdo padrao Ethernet, e permite que os operadores monitorem o sistema. O
subsistema de campo liga o CLP aos dispositivos de E/S, através de uma rede de campo
padrdo Profibus e modulos intermedidrios de E/S. O subsistema de controle ¢ composto pelos
proprios CLPs, que sdo interligados através de um canal de sincronizagao padrao Ethernet,

20 CLP é uma UCP, convencional ou ndo, somada a interfaces para periféricos e redes especificos
para ambiente industrial [Jones 1983]
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utilizado para troca de dados referentes ao controle de redundancia. Se ocorrer falha nesta
rede, os CLPs utilizam a rede de supervisio como um canal alternativo para troca de
informagdes referentes ao diagndstico da falha. Elimina-se, deste modo, a necessidade de
duplicacdo da rede de sincronizagao.

I
I

| Subsistema de B
I supervisao rede supervisdo
I
I
I

canal sinc.
CLP Prim.

SOARSI IS

controle

|

|

| .

1 Subsistema de
|

| CLP Sec.
|

rede campo

Subsistema de
campo

moédulo E/S A A dispositivos

E/S

Figura 1. Arquitetura de hardware do sistema HARTS

Os CLPs sao nomeados primdrio e¢ secundario apenas como forma de referéncia.
Ambos executam todas as tarefas em paralelo e possuem programas idénticos. Realizam a
leitura dos dados de entrada (adquiridos através da rede de campo), os processam e geram
novos valores que sdo enviados para os equipamentos de campo. Os CLPs comparam seus
resultados antes de envia-los para os equipamentos de campo, como forma de detec¢ao de
erros. Uma vez que um erro ¢ detectado, rotinas de diagndstico, recuperagdo e reintegragao
sdo executadas e, se necessario, uma reconfiguracdo automatica de recursos ¢ realizada para
manter o sistema em funcionamento, sem afetar sua disponibilidade.

2.1 Arquitetura do CLP

Cada CLP do sistema HARTS ¢ composto por 3 modulos: Modulo UCP, Médulo de Campo
(MC) e Moédulo de Supervisdo (MS). Estes executam tarefas especificas e possuem baixa
capacidade de processamento, sendo compostos por um microcontrolador, fonte de energia
elétrica e ligagdes com suas respectivas redes de comunicagdo. Todos os modulos (de cada
CLP) sdo interligados através de um barramento, através do qual comunicam-se entre si - 0
protocolo de comunicagdo entre modulos utilizado no projeto CT-Petro ¢ o GBL, um
protocolo mestre/escravo desenvolvido por, e de propriedade da Altus Sistemas de
Informatica. Por questdes de simplificacdo, este barramento ¢ assumido como livre de falhas.
No HARTS, a falha permanente de qualquer um destes modulos causa a desativagdo de todo o
CLP; neste caso, o sistema pode ser desligado ou continuar funcionando com apenas um CLP.

O Moédulo UCP ¢ o principal, controla as atividades do CLP, executa o programa de
controle e gerencia as atividades relacionadas a tolerancia a falhas. Possui ligagdo a um canal
de sincronizagdo padrdo Ethernet (que a interliga a outro CLP), além de ligagdo ao
barramento (GBL) que a interliga aos outros modulos.
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O Modulo de Supervisao realiza comunicagdo com os usuarios do sistema através de
computadores e rede de supervisdo, recebendo as requisi¢cdes, numerando-as e repassando-as
para a UCP. Possui ligacdo ao barramento GBL ¢ a rede de supervisdo (padrao Ethernet), que
pode ser redundante (duplicada). As requisi¢des de usuario, geradas através dos computadores
de supervisdo, fogem a execugdo ciclica do sistema, pois nao se pode prever o0 momento em
que um usudrio gera uma requisicdo. Por este motivo, estas requisicdes sdo consideradas
dindmicas e podem causar inconsisténcias entre CLPs se atendidas em qualquer momento, ou
em apenas um dos CLPs. No HARTS, estas requisi¢des sdo devidamente tratadas pelos
moddulos de supervisao de maneira consistente e deterministica, como ¢ apresentado na se¢ao
3 deste artigo.

O Modulo de Campo perfaz o papel de mestre de rede de campo e realiza
comunicagdo e varredura dos modulos de E/S. Possui ligacdo a rede de campo (padrao
Profibus), além de ligagdo ao barramento GBL. O HARTS permite que a ligacdo a rede de

campo seja duplicada.
3. Modelo de Falhas

O HARTS suporta falhas de hardware, partindo da premissa que as mesmas sejam
independentes e simples. Independente significa que a falha ndo afeta os dois CLPs’ ao
mesmo tempo (falhas correlacionadas); simples significa que nenhuma outra falha ocorre até
que a primeira seja recuperada.

Os tipos de falhas toleradas, quanto a sua duracdo, sdo as falhas temporarias e
permanentes ocorridas na UCP (Unidade Central de Processamento). As falhas temporarias
sdo aquelas que ocorrem por curtos instantes de tempo, como um eventual ruido. Se nao
houver como tratar o erro sem parar o sistema, a simples reinicializa¢do do mesmo pode ser
suficiente para resolvé-lo. Algumas falhas temporarias sdo periodicamente recorrentes e, neste
trabalho, sdo consideradas permanentes. Falhas permanentes sdo falhas de hardware. Nao ha
como recuperar o componente que sofreu falha permanente sem a substituicdo do mesmo.

Assume-se que falhas no canal de comunicacdo (sincronizagdo) entre os CLPs
(interface ou /ink de comunicagdo) sejam falhas do tipo colapso (crash). Falhas de projeto,
implementagdo e de software ndo sdo tratadas, pois necessitam de mecanismos de detecgdo e
tratamento diferentes dos utilizados neste trabalho. Falhas nos dispositivos de E/S nao sdo
consideradas, assume-se que os mesmos sempre funcionam corretamente. Os codigos
executaveis dos programas sdo armazenados em memoéria ROM (Read Only Memory) e,
portanto, imunes a interferéncias e corrup¢ao de dados.

4. Estratégia de Tolerancia a Falhas

O CLP, sob uma visdo bastante simplificada, &€ um conjunto de dados de entrada do ambiente
(através dos moddulos de E/S e sensores), processa esses dados e gera um conjunto de
resultados que sdo utilizados neste ambiente (através dos modulos de E/S e atuadores). Estas
atividades devem ser executadas em um tempo finito, predefinido, porém, variavel de acordo
com cada aplicagao.

> Os CLPs sao fisicamente e eletricamente isolados um do outro e, portanto, apresentam falhas
independentes, dentro dos limites cabiveis
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No HARTS, as UCPs dos dois CLPs executam os mesmos programas em paralelo: o
sistema operacional e o programa de controle devem ser idénticos e deterministicos. Os
resultados dos programas de aplicagdo (controle) sdo comparados bit-a-bit a cada ciclo, como
forma de detec¢ao de erros. O método de comparagdo permite a deteccdo rapida de erros
(pequeno atraso), fator importante para contengdo de seus efeitos nocivos na UCP, de modo
que ndo se espalhem pelo sistema.

Para evitar que seja um ponto tnico de falha, o comparador ¢ distribuido em ambas
UCPs. Estas, comunicam-se através de troca de mensagens. Apds a comparagao bem sucedida
de resultados, ambas UCPs os enviam para os mestres de rede de campo, que por sua vez os
repassam para os modulos de E/S. Os equipamentos de rede de campo também poderiam
comparar os resultados antes de utiliza-los, para garantir que nenhum erro tenha ocorrido
entre 0 momento da comparagdo nas UCPs, transmissdo através da rede de campo e sua
recepgdo nos equipamentos. A adocao da solu¢do de comparar resultados pelos equipamentos
de campo depende do método de sincronizagcdo empregado nos mesmos, mas nao ¢ essencial
para o funcionamento da estratégia de tolerdncia a falhas. No HARTS a comparagio ¢
realizada na UCP antes do envio dos dados, mas ndo ¢ realizada pelos equipamentos de
campo no momento de sua recepgao.

Apds a inicializagdo do sistema, as UCPs fazem a leitura dos dados de entrada,
contidos nos respectivos mestres de rede de campo - assume-se que o sistema inicia seu
funcionamento livre de falhas. Em seguida, o programa de aplicagdo ¢ executado, o qual gera
um conjunto de dados de saida, que ndo sdo imediatamente enviados para os equipamentos de
rede de campo. Ao contrario, o procedimento de comparacdo de resultados ¢ acionado. Se os
valores gerados pelos programas de aplicagdo das duas UCPs forem iguais, o sistema continua
seu fluxo de execu¢do normalmente, atendendo as requisi¢des de usuarios e iniciando o ciclo
seguinte. Se os valores ndo forem idénticos, significa que ocorreu alguma falha ¢ os
procedimentos relacionados a tolerncia a falhas sdo executados. Estes procedimentos sdo
descritos na secao seguinte.

4.1 Tarefas de Tolerancia a Falhas

Apbs a execucdo do programa de aplicacdo, sdo executadas as tarefas relacionadas a
tolerancia a falhas, quais sejam a comparagdo, diagnostico, recuperagao e reintegracao.

A primeira delas a ser executada ¢ a comparagdo, para detec¢do de erros. Se nenhum
erro for detectado, os valores de saida sdo enviados aos dispositivos de saida (atuadores), as
requisi¢des de usudrio (se existirem) sdo processadas e o ciclo inicia-se novamente. Por outro
lado, se algum erro for detectado no momento da comparacdo, os dados de saida do ciclo
anterior sdo mantidos nos modulos de Rede de Campo e de E/S, e o fluxo de execugdo da
UCP ¢ desviado para a rotina de diagnostico. O diagnostico deve apontar em qual das UCPs a
falha ocorreu; dependendo de seu resultado, a rotina de recuperacdo ¢ invocada na UCP em
falha, enquanto a UCP livre de falhas inicia o ciclo seguinte e mantém o sistema operacional.
Se a UCP em falha for recuperada, ¢ reintegrada ao sistema e seu estado ¢ sincronizado
novamente com o estado da UCP ndo falha — a reintegracdo também ¢ realizada quando a
UCP ¢ substituida. Se ndo for possivel recuperar o componente em falha, ele ¢ desligado do
sistema, que continua seu funcionamento com apenas um CLP controlando o processo; neste
caso, ndo ¢ mais possivel realizar a deteccdo de erros através da comparacdo, mas
mecanismos auxiliares de detec¢do podem ser empregados.
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Se o diagnostico das UCPs nao for satisfatdrio, ou seja, se ndo for possivel determinar
em qual das UCPs ela ocorreu, entdo ndo ¢ possivel manter o sistema em funcionamento:
ambas UCPs s3ao suspeitas e devem ser desligadas para que ndo executem algum
comportamento erroneo. O sistema entra em um estado seguro, livre de falhas. Este processo
pode ser melhor visualizado na fig. 2:

Médulo UCP

Inicializagdo |-«

g Comparacéo

Leitura de E

Csensores)

Processo Programa de

controlado aplicacdo

atuadores
L

Escrita de S

Requisicoes |- i
de Usuario Jesd:-

Recuperacéo

=» Caminhos obrigatorios

.- . — Ciclo normal : HH
» Caminhos opcionais N 2 cintegracio PiM

=» Fluxo descendente

¥ Fluxo ascendente Tarefas de tolerancia

a falhas

Figura 2. Seqiiéncia de tarefas da UCP
4.2 Requisigoes de Usuario

As requisi¢des de usudrio sdo fonte potencial de inconsisténcia entre UCPs se processadas em
momentos diferentes. No HARTS, o esquema utilizado para sincronizacdo de moédulos de
supervisdo ¢ similar ao lider seguidor [Brasileiro 1996]. Uma requisicao de usuario ¢ enviada
pelo computador de supervisdo para os dois médulos de supervisdao. Assim que o Mddulo de
Supervisdao Lider (MSL) recebe a mensagem, este a ordena e a repassa, juntamente com sua
ordem, para o0 Modulo de Supervisdao Seguidor (MSS). Este, responde com uma mensagem de
confirmagdo (ack). Desta forma, os dois modulos possuem filas idénticas de requisi¢des
ordenadas, prontas para serem enviadas para a UCP. Este processo ¢ ilustrado na fig. 3.

As UCPs, apds executarem o programa de controle e a comparacao de resultados,
verificam se existem requisi¢des de usudrios nos modulos de supervisdo. Estes, enviam suas
respectivas filas de requisi¢des ordenadas para suas respectivas UCPs, as quais verificam a
igualdade das mesmas (comunicam-se entre si) € processam as requisi¢cdes. As respostas das
UCPs sao enviadas para seus respectivos Modulos de Supervisao (médulo contido no mesmo
CLP da UCP). O MSL e MSS comparam as respostas recebidas e, se forem iguais, apenas o
MSL as repassa para o computador de supervisao.
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Figura 3. Troca de controle entre MS Lider e MS Seguidor

5. Plataforma

A plataforma do HARTS ¢ composta por equipamentos da série Ponto da empresa Altus
Sistemas de Informatica, tais como UCPs, Modulos de Campo e Supervisdo, mestres e
escravos Profibus, FPGAs mestres e escravos de controle do barramento GBL, fontes de
alimentagdo e modulos de E/S. Para implementacdo da estratégia de tolerancia a falhas por

software, foi utilizado o sistema operacional de tempo real QNX.

6. Conclusoes

Este artigo apresentou o sistema HARTS, composto de uma arquitetura de hardware baseada
na duplicacdo de CLPs e uma estratégia de tolerancia a falhas implementada por software
sobre o hardware redundante. O HARTS visa controlar processos industriais e plataformas de
petréleo com restrigdes temporais de execucao e requisitos de alta disponibilidade e seguranca

e que empregam computadores embutidos.
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A tolerancia a falhas do HARTS ¢ alcancada através da detecgdo de erros nos CLPs
por comparagdo de resultados, diagnostico e recuperagdo de falhas, reintegragdo de CLP e
troca de controle. Para o programador da aplicag¢do, os recursos relacionados a tolerancia a
falhas sdo transparentes, inclusive a arquitetura com CLPs redundantes. Desta forma, O
HARTS oferece altos niveis de disponibilidade e seguranga no controle de processos, sem
adicionar complexidade a sua programacao e utilizacdo, a0 mesmo tempo em que permite
configuracdo de acordo com os requisitos de funcionamento da aplicagdo.

A execugdo do diagnostico ocupa alguns ciclos de controle, durante os quais as UCPs
tornam-se indisponiveis para o resto do sistema. Nesta situa¢do, os modulos de campo
repetem os valores de saida dos ciclos anteriores nos dispositivos de E/S, até que uma ou as
duas UCPs tornem-se disponiveis novamente ou que ocorra um time-out. Isto pode ocasionar
violagdo da propriedade de tempo real da aplicacdo, mas ndo deve causar seu colapso. De
acordo com experiéncia pratica [Cunha 2001], eventuais erros nos valores de saida ndo sao
dramaticos, desde que os valores subseqiientes sejam corrigidos, observagdo valida inclusive
para alguns sistemas de tempo real rigido (hard real-time).

Através deste trabalho, foi possivel constatar a viabilidade de utilizacdo de
componentes de hardware e software do tipo COTS na implementagdo de sistemas de controle
embutidos de tempo real com requisitos de alta disponibilidade e seguranca, desde que
devidamente adaptados. O HARTS ¢ voltado para plataformas de petréleo, mas pode ser
empregado em aplicagdes ciclicas que utilizem CLPs e que possam ter algumas saidas
repetidas durante o seu funcionamento.
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Resumo

Na ultima década, houve um grande avango tecnologico nas areas de sensores,
circuitos integrados e comunicagao sem fio, que levou a criagdo das redes de sensores
sem fio. Asnovas tecnologias de fabricagio e integragao reduziram o custo e o tamanho
dos nodos sensores que formam estas redes.

As redes de sensores definem novos conceitos e problemas. Alguns, tais como
gerenciamento de localizagdo e energia, sao fundamentais, independentes da aplicacao.
Muitas caracteristicas das redes de sensores, tais como auto-organizagao, localizacdo,
mecanismos de enderecamento e servicos de binding, coleta de dados envolvendo
problemas de cobertura de area e exposicao, topologia dindmica, fusdao de dados,
arquitetura da aplicacdo, mecanismos de seguranca e trafego sao desafios em relacao
aos sistemas distribuidos tradicionais, mas também representam novas oportunidades
de pesquisa.

Um middleware para RSSFs precisam ser leves, eficientes em energia, prover co-
municacdo assincrona entre os componentes, prover informagdes sobre o contexto,
permitir escalabilidade, robustez, tratar do tempo e da localizacao.

Neste tutorial, apresentamos o objetivo, a funcionalidade e as caracteristicas de
um middleware construido para redes de sensores sem fio. Também abordamos o
uso de mecanismos de tolerincia a falhas neste tipo de rede. Com este intuito, na
primeira parte do trabalho fazemos uma revisdo dos tipos de sistemas distribuidos
e os requisitos para construcdo de um middleware para cada um deles. Na segunda
parte, apresentamos as redes de sensores sem fio e discutimos o uso de middleware e
mecanismos de tolerancia falhas em tais redes.

*Este trabalho foi financiado parcialmente pelo CNPq.



EAN

INDICE

IV Workshop de Testes e Tolerancia a Falhas
1 Introducao

Um middleware é uma camada de software entre o sistema operacional — incluindo os pro-
tocolos de comunicacao —, e aplicagoes distribuidas que interagem entre si através de um
suporte & comunica¢ao. Middleware é um termo amplamente utilizado para denotar um
conjunto de servigos genéricos. De uma forma geral, um middleware é uma classe de tec-
nologias projetada para ajudar a gerenciar a complexidade e heterogeneidade inerentes aos
sistemas distribuidos e redes. Pode-se dizer que um middleware prové uma abstracao de
programacao em um sistema distribuido. Ao fazer isto, um middleware prové aos progra-
madores componentes bésicos de mais alto nivel que soquetes e outras APIs (Application
Programming Interfaces), providos pelo sistema operacional. Ou seja, um middleware tem
como objetivo facilitar a interacao entre moédulos de software distribuidos. Isto reduz sig-
nificativamente a carga sobre os programadores de aplicagoes além de diminuir a chance
de erros de programacao. Algumas vezes, um middleware é informalmente chamado de
“encanamento” porque conecta aplicacoes distribuidas através de canais de comunicacao
para troca de dados. Dependendo do tipo de aplicacao, diferentes componentes e funcio-
nalidades estao presentes num middleware.

Um middleware pode ser visto como o software que torna um sistema distribuido mais
facilmente programéavel. Assim como é mais dificil programar um computador sem um
sistema operacional, também é mais dificil programar um sistema distribuido sem um
middleware, especialmente quando uma operacao que envolve sistemas heterogéneos é ne-
cessaria [1].

Um middleware é projetado para tornar transparente para as aplicagoes diferentes ti-
pos de heterogeneidade que programadores de sistemas distribuidos devem lidar, como, por
exemplo, a heterogeneidade das plataformas computacionais (arquiteturas de computado-
res, sistemas operacionais, e linguagens de programagio) e tecnologias de comunicagio de
dados. O projeto de um middleware também inclui aspectos relacionados com o gerenci-
amento da qualidade de servigo (QoS), seguranga da informagao e abstragoes de progra-
macao para prover transparéncia com relagao a distribuicao e heterogeneidade do dado e
processamento em relagdo a aspectos como concorréncia, replicacao, falhas, mobilidade e
localizacao de entidades usuérias e provedoras de servicos.

Como qualquer outro sistema, o projeto de um middleware deve considerar as caracte-
risticas do sistema distribuido para o qual esta sendo desenvolvido. Neste tutorial, tratamos
de questoes relacionadas de um middleware para RSSFs — Redes de Sensores Sem Fio. Uma
RSSF é formada por um conjunto de dispositivos compactos e auténomos, chamados nodos
sensores. Os nodos da rede de sensores sao distribuidos por uma area, despertam, realizam
auto-teste, descobrem sua localiza¢do, se organizam, comunicam entre si formando uma
rede sem fio ad hoc e interagem com o ambiente com o objetivo de coletar dados. Uma
rede ad hoc é uma rede onde os nodos comunicam diretamente entre si, ndo dependendo
de uma infra-estrutura fixa de comunicacao. Os nodos de uma RSSF podem processar
localmente os dados coletados e/ou enviar esses dados a um ou mais pontos de acesso da
RSSF com uma outra rede, como a Internet. E possivel também haver nodos atuadores na
rede para controlar variaveis do ambiente.
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As redes de sensores sem fio sdo um tipo especial de sistema distribuido ad hoc onde,
geralmente, os nodos executam uma tarefa colaborativa e, todo o projeto da rede é guiado
fundamentalmente pela aplicacdo de sensoriamento. As RSSFs podem ser formadas por
centenas a milhares de nodos sensores e projetadas para executar suas tarefas sem inter-
vencao humana, isto é, apos a deposicao dos nodos no ambiente de interesse, a rede nao é
assistida por operadores.

As redes de sensores possuem outras caracteristicas que as diferenciam das demais redes
ad hoc. Em geral, os nodos sdo descartaveis e a fonte de energia ndo é recarregavel [2].
As falhas nao sao excegoes mas acontecimentos freqiientes ja que a energia é limitada e
nodos podem ser destruidos. A conectividade também pode nao ser permanente em razao
das falhas nos nodos, da natureza ad hoc da rede e das condi¢oes ambientais. Para que o
sistema continue operando, mesmo de forma degradada, é necessario empregar mecanismos
de tolerancia a falhas.

Neste tutorial apresentamos uma revisao sobre sistemas distribuidos e middleware e
discutimos o objetivo, a funcionalidade e as caracteristicas de um middleware para uma
RSSF. Também discutimos a implementacao de mecanismos de tolerancia a falhas neste
tipo de rede. O texto esta organizado como segue. A secdo 2 trata dos tipos de sistemas
distribuidos e seus requisitos nao funcionais. Na secao 3 apresentamos alguns projetos
de middleware desenvolvidos para sistemas distribuidos tradicionais e na secao 4 para
ambientes moéveis. Na secao 5 apresentamos uma visao geral de rede de sensores e como
um middleware pode auxiliar na sua configuracao, manutencao e comunicacao em tais
redes. A secdo 6 discute esquemas de tolerdncia a falhas para RSSFs. Finalmente, a
secao 7 apresenta algumas conclusoes sobre este tutorial.

2 Sistemas Distribuidos

Um sistema distribuido é composto por uma colecao de componentes distribuidos sobre
um conjunto de computadores (denominados hosts), os quais estdo conectados por uma
rede de comunicagdo de dados. Os componentes interagem entre si com o objetivo de
trocar informagdo e/ou utilizar servigos disponiveis no sistema. O objetivo primordial de
um middleware é facilitar essa interacao.

Algumas das diferencas entre um sistema distribuido para ambientes fixos e méveis sdao
os dispositivos, conexoes e contexto de execucao.

e Tipos de dispositivos: dispositivos para uma rede tradicional sao normalmente
fixos, ou seja, suas localizagoes nao variam ao longo do tempo. Alguns dos dispo-
sitivos usados nessas redes sdo computadores pessoais (PCs), estagdes de trabalho
e mainframes. Dispositivos tipicos na rede moével, como PDAs — Personal Digital
Assistants, celulares e smartcards, normalmente sdo pequenos, leves, portateis, usam
energia de bateria e possuem uma interface de comunicagao sem fio. Todas estas
caracteristicas permitem a mobilidade desses dispositivos. Outra diferenca impor-
tante é o poder computacional tipico dos dispositivos computacionais das redes fixa
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e movel: os primeiros possuem uma capacidade de processamento, memoria, armaze-
namento, e periféricos bem maior que os segundos, além da restricdo da energia dos
dispositivos moveis.

e Tipos de conexoes: apesar da conexdo continua (permanente) néo ser uma reali-
dade em nenhum dos dois ambientes, as quebras de conexoes sdo mais freqilientes no
ambiente moével. No ambiente fixo as eventuais quebras de conexdo sao ocasionadas
por falhas imprevistas ou por razoes administrativas. No ambiente mével, entretanto,
quebras de conexdao nao sao excegoes; ao contrario, fazem parte do funcionamento
normal do sistema. Um usudrio moével pode, a qualquer instante, sair do alcance
de comunicagdo ou experimentar uma queda repentina na largura de banda. Assim,
conexoes em ambiente moveis sao ditas intermitentes.

e Tipos de contexto de execugao: denomina-se contexto o conjunto de fatores que
podem influenciar o comportamento da aplicacao, o que inclui tanto caracteristicas
internas do dispositivo quanto do ambiente externo. Em ambiente fixos diz-se que
o contexto é estatico, jA que alteragoes como mudancas de localizacao e variagao de
largura de banda sao infreqiientes. No extremo oposto, temos o contexto dindmico
dos ambiente moveis: dispositivos sdo desconectados freqiientemente, localizacoes
nao sao constantes e tanto a largura de banda de transmissao quanto a qualidade do
sinal podem sofrer alteragoes abruptas.

Os sistemas distribuidos podem ser divididos em tradicionais, textslad hoc e nomades,
cada um com suas necessidades proprias. A seguir, sao apresentados a definicao e os
requisitos bésicos para a construcao de tais sistemas distribuidos.

2.1 Sistemas Distribuidos Tradicionais

Sistemas distribuidos tradicionais, como mostrados na figura 1, sdo conjuntos de hosts
fixos, conectados permanentemente através de canais de comunica¢ao estaticos. Além de
uma rede fixa com uma alta largura de banda e disponibilidade (quebras de conexdes
sdo eventos raros), assume-se que os hosts possuem processadores rapidos e uma grande
quantidade de memoria.

Figura 1: Exemplo de um sistema distribuido tradicional.
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Ao projetar aplicacoes para este tipo de sistema, o projetista deve lidar com os seguintes
requisitos nao-funcionais:

2.2

Escalabilidade, ou a habilidade do sistema suportar uma carga crescente de traba-
lho. Em sistemas centralizados (cliente-servidor) a escalabiliade do sistema é ligada
diretamente a carga suportada pelo servidor. Sistemas distribuidos podem obter me-
lhor escalabilidade através da distribuicao de carga entre diversos hosts ou através
da replicacao de dados. Nas duas técnicas, a escalabilidade é obtida através da dis-
ponibilizacao de copias de servicos ou de dados. Nesse caso, o desafio é atingir o grau
de transparéncia necessario para que alteracoes na arquitetura nao exijam mudancas
radicais no c6digo e nos componentes do sistema.

Extensibilidade, ou seja, facilidade de insercdo de novos moédulos ou propriedades
no sistema. Em geral, um sistema distribuido sofre alteracoes durante o seu tempo
de vida, seja através da insercao de plataformas mais novas e rapidas ou através da
remocao de componentes obsoletos, o que demanda uma forma simples e eficiente de
se alterar o sistema.

Heterogeneidade. Sistemas distribuidos devem lidar com uma diferentes sistemas
operacionais, hardware e linguagens de programacgao. Homogeneidade em sistemas
distribuidos pode resultar em uma maior susceptibilidade a falhas e ataques. Um sis-
tema heterogéneo atenua esse fato, além de proporcionar uma melhor escalabilidade,
pois tem-se a liberdade de utilizar componentes diferentes para servicos criticos.

Compartilhamento de recursos. Alguns dispositivos do sistema distribuido sao
compartilhados entre diversos usuarios e aplicagoes. Alguma forma de gerenciamente
deve ser estabelecida para garantir o acesso seguro a esses elementos.

Tolerancia a falhas. Um sistema distribuido deve ser capaz de tratar falhas iso-
ladas sem que isto comprometa o seu funcionamento global. Existem trés tipos de
falhas: hardware, software e sistema — cada uma exige um tratamento adequado.
Falhas de sistema assumem uma importancia maior em sistemas distribuidos devido
a multiplicidade de componentes e hosts. Este assunto seré discutido na secao 6.

Sistemas Distribuidos Ad hoc

Um sistema distribuido ad hoc é composto por um conjunto de elementos computacionais
moveis, conectados através de uma rede sem fio intermitente, cujos canais de comunicacao
apresentam qualidade variavel (figura 2). Em redes moveis ad hoc, ou MANETs — Mobile
Ad hoc Networks —, a comunicagao é ponto-a-ponto, o que significa dizer que os elementos
computacionais atuam como clientes, servidores e roteadores de mensagens. A diferenca
bésica para um ambiente tradicional é a falta de uma infra-estrutura fixa, ou seja, os hosts
possuem total liberdade de movimentagao. Essa dinamica permite entrada e saida de nodos
na rede de forma simples, porém exige a criacao de algoritmos de roteamentos complexos
e caros.
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Figura 2: Exemplo de um sistema distribuido ad hoc.

Os requisitos nao-funcionais para sistemas distribuidos tradicionais ainda sao validos
no ambiente moével ad hoc. A escalabilidade se torna um fator critico: o canal de comu-
nicagdo é compartilhado entre varios hosts e nao é confidvel. Além disso, os avangos da
tecnologia irao permitir uma presenca massiva de elementos computacionais moveis, o que
agrava ainda mais o problema da escalabilidade. Em ambientes moéveis ad hoc, a variedade
de dispositivos e modos de comunicagdo é ainda maior que em sistemas tradicionais. A
tolerancia a falhas é outro fator importante, uma vez que as desconexdes e erros na co-
municacao sao eventos comuns em tais redes. O compartilhamento de recursos exige uma
atencao especial, pois os canais sem fio sdo inerentemente inseguros.

Um tipo especial de sistema distribuido ad hoc é a rede de sensores sem fio. Uma
RSSF tende a ser autonoma e requer um alto grau de cooperacao para executar as suas
tarefas. Os nodos combinam tecnologia de micro-sensores, computagao de baixa poténcia e
comunica¢ao sem fio em um sistema compacto [3]. Um nodo sensor é composto de memoria,
bateria, processador, transceptor (inclui todo o sistema de transmissdo e recepgao, 6ptico
ou RF — radio freqiiéncia) e dispositivo de sensoriamento.

As redes ad hoc tém como funcao bésica prover um suporte a comunicacao entre ele-
mentos computacionais, que individualmente, podem estar executando tarefas distintas.
As redes de sensores sem fio tendem a executar uma fungao colaborativa onde os nodos
sensores provéem dados, que sao processados por pontos de acesso chamados de nodos sor-
vedouros (sink nodes) ou nodos de monitora¢ao (monitoring nodes) ou por estagoes base.
As redes de sensores sem fio compartilham muitos dos desafios encontrados em sistemas
distribuidos sem fio ad hoc tradicionais. Isto inclui a limitagao de energia para cada nodo,
a restricao de largura de banda e a utilizacao de canais, que geralmente, apresentam uma
elevada taxa de erros. Contudo, as redes de sensores sao formadas por uma quantida-
de expressiva de nodos que sao projetados para operacoes tipicamente desacompanhadas,
apresentam limitacdo de todos os seus recursos (processador, memoria, transceptor, bate-
ria), a fonte de energia néo é recarregavel e ndo apresentam uma comunicagio tipicamente
fim-a-fim, isto é, em geral os nodos néo tém identidade (endere¢o individual). Os dados
sao nomeados pelos atributos e as aplicagoes requisitam dados correspondentes a certos
atributos, o que torna a arquitetura das redes de sensores sem fio diferente das redes ad
hoc. Como mencionado, as falhas em rede de sensores sem fio ndo sao excec¢oes, pois um
nodo pode deixar a rede por diferentes problemas, principalmente problemas de energia.
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Assim, a topologia da rede é dinamica mesmo sendo os nodos estacionarios. As redes de
sensores sem fio serdo discutidas nas sec¢ao 5.

Pelos argumentos apresentados acima, pode-se concluir que um middleware projetado
para um ambiente tradicional nao atende aos requisitos do ambiente mével ad hoc. Logo,
é necessario projetar um middleware que considere essas caracteristicas.

2.3 Sistemas Distribuidos Némades

Dé-se o nome nomade aos sistemas distribuidos que possuem uma infra-estrutura fixa (por
exemplo, roteadores e hosts) e com elementos terminais dotados de mobilidade. Estes lti-
mos se conectam & infra-estrutura através de estagoes-base dotadas de interfaces para redes
fixas e sem fio. Conceitualmente, sao sistemas intermedidrios entre as redes fixas tradici-
onais e redes moveis ad hoc, e exigem tratamento diferenciado das solugoes apresentadas
para esses ambientes.

3 Middleware para Sistemas Distribuidos Fixos

Um middleware para um sistema distribuido pode ser classificado em trés categorias princi-
pais, de acordo com Capra et al. [4]: middleware orientado a objetos, middleware orientado
a mensagens e middleware orientado a transacoes.

3.1 Middleware Orientado a Objetos e Baseado em Componentes

Um middleware orientado a objetos prové comunicacao entre objetos distribuidos, ou seja,
um objeto-cliente requisita a execucdo de uma operacao a um objeto-servidor que pode
residir em outro host. Esta classe de middleware evoluiu da Chamada Remota de Procedi-
mento (RPC —Remote Procedure Calls [5]), onde a forma bésica de interagédo é sincrona, ou
seja, o objeto-cliente que faz o pedido é bloqueado até que o objeto-servidor tenha retorna-
do a resposta. Esta abordagem tem a vantagem de se assemelhar bastante a seméantica da
chamada local de procedimentos, mas é especialmente sensivel a problemas de alta laténcia
na rede. Produtos nesta categoria incluem implementac¢oes do OMG CORBA [6], como o
IONA Orbix [7] e o Bordland VisiBroker [8], o Modelo de Componentes CORBA (CCM
— CORBA Component Model [9]), o Microsoft COM [10], Java/RMI [11] e o Enterprise
JavaBeans [12].

3.2 Middleware Orientado a Mensagens

Um middleware orientado a mensagens prové a comunicacao entre componentes distribui-
dos através do intercambio de mensagens. Um componente-cliente envia uma mensagem
através da rede contendo a requisicao da execugao de um servico e seus parametros a um
componente-servidor, que pode responder com uma mensagem-resposta contendo o resul-
tado da execucao do servico. Um middleware orientado a mensagens prové comunicagao
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assincrona de uma forma bem natural, alcancando desvinculacao entre cliente e servidor,
como é requisitado por sistemas moveis: o cliente esta apto a continuar seu processamento
assim que o middleware tenha aceitado sua mensagem; o servidor acaba por enviar uma
mensagem de resposta e o cliente estaré apto a coletd-la em um momento conveniente. A
aplicagao nao tem conhecimento do gerenciamento das mensagens, que é feito de forma
totalmente transparente pelo middleware.

3.3 Middleware Orientado a Transacgoes

Um middleware orientado a transacoes é usado principalmente em arquiteturas em que
0s componentes sao aplicacoes de banco de dados. Este middleware prové transacoes
envolvendo componentes que executam em hosts distribuidos. Neste caso, um componente-
cliente agrupa vérias operagoes em uma transacao que o middleware entao transporta
através da rede para cada componente-servidor de forma transparente tanto para os clientes
quanto para os servidores. Este middleware prové tanto comunicacao sincrona quanto
assincrona entre hosts heterogéneos e oferece alta confiabilidade, garantindo a atomicidade
das transacoes desde que os servidores participantes implementem o protocolo two-phase-
commit. Entretanto, esta solugao causa uma sobrecarga se nao ha a necessidade de se usar
transacoes, o que acontece em varios cenarios em ambientes moveis.

4 Middleware para Sistemas Méveis Distribuidos

Um middleware para sistemas moveis, tanto ad hoc quanto ndmade, precisa ser leve, prover
comunicacao assincrona entre componentes e permitir que os projetistas de aplicacoes
tenham conhecimento sobre o ambiente de execucao, como explicado a seguir:

e Carga computacional baixa. Aplicagbes moveis sao executadas em dispositivos
CcOmM recursos escassos como pouca memoria, baixa velocidade do processador e ener-
gia limitada. Desta forma, torna-se necessario definir um compromisso entre a carga
computacional e os requisitos nao-funcionais alcancados pelo middleware, pois nao é
factivel executar um middleware pesado em tais dispositivos.

e Prover comunicacgao assincrona. Os dispositivos moveis tipicamente apresentam
conexoes intermitentes com a rede. Tipicamente os usuarios destes dispositivos se
conectam & rede por curtos periodos de tempo, e ainda hé& os casos da perda de
conexao devido a entrada em uma &rea sem cobertura. Assim, é freqiiente o cenério
onde o cliente pede um servigo e o servidor prové o servico mas ambos nao este-
jam conectados ao mesmo tempo, tornando necessaria uma forma de comunicacao

assincrona.

e Prover informacoes sobre o contexto. Diferentemente dos sistemas fixos, os
sistemas moveis executam em contextos muito dindmicos. Esta dinamicidade torna
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inviavel que o projetista da aplicacao antecipe todos os contextos possiveis de exe-
cugdo e instrua (a priori) o middleware sobre como agir em cada situagdo. Uma vez
que nao existe um conhecimento completo que possa ser explorado, o middleware
nao pode tomar decisoes de forma transparente para a aplicacao e, ao mesmo tempo,
garantir a melhor qualidade de servico. Ao contrario, o middleware deve interagir
com a aplicacao, fazendo-a ciente das mudancas no contexto de execucao e ajustando
dinamicamente seu proéprio comportamento ao usar a informacao que a aplicacao lhe
retorna. Projetar a aplicagao ciente do contexto de execucao torna mais complexa a
tarefa dos programadores de aplicagoes. Assim é importante a defini¢ao de interfaces
simples para que as aplicagoes possam interagir dinamicamente com o middleware.

Na secao 3 vimos que um middleware para um sistema fixo pode ser classificado em
trés categorias principais. De acordo com os requisitos apresentados acima, esses tipos
apresentam inadequagcoes com relagdao aos ambientes moveis, como discutido a seguir.

O middleware orientado a objetos tem aplicabilidade limitada em ambientes méveis
devido a alta carga computacional requerida pela execugao destes sistemas, pela forma
sincrona de requisi¢ao de objetos e pelo principio de transparéncia que guiou seu projeto,
que impede qualquer tipo de conhecimento sobre o contexto.

O middleware orientado a mensagens, por sua vez, requer dispositivos com abundéncia
de recursos, especialmente em termos de quantidade de memoéria para armazenar as filas
de mensagens recebidas mas nao processadas ainda. Esta é uma limitacao que impede
a utilizacdo de produtos como Sun Java Message Queue [13] e IBM MQSeries [14| em
dispositivos portateis. Além disso, nao é provida nenhuma forma de conhecimento sobre o
ambiente, isto é, as mensagens sao manipuladas transparentemente pelo middleware, sem
nenhum conhecimento por parte da aplicacao.

Por fim, tem-se o middleware orientado a transacoes. Nele o protocolo two-phase-
commit, utilizado para garantir a atomicidade das transagoes, representa uma sobrecarga
se nao for necessaria a utilizacdo de transagoes, como é o caso tipico de aplicagoes para
ambientes moéveis. Novamente, a carga computacional e a transparéncia deste tipo de
middleware nos impede de usar produtos como o IBM CICS [15] e 0 BEA Tuxedo [16] em
ambientes moveis, apesar do sucesso de seu uso em ambientes fixos.

Assim, verifica-se que um middleware desenvolvido para um sistema distribuido tradici-
onal nao pode ser adotado com sucesso em ambientes mdveis, uma vez que eles geram uma
carga computacional alta, e/ou provéem um paradigma de comunicagdo sincrona, e/ou
foram projetados com base no principio da transparéncia. Além disso, devido a grande
diferenca entre os requisitos dos sistemas fixos e dos sistemas maéveis, nem mesmo a adap-
tacao de um middleware de sistemas fixos para ambientes moveis se mostra como uma boa
solucao. Portanto, novos projetos de middleware devem ocorrer tendo em vista, os desafios
impostos pelas redes moveis (ad hoc, redes de sensores sem fio e nomades.

De acordo com Capra et al. [4], as solugbes existentes de middleware para sistemas mo-
veis podem ser agrupadas em trés categorias principais: middleware reflexivo, middleware
baseado em espaco de tuplas e middleware sensivel ao contexto. Aqui propomos uma pe-
quena modifica¢do ao esquema proposto por Capra et al. [4]. Assumimos que o terceiro
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conjunto, middleware sensivel ao contexto, também envolve o middleware desenvolvido
para aplicacoes ou servicos especificos.

A seguir sdo apresentados alguns exemplos de middleware desenvolvidos para ambientes
moveis, exemplificando cada uma das vertente descritas acima.

4.1 Middleware Reflexivo Orientado a Objetos

O conceito de reflexdo foi inicialmente introduzido por Smith [17] como um principio que
permite a um programa, ter acesso a sua interpretacdo, refletir sobre ela e alteré-la. Este
conceito € uma ruptura com a filosofia da “caixa preta”, em que os detalhes de implemen-
tagao sao escondidos do usuario da plataforma.

A reflexao é, portanto, o meio através do qual um sistema é capaz de inspecionar
e alterar seu comportamento durante a execucao e de acordo com regras estabelecidas.
Basicamente, um sistema reflexivo é capaz de realizar tanto a auto-inspecao quanto a
auto-adaptacao. Para conseguir isto, um sistema reflexivo possui uma representacao de
si mesmo. Esta representacao é conectada de forma causal ao objeto representado, o
dominio. Assim, qualquer mudanga no dominio tem um efeito no sistema e vice-versa [18].
Esta conexao causal entre o sistema e sua representacao é implementada pela reificacao e
absorcao.

A reificacdo é a acdo de expor a representacao interna de um sistema em termos de
entidades programéveis que podem ser manipuladas em tempo de execucao. Ja a absor¢ao
mostra-se como um processo inverso, que consiste em refletir as mudangas realizadas nas
entidades reificadas no sistema real [19].

Um sistema reflexivo pode ser divido em duas partes: o nivel-base e o meta-nivel. O
primeiro esta relacionado com o que o sistema faz, ou seja, suas funcionalidades, enquanto
que o segundo trata como o sistema faz, lidando com o processamento reflexivo.

As entidades presentes no meta-nivel sao chamadas de meta-objetos e a interface do
meta-nivel, isto é, o protocolo de interacao com os meta-objetos é normalmente chamado
de Protocolo de Meta-Objeto (MOP — Meta-Object Protocol). O MOP é que define o
estilo de reflexao provido pelo sistema.

A seguir, estao descritos alguns projetos de sistemas desta categoria:

e OpenCorba [20]: é um broker aberto e reflexivo, baseado no modelo CORBA (Com-
mon Object Request Broker Architecture), que permite ao usuério adaptar dinami-
camente a representacao e as politicas de execuc¢ao da aplicagdo. Através do uso de
reflexdo, OpenCorba distingue o que um objeto faz (classes) de como o objeto faz
(meta-classes). Um protocolo especifico permite a altera¢do, em tempo de execugao,
de propriedades das classes e meta-classes.

A utilizacao de uma linguagem reflexiva e o uso de meta-classes facilita a reusabilidade
e prové a flexibilidade necessaria para ambientes dinAmicos. Entretanto, os aspectos
reflexivos desse sistema tém impacto negativo no seu desempenho ja que o custo
do tratamento de mensagens entre classes e meta-classes e o controle da reflexdao
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tornam o OpenCorba invidvel para ambientes mdveis, onde recursos como memoria
e processamento S0 escassos.

e Open ORB [21]: é uma plataforma de middleware altamente configurével e dina-
mica. Porém, ao contrario do OpenCorba, Open ORB ja foi projetado para aten-
der requisitos de aplicagoes que envolvem multimidia e mobilidade. A arquitetura
Open ORB permite uma configuracao personalizada da plataforma, uma vez que os
componentes possuem interfaces bem definidas e sao estruturados hierarquicamente
(componenentes podem ser compostos por outros componentes). Isso é uma vanta-
gem em ambientes moéveis, pois um ntcleo reduzido do middleware pode ser definido
eliminando-se elementos desncessarios do sistema, atendendo as restrigoes fisicas de
memoria dos dispositivos portateis.

e DynamicTAO [22]: é uma extensdo do ORB Corba TAO e que permite a con-
figuracao dinamica da plataforma ORB e das aplicacoes que sao executadas sobre
esse ele. Essa reconfiguragao engloba componentes que implementam o controle de
concorréncia, seguranca e monitoramento. DynamicTAO também permite a configu-
racao personalizada do middleware, possibilitanto a carga e liberagao de modulos da
memoria em tempo de execucao. Para permitir a configuracao de uma grande colecao
de ORBs distribuidos, DynamicTAO também exporta uma meta-interface destinada
a criagdo de agentes moveis de reconfiguracao.

4.2 Middleware Baseado em Espaco de Tuplas

Como desconexoes sao eventos comuns em ambientes moveis, a comunica¢ao necessita, in-
trisicamente, de certo assincronismo e desvinculacao, no sentido de que a computagao pode
ocorrer mesmo que as partes envolvidas estejam desconectadas. O sincronismo implicito de
certas solucoes de textslmiddleware dificulta, ou mesmo inviabiliza, seu uso em ambientes
méveis.

O paradigma da comunicacao baseado em espacos de tuplas foi projetado para prover
um assincronismo entre processos comunicantes e pode ser aplicado a ambientes moveis e
dinamicos, como ad hoc, mesmo que esse nao seja o ambiente para o qual foi projetado.
Em Linda, um dos precurssores desse modelo de comunicacao em ambientes fixos, hé
uma memoria compartilhada globalmente que atua como um repositorio de estruturas
denominadas tuplas. Tuplas sao os elementos bésicos de comunicacdao entre processos
e sao manipuladas através de primititas como write, read e take. O assincronismo da
comunicacao é caracterizado pela insercao e leitura de tuplas em momentos diferentes. Isto
é possivel pois tuplas possuem tempo de vida independente dos processos que as geram,
assim escrita e leitura estao desvinculadas.

Possuir conhecimento do contexto é uma necessidade comum em aplicagoes para ambi-
entes moveis. Sistemas de espacos de tuplas dificultam este processo pois suas primitivas e
tipos de dados sao extremamente béasicos. Outra desvantagem desses sistemas é a sincrozi-
nacao: uma tupla replicada pode sofrer alteracoes quando suas unidades retentoras estao
desconectadas, o que torna o processo de reconciliacao uma tarefa ardua.
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A seguir sao descritas duas tecnologias implementadas segundo este paradigma:

e Lime [23]: divide o espago de tuplas em diversos sub-espagos, definindo regras ba-
seadas em conectividade para o compartilhamento de tuplas. Cada sub-espago é
associado unicamento a uma unidade movel, que pode tanto ser um agente moével
(mobilidade légica) ou um host movel (mobilildade fisica). O modelo Lime retira os
detalhes pertinentes & mobilidade do projeto de aplicagoes, o que é uma vantagem
para os desenvolvedores de software, porém uma desvantagem em sistemas que dese-
jam ter uma visao parcial ou completa do contexto. Para lidar com este problema,
Lime define um espaco comum e transiente onde estdao disponiveis informacao sobre
o contexto global e insere dados de localizagao nas tuplas, o que torna o contexto
parcialmente visivel. Além disso Lime permite inserir a¢oes em resposta a mudancas
de contexto no espaco de tuplas. Apesar disso, Lime nao permite a adaptacdo do
comportamento do proprio middleware.

e Tspaces |24]: é um middleware desenvolvido pela IBM para prover a comunicagao,
computacao e gerenciamento de dados em dispositivos portateis. TSpaces é uma
unido entre espacos de tuplas e banco de dados: enquanto o primeiro prové flexibili-
dade no modelo de comunicacao, o segundo lida com a estabilidade, durabilidade e
armazenamento e consulta de dados. Sua implementacao em Java possui a vantagem
da portabilidade. Em TSpaces ha uma distingao entre clientes e servidores: os espa-
cos de tuplas existem somente em servidores. Uma vez criado um espaco de tuplas,
o cliente realiza a interacao através das funcoes basicas de leitura e escrita.

TSpaces se diferencia dos outros sistemas por permitir modificacoes dinamicas do
comportamento do middleware e permitir alteracao nos tipos de dados e suas opera-
coes. Apesar de adequado ao ambiente némade, TSpaces nao é aplicavel as redes ad
hoc devido & sua diferenciacao entre clientes e servidores.

4.3 Middleware para Aplicacoes/Servicos Especificos

Alguns projetos de middleware foram criados para aplicagoes especificas e, geralmente,
lidam com um problema tinico e determinado referente & mobilidade. Em geral, tais pro-
jetos possuem uma implementacao rigida e sao adequados para poucos contextos, ou seja,
a falta de flexibilidade é compensada por um ganho na eficiéncia.

A seguir, estdo descritos alguns projetos de sistemas desta categoria:

e Nexus [25]: prové informacoes de localizagdo as aplicagbes que necessitam desses
dados. O middleware trabalha com GPS para ambientes externos e com sensores
para ambientes internos. A localizacao é utilizada pelas aplicacoes para fornecer
dados personalizados para cada usuério.

e Odyssey |26]: é um middleware desenvolvido para dar suporte as aplica¢oes de
acesso a informacao em ambientes moéveis. O modelo assume que as aplicacoes sao
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executadas em dispositivos moéveis e os dados estao armazenados em servidores re-
motos, 0 que o torna ideal para o cenirio nomade.

Odissey utiliza um modelo colaborativo de adaptagao entre o sistema operacional
(elemento que gerencia os recursos) e a aplicac¢do (elemento que determina as politicas
de adaptac@o). Cada aplicagdo deve fazer um registro no middleware para um ou
mais recursos monitorados. Assim que uma altera¢do ocorre em um desses recursos,
as aplicacoes sao notificadas e as devidas agoes sao tomadas.

5 Middleware para Redes de Sensores Sem Fio

Na ultima década, houve um grande avango tecnologico nas areas de sensores, circuitos
integrados e comunicac¢do sem fio, que levou a criacdo das redes de sensores sem fio. As
novas tecnologias de fabricagdo e integracdo reduziram o custo e o tamanho dos nodos
sensores que formam estas redes. A figura 3 apresenta alguns tipos de micro-sensores sem
fio resultantes de pesquisas em diversas institui¢oes, como o Smart Dust [27] da University
of California, Berkeley, WINS (Wireless Integrated Network Sensors) |28] da University of
California, Los Angeles e JPL Sensor Webs [29] do Jet Propulsion Lab da NASA.

UC Berkeley: l)'l‘S Dust

- UC Berkeley: Smart Dust
UC Berkeley: COTS Dust LRI AL DN

N

; W JPL: Sensor Webs
UCLA: WINS Rockwell: WINS

Figura 3: Projetos académicos de nodos sensores.

A reducao do tamanho dos nodos sensores restringe a capacidade de seus compontentes
(bateria, processador, memoria, transceptor, e dispositivo sensor). Ja a reducdo do custo
permite que as RSSFs sejam formadas por uma grande quantidade de nodos (centenas a mi-
lhares) e utilizadas em diversas aplicagoes incluindo monitora¢do ambiental, smart spaces,
aplicacoes médicas, monitoragao de trafego, seguranca, aplicagoes militares, monitoragao
industrial, agricultura de precisdo e outras [30, 31, 32, 33, 34]. Esses sistemas prometem
revolucionar as aplicagoes de monitorac¢ao, provendo granularidade de dados nao realizavel
por outros meios [2].

Os nodos de uma RSSF s@o depositados (langados) em um ambiente, caem, realizam
auto-teste, descobrem sua localizagdo, e se organizam formando uma rede ad hoc. Em
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funcao do custo reduzido dos componentes e do ambiente onde as redes de sensores sao de-
positadas, os nodos nao sao facilmente acessiveis para a recarga de suas baterias, interven-
¢ao humana e até mesmo para recuperacao, isto é, os nodos sao considerados descartéveis.
Neste tipo de rede, falhas ndo sdo excegoes [35].

Em sistemas distribuidos tradicionais, as conseqiiéncias das falhas, ou seja o colapso
do sistema, a interrup¢do no fornecimento do servico e a perda de dados, podem ser
evitados pelo uso de técnicas de tolerancia a falhas. Essas técnicas devem garantir o
funcionamento correto do sistema mesmo na ocorréncia de falhas. A implementacao de
mecanismos de tolerancia a falhas em qualquer tipo de sistema sugere a redundancia de
hardware e/ou software com um custo associado. Contudo, sistemas construidos com
componentes auténomos, operando em um ambiente remoto e sem intervencao de técnicos
e operadores, nao conseguem ser confidveis pela simples aplicacao de tolerancia a falhas.
Este é o caso das redes de sensores sem fio. Embora nao se consiga garantir o funcionamento
correto deste tipo de rede, os mecanismos de tolerancia a falhas podem ser utilizados para
que o sistema continue operando dentro de um determinado nivel de qualidade de servico.

Muitas das funcoes associadas as RSSFs, inclusive fungoes de tolerancia a falhas, podem
ser implementadas em um middleware. Nas proximas se¢oes, abordamos estes trés assun-
tos: redes de sensores sem fio, middleware para RSSFs e a implementacao de mecanismos
de tolerancia a falhas.

5.1 Rede de Sensores Sem Fio

Um nodo sensor é um elemento computacional com capacidade de processamento, memoria,
interface de comunicagao sem fio, além do dispositivo sensor, como mostrado na figura 4.
Os nodos sao distribuidos, tém restricoes de energia, e devem possuir mecanismos para
auto-configuracao e adaptagao devido a problemas como falhas de comunicagao, de energia
e variacoes nas condigoes ambientais. Cada nodo de uma RSSF pode ser equipado com
um ou mais dispositivos sensores, tais como acustico, sismico, infravermelho, video-cAmera,
estresse mecanico, calor, temperatura, radiagao e pressao.

Memodria
Processador

Sensor

Figura 4: Hardware bésico de um nodo sensor

O fluxo de informacao em uma RSSF é geralmente unidirecional, isto é, os nodos
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disseminam suas informagoes na rede sempre em direcao ao ponto de acesso. O esquema
de comunicacao entre o nodo fonte e o ponto de acesso é normalmente multi-hop, como
mostrado na figura 5, a fim de economizar energia.

O ponto de acesso representa o elemento computacional que processa e armazena a
informacao coletada pela rede. Este é o ponto onde usuérios e aplicagoes podem ter acesso
aos dados coletados pelos nodos sensores.

As RSSFs podem ser planas ou hierarquicas, dentre varios outros critérios de classifica-
¢ao. Nas RSSFs planas nao existe agrupamento de nodos e nas redes hierdrquicas os nodos
se organizam em grupos e elegem um lider que recebe os dados coletados pelos nodos mem-
bros e os envia ao ponto de acesso usando comunicag¢ao single hop, em redes homogéneas,
ou multi hop em redes heterogéneas.

Nas redes plans, os pontos de acesso sao, em geral, nodos com maior capacidade de
hardware chamados de nodos sorvedouros (sink nodes) ou nodos de monitoragéo (monito-
ring nodes). No caso das redes hierarquicas, o ponto de acesso é uma estacdo base [36].
Ao contréario do nodo sorvedouro, assume-se que a estacao base ndo tém limitagdo de ener-
gia e capacidade computacional. Os pontos de acesso, sejam eles estacoes base ou nodos
sorvedouros, enviam as informagoes coletadas pela rede aos observadores podendo utilizar
nodos gateway para esta finalidade [37, 38, 39].

Figura 5: Transmissao Multi hop em RSSFs

O observador é uma entidade (por exemplo, usuério, outra rede ou aplica¢do) que tem
interesse nos dados coletados e informagoes disseminadas pelo conjunto de sensores que
compoe a rede. De acordo com o tipo da aplicacao, o observador pode enviar solicitacoes
(consultas), informando seus interesses, e receber respostas geradas por um conjunto to-
tal ou parcial dos nodos. Quando apenas alguns nodos participam da resolucao de uma
consulta, diz-se fidelidade.

O servigo de coleta de dados (monitoragdo) pode ser continuo, periddico, realizado a
partir da ocorréncia de eventos ou a partir de consultas. Depois da coleta, os nodos podem
processar os dados e dissemina-los ou nao na rede. O servigo de disseminacao de dados
pode ser diferente do servico de coleta, isto €, os nodos podem coletar dados continuamente
e disseminé-los em intervalos programados. Portanto, uma RSSF é projetada a partir dos
objetivos da aplicacdo para a qual se destina. A partir da definicdo das caracteristicas da
aplicacao e do tipo de ambiente onde a RSSF ira atuar é que se define o tipo de composi¢ao
(homogénea ou heterogénea), organizac¢ao (plana ou hierarquica), tipo de coleta (periddica,
continua, reativa, tempo real), tipo de disseminagao da informacao (continua, programada,
dirigida a eventos, sob demanda) e fun¢des de manutengio da rede [36].

O modo basico de operagao de uma RSSFs é significativamente diferente das redes de
computadores e sistemas distribuidos tradicionais e ad hoc, devido a sua integracao com o
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mundo fisico e também porque a rede opera sem intervencao humana direta e na maioria
das aplicagoes, os nodos realizam a mesma tarefa e colaboram entre si com um objetivo
comum.

Uma RSSF tende a ser autéonoma e requer um alto grau de cooperagdo para executar
as tarefas definidas para a rede. Isto significa que mecanismos de tolerancia a falhas e
algoritmos distribuidos tradicionais, como protocolos de comunicacao e eleicao de lider,
devem ser revistos para esse tipo de ambiente antes de serem usados diretamente. O
mesmo acontece para o projeto do middleware. Na proxima secao, discutimos o projeto do
middleware para RSSFs.

5.2 O Uso de Middleware em Redes de Sensores Sem Fio

O objetivo de uma RSSF é monitorar e, eventualmente controlar um ambiente. O projeto
de uma RSSF é dependente da aplicacao e das caracteristicas do ambiente onde essas redes
irao trabalhar.

Atualmente, grande parte das pesquisas sobre RSSFs tratam do desenvolvimento de
algoritmos e funcoes que sao projetados especificamente para um tipo de rede. Em sua
maioria, essas funcoes e algoritmos sao testados usando simuladores e executam diretamen-
te sobre o hardware. A identificacao e implementacao de primitivas de sistema operacional
para este tipo de rede ainda ¢ uma &rea inicial de pesquisa. Um sistema operacional
utilizado na familia de nodos sensores Motes é o TinyOS [40]. Trata-se de um sistema
operacional (escalonador de eventos) bastante simples. Seu objetivo é reduzir a memoria
ocupada e o custo do sistema. Suas principais caracteristicas sao: manipulacao direta do
hardware; nao existéncia de gerenciamento de processos, um processo sendo executado por
vez; e inexisténcia de suporte para memoria virtual e alocagao dindmica de memoria.

A figura 6 apresenta a arquitetura do TinyOS. Um middleware poderia ser construido
tanto entre a aplicacao e o TinyOS quanto entre a aplicacao e o proprio hardware.

Main (includes Scheduler)

Figura 6: Arquitetura simplificada do TinyOS.

Todos os mecanismos providos por um middleware devem considerar os requisitos de
sistemas moveis (ver segio 4) e respeitar as caracteristicas das RSSFs quais sejam, eficiéncia
em energia, robustez e escalabilidade.
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Outra propriedade de um middleware para RSSFs é imposta pelo principio do conheci-
mento da aplicagdo nos nodos. O middleware tradicional é projetado para acomodar uma
grande variedade de aplicagoes sem necessariamente precisar de conhecimento de aplica-
¢ao. Porém, o middleware para uma RSSF deve prover mecanismos para incorporar o
conhecimento de aplicagio na infra-estrutura e na RSSF [41].

Middleware para Configuracao dos Elementos de Rede. Alguns nodos sensores
permitem configurar seus componentes (por exemplo, o transcepetor). A configuracio
realizada diretamente sobre o hardware pode ser uma tarefa complexa e dificil. Um mid-
dleware construido sob a plataforma dos nodos pode permitir a configuracdo em fungao
dos requisitos da aplicacao até mesmo em tempo de execugdo. Alguns exemplos de tare-
fas de configuracao executadas com auxilio do middleware sao: configuracao da poténcia
de transmissao do transceptor, configuracdo do tipo de coleta, calibragdo do dispositivo
sensor, configuracao do tipo de disseminacao dos dados coletados.

Middleware para RSSFs Heterogéneas. Nas RSSFs heterogéneas é comum a co-
existéncia de tecnologias e plataformas diferentes de hardware, sitemas operacionais, pro-
tocolos de rede, linguagens de consulta e mesmo aplicagoes. Um middleware para RSSFs
heterogéneas pode se encarregar de compatibilizar os diversos elementos heterogéneos que
compoem a rede de maneira a uniformizar métodos de acesso, configuracao, formato de
dados, tipos de disseminacao, tipos de coleta.

Middleware para Interagao. Os componentes de uma RSSF (homogénea ou heterogé-
nea) interagem entre si com o objetivo de trocar informagao e/ou utilizar servigos uns dos
outros. O objetivo primordial de um middleware é facilitar essa interacao. Um middlewa-
re pode prover interoperabilidade entre diferentes nodos sensores na mesma rede, assim
como entre os observadores e a rede, diferentes redes de sensores e entre uma aplicacao de
gerenciamento e a RSSF. Um middleware pode ser disponibilizado nos elementos de rede
(nodos comuns, atuadores, nodos lideres de grupo e nodos gateways) ou construidos nos
pontos de acesso para tornar transparente ao observador a configuracdo e a manutengao
da rede, assim como a resolucao de uma consulta.

Middleware para Manutencao. Assim como a configuragdo, as fungoes relacionadas
a manutencao também podem ser programadas em um middleware com caracteristicas de
reflexdo (ver se¢do 4.1). A partir do conhecimento do estado da rede sob diferentes aspectos
(energia, topologia, conectividade, densidade) ou em fungdo de variagdes nas condigoes
ambientais, o middleware altera o comportamento do sistema durante a execucdo. A
capacidade de configurar flexivelmente uma plataforma de middleware tem o potencial de
tornar mais eficiente o suporte oferecido as aplicacoes. Um suporte dindmico de middleware
permite a manutencao, em tempo de execucao do servico fornecido. O uso da adaptacgao
dinamica permite que a configuragdo de uma plataforma de middleware seja otimizada
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como resposta imediata a variacdes no estado da rede, variagoes nas condi¢oes ambientais
e nos requisitos das consultas dos observadores [41].

Middleware para Aplicacao Especifica. Um middleware pode ser utilizado para dar
o suporte & comunicagao distribuida no contexto da disseminacao de dados, configuracao
e manutencao dos nodos, configuracao e manutencao da rede e dos servicos, assim como
podem ser construidos para o contexto da aplicacdo como, por exemplo, middleware para
fusao de dados.

Algumas das fungoes de RSSFs que podem ser implementadas em um middleware sdo:

e Recuperacao de Informacao. As RSSFs sdo tipicamente data centric, isto é, a
consulta nao é realizada para um nodo através do seu identificador ou endereco. A
consulta é feita para a rede em funcao de um atributo. Por exemplo, “existe uma
temperatura superior a 100 graus?”. Este paradigma de comunicagao se assemelha a
sistemas de recuperacao de informacao com base no contetido, o que é diferente da
comunicacao tradicional de estilo RPC. A comunicacao baseada em evento é mais
adequada as caracteristicas de RSSFs que esquemas de pedido-resposta tradicionais.
As consultas também podem utilizar um critério de fidelidade, isto é, selecionar
nodos, parametros ou algoritmos com os quais resolvem um certo problema de acordo
com determinadas restricdes de recurso.

e Negociacao de Contexto. Um middleware pode garantir que as entidades envol-
vidas em uma rede de sensores sem fio (observadores, nodos de monitoragao, nodos
comuns e atuadores) trabalhem de forma coordenada, transparente e sincronizada
para prover servigos ao usuario final. Assim, conforme o estado da rede se altera
em funcao de um determinado parametro, o middleware tem a responsabilidade de
realizar a manutencao com base no contexto.

e Gerenciamento. Em sistemas tradicionais, cada dispositivo de computacao per-
tence a alguém que é responsével pela configuracao, manutencao, e manipulagdo de
erro. Em contraste, os nodos de uma RSSF tém que operar desacompanhados, o que
significa que o middleware para RSSFs tem que prover novos niveis de apoio para
configuracao automatica, manutencao e manipulacao de erro.

e Tempo Real. Desde que as RSSFs processam dados do mundo real, os conceitos
de tempo fisico e localizacao tém um papel muito mais importante que em sistemas
tradicional. Tempo e localizacao de eventos do mundo real sdo elementos chaves por
fundir leituras de sensor individuais e obter um alto-nivel do sensoriamento resultante.
Algumas areas de aplicacdo podem exigir caracteristicas de tempo real. Entao, o
apoio para tempo e gerenciamento de localizagao deve ser firmemente integrado em
uma infra-estrutura de middleware para RSSFs.

e Manutencio da Area de Cobertura. Em muitas aplicacdes a area de cobertura
de uma RSSF pode variar devido a varios fatores, entre eles a mobilidade dos nodos
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e a presenca de fontes de energia limitadas e nao recarregaveis. A mobilidade pode
ampliar ou modificar os limites da &rea de cobertura inicialmente definida. No caso
da fonte de energia limitada, nodos que tornam-se indisponiveis e nao sao substitui-
dos reduzem a érea de cobertura inicial e podem influenciar na precisao do resultado.
A cobertura é considerada uma medida de qualidade de servigo [34]. Na literatura,
a area cobertura é definida sobre diferentes pontos de vista, entre eles o melhor e
o pior caso. No pior caso, tentativas sao realizadas para quantificar a qualidade de
servico procurando areas de baixa observabilidade dos nodos e detectando regioes de
monitoragao descobertas. No melhor caso, o objetivo é encontrar dreas de alta obser-
vabilidade dos nodos e identificar as melhores regides de monitoragdo. A cobertura
também pode ser representada por definicoes estocasticas como, por exemplo por
fungoes de distribuicao uniforme, distribuicao Gaussiana e distribui¢dao de Poisson.

e Tolerancia a Falhas. Nas RSSFs os nodos podem falhar, principalmente, devido a
variacoes nas condi¢oes do ambiente fisico e podem perder sua funcionalidade devido
a falta de energia. Considerando que em muitas aplicagdes a troca ou reposicao de
nodos é dificil, a RSSF deve implementar mecanismos de tolerancia a falhas que pos-
sam garantir o funcionamento da rede. Na préxima se¢do discutimos os mecanismos
de tolerancia a falhas aplicados a RSSFs.

6 Tolerancia a Falhas em RSSFs

Segundo Weber [42], o objetivo de tolerancia a falhas é alcangar dependabilidade. O
termo dependabilidade! indica a qualidade do servico fornecido por um dado sistema e a
confianga depositada no servigo fornecido. Os principais atributos de dependabilidade sao
confiabilidade, disponibilidade, seguranga de funcionamento (safety), seguranca (security),
mantenabilidade, testabilidade e comprometimento do desempenho (performability).

A seguir, discutimos cada um destes atributos com relagdo as RSSFs.

6.1 Confiabilidade em RSSFs

As RSSFs sdo projetadas para atenderem a uma série de requisitos. Um dos requisitos
importantes é que elas sejam confidveis tanto quanto possivel e apesar do meio em que
estao inseridas. A confiabilidade é definida como sendo a capacidade que um sistema tem
em responder a uma dada especificacdo dentro de condigoes definidas e durante um certo
tempo de funcionamento. A confiabilidade é uma caracteristica importante para as RSSFs
porque o reparo é praticamente impossivel neste tipo de rede.

IEste termo é uma traducdo literal do termo em inglés dependability.
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6.2 Disponibilidade em RSSFs

Os nodos de uma RSSFs séo depositados (muitas vezes langados sobre uma area) em sleep
mode para economizar energia, despertam, realizam auto-teste, descobrem sua localizagao
(utilizando alguma técnica como GPS — Global Position System ou em colaborag¢do com
os vizinhos) e se auto-organizam formando uma rede ad hoc. Durante a deposigao, alguns
nodos podem ser destruidos (total ou parcialmente). Também durante a descoberta de lo-
calizacao e formagcao da rede, alguns nodos podem estar isolados dos demais. Dependendo
da distribuicao e do estado dos nodos, podem surgir areas descobertas de sensoriamento
e comunica¢do. Apoés o periodo de formagdo da rede, os nodos iniciam as atividades de
sensoriamento, processamento local e disseminacao da informagao. Estas atividades con-
somem energia. No tempo, os nodos deixam a rede (temporariamente ou definitivamente)
por diferentes motivos mas principalmente por problemas de energia. O nivel de energia
de um nodo define seu aspecto operacional. Ja o aspecto operacional da rede é definido
em termos de seu mapa de energia, isto €, se todos os nodos que compoem a rede estao
operacionais em um determinado instante. Portanto, a disponibilidade de uma RSSF é a
probabilidade do sistema estar operacional num determinado instante de tempo.

6.3 Seguranca em RSSFs

Uma RSSF esta sujeita a diferentes tipos de ameacas: internas, externas, acidentais ou
maliciosas. Quando falamos de ameagcas internas e acidentais, dizemos que a rede pode
apresentar outros problemas além daqueles relacionados com o nivel de energia. Por exem-
plo, os sensores dos nodos podem estar descalibrados e produzindo dados que corrompem o
servigo de coleta. Um exemplo para ameacas externas e acidentais diz respeito a variagoes
nas condigoes ambientais (por exemplo, ruido) que causam interferéncias nas comunicagoes
ocasionando perdas de pacotes. Nos casos de ameacas internas e externas acidentais, os
nodos devem descontinuar suas funcoes para evitar problemas e deseperdicio de energia.
Entédo, seguranga de funcionamento (safety) é a probabilidade do sistema estar operaci-
onal, e executar sua funcdo corretamente, ou descontinuar suas funcoes de forma a nao
provocar dano a outros sistemas que dele dependam. Quando tratamos de ameagcas mali-
ciosas, definimos seguranga (security) como protegao contra impedimento de servigo (DoS
— Denial of Service), falhas maliciosas, visando privacidade, autenticidade, integridade e
irrepudiabilidade dos dados.

6.4 Comprometimento do Desempenho em RSSFs

O comprometimento do desempenho estd relacionado & queda de desempenho provocado
por falhas, onde o sistema continua a operar, mas degradado em desempenho. Em certas
aplicagoes de RSSFs, um atraso na entrega de uma informagao pode torné-la invalida ou
inconsistente. Em outras aplicagoes, a qualidade do servigo exige que todos os nodos da
rede participem da coleta de dados. Se houverem regides descobertas em func¢ao da falhas
de alguns nodos, havera comprometimento do desempenho da rede.
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6.5 Mantenabilidade em RSSFs

A mantenabilidade significa a facilidade de realizar a manutencao do sistema, ou seja, a
probabilidade que um sistema com defeitos seja restaurado a um estado operacional dentro
de um periodo determinado. Restauracao envolve a localiza¢ao do problema, o reparo fisico
e a colocacao em operacao. No caso das RSSFs, o reparo fisico pode ser dificil ou mesmo
impossivel de ser realizado. A manutencao pode utilizar nodos redundantes ji existentes na
rede ou determinar uma deposi¢ao incremental de nodos que venham a substituir o nodo
com defeito. Um servigo de manutencao de area de cobertura para RSSFs foi definido
em [35]. A partir do mapa de topologia da rede, o servigo de manutengéo verifica qual o
conjunto minimo de nodos que cobrem a rede. Entdo, o servico coloca os nodos que nao
fazem parte do conjunto minimo em “sleep mode”. Quando um nodo do conjunto minimo
apresenta nivel de energia minimo, o servico de manutengao ativa o nodo redundante para
cobrir a 4rea. Este é um esquema de tolerancia a falhas que exige nodos incrementais e
consumo de energia para realizar suas funcoes.

6.6 Testabilidade em RSSFs

A testabilidade é a capacidade de testar certos atributos internos ao sistema ou facilidade
de realizar certos testes. Quanto maior a testabilidade, melhor a mantenabilidade, e por
conseqiiéncia menor o tempo que o sistema nédo estari disponivel devido a reparos. A
testabilidade em RSSFs é um assunto polémico porque qualquer operacao realizada sobre
a rede consome energia.

6.7 Projetando Dependabilidade

A construcdo de um sistema dependable requer esforcos em todas as fases de desenvol-
vimento do sistema. Existem passos a serem realizados na fase de projeto, na fase de
implementacao e em tempo de execugao, assim como durante a manutencao e aprimora-
mento. Na fase de de projeto, pode-se aumentar a dependabilidade de um sistema através
de técnicas de prevencao de falhas. Na fase de implementacao, a dependabilidade pode ser
aumentada através de técnicas de remocao de falhas. Finalmente, em tempo de execuc¢ao
sao necessarias técnicas de tolerancia a falhas e de evasao de falhas.

Uma RSSF construida com a capacidade de tolerar falhas conseguird manter-se ope-
rando, talvez de uma forma degradada, na presencga de falhas. Para que um sistema seja
tolerante a falhas, ele deve ser capaz de detectar, diagnosticar e confinar as falhas, além
de compensa-las e de recuperar-se delas.

O termo “evasao de falhas” diz respeito a atitude de um sistema que, quando se desvia do
comportamento normal, mesmo se o comportamento continua atendendo as especificagoes
do sistema, se reconfigura para reduzir a demanda sobre um componente com grande
potencial de falhar. Este é o caso quando nas RSSFs nodos em situagao critica de energia
estao participando de algum servigo.
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O grau de tolerancia a falhas que um sistema requer pode ser especificado quantita-
tivamente ou qualitativamente. Quando a meta de dependabilidade é quantitativa, ela é
normalmente expressa como a taxa de falhas maxima permitida (por exemplo, 10% dos
sensores indisponiveis por sub-area). O problema desta forma de expressdo é a dificuldade
em se saber quando ela foi atingida.

Alternativamente, pode-se usar a especificacdo qualitativa dos requisitos de dependa-
bilidade. Seguem algumas especificagoes tipicas:

e Fail-safe: projete o sistema de forma que, quando ele sofrer um certo nimero de
falhas, ele falhe da forma segura. Por exemplo, quando um certo niimero de nodos fa-
lham e deixam uma area de monitoragao descoberta, o observador deve ser informado
de que os dados nao correspondem a area de cobertura total.

e Fail-op: projete o sistema de forma que, quando ele sofrer um certo niimero de
falhas, ele ainda fornega um subconjunto do comportamento especificado para ele.
Por exemplo, ainda que existam areas descobertas, a rede é capaz de fornecer o
servico com relagao as areas ainda operacionais.

e No single point of failure: projete o sistema de forma que a falha de um tnico
componente, seja ele qual for, nao faca o sistema falhar. Normalmente, em tais
sistemas, o componente falho pode ser substituido ou consertado antes que outra
falha ocorra. No caso das RSSFs os nodos ndo podem ser consertados visto que sao
descartaveis. Pode-se, entao, utilizar esquemas de nodos back-up para substituir os
nodos que falharam.

e Consisténcia: projete o sistema de forma que toda a informagao entregue pelo
sistema seja equivalente & informagdo que seria entregue por uma instancia de um
sistema nao falho. Este atributo é dificil de ser construido em RSSFs devido a sua
integracao com o mundo fisico e também porque a rede opera sem interveng¢ao humana,
direta e na maioria das aplicacbes, os nodos realizam a mesma tarefa e colaboram

entre si com um objetivo comum.

Como visto, a aplicacao dos atributos de dependabilidade em RSSF'S representa novos
desafios e grande oportunidade de pesquisa. A seguir discutimos os niveis de tolerancia a
falhas em RSSFs.

6.8 Niveis de Tolerancia a Falhas em RSSFs

As técnicas de tolerancia a falhas devem garantir o funcionamento correto do sistema
mesmo na ocorréncia de falhas. Todos os mecanismos de tolerancia a falhas sao baseadas
em redundancia, exigindo componentes adicionais ou algoritmos especiais.

Heimerdinger e Weinstock [43] definem trés niveis em que a tolerancia a falhas pode ser
aplicada quais sejam, hardware, software, e sistemas. A seguir, discutimos estas definigoes
considerando as RSSFs.
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Tolerancia a Falhas de Hardware. Tradicionalmente, a tolerancia a falhas tem sido
usada para compensar falhas nos recursos computacionais (hardware). Ao gerenciar recur-
sos extras de hardware, o subsistema do elemento computacional aumenta sua habilidade
de continuar sua operacao. Medidas de tolerancia a falhas de hardware incluem replicacao
de processadores, memoria adicional, fontes de energia redundantes, e comunicagao redun-
dante. A comunicacao redundante pode ser conseguida com certo custo em RSSFs mas
a replicacao de processadores, memoria adicional e fonte de energia no mesmo elemento
computacional é impossivel para a atual tecnologia das RSSFs. A tolerancia a falha do
hardware para RSSFs pode ser realizada utilizando redundéncia de nodos. Além da tole-
rancia a falhas, o uso da redundancia em RSSFs pode ser motivado por um outro fator:
precisao. De qualquer forma, a redundéancia sugere uma alta densidade de nodos, isto é,
aumenta o nimero de sensores por area. Se a densidade for alta podem surgir areas de
intersecao de coleta, informagoes redundantes e interferéncia nas comunicacgoes, além do
desperdicio de energia. No caso de uma alta densidade, alguns nodos podem ser retirados
administrativamente de servico e transformados em nodos backup. Quando os nodos ati-
vos comecarem a deixar a rede por problemas de energia, os nodos backup sao ativados.
No caso de uma baixa densidade, a area de cobertura da rede pode estar comprometida,
exigindo a ativagao ou outro lancamento de nodos. A alta densidade causa a redundancia
que pode servir como mecanismo de precisao e tolerancia a falhas mas que representa um
maior consumo de energia.

Tolerancia a Falhas de Software. Um segundo nivel de tolerancia a falhas reconhece
que um hardware tolerante a falhas nao consegue, por si s6, garantir alta disponibilidade.
Assim, também é importante estruturar o software dos elementos computacionais para
compensar falhas decorrentes de erros transitorios, entrada de dados nao prevista ou de
erros de projeto. Esta é a tolerancia a falhas de software. Uma RSSF é um sistema
distribuido reativo, ja que interage continuamente com o ambiente?. A parte de controle
é normalmente modelada por uma méaquina de estados finitos estendida e comunicante
(CEFSM - Communicating Extended Finite State Machine). A méquina é estendida no
sentido que predicados podem ser associados a transi¢goes e comunicante porque interage
com outras méaquinas. Este tipo de sistema é dificil de validar, seja através de verificacao
formal, simula¢@o ou teste. Sendo assim, atencdo especial deve ser dada ao projeto desses
sistemas, que além da corregdo deve se preocupar com a eficiéncia da solugdo proposta [2].

Tolerancia a Falhas do Sistema. Um terceiro nivel reconhece que disponibilizar hard-
ware e software tolerante a falhas em RSSFs ndo garante a alta disponibilidade. As RSSFs
operam em diferentes ambientes e estdo sujeitas a todo tipo de ameaga (interna, externa,
acidental e maliciosa). E necessario prover funcdes que compensem falhas que néo sdo ba-
seadas no elemento computacional. Esta é a tolerancia a falhas do sistema. Por exemplo,

2De forma genérica, um ambiente é tudo que se encontra fora do espaco de enderecamento de um
processo, incluindo ai o sistema operacional, outros processos no préprio nodo, canal de comunicagdo e
ambiente fisico que gera os “eventos” que devem ser processados.
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uma RSSF sofrendo de interferéncia nas comunicacées ou no sensoriamento em funcao das
condigoes ambientais.

Finalmente e importante que as medidas de tolerancia a falhas sejam compativeis em
todos os nives.

7 Conclusao

Os requisitos nao-funcionais como, escalabilidade, extensibilidade, heterogeneidade, com-
partilhamento de recursos, tolerancia a falhas para sistemas moéveis ad hoc distribuidos sao
véalidos para RSSFs. Contudo, em RSSFs estes requisitos adquirem outras caracteristicas
em funcado dos componentes, tipo de operagao e ambiente onde tais redes trabalham.

Um middleware para RSSFs precisam ser leves, eficientes em energia, prover comu-
nicacao assincrona entre os componentes, prover informacoes sobre o contexto, permitir
escalabilidade, robustez, tratar do tempo e da localizagao.

As redes de sensores definem novos conceitos e problemas. Alguns, tais como geren-
ciamento de localizagdo e energia sdo assuntos fundamentais, em que muitas aplicagoes
confiam para obter a informagao necessaria |34]. Muitas caracteristicas das redes de senso-
res, tais como auto-organizagao, localizacao, mecanismos de enderecamento e servigos de
binding, coleta de dados envolvendo problemas de cobertura de area e exposi¢ao, topologia
dindmica, fusdo de dados, arquitetura da aplicagdo, mecanismos de seguranca e trafego sao
desafios em relacao aos sistemas distribuidos tradicionais, mas também representam novas
oportunidades de pesquisa.
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Abstract. This paper presents a fault tolerant model based on components for
building distributed applications. The TFA-CCM model allows that quality of
service (QoS) requirements be used to select the configuration of replicated
services during execution time, employing a set of components that deal with
the non-functional aspects of the application. The characteristics of this model
and its implementation are described along this paper.

Resumo. Este artigo apresenta um modelo de tolerancia a faltas baseado em
componentes para a constru¢do de aplicagoes distribuidas. O modelo TFA-
CCM permite que requisitos de qualidade de servigo (QoS) guiem a sele¢do da
configuragdo de servicos replicados em tempo de execugdo, utilizando um
conjunto de componentes que tratam dos aspectos ndo-funcionais da aplica-
¢do. As caracteristicas deste modelo e a sua implementacdo sdo descritos ao
longo deste artigo.

1. Introducao

Sistemas de software atuais estdo cada vez mais distribuidos e operam em ambientes
dindmicos como a Internet. Aplicagdes distribuidas com requisitos de tolerancia a faltas
sao dificeis de serem construidas e mantidas, quando consideradas a complexidade e as
caracteristicas destes ambientes. A tolerdncia a faltas deve ser construida fazendo uso de
suportes de middleware e fornecendo mecanismos que permitam a adaptagao de técnicas
de redundancias as mudancgas do sistema.

Modelos de desenvolvimento de software baseado em componentes distribuidos,
tais como FEnterprise JavaBeans (EJB), desenvolvido pela Sun Microsystems [Sun,
2001], Microsoft .NET [Microsoft, 2001] e CORBA Component Model (CCM) [OMG,
2002], estdo sendo usados e tem mostrado melhora no processo de desenvolvimento e
manutencdo de software. Porém, tais tecnologias fornecem suporte limitado para tole-
rancia a faltas, geralmente através de mecanismos de persisténcia de dados.

Neste trabalho € usada tolerdncia a faltas adaptativa, que permite que uma apli-
cacao distribuida baseada em componentes tenha um comportamento esperado mesmo
diante de mudancas no seu ambiente computacional, como falhas em componentes ¢ em
sitios (fosts). Diferentes niveis de confiabilidade e de disponibilidade podem ser forne-
cidos com diferentes configuragdes de replicacdes, alocando somente os recursos neces-
sarios para obter os requisitos desejados.

O modelo TFA-CCM - Tolerdncia a Faltas Adaptativa no Modelo de Compo-
nentes CORBA, fornece suporte a tolerancia a faltas adaptativa totalmente transparente a
aplicagdo sem a necessidade de mudangas no modelo de componentes e na sua imple-
mentagdo. O TFA-CCM ¢ composto por componentes de software que sdo responsaveis
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por implementar técnicas de tolerancia a faltas, definindo e controlando o comportamen-
to de um servico replicado.

O modelo integra mecanismos para especificacdo de requisitos de QoS que gui-
am a selecdo da configuracdo de servicos replicados. Deste modo, diferentes niveis de
QoS podem ser especificados, visando atender diferentes requisitos de tolerancia a fal-
tas. O TFA-CCM tem mecanismos de detecgdo de falhas parciais que identificam a ne-
cessidade de adaptacdo e mecanismos para efetivar mudangas no sistema visando aten-
der os requisitos de QoS.

Este artigo esta organizado da seguinte forma: a secdo 2 apresenta uma definicao
de componentes de software e descreve o modelo de componentes CORBA (CCM); a
secdo 3 faz uma pequena introducdo sobre tolerancia a faltas adaptativa. A se¢do 4 apre-
senta 0 TFA-CCM. Na secdo 5 s3o apresentados os aspectos de implementagdo. A sego
6 discute trabalhos relacionados e na se¢do 7 o artigo € concluido.

2. Componentes de Software

A abordagem de programacao baseada em componentes de software esta fundamentada
na composicao de programas a partir de componentes pré-existentes. Segundo [Szypers-
ki, 1998], “Componente ¢ uma unidade de composi¢dao com interfaces contratualmente
especificadas e apenas com dependéncias de contexto explicitas. Um componente pode
ser instalado isoladamente e estar sujeito a composi¢ao por terceiros”. O uso de com-
ponentes permite a implementacdo e a manutengdo de programas distribuidos de ma-
neira eficiente. Além disso, o custo de processo de desenvolvimento pode ser reduzido
de forma significativa devido ao reuso de cddigo.

A especificagdo de um componente ¢ normalmente publicada separadamente de
seu codigo fonte por meio da especificacdo de suas interfaces, que sdo os pontos de a-
cesso aos servigos do componente. Interfaces separam a especificagdo dos componentes
da sua implementagdo, ndo permitindo que os usuarios conhecam os detalhes de imple-
mentagao do componente.

2.1 CORBA Component Model (CCM)

O conceito de componentes CCM tem como base a extensdo do modelo de objetos dis-
tribuidos do CORBA. As fases de modelagem, programacgao, empacotamento, implanta-
¢do e execucdo de componentes, previstas nas especificagdes do CCM, organizam obje-
tos em componentes, aportando a programagao distribuida do CORBA todas as caracte-
risticas atribuidas anteriormente a programacdo por componentes. As interfaces dos
componentes sao especificadas em CORBA IDL (Interface Description Language), que
a partir da versao 3.0 passou a permitir a definicdo de componentes.

Componentes CORBA possuem atributos e portas de comunicacdo. Atributos
sdo propriedades configuraveis do componente e t€m como proposito a configuracao do
componente. As portas de comunicagdo sdo pontos de conexdo entre 0s componentes.
Sao definidos quatro tipos de portas [OMG, 2002], ilustradas na Figura 1.

e Facetas (Facets): sdo as interfaces IDL através das quais um componente oferece
seus servicos aos seus clientes.

e Receptaculos (Receptacles): permitem ao componente invocar 0S Servigos aces-
siveis através da interface IDL de outros componentes.

e Produtores de Eventos (Event Sources): sao interfaces que emitem eventos de
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um tipo especifico para um ou mais consumidores de eventos.
e Consumidores de Eventos (Event Sinks): sdo as interfaces através das quais um
componente ¢ notificado da ocorréncia de eventos de um determinado tipo.

Referéncia do Componen-

Faceta Recentaculo
Consumidor Produtor
de eventos de eventos
Atributos

Figura 1 — Componente CORBA

Os componentes CORBA sdo executados em containers. O container é o res-
ponsavel por fornecer um ambiente de execugdo para um componente, permitindo aces-
so transparente a servigos comuns do CORBA (aspectos ndo funcionais). Em outras
palavras, o container, torna possivel separar os aspectos funcionais do componente (im-
plementagdo da funcionalidade do componente) dos aspectos ndo-funcionais (interacao
com o suporte e seus servigos). Com isto, a programacao de aplicagdes se torna mais
simples, pois o desenvolvedor se preocupa apenas com a parte funcional da aplicagao.

Componentes sdo empacotados para que sejam posteriormente distribuidos e
implantados. Um pacote agrupa uma ou mais implementagdes de um componente e um
conjunto de descritores. Os descritores sdo escritos em XML [W3C, 1998], e especifi-
cam 0s arquivos bindrios necessarios para implantar os componentes nas diferentes pla-
taformas, assim como os servicos CORBA utilizados pelos componentes e as caracteris-
ticas de cada componente, como a defini¢do das portas.

3. Tolerancia a Faltas Adaptativa

Segundo Kim e Lawrance [1990], tolerancia a faltas adaptativa é conseguida com meca-
nismos que satisfacam requisitos de tolerancia a faltas varidveis dinamicamente através
da utilizagdo eficiente (e adaptativa) de uma quantidade limitada e variavel de recursos
de processamento redundantes. Pode-se definir tolerincia a faltas adaptativa como a
propriedade que permite um sistema mudar a tolerancia a faltas do sistema através da
adaptagdo a mudangas no ambiente computacional ou nas politicas de tolerancia a faltas.

Se considerarmos as caracteristicas dindmicas dos sistemas distribuidos atuais
que ganham em escala dia a dia, a nogao fixa e pré-estabelecida na coordenagdo de mo-
delos de redundancias os torna ineficientes. Sistemas distribuidos em larga escala, como
os construidos com os recursos da Internet, podem se beneficiar de politicas adaptativas.
Mecanismos de tolerdncia a faltas adaptativa fazem uso de politicas adaptativas na
geréncia de redundancias, de maneira a se manter eficaz mesmo diante de mudancas
freqiientes do seu ambiente computacional. A tolerancia a faltas adaptativa pode envol-
ver a troca de algoritmos, em tempo de execugdo, para atender as mudangas do ambiente
[Chen et al., 2001].

4.0 Modelo TFA-CCM

O TFA-CCM tira proveito da flexibilidade propiciada pela programacdo baseada na
tecnologia de componentes. Neste projeto escolhemos o uso do CCM devido a sua rica
semantica de comunicagdo (varios tipos de portas) e a possibilidade de usa-lo em ambi-
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entes heterogéneos, nos quais diferentes linguagens, middleware e sistemas operacionais
diferentes podem coexistir.

O TFA-CCM permite ao usuario de uma aplicagdo especificar requisitos de qua-
lidade de servigo (QoS), definindo niveis desejados de disponibilidade e de desempenho
do servigo, e o suporte de execucdo define uma configuragdo e emprega uma técnica de
replicagdo de modo que os requisitos especificados sejam atendidos. O suporte monitora
a ocorréncia de falhas na aplicagdo e adapta seu comportamento de modo a manter o
nivel de QoS especificado pelo usuario.

A Figura 2 ilustra os diferentes componentes que compdem o TFA-CCM, em
uma possivel configuragdo. Essencialmente, estes componentes ndo-funcionais fazem a
configuracdo e o monitoramento da aplicacdo, replicando componentes ¢ usando uma
técnica de replicagdo, implementada pelo coordenador de replicagcdo de modo a alcan-
car os niveis de confiabilidade desejados. No exemplo mostrado na Figura 2, o compo-
nente localizado no sitio 2 (o servidor primario) ¢ replicado no sitio 3 (servidor backup),
e o estado dessas réplicas ¢ sincronizado através dos coordenadores de replicagao usan-
do a técnica de replicagdo passival . A técnica de replicacdo pode ser facilmente trocada
em tempo de execucdo através da substitui¢do do coordenador de replicagdo por outro
componente que implementa uma técnica de replicagdo diferente.
Sitiod

Cliente

Gerenciador
De QoS

Conector

Sitio2 (primario) Sitio3 (backup

Agente de
DF

alive

Agente de
DF

alive

Servidor
(primario)

Servidor
(backup)

Coordenador
de Replicagdo

Coordenador
de Replicagdo

Figura 2 - Visao geral do TFA-CCM

O cliente obtém acesso aos servigos do servidor através do componente conec-
tor, que tem a fungdo de tornar transparente para o cliente as possiveis mudangas de
configuracdo da aplicagdo. Por exemplo, a troca de réplicas, onde a réplica backup subs-
tituiria a primaria na configuragdo, ndo afeta o comportamento do cliente. Na falha da
réplica primaria, o conector ¢ redirecionado para a réplica backup do servidor.

Para cada componente com requisitos de tolerancia a faltas existe um gerencia-
dor de tolerancia a faltas adaptativa (GTFA), que define a configuragdo atual baseado
nos requisitos de QoS exigidos pela aplicagdo e na freqii€ncia de falhas parciais nos
componentes do sistema. A reconfiguragdo da aplicagdo ¢ iniciada quando dados moni-

1 A . X . . 1 s . .
Na replicagdo passiva [Powell, 1991], apds um envio de resultados ao cliente, a réplica primaria deve sincronizar as
secundarias (réplicas backups) ao seu estado de processamento, enviando uma copia de seu estado as mesmas.
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torados pelo GTFA mostram que a configuragdo atual ndo é mais apropriada para man-
ter os niveis de QoS especificados, o que pode ocorrer devido a falta ou excesso de re-
cursos (réplicas) ou pelo uso de uma técnica de replicagdo inadequada.

O monitoramento das falhas ¢ feito através de agentes de detec¢do de falhas
(agentes de DF, na Figura 2). Cada réplica do componente ¢ associada em sua maquina
com um agente de DF, que é o responsavel pelo envio dos dados de monitoramento ao
GTFA. No modelo s3o previstos dois niveis de deteccdo de falhas: nivel de sitio — no
caso do agente de DF parar de responder — e nivel de componente — quando o compo-
nente para de responder as chamadas do agente de DF.

O gerenciador de QoS permite que o usuario especifique seus requisitos de QoS.
Através do gerenciador de QoS, diferentes niveis de QoS relacionados a tolerdncia a
faltas podem ser especificados. Esses requisitos de QoS sdo repassados ao GTFA, que
os interpreta ¢ define uma configura¢do adequada para a aplicagdo, como o niimero de
réplicas, a técnica de replicagdo a ser utilizada, entre outros. O GFTA tenta com os re-
cursos disponiveis manter o nivel de QoS requisitado. O GFTA volta a atuar na configu-
ragdo do sistema sempre que uma mudancga no sistema leva ao nao-atendimento do nivel
selecionando. Os requisitos podem ser alterados a qualquer momento, em tempo de exe-
cucgdo, através do gerenciador de QoS. Qualquer mudanga nos requisitos de QoS ¢ in-
formada ao GTFA para que este se encarregue de implementar as mudangas necessarias
de configuracdo. O gerenciador de QoS também ¢ usado pelo GTFA para passar infor-
magodes de configuracdo ao usuario, como por exemplo a técnica de replicagdo utilizada,
a localizacdo dos componentes replicados, o numero de réplicas sendo utilizadas pelo
TFA-CCM e estatisticas sobre a freqiiéncia de falhas na aplicacdo.

5. Implementac¢ao do Modelo TFA-CCM

A implementacdo dos componentes do TFA-CCM tem como plataforma de desenvol-
vimento o OpenCCM versdo 0.2 [Marvie et al., 2002], que ¢ uma implementagao parcial
da especificagdo do CCM. O OpenCCM ¢ totalmente desenvolvido em Java e pode ser
usado com trés diferentes ORBs. O ORB usado neste trabalho foi o ORBacus, versao
4.0.5 [lona Technologies, 2002]. O OpenCCM foi escolhido por ter sido a primeira im-
plementagdo de codigo aberto disponivel da especificagio CCM.

A implementacdo do TFA-CCM fornece trés diferentes coordenadores de repli-
cacdo: um primeiro que implementa a técnica de replicagdo passiva, um segundo que
implementa a técnica de replicagdo semi-ativa’ e um terceiro que é um coordenador “va-
zi0”, o qual ndo implementa nenhuma técnica de replicagdo. Este ultimo ¢ usado quando
se deseja apenas requisitos de disponibilidade, onde informagdes de estado ndo sejam
necessarias. A técnica de replicacdo ativa ndo foi implementada, pois requer me-
canismos de comunicagdo de grupo, que nao sao fornecidos pelo ORB utilizado.

O componente coordenador de replicacdo tem duas facetas: sync ¢ fwd. A faceta
sync € usada pelos coordenadores de replicagdo passiva e semi-ativa para sincronizagao
do estado das réplicas. A faceta fwd é implementada por todos os coordenadores de re-
plicacdo, para que as requisigoes dos clientes sejam repassadas do conector para o coor-
denador de replicagdo. Além desse uso, a faceta fwd é usada pelo coordenador que im-

2 Na replicagdo semi-ativa (ou replicagdo leader/followers) [Powell, 1991] as requisi¢des sdo difundidas entre todas
as réplicas (seguidoras) pela réplica lider (primaria), mas somente a lider envia os resultados ao cliente.
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plementa a técnica de replicagdo semi-ativa, para repassar as requisi¢des recebidas dos
clientes para as réplicas seguidoras. Como o coordenador ndo sabe antecipadamente
qual a interface IDL (porta de comunicacdo) ao qual esta associado, ¢ usado o mecanis-
mo de invocacdo dindmica do CORBA (DII), o qual permite descobrir em tempo de
execugdo como fazer chamadas aos métodos daquela interface.

De modo a permitir a atualizagdo do estado de suas réplicas, o componente deve
fornecer os métodos para acesso ao seu estado. Portanto, estes componentes devem im-
plementar a faceta state, que prové os métodos para recuperagao (get _state) ¢ atuali-
7agdo (set_state) do estado do componente.

Para fazer a conexao entre componentes ¢ necessario que as portas de intercone-
xd0 sejam do mesmo tipo. De modo a tornar o conector genérico (independente do tipo
de porta de comunicacdo), foi utilizada a interface de esqueleto dinamico (DSI) do
CORBA. Esta invocagdo dinamica esta representada na Figura 2 por uma linha traceja-
da. Quando uma requisi¢ao chega ao conector, este simplesmente a repassa para o
coordenador de replicagdo primario através de uma conexao com a faceta fwd deste.

O GTFA armazena em uma estrutura de dados a visdo global de todos os com-
ponentes implantados no sistema. Essa estrutura contém a referéncia de todos os com-
ponentes, da localizagdo de cada componente, o tipo de replicagdo que esta sendo utili-
zado, entre outras informagodes. Estes dados permitem que as reconfiguragdes necessa-
rias no sistema sejam efetuadas, como por exemplo interligar as portas dos componen-
tes, remover componentes de algum sitio, etc. A falha do GTFA e a conseqiiente perda
destes dados compromete todo o funcionamento do sistema. Para evitar isso, as infor-
magoes de estado do GTFA sdo gravadas em um meio de armazenamento persistente.

& Gerenciador de OoS E]@ g
Hiveis de QoS | Status |
Niveis de QoS
Baixo Nome do Nivel: |médio [_] Niwel Inicial B -
Médio : S —— L alxo
lAlto Tipo R Sem w | Nr.R 3

Intervalo de Checkpoint 250 ms

Agente de DF Componentes

Intervalo de Monitoramento |100 ms 50 ms

Inserir | Editar | Excluir| Timeout 30 ms |10 s
Transigcoes
tl Mome da Transicao |1 Prioridade u
; 1 Falta(s) de Componente(s) em |2 s
ou | [1 Falta(s) de Sitio(s) em |5 s
Praximo Nivel | Médi
Inserir | Editar | Excluir e e
Abrir Sahrar Erviar para o GTFA
(a) (b)

Figura 3 — Interface grafica do Gerenciador de QoS (a) e os niveis de QoS (b)

O monitoramento de componentes ¢ realizado periodicamente pelo GTFA em
intervalos definidos pelo usuario através do gerenciador de QoS. O GTFA invoca perio-
dicamente o método is_alive do agente de DF, o qual responde enviando o estado
atual dos componentes que ele monitora. Se o agente de DF ndo responde, uma falha de
sitio € assumida e a aplicacdo pode ser reconfigurada pelo GTFA. Falhas em componen-
tes sdo detectadas pelo agente de DF através de chamadas ao método non_existent
(da classe CORBA: :Object, que ¢ implicitamente herdada por todos os componentes) e
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informadas ao GTFA na préxima chamada do método is_alive do agente de DF. A
reconfiguracdo da aplicagdo também pode ser realizada neste caso, dependendo dos ni-
veis de QoS definidos pelo usuario através da interface grafica do gerenciador de QoS,
mostrada na Figura 3a. Através do uso desta interface, o usuario pode definir os niveis
de QoS e as condi¢des que fazem com que as transigdes entre niveis acontecam, for-
mando assim, um maquina de estado como mostrado na Figura 3b.

6. Trabalhos Relacionados

A arquitetura AQuA (Adaptive Quality of Service Availability) [Cukier et al., 1998] visa
fornecer tolerancia a faltas adaptativa para aplicagdes distribuidas. AQuA permite que
os programadores de aplicagdes especifiquem os niveis de confiabilidade desejados, que
sd0 alcangados através da configuragdo do sistema em funcdo da disponibilidade de re-
cursos e de acordo com as falhas ocorridas. AQuA utiliza o QuO [Zinky, 1997] para
especificar os requisitos de QoS em nivel de aplica¢ao, o gerenciador de confiabilidade
do Proteus [Sabnis et al. 1998] para configurar o sistema em resposta a falhas e aos re-
quisitos de disponibilidade. O Ensemble [Hayden 1998] é usado no AQuA para fornecer
servi¢os de comunicagdo de grupo. Apesar de possuirem mecanismos de especificagao
de QoS com funcionalidade equivalente, enquanto QuO e AQuA exigem que os requisi-
tos de QoS sejam definidos em tempo de projeto, o TFA-CCM permite que os requisitos
de QoS sejam modificados em tempo de execugdo, tirando proveito da flexibilidade
propiciada pela utilizacdo de componentes de software.

Chamaleon [Bagchi et al., 1998] € uma infra-estrutura adaptativa, que permite
que diferentes niveis de requisitos de disponibilidade sejam fornecidos através de AR-
MORs — objetos mdveis adaptativos e reconfiguraveis que visam prover os requisitos
exigidos pela aplicagdo. O Chamaleon pode usar seletivamente combinagdes de AR-
MORs a fim de prover diferentes niveis de disponibilidade, que podem ser introduzidos
de maneira incremental no sistema. Apesar de empregar mecanismos de composi¢ao
semelhantes aos existentes em modelos de componentes, 0 Chamaleon nao segue um
modelo de componentes padrdo como o CCM ou o EJB.

Em [Marangozova e Hagimont, 2002] ¢ apresentada uma abordagem para repli-
cacdao de componentes CORBA. Nessa abordagem sao usados objetos de interceptacao,
responsaveis por capturar as requisigdes feitas para o componente de modo a disparar as
acOes necessarias para o gerenciamento da replicacdo. Esses objetos de interceptagdo
possuem a mesma interface do componente que sera replicado, o que implica que toda a
vez que se desejar replicar uma nova aplicagao € necessario implementar um novo obje-
to de interceptagdo com a mesma interface do componente de aplicacdo. No modelo
TFA-CCM, é empregado um conector genérico, que independe da interface do compo-
nente replicado e ndo precisa ser modificado para ser utilizado em diferentes aplicagdes.

7. Conclusao

Este artigo apresenta uma visao geral do modelo TFA-CCM, o qual oferece mecanismos
flexiveis para a construgdo de software baseado em componentes CORBA com requisi-
tos de tolerdncia a faltas. O modelo TFA-CCM adapta a configuragdo do sistema le-
vando em conta os requisitos de QoS associados ao componente e as faltas que ocorrem
no sistema. Qualquer componente CORBA pode fazer uso do TFA-CCM para oferecer
requisitos de tolerancia a faltas.

De modo a prover a tolerancia a faltas adaptativa, o TFA-CCM foi construido a
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partir de um conjunto de componentes de software, que combinados fornecem requisitos
de tolerdncia a faltas para aplicagdes baseadas em componentes. Apesar de técnicas a-
daptativas também serem empregadas em varios outros trabalhos para prover requisitos
de tolerancia a faltas, estes trabalhos ndo tiram proveito da flexibilidade provida pela
utilizagdo de componentes de software.

Pretende-se aprimorar a implementagdo do TFA-CCM, com a sua evolugdo para
novas implementacdes da especificagdo do CCM. Outra possibilidade ¢ fornecer o su-
porte de tolerancia a faltas adaptativa através do container, uma vez que este é respon-
savel por fornecer acesso aos servicos nao funcionais utilizados por um componente.
Além disso, pretendemos avaliar o TFA-CCM através do seu uso em aplicagcdes com
requisitos de tolerancia a faltas.
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Abstract. The use of developing platforms to support the implementation of distribu-
ted applications has become a trend. These platforms provide a number of specialised
services that help programmers to focous on the bussiness logic of the applications they
devel op, instead of wasting precious time with the implementation of infra-structure ser-
vices. J2EE (Java 2 Enterprise Edition) is a platform backed up by SUN Microsystems
that has lately gain a lot of attention. Unfortunately, the J2EE specification does not
provide any support for fault tolerance, a non-fucntional requirement more and more
necessary for distributed applications. Developers of such applications must themsel-
ves provide the necessary mechanisms to fulfil the requirements of the applications.
Alternatively, they can use implementations of the platform that are themselves fault-
tolerant. In this paper we present the design and implementation of such a platform.
Unlike other implementations available, our implementation provides a solution that is
highly reliable and totally transparent to the application.

Resumo. Umgrande nimero de aplicacOes distribuidas tem seu projeto e implementa-
cdo sustentados por plataformas de desenvolvimento. Estas plataformas provém uma
série de servicos especializados, permitindo assim que os programadores possam se
concentrar mais nas regras de negocio das aplicacdes que desenvolvem. Atualmente a
plataforma J2EE (Java 2 Enterprise Edition) da SUN Microsystems & uma das mais po-
pulares para este fim. Infelizmente tolerancia a faltas, um requisito ndo funcional cada
vez mais presente nas aplicactes, ndo & diretamente suportada pela especificacao J2EE.
AplicacBes desenvolvidas sobre essa plataforma devem, elas mesmas, implementar os
mecanismos para toler&ncia a faltas requeridos, ou usar implementacdes da plataforma
gue possuam caracteristicas de tolerancia a faltas. Neste artigo nos apresentamos o
projeto e a implementacdo de um servidor de aplicagbes J2EE que implementa esses
mecanismos. Diferentemente de outras solucdes disponivels, 0 nosso sistema prove alta
confiabilidade de forma totalmente transparente para as aplicag0es.

1 Introducéao

Devido ao aumento da complexidade dos sistemas de inf@Gonadendicia atual de desenvol-
vimento tem feito amplo uso de arquiteturas baseadas em componentes servidores. Nesse modelo
de desenvolvimento, et de se perceber uma melhor reutil&acle software, o desenvolvimento

*Este trabalhe parcialmente financiado pelo CNPq (processo 300.646/96).
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torna-se bastante simplificado uma vez que os sesvicais complexos requeridos pelo sistema
estio implementados no ambiente de ex@oucAtualmente, uma das mais promissoras tecnolo-
gias de componentes servidoeesa especificdn Java 2, Enterprise Edition (J2EE), criada pela
SUN Microsystems em parceria com uomnéro de empresas [4]. A especifiadacl2EE rahe ou-
tras especificdiles comalava Serviets, Enterprise JavaBeans (EJB), Java Naming and Directory
Interface (JNDI), Java Remote Method Invocation (RMI), Java Database Connectivity (JDBC),
Java Transaction API (JTA), Java Transaction Service (JTS), etc, para oferecer uma maneira trans-
parente de desenvolvimento baseado em componentes servidores.

Entretanto, os servis da plataforma J2EEan™si0 especificados de forma a dar suparte °
implementad@o de aplicages com requisitos de confignno funcionamento. Assim, 0s mecanis-
mos para toleafcia a faltas podem ser implementados de duas maneiras: ppi@@plicaéo,
ou pelos servios que compém a plataforma J2EE. A primeira alternativagnalde tornar o de-
senvolvimento da aplic&o mais complexo, exige que todas as apbeadncluam, normalmente
de formaad hoc, esses mecanismos ao sedigo. A segunda alternativarais adequada, pois
libera o desenvolvedor da tarefa de implementar os mecanismos paemd@en faltas. Adm
disso, dependendo da concapalos servidores que implementam os sesjipode permitir que
0S mecanismos para totercia a faltas executem de forma transparente para as,@gicac

Neste artigo n$ apresentamos o projeto de um servidor J2EE no qual os mecanismos
para toleahcia a faltasad utilizados pelas aplicées de forma totalmente transparente. Dife-
rentemente das outras sgles existentes, nossa abordagem utiliza re@icativa. O modelo
de replica@o ativa implementade fotalmente transparente para o desenvolvedor, de forma que
basta instalar os componentes da aphcacas ingtfcias do servidor para que cadalica possa
processar as requjgies da camada cliente. Como eplitas estad sincronizadas, qualquer uma
das respostas emitidas pelaplicas podex’ser utilizada, o que eliminarqualquer “janela de
vulnerabilidade”. Por oferecer suporte a talecia a faltas totalmente transparente, a plataforma
tamtEm permite que aplicdes legadas executem com maior robustez, sem qualquer mditificac
no addigo fonte original. A nossa implementaxr se baseia em software aberto (o servidor de
aplicades JBosse a ferramenta de comuniéax em grupo JChanrféle se consitui em uma
alternativaas solydes propriedfias existentes.

O restante desse artigo &stfganizado da seguinte forma. A, 8e@ apresenta de forma
abreviada a plataforma J2EE, enfatizando algumas vunelrabilidades da mesma.adl& S&c
discutidos os mecanismos para talesia a faltas usados em nosso projeto. AdBetapresenta a
nossa implementa@o (maiores detalhes sobre a implemeadagodem ser encontrados em [5]).
A Seéo 5 conclui 0 artigo com nossos comaius finais.

2 A Plataforma J2EE

A plataforma J2EE foi projetada para oferecer um padié desenvolvimento e um ambiente
de execyao de aplicages distribudas baseadas em componentes. Asadé umServidor de
AplicacBes que implemente os servis dessa plataforma, pode-se fazer uso de tecnologias como
transades distribudas e objetos remotos de maneira simples e transparente.

A seguir discutiremos alguns dos principais sgrsioferecidos pela plataforma, colo-
cando erdiSe nas posgis vulnerabilidades dos mesmos.

!Disponvel em http://www.jboss.org/.

2Disponvel em http://www.sourceforge.net/projects/javagroups/.

3Compara&o com trabalhos relacionados e uma ayaliade desempenho detalhada podem ser encontradas na
versio estendida desse artigo em http://www.lsd.dsc.ufpb.br/publications/JBossFT.ps.
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2.1 Java Serviets

Para permitir que a aplicao possa ser utilizada ates/debrowsers (clientes\eb) via Internet ou
emintranets, a plataforma J2EE inclui a especifiéadava Serviets [1]. Esse servio foi projetado
para estender as funcionalidades de um serWidbrpara que, &m do contado esatico provido
atraés de pginas no formato HTMLHyper Text Markup Language), contaido dirdmico tamleim
pudesse ser oferecido. Userviet pode ser definido como um componeRteb gerenciado por
um processo para gerar comd®” dirdmico [1]; este processmdenominad@ontainer. O serviet
consiste de uma classe Java qua serfegada e executada a partir de inydeaalo servidov\eb.
Osserviets interagem com obrowsers através de um protocolo de requigia/resposta baseado no
HTTP (Hypertext Transfer Protocol) implementado peloontainer do serviet [1].

O protocolo HTTP foi projetado para ser um protocolo sem estado [1]. Entretanto, muitas
aplicad®esWeb necessitam que uma sécia de requisiies originadas de um mesmo cliente

possam ser associadas umas com as outras, por exemplo, quando um cliente deve ser autenti-

cado antes de utilizar um seywic Depois de o cliente informar a sua identifigae sua senha,

a aplica@o deve “lembrar”’ que toda requjdiz proveniente daquelarowser esti associada ao
cliente que foi autenticado anteriormente. Assim, a aficadeve manter um estado (sE®s”
em nome do cliente. A especifiGxJava Serviet define que acontainer deve implementar al-
gum mecanismo de acompanhamento daageds cliente de forma que isso fique transparente
para o desenvolvedor derviet [1]. Através de uma interfacenica, oserviet pode salvar objetos
na sesad associando-0s com um nome para que 0 mesmiet ou um outro em exeg@o no
mesmocontainer possa recuperar esse objeto para utilizar em seu processamento.

Para garantir umimel maior de disponibilidade das apli€es\Web, faz-se necessio que
os serviets passem a estar em exe@ocem mais de uma irsicia do servidor J2EE. Entretanto,
uma vez que a aplicado pode armazenar diversas inforides na sess, um segundo servidoo s’
podeH continuar o processamento de um primeiro que falhou se aquele tiver ac@ssomades
das seg®s que estavam ativas antes da falha deste.

2.2 Java Naming and Directory Interface

Um servio de grande impoaticia na plataforma J2E& ¢ JNDI [7]. Ele consiste de uma
especificago para que aplicdes clientes em Java possam interagir com sistemas de nomes e di-
retdrios, provendo uma interface comum para asas implementdies existentes. Atrag desse
servim é possvel registrar objetos com um determinado nome para que apésadistribudas

pela rede possam ter acesso aos mesmos a partir desse nome [6]. (s skrviomes e di-
retdrios desempenham um papel muito importantdérgnanets e na Internet uma vez que pem”
compartilhamento de informaes por toda a rede.

A utilizacao de apenas uma iasifia do servidor que implementa o seovitNDI pode
provocar a perda das infornizes do servic. Portanto, para que faltas sejam toleradas, deve-se
optar pela utilizago de mais de uma irmicia do servidor. Entretanto, fica a cargo da apéioac
garantir que as inaticias do seryix JNDI permanecan atualizadas uma vez que a especjficac
desse seryir ndo determina que isso deva ser feito pela plataforma J2E#n Alisso, quando
uma aplicado deseja consultar o sergidNDI, ela deve implementar o tratamento de eventuais
falhas, isso inclui a dete@o da falha e a localizao de outra instficia do seryig para realizar a
consulta.

2.3 Enterprise JavaBeans

Outro servjo presente na plataforma J2EE0'EJB [8]. Nesse send¢ os componentes podem
ser customizados sem a necessidade de dleda o©digo fonte, possibilitando que o desenvol-
vimento da aplicg&o se torne bastante simples. Os s@wigrovidos pela infra-estrutura isentam
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o desenvolvedor de lidar com aspectos mais complicados da imple@entamo gerenciamento
de transages, ciclo de vida de objetos, conarcia e seguraac Os componentes EJB ficam
armazenados em um ou mais servidores e constitusamework de servjos do desenvolvedor,
podendo ser utilizado por qualquer sistema. Com essa tecnologia de componentes, pode-se fazer
uso de uma programao declarativa, onde o componente possui propriedades que, qguando mo-
dificadas, podem mudar o comportamento do componente. Q Gd&fJlB proe um container
gue oferece para 0s componentes servidores um contexto de @xeae#m de gerenciamento
e controle de seryas [8]. Com o EJBe"possiel criar componentes persistentes que represen-
tam os dadosefitity beans) e componentes que cem"apenasodica de negcio (session beans).
Dessa forma, os desenvolvedores das afies@penasth de criar a interface com o B0
gue passaria os dados do asa’para osession beans que manipulariam oentity beans quando
necesafio.

Para tornar o servicEJB tolerante a faltag, riecesaio que cada componente esteja hos-
pedado em mais de um servidor de aplé&mapara que, em caso de falha de um dos servidores, uma
réplica do componente hospedada em um servidor livre de faltas possa assumir 0 processamento.
Uma vez que o componente EJB caracteriza-se por manter um estado interno ao longo do seu ciclo
de vida [7],€ preciso que os estados daplicas de um componente estejam sincronizados para
gue o fluxo do processamento possa continuar de forma consistente.

3 Projeto de uma Plataforma J2EE Tolerante a Faltas e Transparente

A solucdo adotada teve como base incluir em um servidor J2EBdig@ aberto mecanismos de
replica@o ativa. Como cada requjgic a um servig realizada por uma aplicao cliente sex’'exe-
cutada por todas as imst€ias do grupo de replicae, a falha de uma irestitia r&o ird implicar na
indisponibilidade da aplic@m. A sincronizago entre asaplicas sea’'mantida atrae$ de um me-
canismo de comunicdo em grupo que pravas seguintes propriedadesdem - as requisjides
s40 processadas por todas eplicas na mesma ordem;atomicidade - uma requisjao oué
processada por todas @&plicas ou por nenhuma delas.

Os servjos da plataforma J2EEag utilizados pelas aplicées por meio de bibliotecas
clientes que se encarregam de realizar a comyfiicantre a aplicado e a inshcia do servidor.
Dessa forma, para que o mecanismo de comyaaam grupo possa ser utilizado de forma trans-
parente pelas aplicaes clientes, as bibliotecas clientes tiveram de ser alteradas para que enviem
a requisj@o feita pelo cliente para o grupo de repl@ae rdo mais para uma irettia. Em cada
instincia do servidor J2EE dewehaver um seryit em execu@o, denominad@roupProxy, que
seld responavel por interceptar as requidies enviadas ao grupo e reasss ao servidor J2EE.
Apobs a requisiao ser processada pelo servidoGimupProxy devolved a reposta da requj§io
para a aplica&o cliente que fez a requj§io. A biblioteca cliente, que permanece esperando a
resposta de requisio, retorna a primeira resposta recebida para o cliente que fez a raquisic
Figura 1 ilustra de maneira geral a arquitetura da,gauc

Cada servjo da plataforma J2EE oferece uma maneira afipadde acesso. A seguir
esHo descritas as altei@des necessias para cada serac

3.1 Java Serviet Tolerante a Faltas

Como foi explicado anteriormente, exrviets sdo acessados atex debrowsers. Uma soly@o
gue implique na alter@o dobrowser para que estes passem a enviar uma re@agara o grupo
de replica@éo ao in¥s de enviar a requisio para um servidor espéico ndo seria vavel. En-
tretanto, como muitas organiZz&Es f possuem um serviddkb para o contedo esatico, os
servidores J2EE geralmente oferecempliog in para o servido¥\eb para que este redirecione as
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Figura 1: Arquitetura da solugédo

requisides ao conigdo dirdmico para @ontainer doserviet. Assim, estglug inteve de ser alte-
rado para que, ao receber a requisioriginada ddrowser, envie esta requisio para o grupo de
replica@o atraes do mecanismo de comunjéacem grupo. (lug in seild responavel tamlgm
por filtrar as respostas geradas petgsicas para que apenas a primeira retornerawser.

3.2 JNDI Tolerante a Faltas

Um cliente JNDI acessa este serviatrases de uma classe Java cham@datext, onde€ espe-
cificado qual servidor que hospeda o sepviNDI. Dessa forma, essa classe foi alterada para
interagir com 0 mecanismo de comunigaem grupo de forma que, quando um cliente requisite
a cria@o de um novo registro, a requiai seja recebida por todas as amgtias que formam o
grupo de replicg&o. De forma similar, a consulta a um nomeasedlizada por todas as iastias

e oContext repassax ao cliente apenas a primeira resposta recebida, descartando as demais.

3.3 EJB Tolerante a Faltas

Um componente EJB hospedado em um servidor X&titizado pelas aplicies clientes atras

de um mecanismo de RMI. Na especifi@acRMI, qualquer objeto cujos etddos podem ser
invocados de uma outraaguina virtuale’ chamado debjeto remoto. A localizac@o fisica dos
objetos remotos e dos clientes que os utilizannrélevante. Essa caraattita permite que o
objeto remoto possa ser utilizado da mesma maneira tanto por objetos clientes dapsiaa pr”
maquina virtual quanto por objetos em exgboiem outra raquina virtual (possivelmente em
outra nEquina).

Uma das grandes vantagens da tecnologia 8ili€ todo o processo de comun@aen-
tre os objetos fica transparente para os desenvolvedores do objeto remoto e do cliente. Dessa
forma, a implementd@m do objeto remoto consiste apenas ogida da aplica&o. Para que
isso seja posgél, a infra-estrutura do RMI oferece objetos auxiliares qae pérmitir que uma
invoca@o de netodo feita pelo objeto cliente seja recebida pelo objeto remotoeatidw pro-
tocolo de rede [3]. Um desses objetos auxilisesstub que age como umeefer éncia remota
para a insificia do objeto remoto. Este objeto (gerado a partir da cordpilda interface remota
e da implementgo do objeto remoto) residima naquina virtual do cliente earinterceptar as
chamadas aos objetos remotosst@ sed responavel por interagir diretamente com o protocolo
de rede para enviar as requds (contendo a invogcao do ngtodo) para a implementas do
objeto remoto e receber desta a reposta para a inoaix n€todo.

Para que o objeto remoto possa ser invocado por objetos clientes emaaxetu®u-
tras ndquinas virtuais, ele deve ser registrado em um selicnomes como o RMIRegistry ou
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JNDI [1]. Esse registro consiste em associar um nome com anitiattdo objeto remoto para
gue os objetos clientes possam obter umaeefde remota para esse objeto a partir desse nome.
Quando um objeto cliente deseja utilizar um objeto remoto, em primeiro éugstabelecida uma
sesgb com o seryioc de nomes. Em seguida, a apligaccliente consulta o sendade nomes,
informando o nome do objeto remoto desejado e o resultado dessa cansudiab ‘do objeto
remoto. A partir dg"0s ngtodos que o cliente invocar serénviados pelstub para a inshcia

real do objeto remoto para serem processados. Costub obtidoé um objeto que implementa a
mesma interface remota implementada pelo objeto remoto, o objeto cliente tenaa™tiesEstar
referenciado o objeto remoto, o que torna a utjlimadostub transparente para o cliente.

A nossa abordagem para prover confeno funcionamento para componentes EJBs con-
siste em implementar replicac ativa alterando o comportamento do senRMI. Sendo assim,
para garantir que a replicac ativa sea'transparente tanto para o desenvolvedor da aplicelé
ente quanto para os componentes EJBs quesestaréndo uso do sepa@drMlI, o stub do objeto
remoto devea’'ser resporas/el por enviar a requisio para o grupo de irmttias do objeto remoto,
utilizando o mecanismo de comunj@acem grupo, e receber a primeira resposta da in@acac
filtrando as demais.

4 JBossFT

Seguindo o projeto apresentado ngégeanterior, foram implementados 0os mecanismos para pro-
ver replica@o ativa para os senas Serviet, INDI e EJB. O servidor J2EE escolhido como base
para implementgio desses mecanismos foi o JBoss, esse servidor de, apkeaestruturado de

tal forma que novos odulos podem ser adicionados sem que o s&ligo’ precise ser alterado.
Basta que o novo odulo implemente algumas interfacesfdaimework do JBoss para que ele seja
executado como mais um semidesse servidor.

O mecanismo de comunicae em grupo adotado foi o0 JChannel, uma ferramenta imple-
mentada em Java que acompanha a biblioteca JavaGroups. Essa biblioteca afeyepadvdes
de projeto para serem utilizados sobre gualquer ferramenta de coméoieam grupo [2]. Como
o JavaGroups permite que a ferramenta possa ser desacoplada sem a necessidad@delalterac
aplicad@o, outro mecanismo mais eficiente pode ser escolhido.

Por ser um seryimessencial para todo o0 projetoGooupProxy foi o primeiro a ser imple-
mentado. Ele consiste de um seoviam execu@o no JBoss aguardando as mensagens gae est”
sendo enviadas ao grupo de repl@ac Atra¥es da mensagem recebidaGooupProxy recupera
a requisj@o da mensagem e a redireciona para o sejcopriado da sua irstCia. Ele foi im-
plementado utilizando um blocabico fornecido pelo JavaGroups chambdiener que notifica
um determinado objeto quando alguma mensagem deve ser recebidepfiela As o servjo
processar a requigio, oGroupProxy envia a reposta do processamento para o integrante do grupo
de replica@o que originou a requisho.

Utilizando o JavaGroups, foi criado um novo blocaslto chamad®&equestDispatcher
gue implementa um protocolo de requiidresposta para ser usado nos outros componentes do
projeto. Atra¥s dele, uma classe pode enviar uma mensagem caeesmbida por todos os
integrantes do grupo de repli@xe receber apenas a primeira resposta refeassua requisio.
Esse bloco &Sico realiza a conax” com o grupo de replicdo nho momento de sua crém, e,
guando recebe uma mensagem do seu cliente para ser enviada, ele adiciona, athacabesta
mensagem contendo um identificador de reqaisic Atravds das primitivas do JavaGroups, 0
RequestDispatcher envia essa mensagem como ommlticast para 0 grupo ao qual ele pertence.
Quando oRequestDispatcher recebe uma mensagem agawdo grupo de replicao, ele verifica
se a identifica@io contida no cahetho corresponda identifica@o de requisi@o da mensagem
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enviada. Caso as identifidaes sejam iguais, essa mensagedevolvida ao cliente que realizou a
requisi@o, e as demais mensagea® 13880 mais consideradas. UtilizanddrequestDispatcher,

o plug in que interage com o servideb foi alterado para enviar a requijdiz dobrowser para o
grupo de replica®o e r@o mais para uma iretcia.

Para facilitar aimplementao do cliente INDIContext), foi implementado o blocodsico
GroupMethodCall que consiste em um modelo de invogaaeplicada de etodo. Atraes dele,
uma classe pode invocar unetmdo a ser processado em todas asintsés do grupo de replicac
e receber a primeira resposta gerada. O cliente desse ldsimm Iprecisa apenas informar o nome
da classe, qual o nome dcetodo dessa classe que deseja invocar e 0s argumentostddom”
Com isso dGroupMethodCall monta uma mensagem e a envia utilizafequestDispatcher para
gue esse mtodo seja processado em todas asimsts do grupo de replicac. Em sua forma
original, oContext implementado pelo JBossapenas um cliente de um objeto remoto hospedado
no servidor: em cada etddo doContext, é feita uma invocgo via RMI para esse objeto remoto.
Em nossa solim, oContext foi alterado para passar a utilizarGroupMethodCall permitindo
gue a invocaao ao netodo fosse replicada para todas asainsids do objeto remoto no grupo de
replicac@o.

A Figura 2 ilustra as modific@es feitas no servidor de apliéGxJBoss para implementar
0 JBossFT, que incorpora 0s mecanismos paraaotés”a faltas descritos acima. Como pode-
se perceber, o cliente J2EE continua utilizando as mesmas interfaces ao &t (classe
Context). Entretanto, essa classe foi alterada para que as rdipgdicssem direcionadas para o
grupo por meio do JChannel. Em cadaamsia do JBossFT, GroupProxy realiza a intercepaim
das mensagens para serem processadas pelpos@PEE implementado pelo JBoss.

'A Plugin

! GroupProxy
JBoss
RequestDispatcher

. JavaGroups Réplical
| 4

JBoss

Réplica 2

[’

Context INDI Réplica N-1

GroupMethodCall JBoss

RequestDispatcher

Servidor Web

JavaGroups

Figura 2: Arquiteturado JBossFT

Ja a implenta@o de toleahcia a faltas dos componentes EJB se baseia na impleraentac
de um mecanismo transparente de iny@caemota de etodo em um grupo desplicas Group
Method Invocation, ou GMI). Para entender seu funcionameatoecessio, primeiro, entender
como um objeto remotoaw replicadae’implementado.

Para permitir que um objeto possa ser referenciado a partir de uma @gfrana virtual,
o desenvolvedor deve criar uma interface que herdevdermi.Remote. Nessa interface, devem
ser declarados todos osindos que podao ser invocados remotamente. No exemplo mostrado
na Figura 3, estdefinida a interface remota para um objeto remoto @uedmar dois valores.
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publicinterface Calculadorextends Remote{
publicint adicionar{nt n1,int n2) throws RemoteException;

}

Figura 3: Interface de um objeto remoto

Definida a interface remota, o desenvolvedor deve criar uma classe que implemente essa
interface (provendo a implementaxdos netodos nela definidos). Essa classe normalmente herda
de outras classesesdefinidas (exjava.rmi.server.UnicastRemoteObject) algumas funcionalida-
des laisicas do servit RMI. A Figura 4 mostra a implement@o do objeto remoto cuja interface
foi definida na Figura 3.

public class Calculadorimplextends UnicastRemoteObjeémplements Calculador{
publicint adicionar{nt n1,int n2) throws RemoteExceptioq
returnnl + n2;

}
}

Figura 4: Implementacao de um objeto remoto

Quando o objeto cliente deseja utilizar um objeto remoto, ele realiza uma consulta ao
servi® de nomes para obterstub desse objeto, como indicado na Figura 5.

public class Cliente{
public static void main(String[] argsthrows Exception{
I/l Conexdo com o servic JINDI
Context ctx =new InitialContext();
// Obtendo uma refericia remota para o objeto Calculador
Calculador objetoRemoto = (Calculador) ctx.lookup(“Calculador”);
/I Invocando o refodo remoto
int resultado = objetoRemoto.adicionar(2, 2);

Figura 5: Acesso a um objeto remoto

Deve-se destacar que o objeto clieree sabe quad a classe dgtub, e sim que ele imple-
menta a mesma interface remota implementada pelo objeto remoto. Essa istiGcigermitiu
gue na nossa implementar fosse posgél retornar unstub de uma outra classe, no momento
gue o objeto cliente consulta o sewide nomes. Essa outra classé&raupSub, é responavel
por interagir com o mecanismo de comun@aem grupo para replicar as invodas de ratodd.

A classe ddGroupStub é criada dinamicamente no momento em gdeita a consulta ao serac
JNDI.

Foi necessfio implementar um serwicadicional que & funcionar em conjunto com o
servi® JNDI em cada insticia do servidor de aplicac. Esse serv@ o JNDIProxy, intercepta
as consultas para detectar quando o resultado da copsuittestub de um objeto remoto. Caso
a consulta seja a um objeto remotoJNDIProxy descobre qual a interface remota qustub
implementa atraa$ da APUava Reflection, que permite obter meta-inforn@es (home da classe,
métodos, etc) de objetos [3]. Ap’identificar a interface remota dtub, o INDIProxy cria a
classe ddsroupStub para o objeto remoto utilizando a clagaea.lang.reflect.Proxy. Esta classe,
do Java Reflection, & responavel pela criago de insthcias de classgsoxy dindmicas. No mo-
mento de crig&o de uma instiicia de uma@roxy dindmica,€ possrel especificar quais interfaces

“Esta classe herda boa parte de suas funcionalidades da®tasp®ethodCall discutida anteriormente.
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essa ingfcia id implementar. Dessa forma,JNDIProxy ira devolver unGroupSub que imple-
menta as mesmas interfacesgah do objeto remoto, sendo que este processodit#almente
transparente para o objeto cliente apréxigid nenhuma alter@o na implementd® do objeto
remoto.

TambBEm nesse caso, 0 semiGroupProxy em execyao em cada inaticia do servidor
J2EEE€ responavel por interceptar as requidies enviadas ao grupo e regat®s ao objeto re-
moto. Apds a requisiao ser processada pelo objeto remot@GroupProxy devolve a reposta da
invoca@o para dsroupStub do objeto cliente que fez a invog@e OGroupSub, que permanece
esperando a resposta detomdo, retorna a primeira resposta recebida para o objeto cliente que
realizou a invocg&o.

5 Conclusao

Esse artigo apresentou uma s@lagara desenvolver aplidaes J2EE com requisitos de confianc

no funcionamento onde 0os mecanismos para tolerar faltas @splementados no servidor de
aplicades. A nossa proposta teve como base implementar mecanismos de aepditee em um
servidor J2EE deadigo aberto que pravalta confiabilidade e transgacia para as aplicaes.

Essa implement&@o rao exigiu que adgica de nenhum senodcl2EE precisasse ser modificada.

Foi necesafio apenas que dois novos sepsdGroupProxy e JNDIProxy) fossem adicionados e

gue as bibliotecas clientes fossem modificadas. No projeto do servidor J2EE apresentado, o grupo
de @plicas permanece totalmente transparente para gtieGgem caso de falha de um ou mais
servidores, o cliente podeereceber a resposta do seu processamento imediatamente, uma vez que
sua requisigo € processada pelasplicas ainda operacionais.
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