


 

 

 
SBRC2003 

21º Simpósio Brasileiro de Redes de Computadores 
Natal, RN 

19 a 23 de Maio de 2003 

IV Workshop de Testes e 
Tolerância a Falhas (WTF) 

Editores 
Francisco Vilar Brasileiro 

Walfredo Cirne 

Realização 
Departamento de Informática e Matemática Aplicada - DIMAp 

Universidade Federal do Rio Grande do Norte – UFRN 
Universidade Potiguar - UnP 

Promoção 
Sociedade Brasileira de Computação - SBC 

Laboratório Nacional de Redes de Computadores – LARC 



Cópias adicionais: 

Departamento de Informática e Matemática Aplicada - DIMAp 
Universidade Federal do Rio Grande do Norte - UFRN 
Centro de Ciências Exatas e da Terra - CCET 
Campus Universitário, Lagoa Nova 
Natal - RN - 59072-970 
Tel: (84) 215-3814 - Fax: (84) 215-3813 

Capa: Carlos Soares 
Editoração: Carlos Gustavo Araújo da Rocha 
 
 
 
 
 
 
ISBN: 85-88442-49-3 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Divisão de Serviços Técnicos 
 

Catalogação da Publicação na Fonte. UFRN / Biblioteca Central Zila 
Mamede 

 
 
Simpósio Brasileiro de Redes de Computadores (21. : 2003 : Natal, 
RN).   
      IV  workshop de  testes e tolerância a falhas (WTF)   /  Editores 
Francisco Vilar Brasileiro, Walfredo Cirne. – Natal,  RN :  
UFRN/DIMAp :    UNP,  2003.  
      135  p. 
  

 1. Redes de computadores - Congressos. 2. Sistemas  distribuidos  
-  Congressos. 4.  Informática -  Congressos. 5. Testes e tolerância a 
falhas - Congressos.  I.  Brasileiro, Francisco Vilar,  II. Cirne, 
Walfredo.  III. Título. 

                                                                                       
RN/UF/BCZ M                                       CDU  004.7(061.3) 
  



 

 

Prefácio 
 
O Workshop de Testes e Tolerância a Falhas foi criado como uma forma de congregar 
profissionais da área de testes e tolerância a falhas nos anos em que o Simpósio de 
Computadores Tolerantes a Falhas (SCTF) não é realizado. O principal objetivo deste 
evento é promover discussões e troca de idéias sobre trabalhos e projetos teóricos e 
práticos em andamento no país, como também promover uma maior integração dos 
trabalhos na área desenvolvidos pela academia e pela indústria. 
A partir de 2003, o SCTF será substituído pelo Latin-American Symposium on 
Dependable Computing (LADC), um evento mais amplo e internacional, a ser realizado 
a cada dois anos. Por conta disso, a comunidade reunida no último WTF, realizado em 
Búzios junto com o Simpósio Brasileiro de Redes de Computadores (SBRC'2002), 
decidiu transformar o WTF em um evento anual, sempre atrelando-o a um outro evento 
de porte nacional que tenha alguma relação com os temas discutidos no WTF. Para 
2003 foi decidido realizar o evento em conjunto com o SBRC'2003, uma vez que o 
mesmo congrega diversos profissionais que trabalham em temas relacionados tanto com 
redes e sistemas distribuídos quanto com testes e tolerância a falhas. 
Nesta edição teremos um conjunto de 8 artigos selecionados pelo comitê de programa, 
de um total de 15 artigos submetidos. Além disso, teremos 2 tutoriais: "Detectores de 
Falhas em Sistemas Assíncronos" e "Middleware para Redes de Sensores Sem Fio". 
Complementará a programação do workshop uma sessão aberta para discussão de 
trabalhos em andamento sendo desenvolvidos pela comunidade. Esperamos que as 
apresentações gerem discussões interessantes e ativas, vindo a contribuir para o 
desenvolvimento da área de testes e tolerância a falhas no Brasil. 
Aproveitamos para agradecer aos organizadores do SBRC'2003 pelo excelente trabalho 
sendo realizado na organização do evento. Agradecemos também aos autores pela 
submissão de seus trabalhos, bem como aos membros do comitê de programa do IV 
WTF pelo trabalho criterioso de revisão e seleção dos artigos. 
 
Francisco Vilar Brasileiro 
Walfredo Cirne 
Editores, em nome da Comissão de Programa do IV WTF 
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Difusão Atômica com Suporteà Perda de Mensagens
�

Fabı́ola Gonçalves Pereira Greve

�

LaSiD - Laborat´orio de Sistemas Distribu´ıdos
Universidade Federal da Bahia

Campus de Ondina, 40170-110 Bahia, Brasil

fabiola@ufba.br

Resumo. Apresentamos um protocolo dedifusão atômicaque suporta a perda de men-
sagens provenientes dos clientes e implementa diretamente a entrega atômica das mes-
mas sem recorrer ao uso de uma primitiva dedifusão confiável. Ao nosso conhecimento,
nenhum outro protocolo similar até ent̃ao proposto apresenta tais mecanismos para li-
dar diretamente com as perdas. Este protocolo foi obtido a partir da especializac¸ ão de
um servic¸o geńerico de consenso. Além disso, ele foi utilizado na implementac¸ ão do
componente de replicac¸ ão ativa da biblioteca de componentes de acordoADAM [1].

Abstract. We provide an efficient and realisticatomic broadcastprotocol which sup-
ports the loss of messages from clients. As soon as we know, this is the only protocol
proposed in the literature that deals directly with losses without using thereliable bro-
adcastprimitive as a resource to deliver messages in a reliable manner. This protocol
was designed as a specialization of a general agreement framework. Moreover, it was
used in the implementation of an active replication component that belongs to a library
of agreement components calledADAM [1].

1. Introdução

Uma maneira cl´assica de tornar um servidor confi´avel consiste em replic´a-lo em diferentes m´aquinas
de um sistema distribu´ıdo. O estado do servidor ´e compartilhado entre as r´eplicas que executam
aç̃oes coordenadas a fim de implementar o servic¸o requerido. Se as m´aquinas falham de ma-
neira independente, a invocac¸ão do servic¸o pelo cliente ser´a bem sucedida mesmo se algumas das
réplicas falham antes de terminar as ac¸ões requeridas. Na t´ecnica dareplicação ativa [2] todas
as réplicas têm o mesmo papel. Para preservar o estado coerente do servidor, uma primitiva de
difus̃ao at̂omica[3] deve ser usada a fim de garantir que as mensagens provenientes dos clientes
sejam entregues numa mesma ordem total ao grupo de servidores.

Neste artigo, apresentamos um protocolo de difus˜ao atômica obtido a partir de uma reduc¸ão
a um servic¸o genérico de consenso, de nome GAF (General Agreement Framework) [4]. O pro-
blema do consenso ´e um denominador comum entre diversos problemas pr´aticos presentes na
concepc¸ão de sistemas tolerantes a faltas. As soluc¸ões baseadas no consenso s˜ao atrativas, tanto
do ponto de vista pr´atico quanto te´orico, pois além do car´ater modular e elegante, exibem uma
caracterizar˜ao precisa das propriedades deliveness(vivacidade) esafety(precisão) ligadas aos
problemas.

O protocolo de difus˜ao atômica apresentado suporta a perda de mensagens provenientes
dos clientes. Ao nosso conhecimento, nenhum outro protocolo similar at´e então proposto [5,

�
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6, 7, 8, 9, 10] fornece mecanismos para lidar diretamente com a possibilidade de tais perdas.
Todos eles se fundamentam na existˆencia de canais de comunicac¸ão confiáveis e/ou se baseiam
no uso de uma primitiva de difus˜ao confiável [3] para a entrega segura destas mensagens. A
implementac¸ão de tal primitiva tem um alto custo: para cada mensagem proveniente do cliente,� � � � 	

mensagens s˜ao retransmitidas `as
�

réplicas do servidor. Trabalhos foram propostos com o
intuito de diminuir o custo da difus˜ao confiável [11]. Nosso interesse, entretanto, ´e o de evitar o
seu uso na implementac¸ão da difus˜ao atômica.

Nas próximas sec¸ões, descrevemos inicialmente o modelo de replicac¸ão considerado (sec¸ão
2.), em seguida fornecemos uma descric¸ão sucinta dos parˆametros necess´ariosà utilizaç̃ao do fra-
mework GAF (sec¸ão 3.). Posteriormente, descrevemos o protocolo de difus˜ao atômica (sec¸ão 4.)
e finalmente concluimos.

2. Modelo de Replicac¸ão Ativa

Designamos por
 um servidorúnico particular. Para tolerar falhas definitivas (do inglˆes,crash) [12,
5], o servidoré replicado em

�
processos: cada processo� � executa uma r´eplica de 
 . 
 �� � � � � � � � � � � é então visto como o grupo de processos associados ao servidor
 . A cardinalidade� 
 � � �

é o grau de replicac¸ão do servidor. Os processos se comunicam e cooperam pela emiss˜ao
de mensagens atrav´es de canais de comunicac¸ão segundo um modelo de comunicac¸ão ass´ıncrono.
Os canais n˜ao criam, n˜ao alteram, nem duplicam as mensagens que ali trafegam. Entretanto, eles
admitem perdas de mensagens de forma eq¨uitativa. Ou seja, se um processo� � envia a um pro-
cesso correto� � uma mensagem� uma infinidade de vezes, ent˜ao � � recebe� uma infinidade de
vezes. Tal modelo de falhas ´e conhecido em inglˆes comofair-lossy[13]. Finalmente, umprocesso
correto é aquele que obedece `a sua especificac¸ão e não falha durante toda a execuc¸ão do sistema.

2.1. O Problema do Consenso

Informalmente o problema do consenso [12, 5] ´e definido da seguinte maneira: cada processo
correto � � propõe um valor� � e todos os processos corretos devem “decidir”por um ´unico valor

� , escolhido dentre aqueles que foram propostos. Esse problema fundamental n˜ao tem soluc¸ão
determinista num sistema ass´ıncrono, mesmo em presenc¸a de uma ´unica falha [12]. Uma das es-
tratégias adotadas para contornar tal resultado de impossibilidade consiste em estender o modelo
ass´ıncrono com algum grau de “sincronismo”. Com este intuito, um dos avanc¸os mais significati-
vosé a proposta de uso dosdetectores de falhas não confíaveis[5].

2.2. Detecc¸ão de Falhas

Informalmente, um detector de falhas n˜ao confiávelé um conjunto de “or´aculos”que fornece dicas
aos processos sobre quais deles est˜ao falhos. A cada processo� � é associado um m´odulo de
detecc¸ão que fornece informac¸ões de falhas atrav´es de uma lista, chamada" # " � & ( * & , � , contendo
os processos suspeitos. Como em [5], consideramos que “� � suspeita um processo� � se � � /

" # " � & ( * & , � num instante* ”. Qualquer implementac¸ão de detector que satisfac¸a às exigências
acima descritas pode ser usada. Um protocolo simples que emite mensagens peri´odicas do tipo
“eu estou vivo”, e utiliza um mecanismo de temporizac¸ão para registrar as suspeitas, atende a essas
exigências.

Chandra e Toueg [5] definem formalmente algumas classes de detectores. A classe0 2
(eventually strong) garante que todo processo falho ser´a finalmente suspeito por todos os proces-
sos corretos; al´em disso, existir´a um instante a partir do qual algum processo correto n˜ao será
considerado suspeito por nenhum outro processo correto. O interesse da classe0 2 reside na
sua importância para a resoluc¸ão do consenso: ela representa a classe de detectores mais fraca



a permitir uma resoluc¸ão do consenso e `a condiç̃ao que uma maioria de processos esteja correta
( � � � � �

) [14]. Os algoritmos aqui apresentados consideram o modelo ass´ıncrono estendido com
os detectores de falhas do tipo� � ; além disso, sup˜oe-se que exista pelo menos uma maioria de
processos corretos no sistema (� � � � �

).

2.3. Difus̃ao Atômica

Informalmente, um servic¸o de difusão atômica (atomic broadcast) assegura que os processos de
um grupo de servidores entregar˜ao um mesmo conjunto de mensagens enviadas por clientes e na
mesma ordem total. Formalmente, esse servic¸o é definido da seguinte maneira [3, 5]:

	 AB Terminação: se um processo corretoenviauma mensagem� então todos os demais
processos corretosentregam� ;	 AB Integridade: um processo s´o entregauma mensagem no m´aximo uma vez;	 AB Acordo Uniforme: se um processoentregauma mensagem� então todos os demais
processos corretos tamb´em entregam� ;	 AB Validade: se um processoentregauma mensagem� então algum processoenviou � ;	 AB Ordem Total: se dois processos� � e � 
 entregamas mensagens� e � � , então � �
entrega� antes de� � , se e somente se,� 
 entrega� antes de� � ;

3. GAF: um Framework para Especializaç̃ao de Protocolos de Acordo

GAF (do inglês, GeneralAgreementFramework) [4] é um framework gen´erico para a realizac¸ão
de um acordo a partir do protocolo cl´assico de Chandra e Toueg [5]. O framework disp˜oe de alguns
parâmetros gen´ericos que devem ser instanciados de maneira est´atica (em tempo de compilac¸ão)
para a gerac¸ão autom´atica dos protocolos. Os processos que desejam construir uma l´ogica de
acordo particular devem instanciar estes parˆametros com valores adaptados `a semântica do pro-
blema. A seguir, descrevemos sucintamente os principais parˆametros de GAF.

	 GET: graças a esta func¸ão a camada da aplicac¸ão irá transmitir ao framework as proposic¸ões
para o acordo. Durante a execuc¸ão do protocolo de acordo, esta func¸ão poder´a ser cha-
mada diversas vezes. Assim, um processo pode mudar seu valor de proposic¸ão sempre
que ele desejar. Isto permite, dentre outros, que valores cada vez mais significativos sejam
propostos sem necessidade de esperar pelo fim de um consenso.	 
 : função aplicada sobre o conjunto de valores propostos (de entrada) e cujo objetivo ´e o
cálculo do valor de decis˜ao (de sa´ıda). Elaé aplicada quando uma quantidade suficiente
de proposic¸ões foram recolhidas ao longo do consenso.	 ACCEPTABLE: predicado cujo objetivo ´e a verificac¸ão da aceitac¸ão do valor escolhido
(decisão efetuada); grac¸as a ele, um processo pode participar a um consenso sem que ele
possua um valor significativo.	 EXCUSED: predicado que autoriza um processo a n˜ao participar do consenso. Ele esta-
belece circunstˆancias em que o valor proposto pelo processo ´e dispens´avel. Por exemplo,
para resolver o problema do consenso propriamente dito, basta que uma maioria de valores
seja coletada.

4. Difusão Atômica com Suporteà Perda de Mensagens

Grande parte dos protocolos de difus˜ao atômica propostos a partir de uma reduc¸ão a um servic¸o de
consenso [5, 6, 7, 8] utilizam canais confi´aveis. Na pr´atica, a abstrac¸ão de canais confi´aveis exige
meios de comunicac¸ão seguros nos quais a m´ınima perda de mensagens da aplicac¸ão torna-se



inaceitável. Infelizmente, tal contexto n˜ao corresponde `as caracter´ısticas das redes e dos ambi-
entes de computac¸ão atuais. Al´em disso, mesmo quando esses protocolos admitem a perda de
mensagens [9, 10], eles costumam se apoiar no uso de uma primitiva de difus˜ao confiável (relia-
ble broadcast) [3] para propagar ao grupo de servidores as mensagens provenientes dos clientes.
Quando um processo recebe uma mensagem� pela primeira vez, ele difunde� aos demais mem-
bros do grupo e somente depois ´e que ele entrega� localmente. Tal primitiva garante que uma
mensagem enviada ser´a entregue por todos os processos corretos ou por nenhum deles (atomi-
cidade na entrega). Sua implementac¸ão é entretanto custosa: para cada mensagem enviada pelo
cliente,

� � � � 	
mensagens ser˜ao transmitidas ao grupo. Como na pr´atica a maioria das mensagens

não se perdem, o uso sistem´atico de tal primitiva custosa deveria e pode ser evitado.

Com o objetivo de conceber uma soluc¸ão tão realista quanto eficaz, propomos um proto-
colo de difusão atômica que admite a perda de mensagens de maneira eq¨uitativa, ou seja, estaremos
considerando canais do tipofair-lossy; além disso, diferentemente de todos os demais protocolos,
não faremos uso da primitiva de difus˜ao confiável para difundir as mensagens provenientes dos
clientes. Um mecanismo de retransmiss˜ao de mensagens adequado, que utiliza as facilidades do
próprio serviço de consenso, se encarregar´a de garantir por um lado, a atomicidade da entrega
das mensagens e, por outro lado, o re-envio das mensagens somente aos processos que n˜ao as
possuem.

Interface com a aplicaç̃ao. Supomos que os clientes geram um fluxo cont´ınuo de requisic¸ões
através de alguma primitiva de difus˜ao ao grupo de servidores. O processo servidor que recebe
uma mensagem� do cliente chama o procedimento ABROADCAST( � ) para divulgar � de
maneira atˆomica a todos os demais membros do grupo. Os processos entregam as mensagens
localmente por interm´edio do procedimento ADELIVER(), chamado pela camada da aplicac¸ão
respons´avel pela execuc¸ão das requisic¸ões.

Princı́pio. A ordenac¸ão das mensagens emitidas pelos clientes, e disseminadas a partir da pri-
mitiva A-BROADCAST(), é realizada passo a passo pelo protocolo. A cada passo, v´arias novas
mensagens s˜ao ordenadas grac¸as ao consenso. Por motivos de eficiˆencia, somente as identidades
das mensagens s˜ao passadas para o acordo. Para dar in´ıcio a um novo consenso, espera-se o fim
do anterior. Cada nova seq¨uência de mensagens ordenadas estende a seq¨uência global das men-
sagens anteriormente observadas. A fim de garantir a entrega atˆomica das mensagens emitidas
pelos clientes (propriedadeAB Acordo Uniforme) somente mensagens propostas por uma “maio-
ria”de processos estar˜ao sendo ordenadas. Isto porque, em caso de perda, garante-se que existir´a
ao menos um processo correto que poder´a retransmitir a mensagem.

À demanda da aplicac¸ão, a partir da operac¸ão A-DELIVER(), o protocolo entrega a pri-
meira mensagem ordenada que esteja dispon´ıvel. Os processos que ainda n˜ao receberam da rede
as mensagens j´a ordenadas esperam que elas sejam recebidas antes de entreg´a-lasà aplicac¸ão. Um
mecanismo de retransmiss˜ao de mensagens foi incorporado para evitar que os processos fiquem
bloqueados `a espera de mensagens perdidas.

Funcionamento. O protocolo est´a ilustrado pela figura 1. Cada processo
 � controla localmente
as seguintes vari´aveis:

� � : o número do consenso atual;
� � � � � � � � � � : conjunto de mensagens recebidas dos clientes;
� � � � 
 � � � � � � � : conjunto de identidades de todas as mensagens ordenadas dentro do grupo;



� � � � � � � � � � � � � : conjunto de identidades das mensagens j´a ordenadas mas que ainda n˜ao
foram entregues `a aplicac¸ão. Neste conjunto as mensagens s˜ao classificadas primeira-
mente em func¸ão do número do consenso onde elas foram decididas e em seguida pela
aplicaç̃ao de uma func¸ão determinista, conhecida a priori por todos os participantes (e.g.
a identidade das mensagens).

O protocoloé composto de doisthreadsconcorrentes:AB1 et AB2. O threadAB1 se
ocupa da interface com a aplicac¸ão e com a camada de comunicac¸ão. O thread AB2 efetua a
ordenac¸ão das mensagens com ajuda do protocolo GAF e atualiza o estado local do processo a
partir das decis˜oes tomadas.

Thread AB1: interface com a aplicação e com a camada de comunicação. Toda men-
sagem recebida (pela invocac¸ão da operac¸ão A BROADCAST( � )) será diretamente armazenada
em � � 	 � � � � � � (linhas 2-3). Diferentemente dos protocolos cl´assicos de difus˜ao atômica, as
mensagens recebidas dos clientes n˜ao são difundidas no in´ıcio do protocolo por uma primitiva
de difusão confiável. Quando a operac¸ão A DELIVER() é solicitada, a primeira mensagem no
topo da fila � � � � � � � � � � � � é entregue para a aplicac¸ão; esta entrega s´o é efetuada ap´os a efetiva
recepc¸ão da mensagem por parte do processo (linhas 5-6). O processo que tenha recebidoRE-
QUEST MSG(� 
 � � )(linha 7) retransmite a mensagem� ao processo� 
 que a solicitou atrav´es
do envio de AMSG

� � �
(linha 8). O processo que recebe esta mensagem AMSG

� � �
(linha 9)

armazena diretamente� em � � 	 � � � � � � (linha 10).

Thread AB2: ordenação das mensagens. Cada processo� � lança, embackground, o serviço
de acordo GAF (linha 13) para o c´alculo do novo conjunto de mensagens. Identificamos pela
variável � cada consenso efetuado, sabendo-se que um consenso de n´umero � não comec¸a an-
tes que o consenso anterior (de n´umero � � � ) tenha terminado. O processo inicia ou participa
do acordo� somente quando ele possui um valor significativo a propor. Cada valor representa
as mensagens recebidas localmente, mas ainda n˜ao ordenadas: a diferenc¸a entre os conjuntos

� � 	 � � � � � � e 	 
 � � � � � � � � � . Este valor ´e o resultado retornado pela func¸ão GET() (linhas 16-17).
Quando o acordo� termina, o processo atualiza os subconjuntos locais a partir do novo conjunto
de mensagens decidido (
 � 	 � � � � � ) pela chamada ao procedimentoEntrega-Confiável (linha 14).

O procedimento Entrega-Confiável As mensagens de
 � 	 � � � � � que ainda n˜ao foram entregues
(linha 18) são adicionadas `a fila � � � � � � � � � � � � (linha 19) e em seguida ao conjunto	 
 � � � � � � � � �
(linha 20). Devido `a possibilidade de perda de mensagens, algumas das mensagens podem ser
recebidas somente por alguns processos. Dois casos devem ser ent˜ao considerados:

� Caso a [um processo recebeu do cliente uma mensagem que os outros ainda n˜ao re-
ceberam] – a cada vez que uma decis˜ao é tomada, o processo� � verifica localmente se a decis˜ao
levou em conta todo o subconjunto de mensagens que ele havia proposto ao consenso. Caso esta
condiç̃ao não se verifique (� � 
 � � � � � � � � e � �� 
 � 	 � � � � � ), � � difunde a mensagem do cliente
ao grupo por interm´edio da primitiva n˜ao confiávelbroadcast( � ).

� Caso b [um processo n˜ao recebeu do cliente a mensagem que outros receberam] –
quando um processo� � verifica que uma mensagem foi ordenada sem que ele a tenha recebido
( � � 
 � 	 � � � � � e � �� � � 	 � � � � � � ), ele solicita ao grupo, pela emiss˜ao deREQUEST MSG(� � � � ),
a mensagem que lhe falta. Na pr´atica, esta solicitac¸ão ao grupo pode ser substitu´ıda por uma
protocolo de requisic¸ão ponto-a-ponto at´e que a mensagem� seja obtida por� � . Como sup˜oe-se
uma maioria de processos corretos,� � terminará por receber� .



Atomic Broadcast
(1) � � � � � 
 � � 
 � � ; � � � � � 
 � � � � 
 � � ; � � � � � � 
 � � � � 
 � � ; " � # ;
cobegin
thread AB1:

% Interface com a aplicac¸ão %
(2) upon a call to A BROADCAST( $ ) do
(3) � � � � � 
 � � 
 � � � � � � 
 � � 
 ) + $ - ; enddo
(4) upon a call to A DELIVER() do
(5) wait until ( � � � � � � 
 � � � � 
 01 � ); $ � removefirst(� � � � � � 
 � � � � 
 );
(6) wait until ( $ 4 � � � � � 
 � � 
 ); return( $ ); enddo

% Interface com a camada de comunicac¸ão %
(7) upon reception ofREQUEST MSG 6 8 9 ; $ > do
(8) if ( $ 4 � � � � � 
 � � 
 ) then sendA MSG 6 $ > to 8 9 ; endif enddo
(9) upon reception of AMSG( $ ) do
(10) � � � � � 
 � � 
 � � � � � � 
 � � 
 ) + $ - ; enddo

thread AB2: % Cálculo do conjunto de mensagens e da sua ordem de entrega %
(11) while ( A � C � ) do
(12) " � " G I ;
(13) � � � � � � � K � GAF();
(14) Entrega Confiável ( � � � � � � � K );
(15) enddo
coend

Function GET() % Determina um valor de proposic¸ão significativa %
(16) wait until ( � � � � � 
 � � 
 M � � � � � 
 � � � � 
 01 � ) N � (expired timeout);
(17) O � N 8 N R � � K � � � � � � 
 � � 
 M � � � � � 
 � � � � 
 ; � � A C � � 6 O � N 8 N R � � K > ;

Procedure Entrega Confiável 6 � � � � � � � K >
(18) V � � � � � � K � � � � � � � � K M � � � � � 
 � � � � 
 X
(19) Queue6 � � � � � � 
 � � � � 
 ; V � � � � � � K > % coloca mensagens na fila do conjunto %
(20) � � � � � 
 � � � � 
 � � � � � � 
 � � � � 
 ) V � � � � � � K ;
(21) for each 6 $ 4 O � N 8 N R � � K M � � � � � � � K > then
(22) broadcast( $ ); endif % difunde as mensagens recebidas mas ainda n˜ao ordenadas %
(23) for each ( $ 4 � � � � � � � K M � � � � � 
 � � 
 ) then
(24) broadcastREQUEST MSG 6 8 
 ; $ > ; endif % solicita mensagem que falta %

Figura 1: Difusão Atômica com Perda de Mensagens



Definição dos Parâmetros para o Framework GAF As principais func¸ões de GAF para
resolver a difus˜ao atômica são apresentadas na tabela 1 e s˜ao descritas a seguir.

� A função � : a escolha desta func¸ão é crucial para a satisfac¸ão das propriedades
AB Acordo Uniforme eAB Terminação definidas para o problema. Para garantir o acordo ´e impor-
tante considerar no c´alculo da decis˜ao as mensagens propostas por ao menos uma “maioria”de pro-
cessos. Dado que supostamente uma maioria ´e correta (condic¸ão imposta para permitir a resoluc¸ão
do consenso) ent˜ao ao menos um processo entre aqueles que possuem a mensagem ser´a correto
e poderá retransmiti-la futuramente aos outros processos que ainda n˜ao a receberam. Assim, a
função � é definida como sendo aintersecc¸ ão das proposic¸ões coletadas.

� A função ACCEPTABLE
� � �

– Ela retorna� � � � � � � � � � quando o valor� nãoé o conjunto
vazio

�
. Sua aplicac¸ãoé importante, pois a func¸ão � definida anteriormente pode gerar um valor

�
.

Se isso acontece, este valor ser´a rejeitado pelos processos e o protocolo continuar´a a ser executado
até que uma decis˜ao válida possa ser tomada.

� A função GET
� �

– Retorna o conjunto de mensagens recebidas localmente pelo pro-
cesso mas que ainda n˜ao foram ordenadas:� � � � � � � � 	 � � � � � � � � � � � 	 (linhas 16-17). Devido
à possibilidade de perda de mensagens, alguns processos podem ter recebido mensagens prove-
nientes do cliente, enquanto outros n˜ao as receberam. Assim, alguns processos dar˜ao inı́cio ao
consenso enquanto outros restar˜ao bloqueados `a espera de um valor de entrada significativo (�� �

).
Para evitar tal bloqueio do protocolo GAF, autorizamos valores de proposic¸ão não significativos
( � �

). Istoé necess´ario, pois a chamada ao procedimento de retransmiss˜ao de mensagens perdidas
(linhas 21-22), que poderia eventualmente desbloquear GAF, se faz somente quando uma decis˜ao
é tomada. O framework GAF autoriza assim um processo a propor inicialmente um conjunto
vazio (� � �

) e posteriormente a completar este valor inicial `a medida que novas mensagens che-
gam ao processo durante a execuc¸ão do protocolo. Vale ressaltar que se proposic¸ões de conjuntos
vazios são freqüentemente emitidas, podemos comprometer a qualidade do acordo realizado; isto
é, valores n˜ao significativos ser˜ao decididos. Uma s´o proposic¸ão vazia irá tornar inútil o cálculo
da decis˜ao efetuada pela aplicac¸ão da func¸ão � . Para evitar tal situac¸ão, antes de propor um valor
não significativo, os processos dever˜ao esperar pela expirac¸ão de um valor detimeout. Este valor
é definido em func¸ão do tempo estimado de transmiss˜ao de uma mensagem na rede; como ele ´e
utilizado localmente, os processos poder˜ao modificá-lo em func¸ão da percepc¸ão que possuam do
comportamente da rede de comunicac¸ão.

Parâmetro Descrição

GET Retorna (� � � � � 	 � � 
 � � � � � � 	 � � � � 
 ) ou (expiraç̃ao de timeout)�
Retorna intersecc¸ão de todos os conjuntos de entrada:� � � � � � � � � 


ACCEPTABLE Retorna	 � � � 	 � � � � � quando n˜aoé aplicado sob um subconjunto vazio
EXCUSED EXCUSED� � 
 # retorna	 � � � 	 � � � � � após a expirac¸ão de um certo tempo (timeout)

Tabela 1: Parâmetros GAF para a Difusão Atômica com Suporte à Perda de Mensagens

Estabilização das Mensagens. O procedimento de estabilizac¸ão de mensagens atende a dois
objetivos: i) retransmiss˜ao/recuperac¸ ão de mensagens perdidas e ii) eliminac¸ão local de mensa-
gens est´aveis, i.e., que tenham sido recebidas da rede por todos os processos do grupo. Nesse
último caso, evita-se o crescimento infinito dos conjuntos de mensagens utilizados pelo protocolo.
As mensagens ordenadas s˜ao entregues `a aplicac¸ão sem necessidade de esperar que elas sejam
estáveis no grupo. Tem-se, entretanto, que ao menos uma maioria de processos as possuem, pois
o protocolo adia as ordenac¸ões até que uma maioria de processos as tenham recebido. O proce-
dimento de estabilizac¸ão utiliza então as informac¸ões provenientes do pr´oprio acordo para evitar
a retransmiss˜ao inútil de mensagens. Inicialmente, um processo que recebe uma mensagem do
cliente espera o fim do pr´oximo acordo para ent˜ao retransmiti-lo aos outros membros (no caso



da mensagem n˜ao ter sido ordenada). Para as mensagens que j´a foram ordenadas, elas s´o serão
re-enviadas aos processos que n˜ao as receberam da rede.

5. Conclus̃ao

Apresentamos um protocolo original de difus˜ao atômica que, diferentemente dos demais protoco-
los similares at´e então propostos, considera a possibilidade de perda de mensagens dos clientes e
implementa diretamente a entrega atˆomica das mensagens sem fazer uso da primitiva de difus˜ao
confiável. O algoritmo obtido foi utilizado na confecc¸ão e implementac¸ão do componente de
replicaç̃ao ativa da biblioteca de componentes de acordo ADAM [1]. Este componente encontram-
se atualmente em fase de testes e de avaliac¸ão de desempenho. Pretendemos, atrav´es desta an´alise
quantitativa, corroborar nossas afirmac¸ões com relac¸ãoà eficiência do protocolo proposto.
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A Prova Informal da Correç ão do Protocolo de Difus̃ao Atômica

Na demonstrac¸ão que se segue, estamos assumindo a correc¸ão do protocolo GAF [4]. A demonstrac¸ão
das propriedades deAB Integridade e AB Validade são triviais e ficam a cargo do leitor. A propri-
edadeAB Ordem Total é satisfeita porque i) as mensagens s˜ao entregues por ordem linear de con-
senso e pela aplicac¸ão de uma func¸ão determinista sobre as suas identidades ii) pela propriedade
Acordo Uniformedo consenso, cada processo recebe o mesmo conjunto de mensagens ordenadas.
Uma prova informal das demais propriedades ´e dada a seguir.

Teorema 1 AB Acordo Uniforme: Se um processoentregauma mensagem� ent̃ao todos os de-
mais processos corretos também entregam� ;

Prova Um processo s´o entrega mensagens que foram anteriormente ordenadas atrav´es do proto-
colo GAF. Pela propriedade deAcordo Uniformedo consenso, todos os processos corretos ter˜ao
acesso ao mesmo conjunto de mensagens ordenadas. Ap´os a ordenac¸ão, estas mensagens ser˜ao
incorporadas `a fila � � � � � � � � � � � � (linhas 18-19), para serem posteriormente entregues a partir da
execuc¸ão da primitiva ADELIVER() (linhas 4-6). Devido `a possibilidade de perda de mensagens,
alguns processos podem n˜ao ter recebido da rede estas mensagens; neste caso, ap´os a ordenac¸ão,
eles irão solicitá-las ao grupo (linhas 23-24). Sabe-se, pela definic¸ão da func¸ão � de GAF, que ao
menos uma maioria de processos possui as mensagens. Al´em disso, sup˜oe-se que uma maioria de
processos seja correta, logo tem-se que ao menos um processo correto possuir´a a mensagem que
foi ordenada e poder´a transmiti-la aqueles que n˜ao a possuem. Isso ´e realizado pelo protocolo das
linhas 7-10. Desta maneira, todos os processos corretos terminar˜ao por receber e entregar todas as
mensagens ordenadas e o teorema segue. � � � � � 	 �

�

Teorema 2 AB Terminação: se um processo corretoenviauma mensagem� ent̃ao todos os de-
mais processos corretosentregam� ;

Prova As mensagens s˜ao enviadas ao grupo de processos pela invocac¸ão da primitiva A-BROADCAST().
Toda mensagem� recebida atrav´es desta primitiva ´e armazenada em� � � � � � � � � (linhas 2-3). Pos-
teriormente, ela ser´a proposta ao consenso, atrav´es da func¸ão GET() (linhas 16-17). Sabe-se, pela
definiç̃ao da func¸ão � de GAF, que nem todas as mensagens propostas ao consenso ser˜ao ordena-
das. Nesse caso, atrav´es do protocolo definido nas linhas 21-22, o processo far´a a retransmiss˜ao
de � até que ela venha a ser ordenada. Como assume-se a existˆencia de canais com perdas eq¨uita-
tivas, eventualmente� será recebida por uma maioria de processos corretos. Nesse caso, pela
definiç̃ao de � , � será ordenada; pelo Teorema 1,� será eventualmente entregue a todos os
processos corretos.

� � � � � 	 � 
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Abstract. Prioritizing tasks in Hard-Real-Time Systems is a problem belonging to NP-hard
class. Scheduling and resource allocation in real-time systems are difficult problems due to the 
timing constraints of the tasks involved. Scheduling policies in hard real-time systems need to 
ensure that tasks will meet their deadlines under all circumstances, even in the presence of 
faults.

This work presents techniques to enhance the fault tolerance capability of multiprocessor 
hard real-time systems, in the presence of transient and permanent faults. As a special case, in 
the present paper we propose a new method to obtain a high level of fault-tolerance in the 
CAN bus by incorporating time redundancy and task schedulability tests, which may be used 
concurrently with processor redundancy and any other hardware redundancy. 

1 Introduction

Real-time systems are systems that depend on the result of computation as well on the 
deadline by which this result is reached. Real-time systems include sensors and actuators; task 
deadlines are typically derived from the required responsiveness of the sensors and actuators, which 
are monitored and controlled by the system. Examples of such systems include signal processing, 
process control, flight control, telecommunication, automotive and life-support medical systems. 
Hard real-time systems (HRTSs) have stringent timing constraints, and the consequence of missing 
task deadlines may be catastrophic.

Scheduling and resource allocation in real-time systems are difficult problems due to the timing 
constraints of the tasks involved. Fault tolerance is an especially vital requirement for HRTS
development. Scheduling policies in hard real-time systems need to ensure that tasks will meet their
deadlines under all circumstances, even in the presence of transient or permanent faults. The time 
requirements and fault model depend on a high knowledge of the application and its environment.

This work presents an overview, extension and application of techniques to enhance the fault 
tolerance capability of multiprocessor hard real-time systems based on the CAN protocol. We 
introduce extensions to the CAN (Controller Area Network) bus communication protocol and apply 
a set of techniques to improve its reliability. A well-known problem of the CAN bus is on delivering 
low priority messages, which may be compromised if the bus is flooded with higher priority
messages. In this work, we use task schedulability and time redundancy to optimize fault-tolerance
requisites for multiprocessor hard real-time systems. In this scenario, a new technique is proposed to 
enhance the fault-tolerance capability of the CAN protocol by incorporating time redundancy, which 
can be used in conjunction with hardware and software redundancy to tolerate faults in hard real-
time systems.



This work was developed over the CAN protocol mainly because of it is present in more than 
90% of microcontrollers and DSPs (digital signal processors) incorporating real-time protocols. A
comparison of real-time fault-tolerant communication protocols is also presented, highlighting the 
advantages of the proposed method. 

This paper is organized in the following form. In Section 2 related work including real-time
protocols with fault tolerance requisites are presented. In Section 3 the new approach to improve 
reliability in the CAN bus is shown. Finally the results are briefly analyzed and some conclusions are 
presented.

2 Related Work

One of the essential services provided by real-time fault-tolerant distributed architecture is 
communication of information from one distributed component to another; a communication bus is 
one of its principal components, and the protocols used for control and communication on the bus 
are among its principal mechanisms. In truth, these architectures are the safety-critical core of the 
applications built above them, and the choice of services to provide to those applications, and the 
mechanisms of their implementation, are issues of major importance in the construction and
certification of safety critical embedded systems [12][13]. In a distributed hard real-time system, 
communication between tasks on different processors must occur in bounded time. 

Redundant busses are often used in safety-critical environments to handle device faults. 
Besides fault tolerance, many applications require real-time guarantees such as deterministic message 
latency. There are various protocols for such purposes, with different complexities, which are used 
by the avionics industry, such as Airbus and Boeing, and automobile industry, such BMW and Audi. 
Some of the more representative real-time communication protocols today are TTP/C (Time-
Triggered Protocol) [17], FlexRay [6], CAN (Controller Area Network) [4] and TTCAN (Time-
Triggered CAN) [1][3][11].

Some of the busses considered here are primarily time triggered which means that all
activities involving the bus, and often those involving components attached to the bus, are driven by 
the passage of time. In event-triggered busses, the activities are driven by the occurrence of events. 
A time-triggered system interacts with the world according to an internal schedule, whereas an
event-triggered system responds to stimuli.

The Time Triggered Architecture (TTA) was developed by Hermann Kopetz and colleagues 
at the Technical University of Vienna [7]. Commercial development of the architecture is being 
deployed for safety-critical applications in cars and for flight-critical functions in aircrafts. In a Time-
Triggered Architecture, the communication system decides autonomously and according to a static 
schedule when to transmit a message. 

FlexRay [6] is a new real-time protocol, not yet released to the public, being developed by a 
consortium of companies (BMW, Motorola, etc.) aiming to be more flexible than TTP/C. Although
used primarily for automotive applications, it is representative of state-of-the-art safety critical real-
time protocols. FlexRay introduces some dynamism through the combination of time-triggered and 
event-triggered operation. 

The controller area network (CAN) protocol [4] uses a serial multimaster communication 
where prioritized messages with up to eight bytes data length can be sent using an arbitration
protocol and an error-detection mechanism for a high level of data integrity. The CAN bus is ideal 
for applications operating in noisy and harsh environments, such as in the automotive and other 
industrial fields that require reliable communication. 



A new development in CAN technology is the TTCAN protocol [1][3][11], a higher-layer
protocol above the unchanged standard CAN protocol that synchronizes the communication
schedules of all CAN nodes in a network and that provides a global system time, avoiding the 
transmission collisions commonly found in standard CAN networks. In TTCAN, all the message 
instances are transmitted only on previously allocated time-slots, just like the TTP/C protocol, 
without competing with other messages for the bus. 

2.1 Rate Monotonic Scheduling applied to the CAN bus

The dynamic scheduling algorithm used by the CAN protocol is virtually identical to scheduling 
algorithms commonly used in real-time systems to schedule computation on processors [14]. In fact, 
the analysis of the timing behavior of such systems can be applied almost without change to the 
problem of determining the worst-case latency of a given message queued for transmission on CAN. 

Tindell et. al. [15] developed a CAN analysis based on RMA, showing how to find the 
response time for messages being transmitted in a CAN bus. 

As defined by Tindell, the worst-case response time is composed of two delays: the queuing 
delay and the transmission delay. The queuing delay is the longest time that a message can be queued 
in a station and be delayed because other higher and lower priority messages are being sent on the 
bus, which are known as interference and blocking time respectively. The transmission delay is the 
time taken to actually send the message on the bus. 

A model for error handling must also be included, once it is important in a fault tolerant
scenario. In a CAN bus, an error detected by either the sender of a message or a receiver station is 
signaled to the sender station, which must re-transmit that message. The costs of error handling are 
given as the most probable bound on the overheads due to errors in an interval of duration t, and it 
includes the cost of re-transmission. An extended analysis can also be found in [15] which includes
also remote transmission request messages.

3 Improving Reliability in a CAN bus

A perceived problem with the CAN protocol for use in distributed real-time control
applications is the inability to bind the response times of messages. While CAN is very good at 
transmitting the most urgent data, it is unable to provide guarantees that deadlines are met for less 
urgent data [7] [8] [9], once the most urgent data may flood the bus avoiding the transmission of the 
less urgent data. 

In a CAN bus, the delivery of low priority messages may be compromised if the bus is 
flooded with higher priority messages. In this sense, we need to guarantee that an overload in the bus 
will not occur and a deterministic package response time can be achieved. 

3.1 Applying Fault tolerance requisites to a CAN bus

Due to the critical nature of the tasks in hard real-time systems, it is essential that faults be 
tolerated. Transient faults in real-time systems are generally tolerated using time redundancy, which 
involves the re-execution of any task running during the occurrence of a transient fault [5].

Ghosh [2] showed a recovery scheme for single and multiple faults that ensures the re-
execution of any task after a fault has been detected. Once the dynamic scheduling algorithm used by 
the CAN protocol is virtually identical to scheduling algorithms commonly used in real-time systems 



to schedule tasks, this recovery scheme may be also used to ensure the re-transmission of any 
message in a CAN bus

The general approach to fault tolerance is to maintain enough slack (backup time) in the 
schedule so that any message instance can be re-transmitted if a fault occurs during its transmission. 
If no faults occur, messages are transmitted just following the usual RMS scheme and the slack is not 
used. If a fault occurs in the transmission process of a message, a recovery scheme is used to re-
transmit that message. The ratio of slack S available over an interval of time L is thus constant and 
can be imagined to be the utilization of a backup message B. If the backup utilization is UB, then the 

slack available during an interval L, denoted by BL, is BL=UBL.

In order to apply this approach the following conditions must be satisfied: 

[Sl]: There should be sufficient slack for every instance of each message to be re-transmitted.
That is, the slack between kTi and (k + 1) Ti should be at least Ci for any value of k and i, what 
ensures the availability of sufficient slack for a message to be re-transmitted.

[S2]: When any instance of τi finishes executing, all the slack available within its period (at 
least Ci if [Sl] holds) should be available for the re-transmission of τi. This slack can be used after a 
message finishes transmitting to re-transmit that message before its deadline, if a fault is detected.

[S3]: When a message re-transmits, it should not cause any other message transmission to 
miss its deadline, allowing all tasks to meet their deadlines even when a high priority task needs to re-
execute.

If these three conditions are met, then it is possible to re-transmit a faulty message and meet its 
deadline. However, a recovery scheme must define also how the slack should be used and a very 
straightforward scheme consists on the faulty message simply being re-transmitted at its own priority. 

This scheme is a general approach to distribute slack in the schedule, and it can be applied to 
any non-fault-tolerant scheduling scheme for preemptive, periodic tasks where the RMS assumptions 
hold. Any transmission time Ci in the non-fault-tolerant scheme can be split into two parts for the 
fault-tolerant scheme: a new transmission time Ci’ = Ci(l - UB) (where UB is the backup utilization) 
and a slack equal to CiUB. To guarantee the re-transmission of a message before its deadline, its 
critical instance is considered, which is defined as the time at which the message’s transmission is 
maximized - it happens when the message starts its transmission process simultaneously with all 
higher priority messages [10]. The total slack available for any message at its critical instance is equal 
to the total slack available within a period boundary, which is defined as the beginning of a period.

Ghosh showed also that, by splitting up each transmission time Ci into a new transmission time 
Ci’ and slack, as described above, the utilization of each task τi is reduced to Ui(l- UB), and thus the 
following general fault tolerance boundary for an RMS (UG-FT-RMS) is obtained: 

UG-FT-RMS = n(21/n - 1)(1 - UB) = ULL-RMS(l- UB) (1)

The above equation is a general one applicable to an RMS for any value of UB. If
UB=max{Ui}, i = 1,..., n, then any message transmission in the system can tolerate a single fault. 
Any number of faults can be tolerated if [S1] holds. 

Multiple faults within two consecutive period boundaries are also guaranteed to be tolerated 
using the scheme described above. If several backups are provided in the system, and the total
backup utilization is UBT, then a general boundary for the message set can be derived by replacing 
UB with UBT in UG-FT-RMS; that is, the new boundary is ULL-RMS(l- UBT).



3.2 Limiting the maximum transfer rate of the CAN bus

Considering the CAN protocol, the absence of a message is identified by the CPUs connected 
to the bus as a fault. In this case, a failure model is applied, implying in the re-transmission of the 
message that failed in its transmission or even in the execution of an alternative action such as the 
reconfiguration of the bus. 

The RMS scheme can be applied to the CAN bus since the following premises can be 
assumed:

• The messages are independent, which means in other words that they are asynchronous to 
each other.

• The messages will have their priority ascertained by RMA.
• Each message has a maximum transmission time and deterministic period. 

The independency of the messages is guaranteed by the fact that we are dealing with periodic 
control messages. We must also guarantee that [S1], [S2] and [S3] are satisfied, as presented in 
Section 3.1. The maximum transmission time is, in the worst-case, the worst-case transmission time 
defined by Tindell ET. al in [14], and will help us define the backup slack size and ensure the 
availability of sufficient slack for a message to be re-transmitted. This slack can be used after a 
message finishes transmitting to re-transmit that message before its deadline, if a fault is detected. 
This means that [S1] and [S2] hold for the CAN protocol. 

The third condition [S3] may not hold for a CAN bus, once a higher priority message re-
transmission may prevent the transmission of a lower priority message, causing the latest to miss its 
deadline. Thus, to guarantee that a CAN bus can tolerate faults, we define a maximum transmission
rate for each message instance; instead of pre-defining a time-driven slot as is the main idea of 
TTP/C. With this idea in mind, we will not limit a node transmission to its slot, but allow it to transmit 
at any time if its transmission frequency allows. We will call this extension of the CAN bus as 
RMCAN, which means Rate Monotonic CAN.

From the protocol point of view, the retransmission of a finite number of messages in the case 
of a transmission failure may not compromise the bus bandwidth and the RMS may be applied 
deterministically.

This way, any message corruption or further errors indicate that a fault occurred, and the 
message must be re-transmitted and also meet its deadline. Moreover, if the fault persists, a failure is 
detected and an alternative process must be executed in another processor to prevent a global 
failure.

The following example shows how RMCAN can be used to determine whether a message can 
be re-transmitted before its deadline with guarantees in a CAN bus. Consider a set of 10 processors 
- N = 10 - sending 5 periodic messages with utilizations Ui = 1% for each message i. Each 
processor is also limited to a maximum data transmission volume of 10% of the bus bandwidth. 
Once this limit is reached, the processor that is sending messages stops sending messages and higher 
layers of the processor that should be receiving the messages will tolerate the fault taking the 
appropriate action in the context of the specific application.

If we assume that a message fault needs to be tolerated and re-transmitted up to 5 times, then 
UB = 5%. Equation (2) gives us a bound of 66% while the sum of utilizations of the task is 50%. 

100 (21/100 – 1) * (1 – 0,05) = 0,66 (2)



Since Σ Ui < UG-FT-RMS, the messages are schedulable.

4 Comparison of Real-Time Fault-Tolerant Communication Protocols –
advantages of the proposed method

This comparison does not reiterate the common design decisions, but focuses on the
differences between TTP/C, CAN, TTCAN and FlexRay protocols and shows the advantages of 
the adaptation proposed over the CAN protocol in this work (RMCAN).

From the buses considered just above, only TTP/C is solely time-triggered while the CAN bus 
is event-triggered. TTCAN and FlexRay combine time-triggered and event-triggered operation
aiming to be more flexible than TTP/C and safer than CAN protocol. This time-triggered versus 
event-triggered decision is a fundamental design choice that influences many aspects of their
architectures and mechanisms. The mechanism adopted by each protocol to resolve transmission 
concurrency between nodes is decisive to indicate if collisions or concurrency occur during runtime. 

Analyzing the performance of these protocols, we may see that latency is constant and known 
at design time for TTP/C, while it may increase with load in a CAN bus. The main problem with the 
CAN bus is that it cannot prevent an overload of the communication system, which may cause a 
disastrous result when the delivery of low priority messages is prejudiced by higher priority messages 
re-transmission. RMCAN solves this problem by limiting the transmission frequency of a node to a 
maximum value. In this case, the worst-case and latency are precisely known. 

In this sense, little is known about the FlexRay protocol, which has not been released yet. All 
that is known is that FlexRay provides no services to its applications beyond best efforts message 
delivery. A never give up strategy inside FlexRay leaves the control of the communication system 
with the application, and latency will be constant and precisely known at design time for the TDMA 
window.

Resuming, we may say that TTP/C provides an off-line communication design yielding
guaranteed latency for all messages in the system, but presents low flexibility once bandwidth is 
distributed at design time by assigning frames of specific length to each node. In a CAN bus, 
otherwise, priorities are distributed at design time by assigning unique identifiers and a full control by 
the application over the bandwidth distribution. The CAN protocol is highly flexible and widely 
available, although some extensions must be done to guarantee a reliable mechanism to build fault-
tolerant safe-critical systems. TTCAN is a compromise and represents the necessary evolution of 
CAN for dealing with higher loads on the bus. However, synchronizing nodes is not a simple task, 
and brings a new complexity to the CAN bus. RMCAN was developed to be as efficient as 
TTCAN without incorporating extra hardware or difficulties. Both protocols can be implemented 
using a regular CAN microcontroller, although for TTCAN it is also necessary an extra hardware for 
the time-triggered portion of the protocol. Synchronizing nodes is not a simple task, and brings a new 
complexity to the CAN bus in TTCAN. Implementing RMCAN is much easier, and does not 
require any extra hardware. The transmission frequency of each message set can be controlled 
through software. 

FlexRay can be considered the state-of-art in the real-time fault-tolerant communication
protocols area, although it has not been released yet. It promises a higher bit rate than TTCAN an 
increase in flexibility when compared to TTP/C. 

The use of the CAN protocol in the development of applications is favored by the high
availability of microcontrollers incorporating the bus. Today, the biggest advantages of CAN



compared to other networks are the costs and the price/performance ratio. The enhancements 
proposed by TTCAN and RMCAN are examples of how CAN problems can be circumvented and 
its spread presence in the market can be explored. 

TTP/C CAN TTCAN RMCAN FlexRay
Media access 
strategy

Time-triggered Event-triggered Time and Event-
triggered

Event-triggered and 
transmission
frequency directed

Time and Event-
triggered

Dynamic
bandwidth
sharing among 
nodes

No Yes Yes Yes Yes

Market
presence

< 1% > 99% May explore the CAN protocol market 
presence

Not available

Data Efficiency 
vs. Latency

Constant and 
known at design 
time

Increases with 
load

Constant Constant Constant and 
known at design 
time

Response Time Deterministic Non-
deterministic

Deterministic Deterministic Deterministic

Table 1 – Comparison between TTP/C, CAN, TTCAN, RMCAN and FlexRay protocols

5 Conclusions

Tasks in real-time systems must meet their deadlines under all circumstances, even in the 
presence of transient or permanent faults. This work has shown that time redundancy through
scheduling is a powerful tool to deal with faults in real-time systems. The harmonious integration of 
the available techniques enhance the fault tolerance capability of multiprocessor hard real-time
systems.

Relating to real-time communication protocols, the time-triggered and event-triggered
approaches find favor in different application areas, and each has strong advocates [13]. The CAN 
protocol may have a non-deterministic response time for an arbitrary low priority message.
Researchers sometimes say that the CAN protocol is more appropriate for soft real-time systems 
(flexible requirements), while appropriate protocols for hard real-time systems include TTP/C. 
RMCAN, the extension proposed to the CAN protocol, shows that it is possible to bound the 
message transmission time, thus making possible its use on HRTSs. 

In RMCAN there is a limit on the node transmission rate, making the transmission time 
deterministic, even for low priority messages. We do not limit a node transmission to its slot, but 
allow it to transmit at any time if its transmission frequency allows. This way one can guarantee that a 
message will arrive at its deadline or it will not arrive anymore, in which case a backup action is 
taken.

One advantage of the CAN protocol over time-triggered protocols is the extensibility aspect. 
New nodes can be added to the bus, while in the TTP/C protocol, for example, a slot for a new 
node has to be reserved at design time. Other advantages are the high availability of microcontrollers 
incorporating the CAN bus, and the price/performance ratio. The enhancements proposed to the 
CAN protocol show that its reliability can be increased and its spread presence in the market can be 
further explored.

Another aspect in multiprocessor real-time systems relates to the interdependence of task 
execution time and message transmission time. The release jitter of a receiver task depends on the 



arrival time of a message, which in turn depends on the interference from higher priority messages, 
which in turn depends on the release jitter of the sender tasks. A future work may be the analysis of 
the relationship of these times, considering worst-case situations.
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Abstract - This paper describes a methodology for modeling TDMA protocols and
possible faults that can occur in fault tolerant real time systems using automatic
methods of verification. This allows guarantee several qualitative properties and
quantitative upper bound time constraints. As case study, presents the modeling for
TTP/C protocol, identifying the upper bound for reach agreement for group-
membership property in a fault scenario. 

Resumo - Este trabalho apresenta uma metodologia para representar protocolos
TDMA e possíveis falhas que possam ocorrer em sistemas de tempo real tolerantes a
falhas utilizando métodos automáticos de verificação. Isto permite garantir diversas
propriedades qualitativas e resultados quantitativos como o limite superior de tempo
para atingir tais propriedades. Como estudo de caso, apresenta a representação do
protocolo TTP/C, determinando o limite de tempo máximo para se atingir a auto-
estabilização das visões que cada nodo possui do sistema (Group-membership),
possibilitando garantir o tempo máximo de recuperação do sistema, em um cenário
de falhas. 

1. Introdução

Recentemente, tem havido uma crescente utilização de protocolos TDMA (Time
division Multiple Access) em sistemas distribuídos para aplicações de tempo real, como em
telefonia celular, por exemplo. Esta estratégia se baseia no escalonamento do canal de
comunicação entre os nodos do sistema distribuído, o que torna possível determinar um limite
mínimo de qualidade de serviço na comunicação. Cada nodo do sistema possui periodicamente
um slot TDMA, que é um intervalo de tempo onde lhe é permitido acessar o canal de
comunicação e difundir mensagens aos outros nodos do sistema.

Uma outra propriedade importante desta estratégia é permitir a detecção de falhas em
algum dos nodos do sistema quando não é possível receber uma mensagem dentro do intervalo
de tempo previamente definido, permitindo sua utilização em sistemas tolerante a falhas. 

A partir da detecção da falha de um nodo, é possível reconfigurar o sistema distribuído
de forma a suprir a falha de um dos nodos. Neste cenário de falha, o sistema permanece em um
estado inválido até que a reconfiguração esteja concluída. Esta estratégia de recuperação de
falhas, denominada redundância dinâmica [6], pode ser utilizada em sistemas de tempo real
desde que o atraso gerado pelo processo de recuperação não viole os limites de tempo
(deadline) de execução das tarefas do sistema. 

Um exemplo é o protocolo TTP/C [5] (time-triggered protocol - class C), recentemente
desenvolvido por um consórcio de empresas denominado TTTech para aplicação nas indústrias
automobilística e de aviação. Este protocolo prove uma infra-estrutura básica para a
redistribuição de tarefas entre os nodos restantes do grupo, como a propriedade de Group
Membership, que garante a mesma visão em cada nodo de todos os nodos corretos em um
cluster. Entretanto, em um cenário de falha, o protocolo estabelece que o tempo máximo para a



estabilização destra propriedade, ou seja, que todos os nodos detectem a falha de um nodo, é de
2n-1 slots TDMA, onde n é o número de nodos do sistema. 

Estabelecer o intervalo de tempo máximo em que o protocolo permanece em um estado
inválido e o atraso provocado pelo gerenciamento do sistema de tolerância a falhas é
fundamental para a execução correta de um protocolo para sistemas tolerante a falhas em
aplicações de tempo real. Como as falhas ocorrem de maneira aleatória e incontrolável, apenas
com testes e simulações é praticamente impossível validar protocolos para utilização em
situações críticas.

Existem ferramentas automáticas capazes de realizar a verificação formal de diversas
propriedades em sistemas distribuídos. Estas ferramentas modelam a execução de um protocolo
em fórmulas matemáticas, de maneira precisa e não ambígua. Realizam operações matemáticas
sobre estes modelos a fim de determinar se uma determinada propriedade não é violada. Estas
ferramentas produzem resultados mais significativos quando utilizadas ainda na fase de
concepção do produto, detectando possíveis erros de projeto reduzindo os custos de correção e
produção de protótipos.

Para aumentar a utilização destas ferramentas por profissionais de diversas áreas da
ciência da computação é necessário o desenvolvimento de metodologias simples, generalizando
soluções para a representação de aspectos padrões a uma determinada área, abstraindo de
detalhes específicos, a fim de diminuir o tempo e a complexidade do aprendizado de tais
ferramentas.

Neste cenário, este trabalho descreve uma metodologia para a representação das
características básicas presentes no desenvolvimento de protocolos para sistemas de tempo real
tolerante a falhas na ferramenta de verificação formal VERUS [7], como a modelagem e a
topologia do cluster, as mensagens enviadas por cada um dos nodos, além da representação do
tempo e das falhas que possam ocorrer no sistema. Tornando possível garantir diversas
propriedades e os limites inferiores e superiores de tempo para atingi-las. 

A fim de comprovar sua aplicabilidade, utilizou-se a metodologia proposta para
verificar e comprovar o limite de tempo de 2n-1 slots de transmissão TDMA para a auto-
estabilização do Group-Membership para o protocolo TTP/C, conforme a especificação do
protocolo.

2. Trabalhos relacionados

2.1 Propriedades de protocolos para sistemas de tempo real tolerante a falhas.

Para realizar a verificação formal de protocolos é necessário determinar quais
propriedades devem ser atendidas a fim de garantir o funcionamento correto do protocolo. 

K. Birman [8], cita as condições básicas que devem ser atendidas para que sistemas
distribuídos permitam uma operação continuada mesmo na presença de falhas. Dentre estas
características destaca-se a propriedade de Group-Membership [4], que é a necessidade de
gerenciar a formação e coordenação de grupos de nodos corretos, tanto na presença de falhas,
quanto durante a recuperação do sistema. Este conhecimento, além de ser essencial por motivos
de enumeração e endereçamento dos seus membros, é fundamental, sobretudo para a
recuperação de uma falha no sistema. 

Sistemas time-triggered [5] [11] são sistemas distribuídos onde todo o controle de um
protocolo é disparado em instantes pré-determinados do tempo. Existem também sistemas
event-triggered [11], onde o controle ocorre na presença de eventos, como o recebimento de
uma mensagem, por exemplo.

Sistemas time-triggered podem detectar uma falha não apenas pelo recebimento de uma
mensagem incorreta, mas também pela ausência de uma mensagem após o intervalo de
transmissão TDMA de um nodo. Assim, apesar de uma falha ser um evento do sistema, a
detecção de uma falha pelos outros nodos de um cluster é controlada por protocolos time-
triggered.



Recentemente, tem havido um crescente desenvolvimento de protocolos de redundância
ativa para aplicações tolerante a falhas em sistemas de tempo real. Como os protocolos TTP/C
[11] e TTCAN [12]. 

A principal estratégia destes protocolos é controlar o acesso de um nodo ao canal de
comunicação, a fim de evitar as colisões entre as mensagens e determinar um tempo limite para
a entrega de uma mensagem pelo canal de comunicação.

O protocolo TTP/C utiliza uma estratégia TDMA de acesso ao canal de comunicação.
Foi desenvolvido especificamente para a área de tolerância a falhas, inclui diversas
características que auxiliam o projeto de aplicações, como sincronização de relógio,
mecanismos de confirmação do recebimento de mensagens, detecção de falhas e de gestão de
grupos. 

A verificação formal do protocolo TTCAN quanto à auto-estabilização da propriedade
de group-membership também foi realizada e encontra-se na versão completa deste artigo.

3. Verificação formal

Ferramentas de verificação formal representam o funcionamento de um circuito ou a
execução de um algoritmo em modelos matemáticos, de maneira precisa e não ambígua,
realizam operações matemáticas sobre estes modelos a fim de verificar se uma determinada
propriedade é satisfeita ou não.

Estas ferramentas são baseadas principalmente em técnicas de simbolic model checking
[2]. Representando a execução de um algoritmo, seqüencial ou distribuído, em um grafo onde
cada estado corresponde a uma possível configuração de valor para as variáveis do modelo, e a
transição entre os nodos correspondendo a uma mudança de valor para uma determinada
variável. 

Por se basear na enumeração de todos os possíveis estados e transições do modelo, estas
ferramentas necessitam de uma representação eficiente do grafo que representa o algoritmo. O
estado da arte destas ferramentas utiliza grafos de decisão binários - BDDs (Binary Decision
Diagram) [2] para a representação do modelo. Um BDD é uma representação canônica de
fórmulas booleanas. Além disso, possuem um arcabouço de operações sobre estas estruturas a
fim de possibilitar uma representação eficiente das transições entre os estados, como operações
lógicas booleanas e o caminhamento entre os nodos do grafo[2].

Estas operações permitem realizar uma busca exaustiva aos nodos do grafo e garantir se
uma determinada propriedade é satisfeita ou não, garantido a correção de um algoritmo ou, em
caso de erro, apresentar o caminho percorrido que provocou a violação de uma propriedade.

Aplicações críticas exigem técnicas de tolerância a falhas tanto em hardware quanto em
software, baseadas em redundância, o que aumenta sua complexidade exigindo a utilização de
ferramentas para auxiliar na análise do processo. Além disso, gerenciar os recursos redundantes
provoca um atraso na execução do sistema aumentando a complexidade da análise dos limites
de tempo em sistemas críticos de tempo real. 

Para realizar a verificação formal de sistemas de tempo real é necessária a utilização de
ferramentas que possuam construções para a representação do tempo. Existem ferramentas
desenvolvidas com este propósito como a ferramenta de verificação formal VERUS [7] utilizada
neste trabalho. Esta ferramenta possui uma representação discreta do tempo. Esta simplificação
é necessária para permitir a modelagem e a verificação de sistemas complexos, e não provoca
prejuízos quanto a qualidade da modelagem, visto que em sistemas time-triggered, é necessário
representar de forma discreta os intervalos de tempo de controle do protocolo.

4. Metodologia para verificação de protocolos para sistemas de tempo real tolerante a
falhas.

Garantir que uma propriedade é satisfeita durante toda a execução de um protocolo,
mesmo em caminhos pouco prováveis de execução, além de estabelecer os limites superiores de
tempo para atingi-las é fundamental para um projetista durante a elaboração de um protocolo.



Em sistemas de tempo real, estes parâmetros são fundamentais para estabelecer propriedades,
como a velocidade de comunicação e número máximo de nodos de um cluster. Entretanto,
controlar a simulação de todos os caminhos de execução de um protocolo e todos os instantes
possíveis para a ocorrência de falhas pode levar a um enorme número de possibilidades. A
utilização de técnicas de simbolic model checking possibilita a representação eficiente da
estrutura de dados utilizada para modelar todas estas possibilidades.

Este trabalho propõe a utilização da ferramenta VERUS para representar as principais
características de um cluster telerante a falhas, o protocolo TDMA executado, a representação
da passagem do tempo, necessária para garantir propriedades temporais e as possíveis falhas
que possam ocorrer no sistema. 

4.1 Modelagem do protocolo

Para representar o algoritmo, a ferramenta VERUS possui uma linguagem muito
semelhante a C. Permite a execução em paralelo de diversos processos e a representação
discreta do tempo. A tabela 1 representa a modelagem de um protocolo TDMA para a
linguagem da ferramenta VERUS.

Tabela 1. Modelagem do cluster tolerante a falhas em Verus
CLUSTER VERUS

Nodo
Registradores
Slot de tempo TDMA
Mensagens
Propriedades a serem verificadas
Falhas

Processo
Variáveis locais
wait (1);
Variáveis globais
Lógica CTL
Modelo de falhas

Como a verificação é realizada sobre um modelo, e não sobre a implementação do
protocolo, a facilidade e a qualidade da modelagem são importantes tanto para ter certeza que o
modelo implementa realmente o protocolo, quanto para a análise dos resultados da verificação
do modelo, mapeando as informações obtidas da ferramenta para o protocolo em questão. Como
a ferramenta VERUS utiliza uma linguagem muito semelhante a C, a tarefa de modelagem do
protocolo torna-se bastante simplificada. A modelagem das construções básicas para a
representação do sistema distribuído está descrita de forma a fornecer ao projetista de um
protocolo uma metodologia simples de representação de seu projeto.

Cada nodo de um sistema distribuído é representado como um processo em VERUS e
seus registradores como variáveis locais, inteiras e booleanas.

Os processos trocam informações (mensagens) entre si através da atribuição de valores
a variáveis globais. É importante ressaltar a necessidade de representar quando uma
determinada mensagem não é mais válida cancelando o valor de uma variável após seu
recebimento.

VERUS possui o comando wait(1) que representa a passagem de uma unidade de
tempo. Os processos executam em modo de passo, ou seja, os trechos de código de cada
processo compreendidos entre comandos wait(1) são executados simultaneamente de maneira
atômica. Neste ponto de sincronização, os processos tomam conhecimento de alterações em
variáveis globais do sistema. Assim, o trecho do algoritmo que deve ser executado em um
intervalo TDMA do protocolo deve ser representado entre dois comandos wait(1). Desta forma,
é possível determinar o número de slots e, por conseqüência, o tempo necessário para atingir um
determinado estado do sistema.

A ferramenta VERUS representa toda a execução do algoritmo em fórmulas booleanas,
utilizando para isto um grafo de decisão binária (BDD). Faz uma busca exaustiva a este grafo
para verificar se uma determinada propriedade, descrita em lógica CTL [1], é satisfeita ou não.

É possível determinar também o intervalo de tempo máximo entre dois estados do
modelo, utilizando a propriedade MAX (p, q), que determina o número máximo de transições
entre o momento em que uma propriedade p se torne verdadeira até que q também seja.



Para representar todas as possíveis execuções de um algoritmo, uma atribuição a uma
variável pode ser feita a partir do comando select {0, 1, 2 ...}. Desta forma, é gerado um
caminho no grafo para cada possível valor atribuído.

VERUS fornece ainda o caminho que o algoritmo percorreu até atingir uma propriedade
ou uma violação, o que favorece o entendimento do algoritmo e sua depuração.

Para aumentar a eficiência da ferramenta e, por conseqüência, o tamanho dos modelos
que ela é capaz de verificar é necessário realizar algumas otimizações. Isto ocorre porque o
tamanho da estrutura de dados utilizada para representar o modelo é dependente de fatores
como a quantidade de bits necessários para representar um inteiro e da ordem em que as
variáveis são analisadas.

Uma variável inteira é representada como um vetor de variáveis booleanas, portanto,
para reduzir o tamanho do modelo é muito importante utilizar o menor número de bits
necessários para representar o maior inteiro do modelo, reduzindo assim o número de variáveis
analisadas.

O tamanho de um BDD sofre enormes alterações devido a ordem em que as variáveis
são analisadas pela ferramenta. Infelizmente, determinar a ordenação ótima para um
determinado modelo é um problema NP-Completo [2]. Entretanto, existem técnicas para
aproximar o modelo de uma ordenação ótima.

A primeira medida a ser implementada é analisar inicialmente as variáveis que estão
mais relacionadas, por exemplo, analisar as variáveis que representam uma mensagem das
variáveis do processo que recebe, ou envia estas mensagens. Após esta etapa é necessário
utilizar sobre esta ordenação o recurso de reordenação automática presente na ferramenta. 

4.2 Modelo de falhas

Faz parte da especificação de um protocolo para sistemas tolerantes a falhas a descrição
de todas as falhas que o sistema deverá suportar. A verificação formal do protocolo deve ser
direcionada a garantir que as falhas propostas neste modelo são efetivamente suportadas pelos
recursos redundantes, inclusive que os deadlines das tarefas não serão violados. É uma tarefa
relativamente simples descrever o modelo de falhas de um protocolo em VERUS. A geração e o
controle de todas as possíveis falhas em um sistema são realizados a partir da declaração de
variáveis de controle e do comando select que gera todas as possibilidades necessárias para uma
atribuição a estas variáveis.

Fig 1. Representação de uma falha de omissão em VERUS.

Como a falha em um dispositivo pode ocorrer a qualquer instante do tempo, é
necessário representar todos os possíveis instantes para a presença de uma falha. O controle de
uma falha de omissão [6], por exemplo, é gerada atribuindo false à variável local que representa
a visão de um processo sobre seu próprio funcionamento. Cada passo do algoritmo é executado
apenas se seu estado for correto. A figura 1 apresenta um trecho de código em VERUS que
representa a geração e o controle de uma falha de omissão.   

A variável nodofalho controla qual dos nodos de um cluster irá falhar. A variável
instante determina em qual intervalo de transmissão TDMA ocorrerá a falha, e a variável Aok
representa a visão de um nodo sobre seu funcionamento. Desta forma, atribuições às variáveis:
instante e nodofalho, através do comando select, permite a representação de um possível
caminho de execução no modelo. O exemplo da figura 1 representa uma falha de omissão para o
nodo A (nodofalho = 1) no intervalo de transmissão do nodo B (instante = 2). A ferramenta gera

nodofalho = select {0, 1, 2, 3, 4};
instante  = select {1, 2, 3, 4};

if ( instante == 2 && nodofalho == 1)
      Aok = false;
wait(1);



todas as possíveis combinações para as variáveis e verifica se as propriedades são satisfeitas em
todas as suas execuções.

Para efeito de modelagem de sisemas time-triggered, falhas temporais são interpretadas
da mesma forma que falhas de omissão. Entretanto, sistemas TDMA devem possuir
mecanismos que evitem o envio de mensagens fora do intervalo de transmissão do nodo (bus
guardians). 

O controle sobre a duração de uma falha pode ser realizado através de atribuições
sucessivas a uma variável, permitindo a modelagem de falhas transientes. 

5. Estudo de caso

5.1 Verificação da propriedade de Group Membership para o protocolo TTP/C

5.1.1 Descrição do protocolo

O TTP/C [5] (time-triggered protocol class C) é um protocolo usado para interconexão
de micro-controladores através de uma estratégia TDMA de acesso ao canal de comunicação, o
C indica que o protocolo atende às características da indústria automobilística. Encontra-se em
fase de especificação por um consórcio de empresas chamado TTTech.

Este protocolo conecta diversas centralinas eletrônicas no interior de um veículo, estas
centralinas controlam diversas tarefas em um automóvel, como: suspensão eletrônica, direção
eletrônica, freios ABS, Air Bag, computador de bordo, injeção eletrônica, vidros elétricos etc.

Como as tarefas executadas são críticas, uma determinada falha de um controlador pode
levar a conseqüências terríveis. O principal objetivo do protocolo é fornecer um meio de utilizar
os recursos de outras centralinas para realizar as tarefas de um controlador com defeito,
tornando o sistema tolerante a falhas. Para isto, deve haver um determinado limite superior de
tempo para que todos os controladores corretos detectem a falha, distribua as tarefas e atue
sobre o dispositivo em questão, antes que seja impossível evitar um acidente.

Cada controlador correto é denominado um nodo em um cluster. As mensagens são
enviadas em broadcast aos outros nodos do cluster. O protocolo tolera apenas uma única falha a
cada vez no sistema. Garante um tempo máximo para a detecção de uma falha e que todos os
nodos corretos formarão um novo cluster.

5.1.2 Implementação do Group Membership

Para manter uma visão estável dos membros corretos de um cluster o TTP/C utiliza um
mecanismo de confirmação implícita de mensagens. Cada nodo de um cluster (digamos A)
envia em seu slot de transmissão sua visão do grupo. Seu sucessor (digamos B) é responsável
pela confirmação. Se o nodo A estiver na visão de B, então sua mensagem foi enviada
corretamente. Senão, algum erro ocorreu; ou A não enviou corretamente seu broadcast, ou B
está com problemas de recepção. Para solucionar este impasse, o próximo nodo (digamos C) ao
enviar sua visão em broadcast informa qual problema foi detectado. Se A estiver na visão de C,
então o problema estava em B, senão, o problema estava em A. 

5.1.3 Aplicação da metodologia

A metodologia apresentada foi utilizada para modelar e representar o mecanismo de
confirmação implícita do protocolo TTP/C com 4 nodos. A aplicação da metodologia garante
apenas as propriedades para esta instância de implementação do protocolo. Entretanto, a partir
do pior caso para a ocorrência de uma falha, é possível generalizar os resultados para um
número arbitrário de nodos. Na literatura, existem outras modelagens que utilizam esta
estratégia como a verificação do protocolo PCI [7]. O código completo da modelagem pode ser
obtido sob demanda. 



5.1.4 Análise dos resultados

Para facilitar a análise dos resultados foi desenvolvida uma ferramenta responsável
capaz de extrair os resultados dos contra-exemplos fornecidos pela ferramenta em formato texto
para uma planilha eletrônica, melhorando sua visualização e entendimento. A partir desta
visualização é possível, por exemplo, fazer uma análise do pior caso de execução de uma
instancia do problema e, se possível, extrair resultados genéricos para um número qualquer de
nodos que executam o algoritmo.

A figura 2 apresenta um exemplo de saída da ferramenta para o pior caso de falha para o
nodo B, descrito pela propriedade MAX (!pB.Bok, !pA.Bok && !pC.Bok && !pD.Bok).
Responsável por determinar o intervalo máximo de tempo desde que haja uma falha no nodo B
até que todos os outros nodos de um cluster atualizem sua visão do grupo detectando a falha. 

Cada estado é representado pelos valores de todas as variáveis em cada slot TDMA. As
variáveis apresentadas no exemplo descrevem as visões de cada nodo sobre o grupo. É
importante ressaltar que estas visões permanecem diferentes desde a ocorrência de uma falha até
que todos os nodos cheguem a um consenso. 

A ferramenta é capaz de verificar não somente propriedades qualitativas, como a
diferença entre as visões de cada nodo sobre o grupo, mas também propriedades quantitativas
como o tempo necessário para se atingir a auto-estabilização da propriedade de group-
membership.

Fig 2. Contra-exemplo para a execução do protocolo 
no pior cenário de ocorrência de uma falha.

Foram geradas falhas em cada um dos processos em todos os slot de tempo, conforme o
exemplo da figura 1. Os resultados mostram que o tempo máximo para a detecção de uma falha
por todos os outros nodos é de 7 slots de tempo. 

A generalização dos resultados obtidos para um número arbitrário de nodos pode ser
obtida a partir da análise da saída da ferramenta. No contra-exemplo anterior, nota-se que o pior
cenário ocorre quando o nodo B falha logo no slot de transmissão do nodo C. Assim, os outros
nodos só podem perceber que existe uma falha em B no próximo ciclo, quando B deixar de
enviar seu sinal de vida ao grupo, gastando n slots de tempo. Segundo o protocolo TTP/C cada
nodo checa sua caixa de mensagens e atualiza sua visão do grupo imediatamente antes de iniciar
seu slot de transmissão, assim, são necessários n-1 slots até que todos os nodos atualizem em
sua visão a falha no nodo B, iniciando o protocolo de recuperação de falha e redistribuição de
tarefas dependente de aplicação cujo atraso provocado pela troca de mensagens também pode
ser verificado pela metodologia proposta neste trabalho.

6. Conclusões

Este trabalho apresenta uma metodologia para representar protocolos TDMA utilizando
a ferramenta de verificação formal VERUS, tornando possível verificar diversas propriedades,
como características de tempo real e tolerância a falhas. Uma determinada instância do
algoritmo é representada através de uma linguagem simples e muito semelhante a sua
implementação real, ao invés de utilizar outras estratégias de verificação que criam modelos
abstratos para a representação das propriedades exigindo uma grande experiência do usuário em



verificação formal e cujo modelo se torna, apesar de correto, muito diferente de sua
implementação.

A metodologia apresentada foi utilizada para verificar diversos protocolos para sitemas
de tempo real tolerantes a falhas, como protocolo TTCAN e um novo protocolo para
interconexão de centralinas eletrônicas em automóveis, TTP/C, descrito neste trabalho,
garantindo que o tempo máximo para a detecção de uma falha de omissão pelo por todos os
nodos que executam o protocolo é de 2n - 1 slots de tempo, validando sua especificação. 

A passagem do tempo é representada de forma discreta pela ferramenta VERUS. Esta
simplificação tem como objetivo a utilização da ferramenta na verificação de sistemas
complexos. Entretanto, a representação discreta do tempo não prejudica a qualidade da
modelagem sendo possível determinar a quantidade de slots TDMA necessárias para se atingir
uma determinada propriedade.

É importante ressaltar que, além de garantir se o sistema funciona ou não, é possível
fornecer um resultado quantitativo sobre a execução do protocolo. Garantindo os limites
máximos de tempo gastos para o protocolo atingir diversas propriedades. Desta forma, um
projetista pode validar ou descartar uma determinada estratégia de tolerância a falhas ainda
durante a fase de projeto. Para o caso do TTP/C por exemplo, pode ser necessário diminuir o
intervalo de tempo TDMA para que o protocolo atenda as necessidades de uma determinada
aplicação, entretanto, será necessário uma rede de comunicação mais rápida e uma maior
performance dos nodos para que sejam capazes de realizar suas tarefas dentro de um intervalo
menor de tempo.
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Resumo. Este artigo propõe uma abordagem para a verificação formal, através da
técnica de verificação de modelos, de Sistemas Distribuı́dos Baseados em Objetos
(SDBOs). A linguagem de descrição utilizada para modelar SDBOs é uma forma res-
trita de Gramática de Grafos, um formalismo gráfico, declarativo, e que suporta para-
lelismo implı́cito. Esta linguagem, chamada Gramática de Grafos Baseada em Obje-
tos (GGBO), é brevemente apresentada. Os modelos descritos na GGBO são mapea-
dos para a linguagem de descrição PROMELA (PROtocol/PROcess MEta LAnguage),
usada pelo verificador de modelos SPIN (Simple Promela INterpreter). Este mapea-
mento é descrito. A partir disso, propriedades sobre modelos descritos na GGBO
podem ser especificadas e verificadas através do SPIN. Um exemplo de descrição na
GGBO é apresentado e mapeado.

1. Introdução
O constante crescimento na área de computação é refletido tanto em sistemas de hardware

(novas tecnologias são lançadas no mercado) como em sistemas de software (novos paradigmas
de aplicação tal como, por exemplo, mobilidade de código são inseridos). Estas novas funciona-
lidades quando incorporadas aos sistemas muitas vezes apresentam erros. Erro é uma parte do
estado do sistema que pode levar o próprio sistema a um possı́vel defeito. Defeito é um evento
que ocorre quando a entrega de um serviço desvia do serviço correto [Avizienis et al., 2001].
Porém, sistemas livres de erros são difı́ceis de alcançar, senão impossı́veis. Caso um sistema
complexo, como por exemplo, de controle de aviões, apresente erros não antes verificados e
tratados pessoas podem vir a morrer. Este é apenas um exemplo, outros tipos de catástrofes
como perda de tempo ou dinheiro podem vir a ocorrer [Clarke et al., 1996].

Como pode ser visto, existe uma forte demanda pela criação de sistemas confiáveis. Em
especı́fico, a tarefa de desenvolver sistemas distribuı́dos é considerada complexa pois o sistema
pode apresentar inúmeras configurações possı́veis. A partir disto, argumenta-se pela necessi-
dade de um método que permita garantir, ainda na fase de desenvolvimento, que um sistema
distribuı́do mantém certas propriedades desejadas, tornando-o mais confiável.
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Um dos principais objetivos do projeto ForMOS (Métodos Formais para Código Móvel
em Sistemas Abertos1) é o desenvolvimento de um framework onde diferentes métodos e fer-
ramentas coexistem para facilitar a construção de sistemas distribuı́dos: simulação, geração de
código e, de maior ênfase neste artigo, a verificação formal. De forma mais concreta, foi de-
senvolvida [Dotti and Ribeiro, 2000] uma linguagem de especificação formal voltada para sis-
temas distribuı́dos assı́ncronos. Esta linguagem, chamada Gramática de Grafos Baseada em
Objetos (GGBO), é utilizada como formalismo integrador entre os diferentes métodos e ferra-
mentas desenvolvidos no projeto. Atualmente o framework funciona da seguinte forma: o desen-
volvedor define o seu modelo usando a GGBO e pode simular o comportamento deste modelo
[Copstein et al., 2000]. Assim que o desenvolvedor estiver satisfeito com o comportamento do
modelo ele pode gerar código para execução em um ambiente real [Duarte, 2001]. Além disto,
em [Rödel, 2003] foi definida uma forma de inserir certos comportamentos falhos (e.g. modelo
de falha crash) em uma descrição na GGBO existente. Nesta abordagem um modelo � � sem
falhas é transformado em um modelo � � que apresenta o comportamento falho selecionado.
A partir deste modelo � � o desenvolvedor pode raciocinar (atualmente via simulação) sobre o
seu modelo � � na presença de certas falhas, possivelmente incluindo mecanismos de detecção
e tolerância a falhas no modelo � � . Uma vez que o desenvolvedor termina de analisar o com-
portamento do modelo � � , i.e. o modelo � � com a presença de certas falhas, ele pode gerar,
usando o modelo � � (o modelo que não contém a adição de comportamento falho), código para
execução em um ambiente real.

Neste artigo é apresentada uma proposta para a verificação formal, baseada na técnica de
verificação de modelos, de Sistemas Distribuı́dos Baseados em Objetos (SDBOs). A abordagem
usada para a verificação formal consiste em mapear descrições na GGBO para a linguagem de
descrição PROMELA (PROtocol/PROcess MEta LAnguage), utilizada pelo verificador de mo-
delos SPIN (Simple Promela INterpreter). A partir disto, as propriedades desejadas do sistema
podem ser especificadas em lógica temporal e verificadas automaticamente. Apesar de se tratar
de uma proposta e estar com vários pontos em desenvolvimento espera-se, futuramente, se obter
uma forma de integrar esta abordagem no framework apresentado acima. Assim o desenvolve-
dor pode utilizar, além da simulação, a verificação formal para raciocinar sobre o seu modelo.
Em especial, a integração deste trabalho com a abordagem definida em [Rödel, 2003] facilitaria
bastante a construção de sistemas distribuı́dos considerando certos tipos de falhas.

Na Seção 2. são comentados os trabalhos relacionados. Já na Seção 3. são apresentadas
noções básicas sobre a técnica de verificação de modelos e o verificador de modelos SPIN. Na
Seção 4. é apresentado o formalismo GGBO e a modelagem de um algoritmo de eleição em anel,
ilustrando o uso da GGBO. A proposta deste artigo é vista na Seção 5., onde o exemplo definido
é mapeado para a linguagem de descrição PROMELA. Por fim, na Seção 6. são colocadas as
conclusões e definidos os principais trabalhos futuros.

2. Trabalhos Relacionados
Encontra-se na literatura um conjunto de trabalhos recentes voltados à verificação

de sistemas distribuı́dos baseados/orientados em/a objetos. O trabalho proposto em
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[Leue and Holzmann, 1999] tem como objetivo definir uma linguagem de descrição visual
e orientada a objetos que possa ser mapeada para o verificador de modelos SPIN. Já em
[Cho et al., 1999] a linguagem de descrição PROMELA é extendida considerando o modelo de
concorrência actors.

Em [Lilius and Paltor, 1999] é proposta uma ferramenta que tenta disponibilizar a
verificação automática de sistemas descritos na linguagem de modelagem UML (Unified
Modelling Language). Esta abordagem consiste em mapear as descrições na UML
para a linguagem de descrição PROMELA. Outro trabalho encontrado na literatura
[Winter and Duke, 2002] consiste em integrar a linguagem de especificação formal Object-Z
com ASM (Abstract State Machine), criando uma notação chamada OZ-ASM. Esta linguagem
passa por uma série de conversões, sendo possı́vel verificá-la no verificador de modelos SMV
(Symbolic Model Verifier).

A GGBO é um formalismo com alto nı́vel de abstração, permitindo a modelagem de
atributos básicos, assim como de tipos abstratos de dados. Além disso, a GGBO apresenta as
mesmas abstrações de encapsulamento e troca de mensagens dos trabalhos acima apresenta-
dos. Ainda, conforme já mencionado, a partir de um sistema descrito na GGBO pode-se aplicar
técnicas para simulação e/ou geração de código para execução em um ambiente real, além da
abordagem de verificação formal, inicialmente proposta neste artigo.

3. Verificação de Modelos
A verificação de modelos consiste em uma técnica automática, sendo empregada para

a verificação de sistemas reativos com estados finitos, tais como projetos de protocolos de
comunicação [Clarke et al., 1999]. Na maioria das vezes as propriedades a serem verificadas são
expressas através de lógica temporal, um tipo de lógica modal que possibilita descrever certas
ocorrências de eventos sobre o tempo.

Os verificadores de modelos trabalham sobre um modelo definido através de uma lin-
guagem de descrição (que deve apresentar uma semântica formal) e certas propriedades especi-
ficadas em lógica temporal [Manna and Pnueli, 1992]. As propriedades são verificadas sobre
o modelo e, ao final desta verificação, é informado ao usuário se a propriedade é válida (ver-
dadeira), ou não (falsa). Caso não seja válida, o verificador de modelos fornece um contra-
exemplo da propriedade que consiste na sequência de execução do modelo até o local onde a
propriedade é dada como falsa.

3.1. Verificador de Modelos SPIN
O ambiente SPIN [Holzmann, 1997] possibilita a verificação de modelos descritos uti-

lizando a linguagem de descrição PROMELA. Para a especificação de propriedades o SPIN
utiliza a lógica de tempo linear (LTL - Linear Temporal Logic).

A linguagem de descrição PROMELA apresenta uma sintaxe C-like, com caracterı́sticas
da linguagem de especificação formal CSP (Communicating Sequential Processes). Descrições
em PROMELA consistem de processos, que podem trocar informações através de canais de men-
sagem e/ou variáveis globais. O não-determinismo em PROMELA é modelado nas estruturas de
repetição/condição. Além disto é possı́vel definir sequências atômicas na linguagem, ou seja, a
execução de um conjunto de declarações em um único passo.



4. Gramática de Grafos Baseada em Objetos
Uma Gramática de Grafos [Ehrig, 1979] é composta por um Grafo de Tipos (representa

os tipos dos vértices e arestas permitidas na descrição), um Grafo Inicial (representa o estado
inicial da descrição), e um conjunto de Regras (descrevem as possı́veis mudanças de estado que
podem ocorrer numa descrição).

Em [Dotti and Ribeiro, 2000] é proposta a GGBO, uma restrição de Gramática de Grafos
para descrever SBOs (Sistemas Baseados em Objetos). Na GGBO uma descrição consiste de
objetos que possuem um estado interno e se comunicam através da troca de mensagens. Um
objeto é definido segundo umGrafo de Tipos do objeto. O comportamento do objeto corresponde
às reações executadas por ele (Regras do objeto) ao receber umamensagem. Estas reações podem
vir a mudar o estado interno do objeto e/ou causar o envio de mensagens para outros objetos e/ou
para si mesmo. A instanciação dos objetos que definem uma descrição ocorrem no Grafo Inicial.

Algumas caracterı́sticas importantes da GGBO são: apenas uma única mensagem é con-
sumida na aplicação de uma Regra; o não-determinismo é modelado através da escolha implı́cita
de uma Regra, i.e. quando mais de uma Regra se aplica a mesma mensagem, uma destas Re-
gras é escolhida não-deterministicamente para executar; mais de uma Regra pode ser aplicada
em paralelo quando as mensagens que as disparam estão presentes no atual estado do sistema (o
Grafo) e as Regras não são conflitantes2.

4.1. Algoritmo de eleição em anel
Nesta Seção é modelado o algoritmo de eleição em anel definido em [Lynch, 1996]. Neste

algoritmo os objetos (do tipo Ring Entity, Figura 1 (a)) que compõem a descrição são compostos
por três atributos: next (referência3 para o próximo nodo no anel), uid (número de identificação
do objeto), e leader (indica se o objeto é o lı́der ou não).

O Grafo Inicial para esta descrição é apresentado na Figura 1 (b), onde são instanciados
três objetos do tipo Ring Entity e estes iniciam o seu funcionamento devido a recepção das men-
sagens Start definidas. Ao final da execução deste cenário, o objeto Ring Obj3 torna-se o lı́der
pois apresenta o maior número de identificação. Devido a restrições de espaço, neste artigo não
são definidas e verificadas propriedades sobre este exemplo.

(a) (b)

Figura 1: Grafo de Tipos Ring Entity (a). Grafo Inicial (b).

2Neste caso, uma Regra � � é conflitante com uma Regra � � se consomem (apagam) mesmos ı́tens.
3Por uma questão de sintaxe as referências na GGBO não são definidas dentro do objeto.



As Regras que definem o comportamento dos objetos do tipo Ring Entity são definidos
na Figura 2. Como pode ser visto (Figura 2), um objeto do tipo Ring Entity ao receber uma men-
sagem Start (Regra RuleStart) inicia o seu funcionamento, enviando uma mensagem Msg (car-
regando o seu número de identificação) ao seu vizinho. Quando um objeto do tipo Ring Entity
recebe uma mensagemMsg ele pode: reenviar a mensagem ao seu vizinho (Regra RuleMsg 1, se
o número de identificação da mensagem for maior que o seu), não fazer nada (Regra RuleMsg 3,
se o número de identificação da mensagem for menor que o seu), ou se tornar lı́der (Regra
RuleMsg 2, se o número de identificação da mensagem for igual ao seu).

Figura 2: Regras para o tipo de objeto Ring Entity.

5. Proposta para a verificação formal de Sistemas Distribuı́dos Baseados em
Objetos
Esta Seção tem por objetivo apresentar o mapeamento de descrições na GGBO para a

linguagem de descrição PROMELA. O exemplo de algoritmo de eleição definido anteriormente
é usado para ilustrar este mapeamento.

Na Figura 3 é apresentado parte do tipo de objeto Ring Entitymapeado, assim como parte
do Grafo Inicial do exemplo definido. O código visto na Figura 3 contém inúmeros comentários
(“ � � ... � � ”), tornando mais fácil a compreensão do mapeamento realizado.

Os nomes de mensagens que compõem a descrição são definidas na Linha 3, estes nomes
são usados na escolha de Regras a serem aplicadas. Um tipo de objeto na GGBO é mapeado
para um processo em PROMELA (Linhas 26 a 36). O processo em PROMELA tem adicionado
a ele um canal de comunicação assı́ncrono (Linha 26), definido a partir de todos os parâmetros
de mensagens que este objeto pode receber (Linha 39). A partir da recepção de uma mensagem
(Linha 33) o objeto escolhe (Linhas 5 a 17) uma mensagem que possa ser consumida, aplicando
a Regra correspondente.



1 #define SIZE 3 /* Tamanho dos canais de comunicação, definido pelo usuário */
2

3 mtype = { Msg, Start }; /* Mensagens pertencentes a descrição */
4

5 inline rules_Ring_Entity() { /* Escolha de um Regra para aplicação */
6 if
7 ::(msg_name == Msg) && (par_m_uid > atr_uid); /* Escolha da Regra RuleMsg_1 */
8 run Ring_Entity_RuleMsg_1(atr_next, atr_uid, par_m_uid, ver_id);
9 ::(msg_name == Msg) && (par_m_uid == atr_uid); /* Escolha da Regra RuleMsg_2 */
10 atr_leader = true; /* Aplicação da Regra RuleMsg_2 */
11

12 ... /* Escolha das Regras RuleMsg_3 e RuleStart */
13

14 ::else;
15 this_chan!msg_name, par_m_uid; /* Reenvio de mensagens não aplicáveis */
16 fi;
17 }
18

19 proctype Ring_Entity_RuleMsg_1(chan atr_next; byte atr_uid;
20 byte par_m_uid; byte ver_id) {
21 atr_next!Msg, par_m_uid; /* Aplicação da Regra RuleMsg_1 */
22 }
23

24 ... /* Aplicação das Regras RuleMsg_3 e RuleStart */
25

26 proctype Ring_Entity(chan this_init; chan this_chan) { /* Tipo de objeto Ring_Entity */
27 mtype msg_name; /* Contém o nome das mensagens recebidas */
28 byte ver_id = _pid; /* Identificação usada na verificação formal */
29 bool atr_leader; chan atr_next; byte atr_uid; /* Atributos do objeto */
30 byte par_m_uid; /* Parâmetros das mensagens recebidas */
31 this_init?atr_leader, atr_next, atr_uid; /* Inicialização dos atributos dos objetos */
32 do
33 ::this_chan?msg_name, par_m_uid; /* Recepção de mensagens */
34 rules_Ring_Entity(); /* Seleção para aplicação de um Regra */
35 od;
36 }
37

38 init { /* Mapeamento do Grafo Inicial */
39 chan chan_Ring_Entity_1 = [SIZE] of {mtype, byte}; /* Canal do objeto Ring_Obj1 */
40 chan chan_Ring_Entity_1_init = [0] of {bool, chan, byte}; /* Canal para inicialização */
41

42 ... /* Criação de outros canais, pertencentes a Ring_Obj2 e Ring_Obj3 */
43

44 atomic {
45 run Ring_Entity(chan_Ring_Entity_1_init, chan_Ring_Entity_1); /* Criação de Ring_Obj1 */
46 chan_Ring_Entity_1_init!false, chan_Ring_Entity_2, 1; /* Inicialização de Ring_Obj1 */
47

48 ... /* Criação e inicialização de Ring_Obj2 e Ring_Obj3 */
49

50 chan_Ring_Entity_1!Start, 0; /* Envio da mensagem Start para Ring_Obj1 */
51

52 ... /* Envio das outras mensagens Start para Ring_Obj2 e Ring_Obj3 */
53 }
54 }

Figura 3: Mapeamento do exemplo na GGBO definido anteriormente.

Neste mapeamento, a semântica de paralelismo implı́cito para a aplicação de Regras na
GGBO não é completamente respeitado, sendo que as Regras que modificam o estado interno do
objeto são aplicadas de forma serial (Linha 10). Já as Regras que não modificam o estado interno
do objeto podem ser aplicadas de forma paralela, sendo estas criadas na forma de processos
(Linhas 19 a 22 e 24).



O Grafo Inicial da GGBO é mapeado para um processo inicial em PROMELA (Linhas
38 a 54). Este processo tem como objetivo definir canais usados pelos objetos e canais para a
inicialização dos atributos dos objetos (Linhas 39 a 42). Além disto, são criados os processos que
correspondem aos objetos definidos no Grafo Inicial (Linhas 45 a 48) e enviadas as mensagens
Start definidas no Grafo Inicial (Linhas 50 a 52).

6. Conclusão
Este artigo apresentou uma proposta de abordagem para a verificação formal, baseada

na verificação de modelos, de SDBOs. A verificação é viabilizada a partir do mapeamento de
um sistema descrito na linguagem de especificação formal GGBO (usada como linguagem de
descrição) para um modelo na linguagem de descrição PROMELA.

A partir deste mapeamento o desenvolvedor tem de especificar as propriedades dese-
jadas para o modelo e verificá-las usando o SPIN. Assim, o desenvolvedor inicia um processo
de especificação � verificação � correção. Quando uma propriedade desejada é verificada e
retorna o valor falso, o desenvolvedor, com base no contra-exemplo gerado, corrige o modelo
para que a propriedade venha a ser verdadeira numa próxima verificação. No momento em que
as propriedades desejadas são verdadeiras sobre o modelo, diz-se que o modelo é mais confiável.
Isto se deve a garantia formal de que as propriedades desejadas são mantidas.

Devido a restrições de espaço não foi possı́vel apresentar uma metodologia para a
especificação e verificação de propriedades. Este tipo de metodologia existe no contexto do
trabalho, porém, ainda exige que o usuário conheça o mapeamento de GGBO para PROMELA
apresentado neste artigo. No entanto, como pode ser visto na Seção 5., as construções da GGBO
puderam ser mapeadas de maneira bastante direta para as construções em PROMELA, o que
facilita a compreensão da descrição mapeada.

Além disto, o mapeamento aqui proposto ainda não apresenta uma prova formal. Esta
prova formal está sendo estudada e é vista como um importante trabalho futuro. Entretanto,
pode-se observar que, apesar de não existir uma prova formal o mapeamento mantém (de acordo
com a restrição de paralelismo evidenciada na Seção 5.) a semântica da GGBO.

Com relação a ferramentas computacionais, existe uma interface básica para a definição,
armazenamento e recuperação de modelos na GGBO. A partir de descrições armazenadas é
possı́vel gerar: i) código para simulação, ii) código para execução em um ambiente real, ou
iii) código para verificação formal, usando a abordagem proposta neste artigo.
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Rio Grande do Sul, Faculdade de Informática - Programa de Pós-Graduação em Ciência da
Computação, Porto Alegre, RS, Brasil.

Ehrig, H. (1979). Introduction to the Algebraic Theory of Graph Grammars. In 1st International
Workshop on Graph Grammars and Their Application to Computer Science and Biology, vol-
ume 73, pages 1–69, Berlin, Germany. Springer-Verlag - Lecture Notes in Computer Science.

Holzmann, G. J. (1997). TheModel Checker SPIN. IEEE Transactions on Software Engineering,
23(5):279–295.

Leue, S. and Holzmann, G. (1999). v-Promela: a visual, object oriented language for SPIN. In
2nd International Symposium on Object-Oriented Real-Time Distributed Computing, Saint-
Malo, France. IEEE Computer Society Press.

Lilius, J. and Paltor, I. P. (1999). vUML: A Tool for Verifying UML Models. In 14th In-
ternational Conference on Automated Software Engineering, pages 255–258, Cocoa Beach,
Florida, USA. IEEE Computer Society Press.

Lynch, N. A. (1996). Distributed Algorithms, pages 476–482. Morgan Kaufmann Publishers,
San Francisco, CA, USA.

Manna, Z. and Pnueli, A. (1992). The Temporal Logic of Reactive and Concurrent Systems -
Specification. Springer-Verlag, New York, NY, USA.
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Abstract 

 
Support for transactional behaviour and fault tolerant executions of mobile agent-
based applications is a fundamental issue in the development of mobile agent 
systems. We are developing the MARES platform, which supports the modelling of 
mobile agent-based applications as distributed transactions. The executions of 
mobile agent-based transactions on top of the MARES platform are fault-tolerant, 
in the sense that if the location in the distributed environment where a part of a 
global transaction is being executed becomes faulty for a long time, the system 
performs a recovery procedure to resume the execution of that part of the 
transaction at another location. In this paper we present the transaction model 
used in the MARES platform, we outline the interface for modelling mobile agent-
based transactions, and we discuss alternatives for implementing mobile agent 
fault tolerance that increase the level of flexibility for modelling reliable mobile 
agent-based applications when compared with previously proposed approaches. 

 

1. Introduction  

A mobile agent (or simply agent) is a self-contained software element responsible for 
executing a programmatic process, which is capable of autonomously migrating through a 
network. An agent migrates in a distributed environment between logical ”places“ referred 
here to as agencies. When an agent migrates, its execution is suspended at the original 
agency, the agent is transported (i.e. program code, data, execution state and control 
information) to the destination agency, and, after being re-instantiated,  it resumes execution. 
The mobile agent concept is being proposed to support different types of applications, 
including electronic commerce, workflow management systems and network management 
due to the potential benefits that might be achieved by exploring its asynchronous way of 
execution [1, 3].  

For at least some types of mobile agent-based applications (such as electronic commerce 
or workflow applications) it is fundamental that the executions of these applications exhibit 
strong reliability properties. Among the reliability requirements are the need for the 
executions of the applications to be fault tolerant and to exhibit some transactional semantics, 
and that groups of mobile agents can coordinate their activites by using a mechanism of 
reliable group communication [5].  

We are developing and implementing a platform called MARES, which provides 
solutions for these reliability requirements, at LaSiD/UFBA (Distributed Systems Laboratory 
/ Federal University of Bahia). This platform provides for its applications an interface through 



 

which mobile agent-based transactions can be modelled. A mobile agent-based transaction is 
a distributed transaction that is carried out by a set of mobile agents. The control of the 
execution of such a transaction becomes thus decentralized and the components that execute 
the transaction (the agents) might change their location in the distributed environment. In the 
MARES platform the executions of mobile agent-based transactions are fault tolerant. The 
execution of a part of a transaction at an agency that becomes faulty is recovered locally when 
that agency restarts normal execution. Additionally the execution of that part of the 
transaction is resumed at another agency, if the failure lasts long.  

In this paper we present the transaction model provided by the MARES platform and we 
discuss alternatives for implementing mobile agent fault tolerance. Approaches for mobile 
agent fault tolerance and the modelling of transactions on top of such approaches have been 
proposed in the literature, e.g.  [1, 4, 7]. The transaction model implemented in the MARES 
platform is based on the model presented in [1]. The alternatives for implementing mobile 
agent fault tolerance presented in this paper provide more flexibility for modelling reliable 
mobile agent-based applications than the existing approaches. 

This paper is structured as follows. In section 2 we present the architecture of the MARES 
platform. In section 3 we present the transaction model used in the platform and the interface 
for specifying these transactions. In section 4 we discuss alternatives for implementing mobile 
agent fault tolerance. Section 5 describes a concept upon which these alternatives might be 
implemented, the mobile groups. Finally, section 6 concludes the paper. 

2. The MARES Platform   
 
The MARES Platform is structured in three layers, as shown on Figure 1. 

 
Figure 1: The Layers of the MARES Platform 

 
The platform is based on a group communication system that implements the concept of 
mobile groups (lowest layer). The concept of mobile group was introduced by Macêdo and 
Assis Silva [6] and is an extension of the traditional concept of a group of cooperating 
processes in which a member process can move from a location in a distributed system to 
another while continuing to be a member of the group. Analogously to traditional group 
systems, mobile groups also provide message delivery guarantees and virtual synchrony. 
Traditionally, mobile group systems (such as Horus, Transis, NewTop, among others) do not 
inherently support process migration. Making process migration an integrated functionality of 
a process group system makes the implementation of migration of a group member more 
efficient and allows the synchronization of movement with other group events (such as joins 
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and crashes of processes). The group communication system being developed at LaSiD that 
implements the mobile groups concept is called BCGmóvel (Reliable Group Communication 
System with Mobility Support). As discussed in [5], a mobile group can be considered to be an 
underlying functionality in a mobile agent system to fulfill some of the reliability 
requirements of mobile agent-based applications.  

On top of the layer providing mobile group support is a layer implementing a protocol 
for mobile agent fault tolerance. If the agency where an agent is running fails, the execution 
of that agent remains blocked while the agency is faulty. Long unavailability periods of that 
agency have the obvious undesirable effect of delaying the execution of an agent-based 
application. It is desirable to have a mechanism that makes it possible to recover the execution 
of a computation being performed by an agent at an agency that has remained faulty for a long 
time from some other agency in the distributed environment (for possibly following an 
alternative execution path, restarting from a previous consistent execution state). 

The protocolos proposed so far for mobile agent fault tolerance are based on mobile 
agent replication, e.g. [1, 4, 7]. When a migration is performed, the code and state of a mobile 
agent-based application is sent to a set of locations, instead of just to one. This set of agents 
executes as a group. If one of them fails, the other agents might recover the execution of the 
group and continue its execution from a previous consistent state. The coordination of this set 
of agents is the goal of the Mobile Agent Fault Tolerance layer of the MARES Platform. 

On top of the Mobile Agent Fault Tolerance layer is the Mobile Agent-based 
Transaction Management layer. This layer provides the needed functionality for enabling 
mobile agent-based applications to run as global distributed transactions. The functionality 
implemented at this layer guarantees that the whole system will remain in a consistent state 
independently of concurrent executions of global transactions. One or more mobile agents can 
be used to execute a single global transaction.  

As examples of applications to run on top of the MARES platform are electronic 
commerce and workflow applications. At LaSiD we are developing a workflow management 
system based on mobile agents, called MABflow (Mobile Agent-based Workflow 
Management System). In this system, workflows are specified in UML (Unified Modelling 
Language). Tools are provided that generate an XML (Extended Markup Language) 
document that describes the structure of the workflow specified in UML. From this XML 
document, Java code is automatically generated that models the workflow as a global 
transaction using the interface provided by the MARES platform.  

The platform will include also tools for supporting the analysis of correctness of 
mobile agent-based applications. The goal of these tools will not be discussed here. 

3. The Mobile Agent-based Transaction Management Layer 

The application program interface (API) of the MARES platform is the interface provided by 
the Mobile Agent-based Transactional Management Layer. This API consists of a set of Java 
classes and interfaces. By using this API, applications can be modelled as mobile agent-based 
transactions. 

3.1. The Transaction Model 
A transaction is a concept used to guarantee correct and reliable executions of programs 
accessing resources concurrently in an environment subject to faults. The most simple 
transaction model is the atomic (flat) transaction model. Atomic transactions satisfy a set of 
properties commonly referred to as ACID (Atomicity, Consistency, Isolation and Durability) 
properties [2]. In this model, intermediate results of a transaction are not visible to other 
transactions (the isolation property) and all of the effects produced by the transacion are made 



 

durable in the system or none of them will be (atomicity and durable properties). Although 
atomic transactions represent a suitable abstraction for modelling concurrent accesses to 
shared data, it is well known that they do not fulfill requirements on transaction processing of 
complex applications, for example, due to the need for modelling long duration activities [8].  

A set of so-called extended transaction models were then proposed to fulfill the 
requirements of such applications [8]. In the models that do not provide the isolation property, 
the recovery of transactions is usually performed by using compensation. A transaction the 
effects of which must be cancelled (the compensated-for transaction) has an associated 
compensating transaction. The compensating transaction is able to cancel the effects 
produced by the compensated-for transaction from a semantic point-of-view.  That is, the 
resulting state produced in the system by the compensating transaction is not necessarily 
equal to the state read by the compensated-for transaction before its execution. The resulting 
state is only related to the original one according to the semantics of the applications. 
 The transaction model implemented in the MARES platform is an open nested 
transaction model. An open nested transaction can be composed of other transactions, called 
its subtransactions. Each subtransaction might have its own subtransactions, resulting this 
way in a transaction tree. The root of the transaction tree is an open nested transaction. The 
subtransactions of an open nested transaction can be (flat) atomic or also open nested. 
Differently from atomic transactions, the intermediate states of an open transaction are made 
visible to other transactions and its recovery is based on compensation. 

Atomic and open transactions are used to model different types of activities in the 
MARES platform. A flat transaction executes on a single agency and its code consists 
typically of a set of invocations of methods of objects providing services in the distributed 
environment (for example, an application database). These methods are to be invoked locally, 
i.e., with the agent performing the transaction and the object providing the service in an 
environment where the invocations can be made with a good quality of service (for example, 
with both the agent and the service provider object at the same host or at different hosts but at 
the same local area network). The control flow of an open transaction, on the other hand, 
defines how its subtransactions are to be executed. They do not access directly services at the 
interface of objects. Subtransactions of an open transaction can be executed sequentially or in 
parallel. Sets of alternative transactions can also be defined. These sets are composed by 
transactions which provide equivalent results to the application, but at most one of the 
transactions in the set can commit. 

Compensating transactions are defined as follows. Each transaction, with exception of 
the root transaction, has associated with it a compensating transaction. The compensating 
transaction of an atomic transaction is another atomic transaction, written by the application 
programmer. The compensating transaction of an open transaction is another open transaction, 
but defined automatically during runtime. The compensating transaction of an open 
transaction cancels the effects of the subtransactions that were committed, by executing the 
compensating transactions of its subtransactions, in the reverse order of their executions. 
 A transaction can also be vital  or non-vital, depending on the impact that a failure of 
this transaction has on its parent transaction. A transaction is vital if a failure during its 
execution implies that the effects of its parent transaction must also be cancelled. If the 
execution of a non-vital transaction fails, the execution of its parent transaction can continue.  

Transactions can be grouped into alternative sets. Alternative sets model sets of 
transactions that provide equivalent effects on the system (according to application 
semantics). Transactions of an alternative set have priorities. The transaction with the highest 
priority is the one which is executed first. If this transaction fails, the transaction with the next 



 

priority is executed. The process is repeated until either one of the transactions in the set is 
executed successfully or there is no more transactions to execute in the set.  

3.2. The Transaction Support Interface 
 
Two general classes were defined, that represent the basic types of transactions: 

- FlatTransaction: used to model leaf (atomic) transactions in a transaction tree; 
- OpenTransaction: corresponds to non-leaf nodes in a transaction tree (open 

transactions). 
The class OpenTransaction has three specializations: SequentialOpenTransaction, 

ParallelOpenTransaction and AlternativeOpenTransaction. Each of these specializations has 
associated with it a set of transactions, each of which might be, on its turn, either a 
FlatTransaction or one of the specializations of OpenTransaction.  

The different specializations of OpenTransaction define specific ways of executing the 
transactions in the associated set as follows.  

In the case of SequentialOpenTransaction, each transaction in the set is associated 
with a set of conditions that must be satisfied in order for that transaction to be executed. The 
conditions are boolean expressions that can involve values of data items processed in the 
transaction or the outcome of previously executed transactions. When a 
SequentialOpenTransaction is to be executed, the sets of conditions associated with the 
transactions in the set are repeatedly evaluated. If all the conditions in the set associated with 
a transaction are evaluated to true, that transaction is executed. If that happens to more than 
one transaction in the set, one of them is randomly chosen.  

In the case of ParallelOpenTransaction, all transactions in the associated set are 
executed in parallel.   

In the case of AlternativeOpenTransaction, each transaction in the associated set has a 
different priority. The execution of an AlternativeOpenTransaction begins with the execution 
of the transaction with the highest priority. If that transaction fails, the transaction with the 
next highest priority is executed. This process is repeated until some of the transactions is 
executed successfully or until there is no more transaction in the set to be executed.  

A mobile agent-based transaction is thus formed by choosing the type of transaction 
that apropriately models the type of control flow desired. If the chosen transaction is an open 
transaction, then transactions of appropriate classes are inserted in the set. The whole 
transaction tree is thus built by recursively repeating this procedure. 

Figure 2: Example of part of a mobile agent-based transaction 
 

1 Class ExampleTransaction extends SequentialOpenTransaction { 
2 ... 
3  protected boolean controlFlow() { 
4 ExampleFlatTransaction t1 = new ExampleFlatTransaction( “t1”, true, “ag1”); 
5 ExampleFlatTransaction t2 = new ExampleFlatTransaction(“t2”, true,”ag2”); 
6 this.addSubTransaction(t1);  
7 this.addSubTransaction(t2); 
8  this.addCondition(“t2”, newCommitCondition(t1)); 
9 ... 
10 } 



 

An example of part of the specification of a mobile agent-based transaction is shown 
on Figure 2. In this example, the code of a sequential open transaction is defined. In lines 4 
and 5 two atomic transactions were defined, t1 and t2. In lines 6 and 7 these transactions are 
defined as subtransactions of the SequentialOpenTransaction being specified. In line 8 the 
condition for the execution of transaction t2 is defined. Transaction t2 will only execute if 
transaction t1 commits. Since there is no condition associated with t1 it is eligible to be 
executed when its parent transaction begins executing. 

At any time, if the execution of a vital transaction fails, the compensation process 
starts. This process executes the compensating transaction for each of the committed 
transactions, in the reverse order of their execution. 

4. The Mobile Agent Fault Tolerance Layer 

4.1. Executing Mobile Agent based Transactions 

Agent-based transactions are executed by a set of one or more mobile agents. As previously 
highlighted, mobile agent fault tolerance is achieved by replicating agents. With replication, 
an agent execution is seen as being performed in a sequence of stages. The first stage begins 
when the application execution starts. A new stage then begins when the mobile agent 
execution reaches a move operation, to continue at a new agency. Whenever a new stage of 
execution is achieved, new replicas of the agent with the current execution state are created at 
a new set of agencies. The agent copies at the terminating stage are destroyed. Stages are 
created and terminated in this way until the end of the execution of the application. 
 In order to illustrate how the management of the agent replicas is done, consider the 
case of the execution of an AlternativeOpenTransaction which, for example, has three atomic 
transactions in its corresponding transaction set, each of them to be executed at a different 
agency. This set of transactions will be executed by a set of mobile agents, all with the same 
code and initially with the same execution state information (for instance, the current state of 
the transaction which includes this AlternativeOpenTransaction as one of its subtransactions). 
One agent is sent to each of the agencies where transactions in the set are to be executed. The 
agent at the agency where the transaction with the highest priority is to be executed starts 
executing. If that agent fails, the other agents in the group elect the agent in the group with the 
transaction with the next highest priority to resume the execution of the 
AlternativeOpenTransaction. If the agency where that agent is fails, the process is repeated. If 
one of the transactions in the set executes successfully or all of the transactions in the set has 
been unsuccessfully executed, the execution of the AlternativeOpenTransaction will have 
been terminated. A new configuration of agents at agencies will thus be created to continue 
the execution of that AlternativeOpenTransactions’s parent transaction. 

4.2. Alternatives for Managing the Execution of Agent-based Applications by Sets of 
Agents 
There are two issues involved in the management of replicated agents: preserving the 
computation and data integrity while executing a stage; and managing the creation and 
destruction of stages.  

Preserving computation and data integrity relates to managing how the members of a 
stage will execute their actions in such a way that the consistency of the whole system is 
guaranteed. For example, if an agent executes some action at an agency, this agency fails and 
some other member of the group resumes the execution of the transaction, specific actions 
must be carried out when that agency recovers from the failure in order to cancel the effects 
performed there before the failure.  



 

 Managing the creation and destruction of stages relates to coordinating the creation of 
the configuration of agent copies that will participate in a stage and destroying the 
configuration that was used to execute the previous stage. An important issue involved in that 
is the guarantee of exactly-once semantics. Informally, exactly-once semantics means in this 
context that each step of an application executed by mobile agents must be executed exactly 
once. Exactly-once semantics is achieved by guaranteeing that during a stage the results 
produced by only one of the replicas can be committed (and used to form the replicas forming 
a new stage). For example, if more than an agent tries to create a new stage, only one of them 
can succeed. 
 The approaches for mobile agent fault tolerance proposed so far (e.g. [1, 4, 7]) 
consider alternatives for preserving the computation and data integrity, but all of them 
consider exactly-once semantics. For example, as described above, copies of an agent could 
be the members of a stage to execute the set of transactions of an 
AlternativeOpenTransaction. We could alternatively have a similar set of transactions all with 
the same priority. In this case, a set of agents could be used to execute these transactions, but 
now all the transactions can be executed in parallel. However, only one of them must commit. 
In this case the exactly-once must still be enforced.  
 Exactly-once property is not, however, necessary in all cases. With exactly-once 
semantics, at any point in the execution, the results of the execution of only one of the agents 
in the group can commit. We can decouple the management of stages from the need for 
having fault tolerance of the mobile agent-based application. For example, consider that at a 
certain point in the execution of an application, three independent execution threads exist (for 
example, three sequences of atomic transactions that can be executed in parallel). In this case, 
we could have three agents, each executing one of the threads. The group of three agents is 
still used to provide fault tolerance for the application, but now they can migrate 
independently one from the others. The agents might exchange messages during execution in 
order to store information about the execution of their threads (in case of failure of one of the 
agents, a recovery procedure can use that information to resume execution from a more recent 
previous consistent state). 

5. The Mobile Groups Layer 
 
Mobile groups [6] provide the necessary mechanism to implement the alternatives discussed 
in the previous section. The virtual synchrony of Mobile Groups allows all replicas of an 
agent to identify agent failure (e.g., the leader failure) in a mutually consistent manner. 
Atomicity and FIFO message delivery properties can be used to assert that all replicas 
perceive the same set of actions executed by other agents (e.g., the leader). The exactly-once 
semantics is a direct benefit of using Mobile Groups and its total order of views. In general 
terms, it can be achieved by having just one leader at any instant and allowing only the leader 
to create a new stage. A leader can be uniquely chosen by applying a function on the 
identifiers of the view members. When a leader decides to move and the movement succeeds, 
a new view is generated and a new stage begins. The new view will describe the new stage 
configuration. When the current leader is suspected to have failed, it will leave the group and 
its actions will not have effects on the group any longer (if it was trying to create a new stage, 
for example, this new stage will not be created). A new leader is then elected to continue the 
stage execution. The current execution state information can be transmitted by the leader to 
the other group members by multicasting it before moving. Other actions, such as the creation 
of a new group of agents, can be achieved similarly.  
 



 

6.  Conclusion 
 
With the development of the MARES platform we are analysing a set of alternatives for the 
development of reliable mobile agent-based applications. Although a set of approaches for 
addressing reliability requirements of such applications has been proposed in the literature, 
there is still many aspects to be analysed in more depth yet. In particular, we are more deeply 
interested in decreasing the cost of solutions for mobile agent-based applications reliability, in 
identifying fundamental components of a platform that implements such solutions, and in 
relaxing the restrictions that are imposed by the existing proposals. The platform described in 
this paper corresponds to some of the results we achieved in these directions so far. 
 Currently the transaction support as described here is already implemented. It runs, 
however, on top of a simulation of the Mobile Agent Fault Tolerance layer. Although a 
prototype of the mobile groups concept is already implemented, there are still some 
componentes to be implemented yet to turn it into a completely functional tool.   
 We are currently porting a workflow management system, the MABflow, in 
development at LaSiD to run on top of the MARES platform. The current version of MABflow 
is operational at LaSiD, but without fault tolerance and transactional support. A mapping 
from the XML description of a workflow to a corresponding modelling of the workflow in 
terms of a mobile agent-based transaction is under development. We are currently 
investigating how the support for disconnected operation that is implemented in the current 
version of MABflow  can be best integrated when MARES is used to execute the workflows. 
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Resumo. Uma arquitetura baseada em redundância de controladores para
aumentar a segurança (safety) e disponibilidade de sistemas embutidos de tempo
real é apresentada. Dois controladores (de prateleira) processam os mesmos dados
de entrada e os dados computados são comparados, como forma de detecção de
erros. Quando um erro é detectado, uma rotina de diagnóstico tenta identificar sua
localidade. Isto pode demorar alguns ciclos de controle, o que viola a propriedade
de tempo real da aplicação controlada; entretanto, a violação pode ocorrer na
classe de aplicações embutidas sendo considerada, desde que não cause o colapso
do processo controlado.

Abstract. An architecture based on controller redundancy for increased embedded
real-time systems safety and availability is presented. Two COTS controllers
process the same inputs and the computed data is compared as a means to detect
errors. When an error is detected, a diagnosis routine tries to identify its locality.
This may take some control cycles, which violates the real-time property of the
controlled application; however, this situation is allowed to happen for the
embedded systems we consider as long as it does not cause the failure of the
controlled process.

1. Introdução

Um dos maiores obstáculos à ampla utilização de sistemas tolerantes a falhas em
computadores embutidos de tempo real é o alto custo inerente à redundância empregada, seja
ela temporal ou espacial. Durante alguns anos, sua aplicação foi restrita a sistemas críticos de
custos altíssimos, justificados pelos potenciais prejuízos causados por falhas nestes sistemas.
Entretanto, fatores como a redução nos preços dos componentes de hardware para
computadores, a redução do próprio tamanho desses componentes e produção em larga escala,
contribuíram para sua maior utilização em diferentes aplicações comerciais e industriais.
Atualmente, técnicas de tolerância a falhas têm sido utilizadas em sistemas de controle como
plantas industriais, automóveis, usinas de eletricidade, plataformas de petróleo, controle de
tráfego, navegação, controle de trens, sistemas autônomos, aplicações militares, edifícios
inteligentes, etc..

Em algumas destas aplicações, um defeito no sistema pode colocar em risco a vida de
pessoas, danificar equipamentos ou levar a prejuízos monetários bastante elevados [Laprie
1998], o que justifica altos investimentos em técnicas de tolerância a falhas para manter estes
sistemas funcionando, mesmo na presença de falhas. Estas aplicações envolvem os sistemas
                                                          
1 Este trabalho é parcialmente financiado pelo projeto CT-Petro, desenvolvido em cooperação entre a
Universidade Federal do Rio Grande do Sul, UNISINOS e a empresa Altus Sistemas de Informática.



chamados de “ultra-seguros” (ultra-dependable), bem como os sistemas “altamente-seguros”
(highly-dependable) [Suri 1995]. Por outro lado, algumas destas aplicações possuem
requisitos de confiabilidade, disponibilidade e segurança mais baixos que as primeiras e não
são consideradas críticas. Estas, são as aplicações “altamente disponíveis” (highly-available).
Este tipo de aplicação criou um novo nicho para o emprego de sistemas tolerantes a falhas, e
se caracteriza pelo custo mais baixo com relação aos sistemas “ultra-seguros”, requisitos
temporais de resposta da ordem de centenas de milissegundos, execução cíclica (a maioria),
computadores embutidos, e normalmente possuem um operador remoto que monitora o
sistema. Nestas aplicações, a parada do sistema durante intervalos de tempo curtos são
aceitáveis, desde que o mesmo seja colocado em um estado seguro em situações de falha. As
aplicações “altamente-disponíveis” controladas por CLPs (Controladores Lógico-
Programáveis)2 são o foco deste trabalho.

Ao mesmo tempo em que se busca maior disponibilidade e segurança, o trabalho
desenvolvido objetiva, também, manter os custos do sistema baixos, visto que um dos maiores
obstáculos à ampla utilização comercial de sistemas tolerantes a falhas é o seu elevado custo.
Por este motivo, a duplicação de CLPs é bastante utilizada comercialmente quando
comparada a outros esquemas de redundância, como a triplicação e a quadruplicação. Outra
maneira de se manter os custos do sistema baixos - além da utilização de apenas um CLP
redundante - é através da utilização de componentes de prateleira (COTS). No sistema
desenvolvido, todos os componentes de hardware (UCPs, redes de comunicação, interfaces de
comunicação, etc..) e software (sistema operacional, drivers) utilizados são COTS. Este
trabalho está sendo desenvolvido dentro do projeto CT-Petro, o qual visa o desenvolvimento
de um sistema embutido de tempo real para o controle de plataformas de petróleo off-shore,
que atenda a requisitos de confiabilidade e disponibilidade das licitações para plataformas da
Petrobrás.

Este artigo trata da especificação e desenvolvimento de uma arquitetura de hardware
baseada na duplicação de CLPs, que tem por objetivo adicionar características de tolerância a
falhas a um sistema de controle embutido de tempo real. É apresentada, também, uma
estratégia de tolerância a falhas implementada em software, complementar à arquitetura de
hardware redundante. Esta, é baseada na técnica de redundância dinâmica [Pradhan e
Banerjee 1996] e detecção de erros por comparação. A seção 2 do artigo descreve a
arquitetura geral do sistema e do CLP empregado; a seção 3 o modelo de falhas; a seção 4 a
estratégia de tolerância a falhas; a seção 5 a plataforma utilizada na implementação; e na
última seção é feita uma análise geral do sistema.

2. Arquitetura de Hardware do Sistema

O sistema desenvolvido pelos autores, denominado HARTS (Highly Available Real Time
System) é dividido em 3 subsistemas: supervisão, controle e campo (fig. 1).

O subsistema de supervisão liga o CLP aos computadores dos usuários através de uma
rede de supervisão padrão Ethernet, e permite que os operadores monitorem o sistema. O
subsistema de campo liga o CLP aos dispositivos de E/S, através de uma rede de campo
padrão Profibus e módulos intermediários de E/S. O subsistema de controle é composto pelos
próprios CLPs, que são interligados através de um canal de sincronização padrão Ethernet,
                                                          
2 O CLP é uma UCP, convencional ou não, somada a interfaces para periféricos e redes específicos
para ambiente industrial [Jones 1983]



utilizado para troca de dados referentes ao controle de redundância. Se ocorrer falha nesta
rede, os CLPs utilizam a rede de supervisão como um canal alternativo para troca de
informações referentes ao diagnóstico da falha. Elimina-se, deste modo, a necessidade de
duplicação da rede de sincronização.
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Figura 1. Arquitetura de hardware do sistema HARTS

Os CLPs são nomeados primário e secundário apenas como forma de referência.
Ambos executam todas as tarefas em paralelo e possuem programas idênticos. Realizam a
leitura dos dados de entrada (adquiridos através da rede de campo), os processam e geram
novos valores que são enviados para os equipamentos de campo. Os CLPs comparam seus
resultados antes de enviá-los para os equipamentos de campo, como forma de detecção de
erros. Uma vez que um erro é detectado, rotinas de diagnóstico, recuperação e reintegração
são executadas e, se necessário, uma reconfiguração automática de recursos é realizada para
manter o sistema em funcionamento, sem afetar sua disponibilidade.

2.1 Arquitetura do CLP

Cada CLP do sistema HARTS é composto por 3 módulos: Módulo UCP, Módulo de Campo
(MC) e Módulo de Supervisão (MS). Estes executam tarefas específicas e possuem baixa
capacidade de processamento, sendo compostos por um microcontrolador, fonte de energia
elétrica e ligações com suas respectivas redes de comunicação. Todos os módulos (de cada
CLP) são interligados através de um barramento, através do qual comunicam-se entre si - o
protocolo de comunicação entre módulos utilizado no projeto CT-Petro é o GBL, um
protocolo mestre/escravo desenvolvido por, e de propriedade da Altus Sistemas de
Informática. Por questões de simplificação, este barramento é assumido como livre de falhas.
No HARTS, a falha permanente de qualquer um destes módulos causa a desativação de todo o
CLP; neste caso, o sistema pode ser desligado ou continuar funcionando com apenas um CLP.

O Módulo UCP é o principal, controla as atividades do CLP, executa o programa de
controle e gerencia as atividades relacionadas à tolerância a falhas. Possui ligação a um canal
de sincronização padrão Ethernet (que a interliga a outro CLP), além de ligação ao
barramento (GBL) que a interliga aos outros módulos.



O Módulo de Supervisão realiza comunicação com os usuários do sistema através de
computadores e rede de supervisão, recebendo as requisições, numerando-as e repassando-as
para a UCP. Possui ligação ao barramento GBL e à rede de supervisão (padrão Ethernet), que
pode ser redundante (duplicada). As requisições de usuário, geradas através dos computadores
de supervisão, fogem à execução cíclica do sistema, pois não se pode prever o momento em
que um usuário gera uma requisição. Por este motivo, estas requisições são consideradas
dinâmicas e podem causar inconsistências entre CLPs se atendidas em qualquer momento, ou
em apenas um dos CLPs. No HARTS, estas requisições são devidamente tratadas pelos
módulos de supervisão de maneira consistente e determinística, como é apresentado na seção
3 deste artigo.

O Módulo de Campo perfaz o papel de mestre de rede de campo e realiza
comunicação e varredura dos módulos de E/S. Possui ligação à rede de campo (padrão
Profibus), além de ligação ao barramento GBL. O HARTS permite que a ligação à rede de
campo seja duplicada.

3. Modelo de Falhas

O HARTS suporta falhas de hardware, partindo da premissa que as mesmas sejam
independentes e simples. Independente significa que a falha não afeta os dois CLPs3 ao
mesmo tempo (falhas correlacionadas); simples significa que nenhuma outra falha ocorre até
que a primeira seja recuperada.

Os tipos de falhas toleradas, quanto à sua duração, são as falhas temporárias e
permanentes ocorridas na UCP (Unidade Central de Processamento). As falhas temporárias
são aquelas que ocorrem por curtos instantes de tempo, como um eventual ruído. Se não
houver como tratar o erro sem parar o sistema, a simples reinicialização do mesmo pode ser
suficiente para resolvê-lo. Algumas falhas temporárias são periodicamente recorrentes e, neste
trabalho, são consideradas permanentes. Falhas permanentes são falhas de hardware. Não há
como recuperar o componente que sofreu falha permanente sem a substituição do mesmo.

Assume-se que falhas no canal de comunicação (sincronização) entre os CLPs
(interface ou link de comunicação) sejam falhas do tipo colapso (crash). Falhas de projeto,
implementação e de software não são tratadas, pois necessitam de mecanismos de detecção e
tratamento diferentes dos utilizados neste trabalho. Falhas nos dispositivos de E/S não são
consideradas, assume-se que os mesmos  sempre funcionam corretamente. Os códigos
executáveis dos programas são armazenados em memória ROM (Read Only Memory) e,
portanto, imunes a interferências e corrupção de dados.

4. Estratégia de Tolerância a Falhas

O CLP, sob uma visão bastante simplificada, lê um conjunto de dados de entrada do ambiente
(através dos módulos de E/S e sensores), processa esses dados e gera um conjunto de
resultados que são utilizados neste ambiente (através dos módulos de E/S e atuadores). Estas
atividades devem ser executadas em um tempo finito, predefinido, porém, variável de acordo
com cada aplicação.

                                                          
3 Os CLPs são fisicamente e eletricamente isolados um do outro e, portanto, apresentam falhas
independentes, dentro dos limites cabíveis



No HARTS, as UCPs dos dois CLPs executam os mesmos programas em paralelo: o
sistema operacional e o programa de controle devem ser idênticos e determinísticos. Os
resultados dos programas de aplicação (controle) são comparados bit-a-bit a cada ciclo, como
forma de detecção de erros. O método de comparação permite a detecção rápida de erros
(pequeno atraso), fator importante para contenção de seus efeitos nocivos na UCP, de modo
que não se espalhem pelo sistema.

Para evitar que seja um ponto único de falha, o comparador é distribuído em ambas
UCPs. Estas, comunicam-se através de troca de mensagens. Após a comparação bem sucedida
de resultados, ambas UCPs os enviam para os mestres de rede de campo, que por sua vez os
repassam para os módulos de E/S. Os equipamentos de rede de campo também poderiam
comparar os resultados antes de utilizá-los, para garantir que nenhum erro tenha ocorrido
entre o momento da comparação nas UCPs, transmissão através da rede de campo e sua
recepção nos equipamentos. A adoção da solução de comparar resultados pelos equipamentos
de campo depende do método de sincronização empregado nos mesmos, mas não é essencial
para o funcionamento da estratégia de tolerância a falhas. No HARTS a comparação é
realizada na UCP antes do envio dos dados, mas não é realizada pelos equipamentos de
campo no momento de sua recepção.

Após a inicialização do sistema, as UCPs fazem a leitura dos dados de entrada,
contidos nos respectivos mestres de rede de campo - assume-se que o sistema inicia seu
funcionamento livre de falhas. Em seguida, o programa de aplicação é executado, o qual gera
um conjunto de dados de saída, que não são imediatamente enviados para os equipamentos de
rede de campo. Ao contrário, o procedimento de comparação de resultados é acionado.  Se os
valores gerados pelos programas de aplicação das duas UCPs forem iguais, o sistema continua
seu fluxo de execução normalmente, atendendo às requisições de usuários e iniciando o ciclo
seguinte. Se os valores não forem idênticos, significa que ocorreu alguma falha e os
procedimentos relacionados à tolerância a falhas são executados. Estes procedimentos são
descritos na seção seguinte.

4.1 Tarefas de Tolerância a Falhas

Após a execução do programa de aplicação, são executadas as tarefas relacionadas à
tolerância a falhas, quais sejam a comparação, diagnóstico, recuperação e reintegração.

A primeira delas a ser executada é a comparação, para detecção de erros. Se nenhum
erro for detectado, os valores de saída são enviados aos dispositivos de saída (atuadores), as
requisições de usuário (se existirem) são processadas e o ciclo inicia-se novamente. Por outro
lado, se algum erro for detectado no momento da comparação, os dados de saída do ciclo
anterior são mantidos nos módulos de Rede de Campo e de E/S, e o fluxo de execução da
UCP é desviado para a rotina de diagnóstico. O diagnóstico deve apontar em qual das UCPs a
falha ocorreu; dependendo de seu resultado, a rotina de recuperação é invocada na UCP em
falha, enquanto a UCP livre de falhas inicia o ciclo seguinte e mantém o sistema operacional.
Se a UCP em falha for recuperada, é reintegrada ao sistema e seu estado é sincronizado
novamente com o estado da UCP não falha – a reintegração também é realizada quando a
UCP é substituída. Se não for possível recuperar o componente em falha, ele é desligado do
sistema, que continua seu funcionamento com apenas um CLP controlando o processo; neste
caso, não é mais possível realizar a detecção de erros através da comparação, mas
mecanismos auxiliares de detecção podem ser empregados.



Se o diagnóstico das UCPs não for satisfatório, ou seja, se não for possível determinar
em qual das UCPs ela ocorreu, então não é possível manter o sistema em funcionamento:
ambas UCPs são suspeitas e devem ser desligadas para que não executem algum
comportamento errôneo. O sistema entra em um estado seguro, livre de falhas. Este processo
pode ser melhor visualizado na fig. 2:

Tarefas de tolerância
a falhas
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Caminhos obrigatórios
Caminhos opcionais
Fluxo descendente
Fluxo ascendente
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Requisições
de Usuário
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Leitura de E

Programa de
aplicação Comparação

Diagnóstico

Recuperação

Reintegração

Módulo UCP

Figura 2. Seqüência de tarefas da UCP

4.2 Requisições de Usuário

As requisições de usuário são fonte potencial de inconsistência entre UCPs se processadas em
momentos diferentes. No HARTS, o esquema utilizado para sincronização de módulos de
supervisão é similar ao líder seguidor [Brasileiro 1996]. Uma requisição de usuário é enviada
pelo computador de supervisão para os dois módulos de supervisão. Assim que o Módulo de
Supervisão Líder (MSL) recebe a mensagem, este a ordena e a repassa, juntamente com sua
ordem, para o Módulo de Supervisão Seguidor (MSS). Este, responde com uma mensagem de
confirmação (ack). Desta forma, os dois módulos possuem filas idênticas de requisições
ordenadas, prontas para serem enviadas para a UCP. Este processo é ilustrado na fig. 3.

As UCPs, após executarem o programa de controle e a comparação de resultados,
verificam se existem requisições de usuários nos módulos de supervisão. Estes, enviam suas
respectivas filas de requisições ordenadas para suas respectivas UCPs, as quais verificam a
igualdade das mesmas (comunicam-se entre si) e processam as requisições. As respostas das
UCPs são enviadas para seus respectivos Módulos de Supervisão (módulo contido no mesmo
CLP da UCP). O MSL e MSS comparam as respostas recebidas e, se forem iguais, apenas o
MSL as repassa para o computador de supervisão.
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Figura 3. Troca de controle entre MS Líder e MS Seguidor

5. Plataforma

A plataforma do HARTS é composta por equipamentos da série Ponto da empresa Altus
Sistemas de Informática, tais como UCPs, Módulos de Campo e Supervisão, mestres e
escravos Profibus, FPGAs mestres e escravos de controle do barramento GBL, fontes de
alimentação e módulos de E/S. Para implementação da estratégia de tolerância a falhas por
software, foi utilizado o sistema operacional de tempo real QNX.

6. Conclusões

Este artigo apresentou o sistema HARTS, composto de uma arquitetura de hardware baseada
na duplicação de CLPs e uma estratégia de tolerância a falhas implementada por software
sobre o hardware redundante. O HARTS visa controlar processos industriais e plataformas de
petróleo com restrições temporais de execução e requisitos de alta disponibilidade e segurança
e que empregam computadores embutidos.



A tolerância a falhas do HARTS é alcançada através da detecção de erros nos CLPs
por comparação de resultados, diagnóstico e recuperação de falhas, reintegração de CLP e
troca de controle. Para o programador da aplicação, os recursos relacionados à tolerância a
falhas são transparentes, inclusive a arquitetura com CLPs redundantes. Desta forma, O
HARTS oferece altos níveis de disponibilidade e segurança no controle de processos, sem
adicionar complexidade à sua programação e utilização, ao mesmo tempo em que permite
configuração de acordo com os requisitos de funcionamento da aplicação.

A execução do diagnóstico ocupa alguns ciclos de controle, durante os quais as UCPs
tornam-se indisponíveis para o resto do sistema. Nesta situação, os módulos de campo
repetem os valores de saída dos ciclos anteriores nos dispositivos de E/S, até que uma ou as
duas UCPs tornem-se disponíveis novamente ou que ocorra um time-out. Isto pode ocasionar
violação da propriedade de tempo real da aplicação, mas não deve causar seu colapso. De
acordo com experiência prática [Cunha 2001], eventuais erros nos valores de saída não são
dramáticos, desde que os valores subseqüentes sejam corrigidos, observação válida inclusive
para alguns sistemas de tempo real rígido (hard real-time).

Através deste trabalho, foi possível constatar a viabilidade de utilização de
componentes de hardware e software do tipo COTS na implementação de sistemas de controle
embutidos de tempo real com requisitos de alta disponibilidade e segurança, desde que
devidamente adaptados. O HARTS é voltado para plataformas de petróleo, mas pode ser
empregado em aplicações cíclicas que utilizem CLPs e que possam ter algumas saídas
repetidas durante o seu funcionamento.
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Abstract. This paper presents a fault tolerant model based on components for 
building distributed applications. The TFA-CCM model allows that quality of 
service (QoS) requirements be used to select the configuration of replicated 
services during execution time, employing a set of components that deal with 
the non-functional aspects of the application. The characteristics of this model 
and its implementation are described along this paper. 

Resumo. Este artigo apresenta um modelo de tolerância a faltas baseado em 
componentes para a construção de aplicações distribuídas. O modelo TFA-
CCM permite que requisitos de qualidade de serviço (QoS) guiem a seleção da 
configuração de serviços replicados em tempo de execução, utilizando um 
conjunto de componentes que tratam dos aspectos não-funcionais da aplica-
ção. As características deste modelo e a sua implementação são descritos ao 
longo deste artigo. 

1. Introdução 

Sistemas de software atuais estão cada vez mais distribuídos e operam em ambientes 
dinâmicos como a Internet. Aplicações distribuídas com requisitos de tolerância a faltas 
são difíceis de serem construídas e mantidas, quando consideradas a complexidade e as 
características destes ambientes. A tolerância a faltas deve ser construída fazendo uso de 
suportes de middleware e fornecendo mecanismos que permitam a adaptação de técnicas 
de redundâncias às mudanças do sistema. 

 Modelos de desenvolvimento de software baseado em componentes distribuídos, 
tais como Enterprise JavaBeans (EJB), desenvolvido pela Sun Microsystems [Sun, 
2001], Microsoft .NET [Microsoft, 2001] e CORBA Component Model (CCM) [OMG, 
2002], estão sendo usados e tem mostrado melhora no processo de desenvolvimento e 
manutenção de software. Porém, tais tecnologias fornecem suporte limitado para tole-
rância a faltas, geralmente através de mecanismos de persistência de dados.   

 Neste trabalho é usada tolerância a faltas adaptativa, que permite que uma apli-
cação distribuída baseada em componentes tenha um comportamento esperado mesmo 
diante de mudanças no seu ambiente computacional, como falhas em componentes e em 
sítios (hosts). Diferentes níveis de confiabilidade e de disponibilidade podem ser forne-
cidos com diferentes configurações de replicações, alocando somente os recursos neces-
sários para obter os requisitos desejados. 

 O modelo TFA-CCM - Tolerância a Faltas Adaptativa no Modelo de Compo-
nentes CORBA, fornece suporte a tolerância a faltas adaptativa totalmente transparente à 
aplicação sem a necessidade de mudanças no modelo de componentes e na sua imple-
mentação. O TFA-CCM é composto por componentes de software que são responsáveis 



por implementar técnicas de tolerância a faltas, definindo e controlando o comportamen-
to de um serviço replicado.  

 O modelo integra mecanismos para especificação de requisitos de QoS que gui-
am  a seleção da configuração de serviços replicados. Deste modo, diferentes níveis de 
QoS podem ser especificados, visando atender diferentes requisitos de tolerância a fal-
tas. O TFA-CCM tem mecanismos de detecção de falhas parciais que identificam a ne-
cessidade de adaptação e mecanismos para efetivar mudanças no sistema visando aten-
der os requisitos de QoS.  

 Este artigo está organizado da seguinte forma: a seção 2 apresenta uma definição 
de componentes de software e descreve o modelo de componentes CORBA (CCM); a 
seção 3 faz uma pequena introdução sobre tolerância a faltas adaptativa. A seção 4 apre-
senta o TFA-CCM. Na seção 5 são apresentados os aspectos de implementação. A seção 
6 discute trabalhos relacionados e na seção 7 o artigo é concluído. 

2. Componentes de Software 

A abordagem de programação baseada em componentes de software está fundamentada 
na composição de programas a partir de componentes pré-existentes. Segundo [Szypers-
ki, 1998], “Componente é uma unidade de composição com interfaces contratualmente 
especificadas e apenas com dependências de contexto explícitas. Um componente pode 
ser instalado isoladamente e estar sujeito à composição por terceiros”.   O  uso  de  com-
ponentes  permite   a implementação e a manutenção de programas distribuídos de ma-
neira eficiente. Além disso, o custo de processo de desenvolvimento pode ser reduzido 
de forma significativa devido ao reuso de código. 

 A especificação de um componente é normalmente publicada separadamente de 
seu código fonte por meio da especificação de suas interfaces, que são os pontos de a-
cesso aos serviços do componente. Interfaces separam a especificação dos componentes 
da sua implementação, não permitindo que os usuários conheçam os detalhes de imple-
mentação do componente.  

2.1 CORBA Component Model (CCM) 

O conceito de componentes CCM tem como base a extensão do modelo de objetos dis-
tribuídos do CORBA. As fases de modelagem, programação, empacotamento, implanta-
ção e execução de componentes, previstas nas especificações do CCM, organizam obje-
tos em componentes, aportando à programação distribuída do CORBA todas as caracte-
rísticas atribuídas anteriormente à programação por componentes. As interfaces dos 
componentes são especificadas em CORBA IDL (Interface Description Language), que 
a partir da versão 3.0 passou a permitir a definição de componentes.  

  Componentes CORBA possuem atributos e portas de comunicação. Atributos 
são propriedades configuráveis do componente e têm como propósito à configuração do 
componente. As portas de comunicação são pontos de conexão entre os componentes. 
São definidos quatro tipos de portas [OMG, 2002], ilustradas na Figura 1.  

• Facetas (Facets): são as interfaces IDL através das quais um componente oferece 
seus serviços aos seus clientes.  

• Receptáculos (Receptacles): permitem ao componente invocar os serviços aces-
síveis através da interface IDL de outros componentes. 

• Produtores de Eventos (Event Sources): são interfaces que emitem eventos de 



um tipo específico para um ou mais consumidores de eventos. 
• Consumidores de Eventos (Event Sinks): são as interfaces através das quais um 

componente é notificado da ocorrência de eventos de um determinado tipo. 

Figura 1 – Componente CORBA 

  Os componentes CORBA são executados em containers. O container é o res-
ponsável por fornecer um ambiente de execução para um componente, permitindo aces-
so transparente a serviços comuns do CORBA (aspectos não funcionais). Em outras 
palavras, o container, torna possível separar os aspectos funcionais do componente (im-
plementação da funcionalidade do componente) dos aspectos não-funcionais (interação 
com o suporte e seus serviços). Com isto, a programação de aplicações se torna mais 
simples, pois o desenvolvedor se preocupa apenas com a parte funcional da aplicação. 

 Componentes são empacotados para que sejam posteriormente distribuídos e 
implantados. Um pacote agrupa uma ou mais implementações de um componente e um 
conjunto de descritores. Os descritores são escritos em XML [W3C, 1998], e especifi-
cam os arquivos binários necessários para implantar os componentes nas diferentes pla-
taformas, assim como os serviços CORBA utilizados pelos componentes e as caracterís-
ticas de cada componente, como a definição das portas.  

3. Tolerância a Faltas Adaptativa 

Segundo Kim e Lawrance [1990], tolerância a faltas adaptativa é conseguida com meca-
nismos que satisfaçam requisitos de tolerância a faltas variáveis dinamicamente através 
da utilização eficiente (e adaptativa) de uma quantidade limitada e variável de recursos 
de processamento redundantes. Pode-se definir tolerância a faltas adaptativa como a 
propriedade que permite um sistema mudar a tolerância a faltas do sistema através da 
adaptação a mudanças no ambiente computacional ou nas políticas de tolerância a faltas. 

 Se considerarmos as características dinâmicas dos sistemas distribuídos atuais 
que ganham em escala dia a dia, a noção fixa e pré-estabelecida na coordenação de mo-
delos de redundâncias os torna ineficientes.  Sistemas distribuídos em larga escala, como 
os construídos com os recursos da Internet, podem se beneficiar de políticas adaptativas. 
Mecanismos de tolerância a faltas adaptativa fazem uso de políticas adaptativas na 
gerência de redundâncias, de maneira a se manter eficaz mesmo diante de mudanças 
freqüentes do seu ambiente computacional. A tolerância a faltas adaptativa pode envol-
ver a troca de algoritmos, em tempo de execução, para atender às mudanças do ambiente 
[Chen et al., 2001].  

4.O Modelo TFA-CCM 
O TFA-CCM tira proveito da flexibilidade propiciada pela programação baseada na 
tecnologia de componentes. Neste projeto escolhemos o uso do CCM devido à sua rica 
semântica de comunicação (vários tipos de portas) e à possibilidade de usá-lo em ambi-
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entes heterogêneos, nos quais diferentes linguagens, middleware e sistemas operacionais 
diferentes podem coexistir. 

 O TFA-CCM permite ao usuário de uma aplicação especificar requisitos de qua-
lidade de serviço (QoS), definindo níveis desejados de disponibilidade e de desempenho 
do serviço, e o suporte de execução define uma configuração e emprega uma técnica de 
replicação de modo que os requisitos especificados sejam atendidos. O suporte monitora 
a ocorrência de falhas na aplicação e adapta seu comportamento de modo a manter o 
nível de QoS especificado pelo usuário. 

  A Figura 2 ilustra os diferentes componentes que compõem o TFA-CCM, em 
uma possível configuração. Essencialmente, estes componentes não-funcionais fazem a 
configuração e o monitoramento da aplicação, replicando componentes e usando uma 
técnica de replicação, implementada pelo coordenador de replicação de modo a alcan-
çar os níveis de confiabilidade desejados. No exemplo mostrado na Figura 2, o compo-
nente localizado no sítio 2 (o servidor primário) é replicado no sítio 3 (servidor backup),
e o estado dessas réplicas é sincronizado através dos coordenadores de replicação usan-
do a técnica de replicação passiva1. A técnica de replicação pode ser facilmente trocada 
em tempo de execução através da substituição do coordenador de replicação por outro 
componente que implementa uma técnica de replicação diferente. 

Figura 2 - Visão geral do TFA-CCM

  O cliente obtém acesso aos serviços do servidor através do componente conec-
tor, que tem a função de tornar transparente para o cliente as possíveis mudanças de 
configuração da aplicação. Por exemplo, a troca de réplicas, onde a réplica backup subs-
tituiria a primária na configuração, não afeta o comportamento do cliente. Na falha da 
réplica primária, o conector é redirecionado para a réplica backup do servidor. 

 Para cada componente com requisitos de tolerância a faltas existe um gerencia-
dor de tolerância a faltas adaptativa (GTFA), que define a configuração atual baseado 
nos requisitos de QoS exigidos pela aplicação e na freqüência de falhas parciais nos 
componentes do sistema. A reconfiguração da aplicação é iniciada quando dados moni-

1 Na replicação passiva [Powell, 1991], após um envio de resultados ao cliente, a réplica primária deve sincronizar as 
secundárias (réplicas backups) ao seu estado de processamento, enviando uma cópia de seu estado às mesmas.  
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torados pelo GTFA mostram que a configuração atual não é mais apropriada para man-
ter os níveis de QoS especificados, o que pode ocorrer devido à falta ou excesso de re-
cursos (réplicas) ou pelo uso de uma técnica de replicação inadequada.   

 O monitoramento das falhas é feito através de agentes de detecção de falhas 
(agentes de DF, na Figura 2). Cada réplica do componente é associada em sua máquina 
com um agente de DF, que é o responsável pelo envio dos dados de monitoramento ao 
GTFA.  No modelo são previstos dois níveis de detecção de falhas: nível de sítio – no 
caso do agente de DF parar de responder – e nível de componente – quando o compo-
nente para de responder as chamadas do agente de DF. 

 O gerenciador de QoS permite que o usuário especifique seus requisitos de QoS. 
Através do gerenciador de QoS, diferentes níveis de QoS relacionados a tolerância a 
faltas podem ser especificados. Esses requisitos de QoS são repassados ao GTFA, que 
os interpreta e define uma configuração adequada para a aplicação, como o número de 
réplicas, a técnica de replicação a ser utilizada, entre outros. O GFTA tenta com os re-
cursos disponíveis manter o nível de QoS requisitado. O GFTA volta a atuar na configu-
ração do sistema sempre que uma mudança no sistema leva ao não-atendimento do nível 
selecionando. Os requisitos podem ser alterados a qualquer momento, em tempo de exe-
cução, através do gerenciador de QoS. Qualquer mudança nos requisitos de QoS é in-
formada ao GTFA para que este se encarregue de implementar as mudanças necessárias 
de configuração. O gerenciador de QoS também é usado pelo GTFA para passar infor-
mações de configuração ao usuário, como por exemplo a técnica de replicação utilizada, 
a localização dos componentes replicados, o número de réplicas sendo utilizadas pelo 
TFA-CCM e estatísticas sobre a freqüência de falhas na aplicação.  

5. Implementação do Modelo TFA-CCM 
A implementação dos componentes do TFA-CCM tem como plataforma de desenvol-
vimento o OpenCCM versão 0.2 [Marvie et al., 2002], que é uma implementação parcial 
da especificação do CCM. O OpenCCM é totalmente desenvolvido em Java e pode ser 
usado com três diferentes ORBs. O ORB usado neste trabalho foi o ORBacus, versão 
4.0.5 [Iona Technologies, 2002]. O OpenCCM foi escolhido por ter sido a primeira im-
plementação de código aberto disponível da especificação CCM. 

 A implementação do TFA-CCM fornece três diferentes coordenadores de repli-
cação: um primeiro que implementa a técnica de replicação passiva, um segundo que 
implementa a técnica de replicação semi-ativa2 e um terceiro que é um coordenador “va-
zio”, o qual não implementa nenhuma técnica de replicação. Este último é usado quando 
se deseja apenas requisitos de disponibilidade, onde informações de estado não sejam 
necessárias. A técnica de replicação ativa não foi implementada, pois requer me-
canismos de comunicação de grupo, que não são fornecidos pelo ORB utilizado.  

O componente coordenador de replicação tem duas facetas: sync e fwd. A faceta 
sync é usada pelos coordenadores de replicação passiva e semi-ativa para sincronização 
do estado das réplicas. A faceta fwd é implementada por todos os coordenadores de re-
plicação, para que as requisições dos clientes sejam repassadas do conector para o coor-
denador de replicação. Além desse uso, a faceta fwd é usada pelo coordenador que im-

2 Na replicação semi-ativa (ou replicação leader/followers) [Powell, 1991] as requisições são difundidas entre todas 
as réplicas (seguidoras) pela réplica líder (primária), mas somente a líder envia os resultados ao cliente. 



plementa a técnica de replicação semi-ativa, para repassar as requisições recebidas dos 
clientes para as réplicas seguidoras. Como o coordenador não sabe antecipadamente 
qual a interface IDL (porta de comunicação) ao qual está associado, é usado o mecanis-
mo de invocação dinâmica do CORBA (DII), o qual permite descobrir em tempo de 
execução como fazer chamadas aos métodos daquela interface. 

 De modo a permitir a atualização do estado de suas réplicas, o componente deve 
fornecer os métodos para acesso ao seu estado. Portanto, estes componentes devem im-
plementar a faceta state, que provê os métodos para recuperação (get_state) e atuali-
zação (set_state) do estado do componente. 

 Para fazer a conexão entre componentes é necessário que as portas de intercone-
xão sejam do mesmo tipo. De modo a tornar o conector genérico (independente do tipo 
de porta de comunicação), foi utilizada a interface de esqueleto dinâmico (DSI) do 
CORBA. Esta invocação dinâmica está representada na Figura 2 por uma linha traceja-
da. Quando uma requisição chega ao conector, este simplesmente a repassa para o 
coordenador de replicação primário através de uma conexão com a faceta fwd deste.  

 O GTFA armazena em uma estrutura de dados a visão global de todos os com-
ponentes implantados no sistema. Essa estrutura contém a referência de todos os com-
ponentes, da localização de cada componente, o tipo de replicação que está sendo utili-
zado, entre outras informações. Estes dados permitem que as reconfigurações necessá-
rias no sistema sejam efetuadas, como por exemplo interligar as portas dos componen-
tes, remover componentes de algum sítio, etc. A falha do GTFA e a conseqüente perda 
destes dados compromete todo o funcionamento do sistema. Para evitar isso, as infor-
mações de estado do GTFA são gravadas em um meio de armazenamento persistente.  

(a) (b) 

Figura 3 – Interface gráfica do Gerenciador de QoS (a) e os níveis de QoS (b) 
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sítio é assumida e a aplicação pode ser reconfigurada pelo GTFA. Falhas em componen-
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(da classe CORBA::Object, que é implicitamente herdada por todos os componentes) e 
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informadas ao GTFA na próxima chamada do método is_alive do agente de DF. A 
reconfiguração da aplicação também pode ser realizada neste caso, dependendo dos ní-
veis de QoS definidos pelo usuário através da interface gráfica do gerenciador de QoS, 
mostrada na Figura 3a. Através do uso desta interface, o usuário pode definir os níveis 
de QoS e as condições que fazem com que as transições entre níveis aconteçam, for-
mando assim, um máquina de estado como mostrado na Figura 3b. 

6. Trabalhos Relacionados 
A arquitetura AQuA (Adaptive Quality of Service Availability) [Cukier et al., 1998] visa 
fornecer tolerância a faltas adaptativa para aplicações distribuídas. AQuA permite que 
os programadores de aplicações especifiquem os níveis de confiabilidade desejados, que 
são alcançados através da configuração do sistema em função da disponibilidade de re-
cursos e de acordo com as falhas ocorridas. AQuA utiliza o QuO [Zinky, 1997] para 
especificar os requisitos de QoS em nível de aplicação, o gerenciador de confiabilidade 
do Proteus [Sabnis et al. 1998] para configurar o sistema em resposta a falhas e aos re-
quisitos de disponibilidade. O Ensemble [Hayden 1998] é usado no AQuA para fornecer 
serviços de comunicação de grupo.  Apesar de possuírem mecanismos de especificação 
de QoS com funcionalidade equivalente, enquanto QuO e AQuA exigem que os requisi-
tos de QoS sejam definidos em tempo de projeto, o TFA-CCM permite que os requisitos 
de QoS sejam modificados em tempo de execução, tirando proveito da flexibilidade 
propiciada pela utilização de componentes de software.  

Chamaleon [Bagchi et al., 1998] é uma infra-estrutura adaptativa, que permite 
que diferentes níveis de requisitos de disponibilidade sejam fornecidos através de AR-
MORs – objetos móveis adaptativos e reconfiguráveis que visam prover os requisitos 
exigidos pela aplicação. O Chamaleon pode usar seletivamente combinações de AR-
MORs a fim de prover diferentes níveis de disponibilidade, que  podem ser introduzidos 
de maneira incremental no sistema. Apesar de empregar mecanismos de composição 
semelhantes aos existentes em modelos de componentes, o Chamaleon não segue um 
modelo de componentes padrão como o CCM ou o EJB. 

 Em [Marangozova e Hagimont, 2002] é apresentada uma abordagem para repli-
cação de componentes CORBA. Nessa abordagem são usados objetos de interceptação, 
responsáveis por capturar as requisições feitas para o componente de modo a disparar as 
ações necessárias para o gerenciamento da replicação. Esses objetos de interceptação 
possuem a mesma interface do componente que será replicado, o que implica que toda a 
vez que se desejar replicar uma nova aplicação é necessário implementar um novo obje-
to de interceptação com a mesma interface do componente de aplicação. No modelo 
TFA-CCM, é empregado um conector genérico, que independe da interface do compo-
nente replicado e não precisa ser modificado para ser utilizado em diferentes aplicações.  

7. Conclusão 

Este artigo apresenta uma visão geral do modelo TFA-CCM, o qual oferece mecanismos 
flexíveis para a construção de software baseado em componentes CORBA com requisi-
tos de tolerância a faltas.  O modelo TFA-CCM  adapta a configuração do sistema le-
vando em conta os requisitos de QoS associados ao componente e as faltas que ocorrem 
no sistema. Qualquer componente CORBA pode fazer uso do TFA-CCM para oferecer 
requisitos de tolerância a faltas.   

 De modo a prover a tolerância a faltas adaptativa, o TFA-CCM foi construído a 



partir de um conjunto de componentes de software, que combinados fornecem requisitos 
de tolerância a faltas para aplicações baseadas em componentes. Apesar de técnicas a-
daptativas também serem empregadas em vários outros trabalhos para prover requisitos 
de tolerância a faltas, estes trabalhos não tiram proveito da flexibilidade provida pela 
utilização de componentes de software. 

 Pretende-se aprimorar a implementação do TFA-CCM, com a sua evolução para 
novas implementações da especificação do CCM. Outra possibilidade é fornecer o su-
porte de tolerância a faltas adaptativa através do container, uma vez que este é respon-
sável por fornecer acesso aos serviços não funcionais utilizados por um componente. 
Além disso, pretendemos avaliar o TFA-CCM através do seu uso em aplicações com 
requisitos de tolerância a faltas.  
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Abstract. The use of developing platforms to support the implementation of distribu-
ted applications has become a trend. These platforms provide a number of specialised
services that help programmers to focous on the bussiness logic of the applications they
develop, instead of wasting precious time with the implementation of infra-structure ser-
vices. J2EE (Java 2 Enterprise Edition) is a platform backed up by SUN Microsystems
that has lately gain a lot of attention. Unfortunately, the J2EE specification does not
provide any support for fault tolerance, a non-fucntional requirement more and more
necessary for distributed applications. Developers of such applications must themsel-
ves provide the necessary mechanisms to fulfil the requirements of the applications.
Alternatively, they can use implementations of the platform that are themselves fault-
tolerant. In this paper we present the design and implementation of such a platform.
Unlike other implementations available, our implementation provides a solution that is
highly reliable and totally transparent to the application.

Resumo. Um grande número de aplicações distribuı́das tem seu projeto e implementa-
ção sustentados por plataformas de desenvolvimento. Estas plataformas provêm uma
série de serviços especializados, permitindo assim que os programadores possam se
concentrar mais nas regras de negócio das aplicações que desenvolvem. Atualmente a
plataforma J2EE (Java 2 Enterprise Edition) da SUN Microsystems é uma das mais po-
pulares para este fim. Infelizmente tolerância a faltas, um requisito não funcional cada
vez mais presente nas aplicações, não é diretamente suportada pela especificação J2EE.
Aplicações desenvolvidas sobre essa plataforma devem, elas mesmas, implementar os
mecanismos para tolerância a faltas requeridos, ou usar implementações da plataforma
que possuam caracterı́sticas de tolerância a faltas. Neste artigo nós apresentamos o
projeto e a implementação de um servidor de aplicações J2EE que implementa esses
mecanismos. Diferentemente de outras soluções disponı́veis, o nosso sistema provê alta
confiabilidade de forma totalmente transparente para as aplicações.

1 Introdução

Devido ao aumento da complexidade dos sistemas de informac¸ão, a tendˆencia atual de desenvol-
vimento tem feito amplo uso de arquiteturas baseadas em componentes servidores. Nesse modelo
de desenvolvimento, al´em de se perceber uma melhor reutilizac¸ão de software, o desenvolvimento
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torna-se bastante simplificado uma vez que os servic¸os mais complexos requeridos pelo sistema
estão implementados no ambiente de execuc¸ão. Atualmente, uma das mais promissoras tecnolo-
gias de componentes servidores ´e a especificac¸ão Java 2, Enterprise Edition (J2EE), criada pela
SUN Microsystems em parceria com um n´umero de empresas [4]. A especificac¸ão J2EE re´une ou-
tras especificac¸ões comoJava Servlets, Enterprise JavaBeans (EJB),Java Naming and Directory
Interface (JNDI), Java Remote Method Invocation (RMI), Java Database Connectivity (JDBC),
Java Transaction API (JTA),Java Transaction Service (JTS), etc, para oferecer uma maneira trans-
parente de desenvolvimento baseado em componentes servidores.

Entretanto, os servic¸os da plataforma J2EE n˜ao são especificados de forma a dar suporte `a
implementac¸ão de aplicac¸ões com requisitos de confianc¸a no funcionamento. Assim, os mecanis-
mos para tolerˆancia a faltas podem ser implementados de duas maneiras: pela pr´opria aplicac¸ão,
ou pelos servic¸os que comp˜oem a plataforma J2EE. A primeira alternativa, al´em de tornar o de-
senvolvimento da aplicac¸ão mais complexo, exige que todas as aplicac¸ões incluam, normalmente
de formaad hoc, esses mecanismos ao seu c´odigo. A segunda alternativa ´e mais adequada, pois
libera o desenvolvedor da tarefa de implementar os mecanismos para tolerˆancia a faltas. Al´em
disso, dependendo da concepc¸ão dos servidores que implementam os servic¸os, pode permitir que
os mecanismos para tolerˆancia a faltas executem de forma transparente para as aplicac¸ões.

Neste artigo n´os apresentamos o projeto de um servidor J2EE no qual os mecanismos
para tolerância a faltas s˜ao utilizados pelas aplicac¸ões de forma totalmente transparente. Dife-
rentemente das outras soluc¸ões existentes, nossa abordagem utiliza replicac¸ão ativa. O modelo
de replicac¸ão ativa implementado ´e totalmente transparente para o desenvolvedor, de forma que
basta instalar os componentes da aplicac¸ão nas instˆancias do servidor para que cada r´eplica possa
processar as requisic¸ões da camada cliente. Como as r´eplicas estar˜ao sincronizadas, qualquer uma
das respostas emitidas pelas r´eplicas poder´a ser utilizada, o que eliminar´a qualquer “janela de
vulnerabilidade”. Por oferecer suporte a tolerˆancia a faltas totalmente transparente, a plataforma
também permite que aplicac¸ões legadas executem com maior robustez, sem qualquer modificac¸ão
no código fonte original. A nossa implementac¸ão se baseia em software aberto (o servidor de
aplicaç̃oes JBoss1 e a ferramenta de comunicac¸ão em grupo JChannel2) e se consitui em uma
alternativaàs soluc¸ões propriet´arias existentes.

O restante desse artigo est´a organizado da seguinte forma. A Sec¸ão 2 apresenta de forma
abreviada a plataforma J2EE, enfatizando algumas vunelrabilidades da mesma. Na Sec¸ão 3 são
discutidos os mecanismos para tolerˆancia a faltas usados em nosso projeto. A Sec¸ão 4 apresenta a
nossa implementac¸ão (maiores detalhes sobre a implementac¸ão podem ser encontrados em [5]).
A Seç̃ao 5 conclui o artigo com nossos coment´arios finais3.

2 A Plataforma J2EE

A plataforma J2EE foi projetada para oferecer um padr˜ao de desenvolvimento e um ambiente
de execuc¸ão de aplicac¸ões distribu´ıdas baseadas em componentes. Atrav´es de umServidor de
Aplicações que implemente os servic¸os dessa plataforma, pode-se fazer uso de tecnologias como
transac¸ões distribu´ıdas e objetos remotos de maneira simples e transparente.

A seguir discutiremos alguns dos principais servic¸os oferecidos pela plataforma, colo-
cando enfˆase nas poss´ıveis vulnerabilidades dos mesmos.

1Disponı́vel em http://www.jboss.org/.
2Disponı́vel em http://www.sourceforge.net/projects/javagroups/.
3Comparac¸ão com trabalhos relacionados e uma avaliac¸ão de desempenho detalhada podem ser encontradas na

versão estendida desse artigo em http://www.lsd.dsc.ufpb.br/publications/JBossFT.ps.



2.1 Java Servlets

Para permitir que a aplicac¸ão possa ser utilizada atrav´es debrowsers (clientesWeb) via Internet ou
emintranets, a plataforma J2EE inclui a especificac¸ãoJava Servlets [1]. Esse servic¸o foi projetado
para estender as funcionalidades de um servidorWeb para que, al´em do conte´udo estático provido
através de p´aginas no formato HTML (HyperText Markup Language), conteúdo dinâmico tamb´em
pudesse ser oferecido. Umservlet pode ser definido como um componenteWeb gerenciado por
um processo para gerar conte´udo dinâmico [1]; este processo ´e denominadocontainer. O servlet
consiste de uma classe Java que ser´a carregada e executada a partir de invocac¸ões do servidorWeb.
Osservlets interagem com osbrowsers através de um protocolo de requisic¸ão/resposta baseado no
HTTP (Hypertext Transfer Protocol) implementado pelocontainer do servlet [1].

O protocolo HTTP foi projetado para ser um protocolo sem estado [1]. Entretanto, muitas
aplicaç̃oesWeb necessitam que uma seq¨uência de requisic¸ões originadas de um mesmo cliente
possam ser associadas umas com as outras, por exemplo, quando um cliente deve ser autenti-
cado antes de utilizar um servic¸o. Depois de o cliente informar a sua identificac¸ão e sua senha,
a aplicac¸ão deve “lembrar” que toda requisic¸ão proveniente daquelebrowser está associada ao
cliente que foi autenticado anteriormente. Assim, a aplicac¸ão deve manter um estado (sess˜ao)
em nome do cliente. A especificac¸ão Java Servlet define que ocontainer deve implementar al-
gum mecanismo de acompanhamento da sess˜ao do cliente de forma que isso fique transparente
para o desenvolvedor doservlet [1]. Através de uma interface ´unica, oservlet pode salvar objetos
na sess˜ao associando-os com um nome para que o mesmoservlet ou um outro em execuc¸ão no
mesmocontainer possa recuperar esse objeto para utilizar em seu processamento.

Para garantir um n´ıvel maior de disponibilidade das aplicac¸õesWeb, faz-se necess´ario que
os servlets passem a estar em execuc¸ão em mais de uma instˆancia do servidor J2EE. Entretanto,
uma vez que a aplicac¸ão pode armazenar diversas informac¸ões na sess˜ao, um segundo servidor s´o
poderá continuar o processamento de um primeiro que falhou se aquele tiver acesso `as informac¸ões
das sess˜oes que estavam ativas antes da falha deste.

2.2 Java Naming and Directory Interface

Um serviço de grande importˆancia na plataforma J2EE ´e o JNDI [7]. Ele consiste de uma
especificac¸ão para que aplicac¸ões clientes em Java possam interagir com sistemas de nomes e di-
retórios, provendo uma interface comum para as v´arias implementac¸ões existentes. Atrav´es desse
serviço é poss´ıvel registrar objetos com um determinado nome para que aplicac¸ões distribu´ıdas
pela rede possam ter acesso aos mesmos a partir desse nome [6]. Os servic¸os de nomes e di-
retórios desempenham um papel muito importante emintranets e na Internet uma vez que provˆem
compartilhamento de informac¸ões por toda a rede.

A utilização de apenas uma instˆancia do servidor que implementa o servic¸o JNDI pode
provocar a perda das informac¸ões do servic¸o. Portanto, para que faltas sejam toleradas, deve-se
optar pela utilizac¸ão de mais de uma instˆancia do servidor. Entretanto, fica a cargo da aplicac¸ão
garantir que as instˆancias do servic¸o JNDI permanecer˜ao atualizadas uma vez que a especificac¸ão
desse servic¸o não determina que isso deva ser feito pela plataforma J2EE. Al´em disso, quando
uma aplicac¸ão deseja consultar o servic¸o JNDI, ela deve implementar o tratamento de eventuais
falhas, isso inclui a detecc¸ão da falha e a localizac¸ão de outra instˆancia do servic¸o para realizar a
consulta.

2.3 Enterprise JavaBeans

Outro servic¸o presente na plataforma J2EE ´e o EJB [8]. Nesse servic¸o, os componentes podem
ser customizados sem a necessidade de alterac¸ão do código fonte, possibilitando que o desenvol-
vimento da aplicac¸ão se torne bastante simples. Os servic¸os providos pela infra-estrutura isentam



o desenvolvedor de lidar com aspectos mais complicados da implementac¸ão, como gerenciamento
de transac¸ões, ciclo de vida de objetos, concorrˆencia e seguranc¸a. Os componentes EJB ficam
armazenados em um ou mais servidores e constituem oframework de servic¸os do desenvolvedor,
podendo ser utilizado por qualquer sistema. Com essa tecnologia de componentes, pode-se fazer
uso de uma programac¸ão declarativa, onde o componente possui propriedades que, quando mo-
dificadas, podem mudar o comportamento do componente. O servic¸o EJB provê umcontainer
que oferece para os componentes servidores um contexto de execuc¸ão, além de gerenciamento
e controle de servic¸os [8]. Com o EJB ´e poss´ıvel criar componentes persistentes que represen-
tam os dados (entity beans) e componentes que contˆem apenas l´ogica de neg´ocio (session beans).
Dessa forma, os desenvolvedores das aplicac¸ões apenas tˆem de criar a interface com o usu´ario
que passaria os dados do usu´ario para ossession beans que manipulariam osentity beans quando
necess´ario.

Para tornar o servic¸o EJB tolerante a faltas, ´e necess´ario que cada componente esteja hos-
pedado em mais de um servidor de aplicac¸ão para que, em caso de falha de um dos servidores, uma
réplica do componente hospedada em um servidor livre de faltas possa assumir o processamento.
Uma vez que o componente EJB caracteriza-se por manter um estado interno ao longo do seu ciclo
de vida [7],é preciso que os estados das r´eplicas de um componente estejam sincronizados para
que o fluxo do processamento possa continuar de forma consistente.

3 Projeto de uma Plataforma J2EE Tolerante a Faltas e Transparente

A soluç̃ao adotada teve como base incluir em um servidor J2EE de c´odigo aberto mecanismos de
replicaç̃ao ativa. Como cada requisic¸ão a um servic¸o realizada por uma aplicac¸ão cliente ser´a exe-
cutada por todas as instˆancias do grupo de replicac¸ão, a falha de uma instˆancia não irá implicar na
indisponibilidade da aplicac¸ão. A sincronizac¸ão entre as r´eplicas ser´a mantida atrav´es de um me-
canismo de comunicac¸ão em grupo que provˆe as seguintes propriedades:ordem - as requisic¸ões
são processadas por todas as r´eplicas na mesma ordem; eatomicidade - uma requisic¸ão oué
processada por todas as r´eplicas ou por nenhuma delas.

Os servic¸os da plataforma J2EE s˜ao utilizados pelas aplicac¸ões por meio de bibliotecas
clientes que se encarregam de realizar a comunicac¸ão entre a aplicac¸ão e a instˆancia do servidor.
Dessa forma, para que o mecanismo de comunicac¸ão em grupo possa ser utilizado de forma trans-
parente pelas aplicac¸ões clientes, as bibliotecas clientes tiveram de ser alteradas para que enviem
a requisic¸ão feita pelo cliente para o grupo de replicac¸ão e não mais para uma instˆancia. Em cada
instância do servidor J2EE dever´a haver um servic¸o em execuc¸ão, denominadoGroupProxy, que
será respons´avel por interceptar as requisic¸ões enviadas ao grupo e repass´a-las ao servidor J2EE.
Após a requisic¸ão ser processada pelo servidor, oGroupProxy devolverá a reposta da requisic¸ão
para a aplicac¸ão cliente que fez a requisic¸ão. A biblioteca cliente, que permanece esperando a
resposta de requisic¸ão, retorna a primeira resposta recebida para o cliente que fez a requisic¸ão. A
Figura 1 ilustra de maneira geral a arquitetura da soluc¸ão.

Cada servic¸o da plataforma J2EE oferece uma maneira espec´ıfica de acesso. A seguir
estão descritas as alterac¸ões necess´arias para cada servic¸o.

3.1 Java Servlet Tolerante a Faltas

Como foi explicado anteriormente, osservlets são acessados atrav´es debrowsers. Uma soluc¸ão
que implique na alterac¸ão dobrowser para que estes passem a enviar uma requisic¸ão para o grupo
de replicac¸ão ao invés de enviar a requisic¸ão para um servidor espec´ıfico não seria viável. En-
tretanto, como muitas organizac¸ões já possuem um servidorWeb para o conte´udo estático, os
servidores J2EE geralmente oferecem umplug in para o servidorWeb para que este redirecione as
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requisiç̃oes ao conte´udo dinâmico para ocontainer do servlet. Assim, esteplug in teve de ser alte-
rado para que, ao receber a requisic¸ão originada dobrowser, envie esta requisic¸ão para o grupo de
replicaç̃ao através do mecanismo de comunicac¸ão em grupo. Oplug in será respons´avel também
por filtrar as respostas geradas pelas r´eplicas para que apenas a primeira retorne aobrowser.

3.2 JNDI Tolerante a Faltas

Um cliente JNDI acessa este servic¸o através de uma classe Java chamadaContext, ondeé espe-
cificado qual servidor que hospeda o servic¸o JNDI. Dessa forma, essa classe foi alterada para
interagir com o mecanismo de comunicac¸ão em grupo de forma que, quando um cliente requisite
a criaç̃ao de um novo registro, a requisic¸ão seja recebida por todas as instˆancias que formam o
grupo de replicac¸ão. De forma similar, a consulta a um nome ser´a realizada por todas as instˆancias
e oContext repassar´a ao cliente apenas a primeira resposta recebida, descartando as demais.

3.3 EJB Tolerante a Faltas

Um componente EJB hospedado em um servidor J2EE ´e utilizado pelas aplicac¸ões clientes atrav´es
de um mecanismo de RMI. Na especificac¸ão RMI, qualquer objeto cujos m´etodos podem ser
invocados de uma outra m´aquina virtualé chamado deobjeto remoto. A localizaç̃ao fı́sica dos
objetos remotos e dos clientes que os utilizam ´e irrelevante. Essa caracter´ıstica permite que o
objeto remoto possa ser utilizado da mesma maneira tanto por objetos clientes da sua pr´opria
máquina virtual quanto por objetos em execuc¸ão em outra m´aquina virtual (possivelmente em
outra máquina).

Uma das grandes vantagens da tecnologia RMI ´e que todo o processo de comunicac¸ão en-
tre os objetos fica transparente para os desenvolvedores do objeto remoto e do cliente. Dessa
forma, a implementac¸ão do objeto remoto consiste apenas na l´ogica da aplicac¸ão. Para que
isso seja poss´ıvel, a infra-estrutura do RMI oferece objetos auxiliares que ir˜ao permitir que uma
invocaç̃ao de método feita pelo objeto cliente seja recebida pelo objeto remoto atrav´es do pro-
tocolo de rede [3]. Um desses objetos auxiliares ´e o stub que age como umareferência remota
para a instˆancia do objeto remoto. Este objeto (gerado a partir da compilac¸ão da interface remota
e da implementac¸ão do objeto remoto) residir´a na máquina virtual do cliente e ir´a interceptar as
chamadas aos objetos remotos. Ostub será respons´avel por interagir diretamente com o protocolo
de rede para enviar as requisic¸ões (contendo a invocac¸ão do método) para a implementac¸ão do
objeto remoto e receber desta a reposta para a invocac¸ão do método.

Para que o objeto remoto possa ser invocado por objetos clientes em execuc¸ão em ou-
tras máquinas virtuais, ele deve ser registrado em um servic¸o de nomes como o RMIRegistry ou



JNDI [1]. Esse registro consiste em associar um nome com a instˆancia do objeto remoto para
que os objetos clientes possam obter uma referˆencia remota para esse objeto a partir desse nome.
Quando um objeto cliente deseja utilizar um objeto remoto, em primeiro lugar ´e estabelecida uma
sess˜ao com o servic¸o de nomes. Em seguida, a aplicac¸ão cliente consulta o servic¸o de nomes,
informando o nome do objeto remoto desejado e o resultado dessa consulta ´e o stub do objeto
remoto. A partir da´ı, os métodos que o cliente invocar ser˜ao enviados pelostub para a instˆancia
real do objeto remoto para serem processados. Como ostub obtidoé um objeto que implementa a
mesma interface remota implementada pelo objeto remoto, o objeto cliente tem a “ilus˜ao” de estar
referenciado o objeto remoto, o que torna a utilizac¸ão dostub transparente para o cliente.

A nossa abordagem para prover confianc¸a no funcionamento para componentes EJBs con-
siste em implementar replicac¸ão ativa alterando o comportamento do servic¸o RMI. Sendo assim,
para garantir que a replicac¸ão ativa ser´a transparente tanto para o desenvolvedor da aplicac¸ão cli-
ente quanto para os componentes EJBs que estar˜ao fazendo uso do servic¸o RMI, o stub do objeto
remoto dever´a ser respons´avel por enviar a requisic¸ão para o grupo de instˆancias do objeto remoto,
utilizando o mecanismo de comunicac¸ão em grupo, e receber a primeira resposta da invocac¸ão,
filtrando as demais.

4 JBossFT

Seguindo o projeto apresentado na sec¸ão anterior, foram implementados os mecanismos para pro-
ver replicac¸ão ativa para os servic¸osServlet, JNDI e EJB. O servidor J2EE escolhido como base
para implementac¸ão desses mecanismos foi o JBoss, esse servidor de aplicac¸õesé estruturado de
tal forma que novos m´odulos podem ser adicionados sem que o seu c´odigo precise ser alterado.
Basta que o novo m´odulo implemente algumas interfaces doframework do JBoss para que ele seja
executado como mais um servic¸o desse servidor.

O mecanismo de comunicac¸ão em grupo adotado foi o JChannel, uma ferramenta imple-
mentada em Java que acompanha a biblioteca JavaGroups. Essa biblioteca oferece v´ariospadrões
de projeto para serem utilizados sobre qualquer ferramenta de comunicac¸ão em grupo [2]. Como
o JavaGroups permite que a ferramenta possa ser desacoplada sem a necessidade de alterac¸ão da
aplicaç̃ao, outro mecanismo mais eficiente pode ser escolhido.

Por ser um servic¸o essencial para todo o projeto, oGroupProxy foi o primeiro a ser imple-
mentado. Ele consiste de um servic¸o em execuc¸ão no JBoss aguardando as mensagens que est˜ao
sendo enviadas ao grupo de replicac¸ão. Através da mensagem recebida, oGroupProxy recupera
a requisic¸ão da mensagem e a redireciona para o servic¸o apropriado da sua instˆancia. Ele foi im-
plementado utilizando um bloco b´asico fornecido pelo JavaGroups chamadoListener que notifica
um determinado objeto quando alguma mensagem deve ser recebida pela r´eplica. Após o servic¸o
processar a requisic¸ão, oGroupProxy envia a reposta do processamento para o integrante do grupo
de replicac¸ão que originou a requisic¸ão.

Utilizando o JavaGroups, foi criado um novo bloco b´asico chamadoRequestDispatcher
que implementa um protocolo de requisic¸ão/resposta para ser usado nos outros componentes do
projeto. Através dele, uma classe pode enviar uma mensagem que ser´a recebida por todos os
integrantes do grupo de replicac¸ão e receber apenas a primeira resposta referente `a sua requisic¸ão.
Esse bloco b´asico realiza a conex˜ao com o grupo de replicac¸ão no momento de sua criac¸ão, e,
quando recebe uma mensagem do seu cliente para ser enviada, ele adiciona um cabec¸alho a esta
mensagem contendo um identificador de requisic¸ão. Através das primitivas do JavaGroups, o
RequestDispatcher envia essa mensagem como ummulticast para o grupo ao qual ele pertence.
Quando oRequestDispatcher recebe uma mensagem atrav´es do grupo de replicac¸ão, ele verifica
se a identificac¸ão contida no cabec¸alho corresponde `a identificac¸ão de requisic¸ão da mensagem



enviada. Caso as identificac¸ões sejam iguais, essa mensagem ´e devolvida ao cliente que realizou a
requisiç̃ao, e as demais mensagens n˜ao serão mais consideradas. Utilizando oRequestDispatcher,
o plug in que interage com o servidorWeb foi alterado para enviar a requisic¸ão dobrowser para o
grupo de replicac¸ão e não mais para uma instˆancia.

Para facilitar a implementac¸ão do cliente JNDI (Context), foi implementado o bloco b´asico
GroupMethodCall que consiste em um modelo de invocac¸ão replicada de m´etodo. Através dele,
uma classe pode invocar um m´etodo a ser processado em todas as instˆancias do grupo de replicac¸ão
e receber a primeira resposta gerada. O cliente desse bloco b´asico precisa apenas informar o nome
da classe, qual o nome do m´etodo dessa classe que deseja invocar e os argumentos do m´etodo.
Com isso oGroupMethodCall monta uma mensagem e a envia utilizandoRequestDispatcher para
que esse m´etodo seja processado em todas as instˆancias do grupo de replicac¸ão. Em sua forma
original, oContext implementado pelo JBoss ´e apenas um cliente de um objeto remoto hospedado
no servidor: em cada m´etodo doContext, é feita uma invocac¸ão via RMI para esse objeto remoto.
Em nossa soluc¸ão, oContext foi alterado para passar a utilizar oGroupMethodCall permitindo
que a invocac¸ão ao método fosse replicada para todas as instˆancias do objeto remoto no grupo de
replicaç̃ao.

A Figura 2 ilustra as modificac¸ões feitas no servidor de aplicac¸ão JBoss para implementar
o JBossFT, que incorpora os mecanismos para tolerˆancia a faltas descritos acima. Como pode-
se perceber, o cliente J2EE continua utilizando as mesmas interfaces ao servic¸o JNDI (classe
Context). Entretanto, essa classe foi alterada para que as requisic¸ões fossem direcionadas para o
grupo por meio do JChannel. Em cada instˆancia do JBossFT, oGroupProxy realiza a intercepatc¸ão
das mensagens para serem processadas pelo servic¸o J2EE implementado pelo JBoss.

JChannel
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Figura 2: Arquitetura do JBossFT

Já a implentac¸ão de tolerˆancia a faltas dos componentes EJB se baseia na implementac¸ão
de um mecanismo transparente de invocac¸ão remota de m´etodo em um grupo de r´eplicas (Group
Method Invocation, ou GMI). Para entender seu funcionamento ´e necess´ario, primeiro, entender
como um objeto remoto n˜ao replicado ´e implementado.

Para permitir que um objeto possa ser referenciado a partir de uma outra m´aquina virtual,
o desenvolvedor deve criar uma interface que herde dejava.rmi.Remote. Nessa interface, devem
ser declarados todos os m´etodos que poder˜ao ser invocados remotamente. No exemplo mostrado
na Figura 3, est´a definida a interface remota para um objeto remoto que ir´a somar dois valores.



public interface Calculadorextends Remote
�

public int adicionar(int n1, int n2) throws RemoteException;�

Figura 3: Interface de um objeto remoto

Definida a interface remota, o desenvolvedor deve criar uma classe que implemente essa
interface (provendo a implementac¸ão dos m´etodos nela definidos). Essa classe normalmente herda
de outras classes pr´e-definidas (ex.java.rmi.server.UnicastRemoteObject) algumas funcionalida-
des básicas do servic¸o RMI. A Figura 4 mostra a implementac¸ão do objeto remoto cuja interface
foi definida na Figura 3.

public class CalculadorImplextends UnicastRemoteObjectimplements Calculador
�

public int adicionar(int n1, int n2) throws RemoteException
�

return n1 + n2;�
�

Figura 4: Implementação de um objeto remoto

Quando o objeto cliente deseja utilizar um objeto remoto, ele realiza uma consulta ao
serviço de nomes para obter ostub desse objeto, como indicado na Figura 5.

public class Cliente
�

public static void main(String[] args)throws Exception
�

// Conexão com o servic¸o JNDI
Context ctx =new InitialContext();
// Obtendo uma referˆencia remota para o objeto Calculador
Calculador objetoRemoto = (Calculador) ctx.lookup(“Calculador”);
// Invocando o m´etodo remoto
int resultado = objetoRemoto.adicionar(2, 2);�

�

Figura 5: Acesso a um objeto remoto

Deve-se destacar que o objeto cliente n˜ao sabe qual ´e a classe dostub, e sim que ele imple-
menta a mesma interface remota implementada pelo objeto remoto. Essa caracter´ıstica permitiu
que na nossa implementac¸ão fosse poss´ıvel retornar umstub de uma outra classe, no momento
que o objeto cliente consulta o servic¸o de nomes. Essa outra classe, aGroupStub, é respons´avel
por interagir com o mecanismo de comunicac¸ão em grupo para replicar as invocac¸ões de m´etodo4.
A classe doGroupStub é criada dinamicamente no momento em que ´e feita a consulta ao servic¸o
JNDI.

Foi necess´ario implementar um servic¸o adicional que ir´a funcionar em conjunto com o
serviço JNDI em cada instˆancia do servidor de aplicac¸ão. Esse servic¸o, o JNDIProxy, intercepta
as consultas para detectar quando o resultado da consulta ´e umstub de um objeto remoto. Caso
a consulta seja a um objeto remoto, oJNDIProxy descobre qual a interface remota que ostub
implementa atrav´es da APIJava Reflection, que permite obter meta-informac¸ões (nome da classe,
métodos, etc) de objetos [3]. Ap´os identificar a interface remota dostub, o JNDIProxy cria a
classe doGroupStub para o objeto remoto utilizando a classejava.lang.reflect.Proxy. Esta classe,
do Java Reflection, é respons´avel pela criac¸ão de instˆancias de classesproxy dinâmicas. No mo-
mento de criac¸ão de uma instˆancia de umaproxy dinâmica,é poss´ıvel especificar quais interfaces

4Esta classe herda boa parte de suas funcionalidades da classeGroupMethodCall discutida anteriormente.



essa instˆancia irá implementar. Dessa forma, oJNDIProxy irá devolver umGroupStub que imple-
menta as mesmas interfaces dostub do objeto remoto, sendo que este processo ficar´a totalmente
transparente para o objeto cliente e n˜ao exigirá nenhuma alterac¸ão na implementac¸ão do objeto
remoto.

Também nesse caso, o servic¸o GroupProxy em execuc¸ão em cada instˆancia do servidor
J2EEé respons´avel por interceptar as requisic¸ões enviadas ao grupo e repass´a-las ao objeto re-
moto. Após a requisic¸ão ser processada pelo objeto remoto, oGroupProxy devolve a reposta da
invocaç̃ao para oGroupStub do objeto cliente que fez a invocac¸ão. OGroupStub, que permanece
esperando a resposta do m´etodo, retorna a primeira resposta recebida para o objeto cliente que
realizou a invocac¸ão.

5 Conclusão

Esse artigo apresentou uma soluc¸ão para desenvolver aplicac¸ões J2EE com requisitos de confianc¸a
no funcionamento onde os mecanismos para tolerar faltas est˜ao implementados no servidor de
aplicaç̃oes. A nossa proposta teve como base implementar mecanismos de replicac¸ão ativa em um
servidor J2EE de c´odigo aberto que provˆe alta confiabilidade e transparˆencia para as aplicac¸ões.
Essa implementac¸ão não exigiu que a l´ogica de nenhum servic¸o J2EE precisasse ser modificada.
Foi necess´ario apenas que dois novos servic¸os (GroupProxy e JNDIProxy) fossem adicionados e
que as bibliotecas clientes fossem modificadas. No projeto do servidor J2EE apresentado, o grupo
de réplicas permanece totalmente transparente para aplicac¸ão e, em caso de falha de um ou mais
servidores, o cliente poder´a receber a resposta do seu processamento imediatamente, uma vez que
sua requisic¸ãoé processada pelas r´eplicas ainda operacionais.
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