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²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³ÁÀ ¹�µÂ¼�Ã�Ä ÅoÆ ¾�ÇÉÈ�Ç µ¸Ê&¹3Ë�ÌiÍM²�ÎkÏ�ÐMÑ�Ò>ÓÅoÆ Ç ËÔÑi¹�µ¸»i¼�»º·�³ÁÒ ÆºÕ¸Ö ·i¼+²´³ Õ×Ö ¼&²�¼�µØÊ+³ºÌiÍM²�ÎkÏ�ÐMÑ�Ò>Ó
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º³&²´³¶Ê Ç Ö�Ù¹ ·º¹ È µ¸³¶Ú¶µØ¼�ÊÁ¼`ÄÒ6¼ Ç Ê Æ »º·º³+Ó�³ Õ{Û¹q·º¹ÔÜ>µÂ¼ ÛÆ�Ý ³+Þ%¼ ¾ Ù¹�·�³ºÌ©ÐMÑ�ßTÜ
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º¹Ôà Æ�Ö ³¶µ Ç ¼ Ç Õ ÄÈ ¼ Æ Ãá³+â>¹3»ºµ Çäã Æ ¹å·�¹åÜ>Ú Æ Ç ¼�µæÒ6³{·ºµ Ç Ú Æ ¹ Õ ÌiÍM²�ÎkÏ�ÐMÑ�Ò>Ó
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º¹qÞ Ç » Çá¾ Æ µ Õ ³ Õ Ä Ó�³ Õ{Û¹qÑi¹�µ¸µØ¹ Ç µÂ¼¤Òæ¹�Ë3¹�»º·º¹�Ì_²ªç È-È ÎkÏ�ÐMÑ(ÒMÓ
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º¹ è«³¶µØé ÕØê ³¶ë Õ Ä ì Ç Ö©Û³¶µ Ç ³¤ßTµ Æ »º³ÁÞ%¼�Ë3Ë�³¶Ãá¼�ÌiÐ>Ñ�íº²
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º³¤è«³¶µØé ÕØê ³¶ë%·º¹ÔàE¹ Õ×Ö ¹ Õ ¹Ôà1³�Ãá¹�µ Ù¼�» ¾3Ç ¼¤¼+ÑY¼�Ã ê ¼ Õ ÄÜ>î�¹�Ã Ç »º³ïÑ´ðòñ@³¶µØË3³ºÌ È Ð�²�Ò>í
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º³¤è«³¶µØé ÕØê ³¶ë%¹3Êóí`¹�Ú Æ µÂ¼�»1½¾ ¼ï·º¹qí Ç Õ×Ö ¹�Ê&¼ Õ ²´³¶Ê+ë Æ�Ö ¼ ¾�Ç ³¶»i¼ Ç Õ Ä²�¼�µ¸Ãá³ Õ Þ%¼�Ë Ç ¹3µØ³ºÌ È ÐM² È Ò
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º³¤è«³¶µØé ÕØê ³¶ë%·º¹ÔàE¹�Ê+ë_³+Òæ¹�¼�Ã}Ä²´³{³¶µØ·�¹�»i¼�·�³¶µ�ÄkÞ%¼�µ ¾ ¹3Ãá³+Ò Çá¾ ¼�µØ·º³&í Ö ¹�Ê+Ê&¹3µ�ÌiÐ>Ñ�íº²ì Çá¾ ¹õô ¾ ³{³¶µØ·º¹3»i¼�·º³�µ�ÄkÞ%¼�µ Ç ¼ ÅoÆ Ç Ë�¼ïí�¼�» ¾ ê ¹�Ë�Ì_ÐMÑ(Ñ
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º³¤è«³¶µØé ÕØê ³¶ë%·º¹Ôà6Þ%ÍåÄ²´³{³¶µØ·�¹�»i¼�·�³¶µÂ¼�ÄkÎ�Ã Ç Ë�¼�öY¹ ÖØê í`ëY¹ ¾�Ç ¼�Ã Õ é Ç ÌiÐ>Ñ�íº²ì Çá¾ ¹õôB²´³`³¶µ¸·º¹�»º¼�·º³¶µ3Ä Å Ç Õ ¼�»�·ºµØ³&ñ(ð©À µÂ¼�»cî Ç ÃäÃá¹ï÷�ÐMÑ�Ò�Àqíºø
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º¹ È ¼�Ãá¹ Õ×Ö µØ¼ Õ ¹ È ¼ Ç » Û¹ Ç Õ Ä Ò6³�Ú Û¹�µ Ç ³ïù�µ Æ Ê&³¶»�·dÌºÐ>Í>ú×²´Ü Þ È
²´³`³¶µ¸·º¹�»º¼_½¾�¿¼�³+·º¹åù Ç Õ ¾ ÆºÕ¸Õ ¿³¶¹ Õ È ³¶Ã Ûû Ö Çä¾ ¼ Õ Ä ÅoÆ Ç ËÔÑi¹�µ¸»i¼�»º·�³¬À ³¶Ê+¹ Õ í`³c¼�µØ¹ Õ Ì È Ð�²kôBÒ>Ó



ü ý�þ ÿ ��������
ç�ú ¹¬ú¸ú�è�³�µØé ÕØê ³�ë�·º¹¬àE¹ Õ×Ö ¹ Õ ¹&à1³�Ãá¹�µ Ù¼�» ¾3Ç ¼ ¼�Ñ©¼�Ã ê ¼ Õ ³ ¾ ³¶µ¸µØ¹3µÂ¼�Ê µ¸¹ Õ ëY¹ ¾ Ö Ç ôî�¼�Ê&¹3» Ö ¹¤¹�Ê
	����&¹������`Ì@»i¼ Õ ¾3Ç ·i¼�·º¹ Õ ·�¹ È ³¶µ Ö ³�ÜMÃä¹�Ú¶µ¸¹�¹+² Æ µ Ç Ö Ç öi¼�ÌY·º¹�� ³¶µ¸ÊÁ¼¼ ¾ ³¶»ºÚ¶µ¸¹�Úc¼�µ�ëºµØ³�� ÕØÕ Ç ³¶»i¼ Ç Õ ·i¼ Û¼�µØ¹�¼�»�³ Õ ¼�»º³ Õ ã Æ ¹�» ¿¼�³¦¼ ¾ ³¶» Ö ¹ ¾ ¹3Ê ³¦íº²´àæÑ´ð(Üëi¼�µ Ö Ç µæ·º¹å· Ç Õ ¾ ÆºÕ¸Õ ¿³¶¹ Õ »º³ ÛÆ Ã Ö Ç Ê+³�èKàæÑ�¹3Ê ² Æ µ Ç Ö Ç öº¼�Ìi·º¹ ¾3Ç · Ç Æ ô Õ ¹ÔµØ¹ Æ » Ç µ6¼ ¾ ³¶Ê Æ ô» Ç ·i¼�·º¹>·�¹ Ö ¹ Õ¸Ö ¹ Õ ¹ Ö ³¶Ãá¹3µ Ù¼�» ¾3Ç ¼Ô¼���¼�Ã ê ¼ Õ ¹3Ê ¾ ³¶» Ý¸Æ » Ö ³ ¾ ³¶Ê ³ Æ�Ö µØ³å¹3î¶¹3» Ö ³�·º¹6ëY³¶µ Ö ¹»i¼ ¾�Ç ³¶»i¼�Ã ã Æ ¹ Ö Ç î�¹ ÕØÕ ¹¦¼�ÃáÚ Æ ÊÁ¼�µ¸¹�Ãá¼_½¾�¿¼�³ ¾ ³¶Ê ³�èKàæÑ´ð È ¼�µØ¼��������� ³ Ç ·�¹ ¾�Ç · Ç ·�³µØ¹�¼�Ã Ç Ë�¼�µ6³¬¹3î�¹�» Ö ³�¹3Ê ¾ ³¶» Ý¸Æ » Ö ³ ¾ ³¶Êó³8í Ç Ê&ë Û³ Õ Ç ³&ß´µØ¼ Õ Ç Ãá¹ Ç µØ³+·º¹�Òæ¹�·�¹ Õ ·º¹�²´³¶Êïôë Æ�Ö ¼�·º³¶µØ¹ Õ ÷}ß ÛÆ Ë Ç ³ Õ ôBÒ>ÓcøõÌ Æ ÊÁ¼Mî�¹�Ë ã Æ ¹6³ Ê+¹ Õ Ê&³ ¾ ³¶»ºÚ¶µ¸¹�Úc¼ · Ç î¶¹�µ Õ ³ Õ ëºµ¸³�� Õ¸Õ Ç ³�»i¼ Ç Õã Æ ¹ Ö µÂ¼�öi¼�Ã ê ¼�Ê¡¹�Ê Û¼�µØ¹�¼ Õ ¾ ³¶µ¸µØ¹�Ãá¼ Ö ¼ Õ ð²´³¶» Ö Ç » Æ ¼�»º·�³+³�� ³¶µ¸ÊÁ¼ Ö ³�¹ Õ¸Ö ¼�ö_¹3Ãá¹ ¾3Ç ·º³ï»º³ ÛÆ Ã Ö Ç Ê&³åèKàæÑ´Ìº¹Ô¹�Ê ¾ ³¶» ¾ ³¶µØ· Ù¼�» ¾�Ç ¼¾ ³¶Ê�³ Õ�� ³¶µØé ÕØê ³¶ë Õ µØ¹�¼�Ã Ç Ë�¼�·º³ Õ · Æ µÂ¼�» Ö ¹¤³ í`ß�Òª²MÌd³�� ³�µØÊ&¼ Ö ³&·º³¬èKàæÑ ¾ ³¶» Ö ¹3ÊïôëºÃ ¼�µ Û¼%¼ Ö Ç î Ç ·º¼�·º¹ Õ ·º¹Á¼�ëºµ¸¹ Õ ¹3» Ö ¼_½¾�¿¼�³#·º¹ Ö µÂ¼�öº¼�Ã ê ³ ÕÔÖ`Û¹ ¾ » Çá¾ ³ Õ ¹ Æ ÊQëi¼ Ç »�¹�Ã-·º¹Á· Ç Õ ô¾ ÆºÕ¸Õ ¿¼�³ Õ ³¶öºµ¸¹ Ö ³¶Ãä¹�µ Ù¼�» ¾�Ç ¼�¼���¼�Ã ê ¼ Õ »º³+ß´µÂ¼ Õ Ç Ã}ð-ç ëºµ Ç » ¾3Ç ëi¼�Ã@³¶ö Ý ¹ Ö Ç î¶³+·º¹ Õ×Ö ¹å¹3î¶¹3» Ö ³Û¹Ôëºµ¸³¶Ê+³�î�¹�µæ· Ç Õ ¾ Æ�ÕØÕ ¿³�¹ Õ ¹ Ö µØ³ ¾ ¼ï·º¹ Ç · Û¹ Ç ¼ ÕªÕ ³¶öºµØ¹ Ö µØ¼�öi¼�Ã ê ³ Õ ¹åëºµØ³ Ý ¹ Ö ³ ÕæÖ ¹ Û³¶µ Çá¾ ³ Õ ¹ëºµ Û¼ Ö Çá¾ ³ Õ ¹�Êó¼�»�·i¼�Ê+¹�» Ö ³ï»º³ïëi¼ Ûû Õ ðÍ6¹ Õ¸Ö ¼�¹�· Ç ½¾�¿¼�³ Ö ¹�µØ¹3Ê&³ Õ´Æ Ê ¾ ³�» Ý¸Æ » Ö ³q·º¹�	 �å¼�µ Ö Ç Ú¶³ ÕkÕ ¹�Ãä¹ ¾�Ç ³¶»i¼�·�³ Õ ëY¹�Ãä³ ¾ ³¶Ê Ç Ö�Ù¹·º¹ ëºµØ³�Ú¶µÂ¼�Ê&¼ ¾ ³¶Ê&³�¼�µ Ö Ç Ú¶³ Õ ¾ ³¶Ê+ëºÃá¹ Ö ³ Õ ¹"!¤¼�µ Ö Ç Ú¶³ Õ´Õ ¹3Ãá¹ ¾�Ç ³�»i¼�·º³ Õ ¾ ³¶Ê+³¤µØ¹ ÕØÆ Ê+³ Õ ðÎ Õ ë_¹3µØ³ ã Æ ¹ ¹3Ê ¾ ³¶» Ý¸Æ » Ö ³ ¾ ³¶Ê ³¦ëi¼ Ç »º¹�Ã}Ìk¹ Õ¸Ö ¹ Õ ¼�µ Ö Ç Ú¶³ Õ ¹8µØ¹ ÕØÆ Ê+³ Õ Ú¶¹3µØ¹�Ê · Ç Õ ô¾ ÆºÕ¸Õ ¿³¶¹ ÕÁÕ ³�öºµØ¹ Ö ³�Ãá¹�µ Ù¼�» ¾3Ç ¼�¼#��¼�Ã ê ¼ Õ ëi¼�µØ¼ ã Æ ¹ ëY³ Õ¸Õ ¼�Ê+³ Õ ��¼�Ë3¹�µï»º³¦¼�»º³ ·º¹$�����!ÊÁ¼ Ç ÕªÆ Ê*¹&% ¾ ¹�Ãä¹�» Ö ¹å¹3î�¹�» Ö ³ºðÜ>ëºµØ³ î¶¹ Ç Ö ³�¹ Õ×Ö ¹�¹ Õ ëi¼_½¾ ³�ëi¼�µØ¼�¼�Ú¶µØ¼�·º¹ ¾ ¹�µ�¼�³ Õ ³¶µ¸Úc¼�» Ç Ë�¼�·�³¶µØ¹ Õ ·º³�í�ß�Òª²'�������ë_¹3Ã ¼g¹&% ¾ ¹�Ãä¹�» Ö ¹ Ç »(� µÂ¼�ô ¹ Õ×Ö µ Æ`ÖÂÆ µØ¼ ã Æ ¹�î�¹�Ê Õ ¹�»º·�³ ³�� ¹�µ¸¹ ¾�Ç ·i¼ ¼�³ Õ ³¶µ¸Úc¼�» Ç Ë�¼�·º³�µØ¹ Õ·º³ Õ�� ³�µØé ÕØê ³�ë Õ ¹ïëY¹�Ãä³�¹)% ¾ ¹3Ãá¹�» Ö ¹ Ö µÂ¼�öi¼�Ã ê ³ Õ ¹�»º·º³ µØ¹�¼�Ã Ç Ë�¼�·�³¬»i¼8³¶µØÚc¼�» Ç Ë�¼_½¾�¿¼�³Á·º³í�ß�Òª²'�������`ð(Ü>Ú¶µÂ¼�·º¹`½¾ ³ Ö ¼�Ê�ö Û¹�Ê ¼�³ Õ Ê&¹3Ê�öºµØ³ Õ ·º³ ¾ ³¶Ê Ç Ö�Ù¹T·º¹TëºµØ³�Ú¶µÂ¼�Ê&¼>·�³MèKàæÑë_¹3Ã ¼ ¾ ³¶» Ö µ Ç ö Æ Ç ½¾�¿¼�³6»i¼ Õ ¹�Ãä¹`½¾�¿¼�³M·º³ Õ ¼�µ Ö Ç Ú�³ Õ ã Æ ¹ ¾ ³�Ê&ë ¿³�¹�ÊR³>î�³¶Ã Æ Ê&¹*�i»i¼�Ã`·º³6èKàæÑ¹�ë_¹3Ã ¼ Õ · Ç Õ ¾ ÆºÕ¸Õ ¿³¶¹ Õ µØ¹�¼�Ã Ç Ë�¼�·i¼ Õ »º³�Ê+³¶Ê+¹�» Ö ³�·º¼�¹ Õ ¾ ³¶Ã ê ¼�·º¹ Õ×Ö ¹ Õ ¼�µ Ö Ç Ú¶³ Õ ÷ Õ ¹�Ê�¹3Ãá¹ Õ³+èKàæÑ » ¿¼�³ Õ ¹3µ Ç ¼ïëY³ Õ¸Õ�Ûû î�¹�Ã øõð

Ü>î�¹�Ã Ç »º³+ÑiµÂ¼�» ¾�Ç Õ ¾ ³&ñ@³¶µ¸Ë�³Ñ{Ü6²´úBÍ�Ï È ÐM²�ÒMí²´³{³¶µ¸·º¹�»i¼�·º³¶µæ·º³ïúØú¸úTèKàæÑ
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6 Ü>î�¹�Ã Ç »º³+Ñ´ð©ñ@³¶µ¸Ë�³ ÷ È ÐM²�ÒMíºøå÷ ¾ ³`³�µØ·º¹3»i¼�·º³¶µÂø
6 Þ%¼�µ Ç » ê ³ È ð©ß�¼�µ ¾ ¹�ÃäÃá³ Õ ÷�ÐMÍ6ú×í`úBÍ�çÔíºø
6 ²�¼�µØÃä³ Õ Ü�ðYÞ ¼�Ë Ç ¹�µØ³ ÷ È ÐM² È ÒMø
6 ²´¹ ¾3Ç Ã Ç ¼ïÞ«ð©Ñ´ðiÒ Æ ö Ç µÂ¼ ÷}Ð>Í>ú×²´Ü�Þ È ø
6 Î�Ã Ç ¼�»º¹åÞ%¼�µ Ö Ç » Õ ÷}ÐMÍ6ú×²´Ü Þ È ø
6 Î�Ã Ç ¼ Õ È ðiù Æ ¼�µ Ö ¹qÓ�µ3ð6÷}ÐMÑ È Ò>ø
6 ÑiµÂ¼�» ¾3Ç Õ ¾ ³+ß´µÂ¼ Õ Ç Ãä¹ Ç µØ³8÷�ÐMÑ È ßªø
6 ú[»ºÚ¶µ Ç · Ó¶¼�» Õ ¾ ê ô È Ù³¶µ Ö ³%÷}ÐMÑ(ÒªÀqí�ø
6 Ó�³¶» Ç í_ð©ÑiµØ¼�Úc¼8÷}Ð>Ñ�íº²ªø
6 Ò6³�Ú Û¹�µ Ç ³ïù�¹ Å ¹�Ê+³ Õ ÷}Ð6» Ç î�¹�µ Õ Ç Ö87 ³��:9 ¹�» Ö Ì_Ð;9åø
6 í Ç Ã î Ç ¼¤ÒÔð ì Ç µØÚ Ç Ã Ç ³Á÷}Ð>Ñ È ÒMø
6 à(¼ Ç Õ<7 Òåð�è«¹�öY¹�µq÷�ÐMÑ�ÒªÀåíºø
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?A@CBDB�EFHGJILKNMPO@CQ�RTSUQ F B�VW@YX G[Z @C\^]F RTQ�S F_F�`aFHZUbWF B
ú[» Õ ¹�µ�½¾�¿¼�³Á¼ Æ�Ö ³¶Ê Û¼ Ö Çá¾ ¼�·º¹ Ö`Û¹ ¾ » Çä¾ ¼ Õ ·º¹ Ö ³�Ãá¹�µ Ù¼�» ¾3Ç ¼�¼���¼�Ã ê ¼ Õ ¹�Ê�·º¹ Õ ¾ µ Ç ½¾�¿³¶¹ Õ ì âMù Å 	Ü>»i¼&²MðYç¤ðií�¼�» Ö ³ Õ Ì_í Û¹�µ¸Ú Ç ³ ì ðY²�¼ î�¼�Ã ¾ ¼�» Ö ¹Á÷�ÐMÑ È Îkø
²´³�» Ö µØ³¶Ãä¹Ô·º¹ ¾ Û¹�Ã Æ Ã ¼�·�¹åë�µØ³{· Æ ½¾�¿¼�³&·º¹ Ö ¹�Ê+ë_³¤µ¸¹�¼�Ã ¾ ³¶Ê2ùÔÞ ú Õ �Å ¹�¼�»º·ºµ¸³&ÜqðY²�¼ ÕØÕ ³¶Ã�ÌºÜ6î¶¹3Ã Ç »�³&ÑTðYñ@³¶µØË3³%÷ È Ð�²�Ò>íºø
Ð6Ê Ö ³{³¶Ãäé Ç Ö ëi¼�µØ¼ï¼ î�¼�Ã Ç ¼_½¾�¿¼�³�·i¼ Ç » Ö µ ÆºÕ ¿¼�³ï·º¹ÔÊ Û¹ Ö ³{·º³ Õ ·º¹ Ç » Ý ¹`½¾�¿¼�³+·�¹"��¼�Ã ê ¼ Õ 	�c
È ¼ Ö µ Ûû ¾3Ç ¼ È ð©ß´¼�µ ¾ ¹�Ãá³ Õ ÷�ÐMÍ6ú×í`úBÍ�çÔíºø Ìià(¼ Ç Õ<7 íYðºè�¹3ö_¹3µ�Ì©Òæ³¶ö_¹3µ Ö ³ÁÓ�ð©ù�µ¸¹�öY¹ Õ ÷}Ð>Ñ�ÒªÀåíºø
?A@CBDB�EFHGed#KNf @gXD@hQ�X G \ @CB�VT@#VT@ ` @CSiX G B
Ü ê Ç ¹�µØ¼�µ ¾ ê Çä¾ ¼�Ãj��¼ Ç Ã Æ µØ¹�·�¹ Ö ¹ ¾ Ö Ç ³¶» Õ ¹3µ¸î Çá¾ ¹ � Ç ÖÂê ëY¹�µ<� ¹ ¾ Ö6Õ ¹3ÊÁ¼�» Ö Çá¾ Õ ��kÑiµØ¼�» ¾�Ç Õ ¾ ³ ì ð©ß´µÂ¼ Õ Ç Ãä¹ Ç µØ³ºÌ�Ó�³¶µØÚ�¹�²MðiÜqði·º¹åÑ Ç Ú Æ ¹ Ç µØ¹�·�³ºÌ Å-Ûû î Ç ¼ïÞ«ðòÒÔðYí�¼�Ê+ëi¼ Ç ³8÷}Ð>Ñ È ßªø
ù�¹ Õ ¹3» î�³¶Ãäî Ç Ê&¹3» Ö ³&·�¹ Æ Ê*·º¹ Ö ¹ ¾ Ö ³¶µæ·º¹å·º¹l� ¹ Ç Ö ³ Õ ëi¼�µØ¼ Õ Ç Õ×Ö ¹�Ê&¼ Õ · Ç Õ¸Ö µ Ç ö ÆdÛû ·º³ Õöº¼ Õ ¹�¼�·º³+¹�Ê2µØ¹3·º¹ Õ »º¹ Æ µÂ¼ Ç Õ ¼�µ Ö Ç � ¾3Ç ¼ Ç Õ !�!Í Ç î�¹�¼+Ñ©¹3µØµ¸¹ Ç µØ¼�ÌºÒ6¼ Ç Ê Æ »º·º³&Þ%¼ ¾ Ù¹�·�³�÷�ÐMÑ�ß´Ü�ø
Ð6ÊÁ¼¤ú[Ê+ëºÃá¹3Ê&¹3» Ö ¼_½¾�¿¼�³¤·º³+·º¹ Ö ¹ ¾ Ö ³¶µæ·º¹���¼�Ã ê ¼ Õ ·º³+Ñ(à´ô×²ªç Ò6ß´Ü m(	ÅoÆ ¹3Ã Õ ³¶»�Þ¦ð©Í Æ »º¹ Õ ÌYÎ�Ã Ç ¼ Õ È ð©ù Æ ¼�µ Ö ¹åÓ�µ�÷�ÐMÑ È Ò>ø
?A@CBDB�EFHGen#Kpo \ G X G Q G[ZqG B�@ F \srutTSqXD@gX�tT\ F B
È µ¸¹�¹�» ¾ ê ¹�»º·�³¬³+î�¼�Ë Ç ³¤¹3» Ö µØ¹ ¾ ³¶Ê Æ » Çá¾ ¼_½¾�¿¼�³+¹3Ê*Ú¶µ Æ ë_³ï¹ÔÊ Æ Ã Ö Çä¾ ¼ Õ×Ö ¹ Õ ¾ ¼�Ã Û¼�î¶¹3Ã m�kÞ ¼�Ú¶Ã ¼�»%²Mð©ù Ç ¹�Ê+¹�µ3ÌiÞ%¼�µ Ç » ê ³ È ð©ß�¼�µ ¾ ¹�ÃäÃá³ Õ ÷}ÐMÍ6ú×í`úBÍ�çÔíºø
ÜOÊ Æ Ã Ö Ç ô[Ãá¼ 7 ¹�µ´¼�µ ¾ ê Ç Ö ¹ ¾ ÖÂÆ µØ¹�� ³¶µ ê Ç Ú ê ¼ î�¼ Ç Ã ¼�ö�Ãá¹�Î�» Ö ¹3µØëºµ Ç Õ ¹�Ó¶¼�î�¼¶ß´¹�¼�» Õ k�!Þ ¼�µ ¾3Ç ¼ È ¼ Õ Ç »dÌià1¼ Ç Õ<7 í_ð`è�¹3ö_¹3µ�÷�ÐMÑ�ÒªÀåíºø Ì©Þ Çá¾ ê ¹�ÃÉÒ Ç î¶¹ Ç ÃäÃ�÷}Ð6» Ç îYð�·º¹åÍ Çá¾ ¹�Ï�Ñiµ ø
ú[Ê+ëºÃä¹�Ê+¹�» Ö Ç »ºÚïÑ(à´ô×²ªç Ò6ß´Ü � Ç ÖØê ëY³¶µ Ö ¼�öºÃä¹ Ç » Ö ¹�µ ¾ ¹�ë Ö ³¶µ Õ ÄTÃä¹ Õ¸Õ ³¶» Õ Ãä¹�¼�µ¸»º¹�· vh	Ñ©¼�ö Ûû ³¶Ãá¼¤ÀÔµ¸¹3î�¹¬÷�ÐMÑ�ß´Ü�øõÌ©Ó�¹�¼�»`ô È-Ç ¹�µ¸µØ¹ Å ¹ÔÍM¼�µ¸Ë Æ Ãk÷ úBÒ6ú×í`Ü�Ï�Ñiµ ø



?A@CBDB�EFHGPwxKpy @CQ�tTz*@g\ F:{QHEFHG VT@ `|F^ZUbWF B�@_} G VW@ ZqFH~ @C�
Òæ¹ ¾ Æ ëY¹�µÂ¼Y½¾�¿¼�³ ¾ ³¶Ê�öi¼ Õ ¹å¹�Ê ¾ ê ¹ ¾ é ëY³ Ç » Ö Ç »ºÚºÄ Æ Ê&¼ï¼�ö_³�µØ·i¼�Ú�¹�Ê�³�µ Ç ¹3» Ö ¼�·i¼ï¼¤³¶ö Ý ¹ Ö ³ Õ v��ÑiµØ¼�» ¾�Ç Õ ¾ ³+ÜqðYí Ç Ã î�¼8÷}ÐMÍMç ÎTí{àæÎTø Ì©ú[»ºÚ¶µ Ç · Ó¶¼�» Õ ¾ ê ô È ³�µ Ö ³�ÌYÞ%¼�µ Ç ¼ Å ð Å Ç Õ ö Ù³¶¼ ÷�ÐMÑ�Ò�Àqíºø
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Resumo 

 À medida que os usuários dependem mais do desempenho de máquinas, 
uma falha no funcionamento destas causa um prejuízo mais visível e mais grave. O 
uso de técnicas de tolerância a falhas pode aumentar a confiabilidade dos sistemas 
amenizando, assim, esse problema. Esse documento apresenta o desenvolvimento 
de uma ferramenta para inserir técnicas de tolerância a falhas em sistemas de 
hardware descritos em VHDL. 

1 Introdução 
Sistemas de computação vêm sendo mais empregados a cada dia, atingindo um maior 

número de usuários, que passam a depender mais fortemente do desempenho desses sistemas. 
À medida que mais pessoas são beneficiadas pelas máquinas, maior pode ser o prejuízo 
causado por problemas ocorridos no funcionamento destas.   

Dessa forma, torna-se necessária a utilização de mecanismos para lidar com os 
problemas que potencialmente possam afetar o bom funcionamento dos sistemas. Tolerância a 
falhas é um desses mecanismos. Tolerar as falhas do sistema, implica em reconhecer que estas 
são inevitáveis e oferecer alternativas que permitam ao sistema manter o funcionamento 
desejado mesmo na ocorrência destas.  

O desenvolvimento de sistemas embutidos vem sendo realizado de forma cada vez 
mais sistemática seguindo metodologias mais elaboradas de projeto. O desenvolvimento de 
técnicas de síntese de alto-nível e, agora mais recentemente, o emprego de metodologias de 
hardware/software co-design[2]   vêm tornando o projeto de sistemas embarcados mais 
maduro e conseqüentemente diminuindo o tempo para comercialização dos produtos e 
aumentando a qualidade destes. 

Uma forma de amadurecimento de metodologias é a utilização de ferramentas que 
auxiliem o projetista durante o desenvolvimento do produto. Uma vantagem do uso de 
ferramentas é que, geralmente, estas são bem testadas e robustas, e desse modo evitam a 
inserção de erros de projeto nas etapas em que atuam, que se tornam automáticas e corretas 
por construção. 

Ferramentas automáticas envolvendo o projeto de hardware tolerante a falhas vêm 
sendo estudadas já há algum tempo. A ferramenta MEFISTO[4]  por exemplo, foi elaborada 
para injetar automaticamente falhas em modelos VHDL, com o intuito de validar o 
mecanismo de tolerância a falhas utilizado. A injeção de falhas pode ser feita pela ferramenta 
por duas abordagens distintas: modificação do modelo VHDL, através da inserção de 
componentes sabotadores ou mutação dos compoonentes existentes; ou  utilização de 
comandos nativos dos simuladores, para inserir erros nos sinais de saídas dos módulos. Outro 

1 VHDL – Very High Speed Integrated Circuit Hardware Description Language 



 
 

trabalho relacionado é a inserção automática de BIST (Built-In Self Test) em descrições 
VHDL, para aumento da testabilidade dos componentes, como apresentado em [5]  . 

Apesar do avanço em  metodologias de automação de projeto nessa área, nota-se a 
ausência de ferramentas de auxílio à etapa de aplicação das técnicas de tolerância falhas, que 
ainda é feita manualmente. A análise da confiabilidade requerida e a escolha das técnicas a 
serem empregadas são ainda realizadas de forma intuitiva dependendo quase que 
exclusivamente da experiência da equipe de desenvolvimento do sistema. Como todo 
processo de desenvolvimento de sistemas computacionais, a tendência é que essas etapas de 
desenvolvimento sejam gradativamente automatizadas ou passem a receber auxílio de 
ferramentas para a escolha das técnicas e exploração das alternativas, que, somadas à 
capacidade de entendimento do problema e experiência prévia dos projetistas, tornem o 
projeto de sistemas embarcados críticos mais estável e confiável. 

Além disso, após a escolha das técnicas, a implementação do sistema pode se tornar 
mais complexa devido à inserção de redundância que, eventualmente, pode exigir a utilização 
de protocolos de sincronização entre os módulos replicados para que as técnicas sejam 
corretamente aplicadas. Sistemas simples tendem a ser mais confiáveis que sistemas mais 
complexos; e partindo deste princípio, a aplicação de técnicas de tolerância a falhas a um 
projeto simples, pode torná-lo complexo o bastante de modo a não compensar a inserção de 
redundância já que a possibilidade de erros de projeto aumenta e a confiabilidade do sistema 
como um todo pode ser prejudicada. Uma forma sistemática e conhecidamente correta para a 
inserção das técnicas resolveria esse problema.  

2 A ferramenta ToleranSE  
Este documento vem apresentar o desenvolvimento da ferramenta ToleranSE – 

Tolerância a Falhas em Sistemas Embutidos – que visa a inserção automática de técnicas de 
tolerância a falhas em projetos de sistemas embutidos. Esse tipo de sistema, geralmente é 
constituído por módulos implementados em software e em hardware. Inicialmente, a 
ferramenta tratará da aplicação de técnicas na porção de hardware do projeto.  

A especificação de hardware esperada como entrada para a ferramenta deve estar 
descrita na linguagem de descrição de hardware VHDL. Além da especificação do sistema em 
VHDL, a ferramenta também recebe como entrada a especificação das técnicas a serem 
implementadas no projeto. A técnica escolhida é especificada pelo usuário através da interface 
gráfica da ferramenta. A escolha da técnica fica sob a responsabilidade do projetista sendo 
apenas auxiliada pela ferramenta. 

 
Como saída, a ferramenta gerará uma nova 

descrição VHDL do sistema, apresentando aspectos de 
tolerância a falhas, conferidos pela implementação das 
técnicas determinadas. A figura 1 mostra um esquema 
sobre o funcionamento geral da ferramenta apresentada. 

Algumas técnicas de tolerância a falhas foram 
escolhidas para serem suportadas pela ferramenta. São 
elas: códigos de detecção e correção de erros de 
Hamming, NMR, Mid-Value Select e Flux-Summing[1]  .   

Figura 1 – Visão Geral da ferramenta 
ToleranSE 



 
 

2.1 Técnicas de Tolerância a Falhas Abordadas 
As técnicas a serem abordadas pela ferramenta foram escolhidas por serem muito 

utilizadas em projetos de hardware. Cada uma delas será brevemente descrita nesta seção.  
NMR 

A redundância modular ou NMR (n-modular redundancy) consiste na utilização de N 
módulos, com mesma funcionalidade, realizando a mesma computação e utilizando-se um 
mecanismo de voto por maioria para a escolha da saída correta. 

Essa técnica considera que a probabilidade 
de mais de um módulo apresentar falhas durante a 
computação é muito pequena e desse modo a 
confiabilidade do sistema seria aumentada. Essa 
consideração exige que os módulos sejam 
independentes no que diz respeito às falhas[1]  .  

Figura 2 – Técnica NMR 

Flux-Summing 
Os sistemas de controle com realimentação, como por exemplo os controladores de 

temperatura, podem ser mais beneficiados pela técnica flux-summing, que utiliza propriedades 
inerentes desses sistemas (de controle de loop fechado) para a compensação de falhas. 

 
Figura 3 – Técnica Flux-Summing 

A implementação desta técnica consiste em 
utilizar módulos redundantes e um transformador que 
recebe as saídas dos módulos como entrada, e sua 
saída é proporcional à soma das saídas dos módulos. 
Cada módulo é realimentado pela saída do 
transformador e desse modo a falha de um dos 
módulos é percebida e compensada pelos demais[1]  . 

Mid-Value Select 
Em situações onde pequenas variações de 

valores da saída não são consideradas erro no sistema, 
uma variação conhecida como mid-value select pode 
ser utilizada. Nessa técnica, o sistema de votação 
majoritária é substituído por um componente que 
escolhe a saída que apresenta valor médio dentre as 
demais saídas do sistema.   

Figura 4  – Técnica Mid-Value Select 
Um exemplo para a aplicação da técnica são os sistemas de conversão analógico-

digital, onde as saídas podem sempre diferir nos bits menos significativos. A utilização da 
técnica TMR clássica neste caso não seria adequada, já que com muita freqüência acusaria 
erros inexistentes no sistema. Essa técnica só pode ser utilizada quando houver um número 
ímpar de módulos, tal que sempre uma saída seja a que se encontra no meio entre os valores 
considerados[1]  . 
Código de Hamming 

Os códigos de detecção e correção de erros consistem na adição de informação 
redundante a conjunto de bits com o intuito de detectar e corrigir erros nos vetores de dados. 



 
 

A informação redundante é produto de alguma operação realizada sobre os dados já 
existentes. Realizando novamente a operação e comparando o resultado com a informação 
redundante, pode-se detectar os erros. 

No código de Hamming, bits redundantes são inseridos nas posições 2n do dado 
codificado e as demais posições são preenchidas pelos bits originais. Cada bit de dados é 
utilizado para o cálculo dos bits de verificação cuja posição está contida em sua 
decomposição em potências de 2. Então um erro único em qualquer das posições de dados, 
alterará o valor dos bits redundantes que utilizaram o bit corrompido em seu cálculo. Dessa 
forma, para identificar a posição do bit corrompido, basta somar as posições dos bits de 
verificação que estão alterados. Identificada a posição do erro, o dado original pode ser 
facilmente recuperado.  
2.2 Método de Aplicação Automática das Técnicas 

A aplicação das técnicas propostas é realizada pela ferramenta através de diversas 
etapas. Primeiro, o código VHDL original desenvolvido pelo projetista da aplicação, que é o 
usuário da ferramenta, é tratado pelo analisador sintático que extrai informações necessárias 
para a geração do novo componente integrando os aspectos de tolerância a falhas. Essas 
informações, como a interface do componente, portas de I/O, e os sub-componentes 
instanciados, são armazenados na ferramenta. Foi utilizado, para a geração dos componentes 
específicos de tolerância a falhas – tais como os voters das técnicas NMR, Flux-Summing e 
Mid-Value Select, e os codificadores e decodificadores de Hamming – um gerador de 
componentes, que dependendo das características de cada aplicação, implementa o código 
VHDL dos componentes responsáveis pela implementação de cada uma das técnicas, 
específicos para a aplicação. Em seguida, a ferramenta gera as instâncias das réplicas do 
componente original, desenvolvido pelo projetista, além de instanciar os componentes 
específicos para tolerância a falhas.  

É gerado ainda pela ferramenta todo 
o código VHDL adicional para a 
implementação da técnica escolhida, como 
as atribuições de sinais representando as 
ligações entre os módulos replicados e o 
componente de tolerância a falhas, além das 
conexões das instâncias com a interface do 
componente final, gerado pela ferramenta.  

A figura 5 representa uma visão geral 
do funcionamento da ferramenta ToleranSE.  

Figura 5 – Arquitetura da ferramenta ToleranSE 
O método para geração da nova descrição VHDL do componente, incluindo  

tolerância a falhas, possui particularidades para cada uma das técnicas abordadas pela 
ferramenta. As técnicas que envolvem replicação de módulos – NMR, e suas variações, Mid-
Value Select e Flux Summing – são aplicadas de forma similar, salvo pequenas 
particularidades apresentadas mais adiante.  

É utilizada a arquitetura estrutural de VHDL para a geração do novo componente. O 
ideal é que o componente gerado possua a interface o mais parecida possível com a do 
componente original, minimizando o impacto da aplicação da técnica sobre o resto da 
implementação do sistema.  Dessa forma, a interface do novo componente é inicialmente feita 



 
 

igual à interface do componente original. A replicação dos módulos é feita instanciando-se o 
componente original tantas vezes quantas forem o número de réplicas utilizadas na técnica. 
Tal número será denominado N. Enquanto as entradas do componente original são 
distribuídas para as entradas dos módulos replicados, as saídas de cada réplica são agrupadas 
em um único vetor de bits, que será utilizado como entrada para o componente votante.  
Assim, são formados N vetores que agrupam as saídas de cada uma das réplicas. Uma 
instância do voter de N entradas é inserida no novo componente e os N vetores são fornecidos 
como entradas. A saída do voter, saída eleita dentre as saídas das réplicas, será também um 
vetor que representa um agrupamento de outros sinais e vetores. Esse vetor é então 
desagrupado nas saídas do componente gerado. Em alguns casos, o voter pode produzir saídas 
adicionais, indicando a ocorrência de falha (discordância entre os módulos) ou apontando 
qual dos módulos foi o discordante. Assim, essas saídas adicionais são acrescidas ao 
componente gerado, tendo seus valores simplesmente repassados para a interface.   

 
Figura 6 – Exemplo de Aplicação da Técnica 

com tripla replicação: (a) indica o 
componente original e (b) representa a 

arquitetura do componente gerado 

A figura 6 representa o método geral de 
aplicação das técnicas que utilizam réplicas de 
componentes, considerando N igual à 3. Em (a) é 
representado o componente original, e em (b) o 
componente gerado pela ferramenta. Na figura, os 
componentes W representam os wrappers, 
responsáveis por agrupar os vetores, enquanto os 
componentes UW são os unwrappers, responsáveis 
pelo desagrupamento desses vetores. Tais 
componentes não são componentes físicos, mas apenas 
representam as atribuições de sinais, geradas por 
software e inseridas no código do novo componente, 
responsáveis pelo agrupamento e desagrupamento dos 
sinais.  

Para aplicação das técnicas Mid-Value Select e Flux-Summing, nem todas as saídas 
dos módulos replicados devem ser levadas em consideração.  

A saída do voter, nestes casos, 
depende operações de comparação ou 
soma sobre as entradas das réplicas. 
Assim, não faz sentido agrupar, no vetor 
utilizado como entrada para o voter, os 
sinais de saída do componente original 
que não representem valores numéricos. 
Sinais que não contenham valores 
numéricos, como flags por exemplo, não 
devem ser levados em consideração, para 
a correta aplicação das técnicas. 

  
Figura 7 – Exemplo de Aplicação da Técnica Mid-Value 

com N = 3: (a)indica o componente original e (b) representa 
a arquitetura do componente gerado 

Nestes casos, o projetista deve indicar a qual sinal de saída do componente original 
deve ser  aplicada a técnica. Os demais sinais são então agrupados e votados por um voter 
NMR, onde os valores dos sinais não é importante. A figura 7 exemplifica o método de 
implementação da Mid-Value Select, com N igual à 3, destacando-se o vetor de saída do 
módulo original escolhido para aplicação da técnica. 



 
 

A utilização de replicação de componentes para obtenção de tolerância a falhas, 
assume que os módulos replicados são independentes do que diz respeito à falhas. Para um 
melhor aproveitamento dessas técnicas, seria desejável que as réplicas fossem as mais 
independentes possíveis, sendo idealmente implementadas em diferentes abordagens, por 
diversas equipes de desenvolvimento e sintetizadas em chips separados. A implementação da 
técnica, encapsulando tanto as réplicas quanto o voter num único componente VHDL, a ser 
sintetizado num único chip, limita portanto o tipo de falhas que a configuração final deverá 
tolerar. Esse método, contudo, é eficaz para mascarar falhas parciais no chip ou componente 
programável onde o componente é sintetizado, além de servir como método de exploração e 
avaliação de alternativas para aplicação de tolerância a falhas, e para a prototipação rápida de 
projetos que, em ambiente de produção, serão desenvolvidos em diversos dispositivos. 

Para a aplicação dos codificadores e decodificadores de Hamming, o procedimento 
utilizado é mais simples, sendo apenas necessário inserir uma instância do componente 
decodificador ou codificador de Hamming antes da entrada ou após a saída do componente 
original, dependendo das escolhas do projetista. As figuras 8 e 9 ilustram a aplicação dessa 
técnica a componentes genéricos. O componente coder recebe um vetor de dados e gera o 
vetor incluindo os bits redundantes para geração do código de Hamming, enquanto que o 
decoder faz a operação inversa. Desse modo, as interfaces dos componentes gerados diferem 
das interfaces dos componentes originais apenas pelo número de bits do vetor escolhido para 
aplicação da codificação/decodificação, que aumenta por conta da utilização dos bits 
redundantes.   

 
Figura 8 – Exemplo de Aplicação de um codificador 

de Hamming 
 

 Figura 9 – Exemplo de Aplicação de um decodificador 
de Hamming 

2.3 Gerador de Componentes Específicos 
Um dos aspectos da inserção de tolerância a falhas é que cada solução é fortemente 

dependente da aplicação. Para a automatização da aplicação das técnicas, essa característica 
representa um problema à parte. A generalização das técnicas se torna necessária quando se 
pretende aplicá-las de forma automática, de modo que, para qualquer entrada fornecida pelo 
usuário, a ferramenta utilize um procedimento bem definido.  

Assim, a implementação de uma 
biblioteca estática de componentes não é 
suficiente, já que não é possível prever todas as 
opções de componentes requeridas pelo usuário 
em ocasião da utilização da ferramenta. Sendo 
assim, um módulo da ferramenta desenvolvida 
é responsável por gerar dinamicamente, e sob 
demanda, os componentes VHDL específicos 
necessários para a aplicação da técnica 
escolhida pelo usuário. 

 
 

Figura 10 – Arquitetura Geral do Gerador de 
Componentes Específicos 



 
 

O módulo gerador de componentes utiliza uma biblioteca de templates parametrizáveis 
de componentes VHDL, e instancia esses componentes de acordo com os argumentos 
passados por outros módulos da ferramenta. As saídas fornecidas pelo gerador representam os 
componentes específicos para a aplicação de tolerância a falhas – voters e codificadores, bem 
como os sub-componentes necessários para implementação destes. 
2.4 Protocolo de Sincronização  

Havendo replicação de módulos, é preciso garantir que os módulos replicados 
mantenham-se no mesmo passo da execução, evitando que a configuração tolerante a falhas – 
composta pelas réplicas e voter – detecte falhas inexistentes nos módulos. Assim, pode ser 
necessária a utilização de um protocolo de sincronização entre os módulos replicados e o 
voter,  de forma que este não compute a votação entre as saídas nos intervalos em que uma 
das réplicas estiver ainda computando resultados ou uma das saídas encontre-se instável.  

Nota-se que, sendo os voters das técnicas abordadas componentes puramente 
combinacionais, nos casos em que o componente original for implementado também de forma 
combinacional, não haverá necessidade de sincronismo, já que as réplicas receberão os 
mesmos sinais de entrada e portanto devem produzir as mesmas saídas sempre. Nesse caso 
podemos considerar que o  efeito de não haver uma saída estável durante o período de 
computação do resultado final com o voter é semelhante ao efeito que se obtinha com o 
circuito original, apenas observando que o período que se deve esperar para se obter um 
resultado estável é igual ao maior período entre as N-versões acrescido do tempo utilizado 
pelo voter. 

No caso de o componente original ter comportamento síncrono, regido por clock, há a 
necessidade de controle de sincronização e este é realizado através de um protocolo bem 
simples.  O projetista deve implementar  o componente original de forma que este indique 
através de um bit, denominado ready, que as saídas estão prontas para serem votadas. As  
saídas devem ser mantidas estáveis até que um outro bit, dessa vez de entrada, denominado 
continue,  seja ativado. O bit de continue é enviado pelo voter, indicando que a votação foi 
realizada e que o módulo pode continuar executando sua máquina de estados. O voter por sua 
vez, espera que todas as réplicas ativem o bit de ready, indicando que suas saídas foram 
computadas e estão estáveis, para fazer a votação e liberar a saída da configuração tolerante a 
falhas. Após a votação ser realizada, o bit de continue deve ser enviado a todas as réplicas, e o 
componente volta a esperar pelos sinais de ready.  

Para a implementação do protocolo de sincronização, alguns componentes VHDL 
adicionais são acrescentados aos voters para o controle de sincronização.  

O principal destes componentes, o ControlSync, é 
regido por clock, que será conectado ao mesmo sinal de 
clock das réplicas, e é responsável pela execução de uma 
máquina de estados que implementa o protocolo. Além 
disso são utilizados um timer, para geração de um sinal 
de timeout quando uma das réplicas atrasar ou falhar no 
envio do sinal ready, e um registrador para manter a 
saída do voter estável até que ocorra a próxima votação. 
A figura 12 mostra um exemplo de voter 3MR 
encapsulado com o mecanismo de controle de 
sincronização em um único componente.  

Figura 12 – Voter 3MR com controle de 
sincronização. 



 
 

3 Resultados e Trabalhos Futuros 
A ferramenta encontra-se atualmente em fase de testes. Um estudo de caso foi 

realizado aplicando-se a técnica 3MR no componente adicionador de um controlador de uma 
máquina de vender refrigerantes. O sistema foi validado através da injeção manual de falhas 
em vetores internos do projeto e a ferramenta de síntese de alto nível Max+plus II da Altera  
foi utilizada para simulação, que apresentou resultados satisfatórios. A tabela abaixo mostra o 
número de células lógicas utilizadas para a síntese e o atraso no caminho mais longo do 
projeto, antes e depois da aplicação automática da técnica. Pelos dados apresentados, nota-se 
que o número de células lógicas após aplicação de tolerância é pouco maior que três vezes o 
número original. Sendo a triplicação de recursos já esperada na implementação do 3MR, 
verifica-se que o overhead causado pela inserção da técnica é de 9 células lógicas. O aumento 
no atraso devido à utilização do voter foi de 5ns. Vale ressaltar que o componente utilizado 
para o estudo é bastante simples. Para componentes de mais alta complexidade, o overhead, 
de área e de tempo, causado pela utilização da técnica é ainda menos significativo, já que a 
complexidade do voter não é proporcional à complexidade do componente sendo replicado. 
Outros estudos de caso abrangendo todas as técnicas abordadas pela ferramenta deverão ainda 
ser realizados.  
 Componente Original Componente Tolerante a Falhas 
Células lógicas  utilizadas 21 72 
Atraso no caminho mais longo 11,5 ns 16,5 ns 

4 Conclusões 
Com a automação da implementação das técnicas, o custo e o tempo de projeto dos 

sistemas de hardware tolerantes a falhas seriam diminuídos, além de a qualidade do sistema 
ser aumentada pela prevenção de inserção de erros de projeto que processos automáticos 
oferecem. A ferramenta também oferece auxílio ao projetista durante a fase de escolha das 
técnicas a serem aplicadas ao projeto, através da viabilidade de exploração no espaço de 
soluções. Num processo manual, mais lento e de custo mais elevado, a análise detalhada de 
qual técnica de redundância utilizar pode ser inviável. Assim, o projetista define a priori a 
técnica a ser utilizada podendo esta não ser a técnica ótima para o projeto. A ferramenta, 
oferecendo uma maneira de rápida implementação de várias técnicas, viabiliza a comparação 
do impacto que a aplicação de cada uma das técnicas pode causar na confiabilidade do 
sistema, permitindo uma busca mais eficiente da melhor técnica no espaço de soluções. 
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Abstract. This paperpresentsthedesignof a controllingsystemfor a productioncell. The
designusesan abstractioncalledDependableMultiparty Interaction(DMI), which is usedto
encloseall interactionsbetweenthe devicesof theproductioncell. This paperalsopresentsa
shortdescriptionof the productioncell casestudy. The goal of the paperis to show that real
time andfault tolerancerequirementscanbe satisfiedin a controlling software implemented
with DMIs.
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1 Intr odução

O aumentodousodoscomputadoresemquasetodososaspectosdavidamodernatemcon-
duzidoa umanecessidadedeelevar a confiançadossistemasdecomputadorese dospróprios
computadores.Existemmuitasáreasondeoscomputadoresdesempenhamtarefascríticas.Um
exemploé a áreade temporeal.Nestaárea,umafalhanoscomputadorespodeocasionarre-
sultadoscatastróficos,pois os resultadosdevemestarcorretosnãosomentedo pontode vista
lógico,mastambémdevemsergeradosno momentocorreto.

Algunssistemascríticose detemporealenvolvematividadesconcorrentescomplexas.Em
algunscasos,estasatividadesconcorrentespodemtrabalharjuntas,cooperando,pararesolver
um determinadoproblema.Em outroscasos,asatividadespodemsercompletamenteindepen-
dentesou podemseressencialmenteindependentesapesarde necessitarconcorrerparacom-
partilharrecursoscomunsdo sistema.Na prática,diferentesespéciesde concorrênciapodem
coexistir em umaaplicaçãocomplexa, que irá necessitarde um mecanismode suportegeral
paracontrolarecoordenarasatividadesconcorrentescomplexas.

Nestetrabalho,mostra-secomoprojetare implementaraplicaçõescríticasde temporeal
usandouma abstraçãode controlegeral, chamadaInteraçõesMulti-ParticipantesConfiáveis
[1]. Comoestudode caso,foi usadoum modelodeumacélulade produçãoquedescreve um
problemarealdaindústria.

2 A Célula de ProduçãoFZI

O modelodaCéluladeProdução,usadonestaseção,foi desenvolvido peloForschungszen-
trum Informatik (FZI), Karlsruhe,Alemanha,como um estudode casoque apresentapro-
priedadesde temporeal [2]. Estacélulade produçãoé compostade duasesteirastransporta-
doras(esteiraalimentadorae esteiradepósito),um leitor decódigodebarras,quatrounidades
de processamento(UP) e dois guindastes(ver Figura 1). A Célula de ProduçãoFZI utiliza
�
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um conjuntodeatuadorese sensores.Osatuadorespodemserusadosparaalteraro estadodo
sistema,comoligar e desligara esteiraalimentadora,mover osguindastes,entreoutros.Jáos
sensoresforneceminformaçõessobreo estadodosistema,e.g.seháumbloconofinal daesteira
alimentadoraouquaissãoasposiçõesdosguindastes.

� � � �� � � �
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Esteira

Guindaste 1

Sensor
Guindaste 2

Depósito
Esteira

Alimentadora

de Barras
Leitor de Código

Unidade de Processamento 1 Unidade de Processamento 3

Unidade de Processamento 2 Unidade de Processamento 4

Figura 1. EstruturadaCéluladeProduçãoFZI

ProcessamentodosBlocos.Osblocosentramno sistemaatravésdaesteiraalimentadorae
sãotransportadosporelaatéo sensorqueestálocalizadonofinal deladetectarapresençadeum
bloco,ocasionandoa paradadaesteira.Nessemomento,o leitor decódigodebarrastransmite
asinformaçõesparao sistemadecontroledepoisdeter lido decadabloco.

Cadablocopossuiumcódigodebarrasqueconteminformaçõesparao seuprocessamento:
i) quantasUP(nomínimoemumaenomáximoemquatro),quaiseostempos,mínimoemáxi-
mo,quesãonecessáriosparao processamentodo bloco; ii) o tempomáximoqueo blocopode
gastaremtodoo sistema;e iii) sedeve respeitara ordemdeprocessamentoquefoi informada
nocódigodebarras,poisumblocopodeserprocessadosemrespeitaressaordem.

O controladordacéluladeve garantirqueosguindasteslevemosblocosparaa corretaUP.
Um blocosomentepodesercolocadoemumaUPquandoelaestiverdesocupada.Existemdois
tipos de UP: i) prensa:é ligadapelo controladorda célulae serádesligadaautomaticamente
quandoela terminaro processamento;e ii) forno: estásempreligado.Um blocoé processado
duranteo tempoquepermanecernessedispositivo. Depoisde os blocosterempassadopelas
UP, elesdevemsercolocadosnaesteiradepósito.

Propriedades.As propriedadesdo sistemaestãoorganizadasemtrêsclasses:safetyprop-
erties, livenesspropertiesecorrectnessproperties. Setodasassafetypropertiessãosatisfeitas,
entãonenhumdispositivo serádanificado.Evitar colisõesdosguindastes,evitar colisõesentre
osblocose garantirqueosblocosfiquememáreassegurassãoclassificadascomosafetyprop-
erties. As livenesspropertiesassegurama ausênciade deadlocks no sistema,isto é, todosos
blocossãointroduzidosno sistemapelaesteiraalimentadorae irão sairdo sistemapelaesteira
depósito.Jáascorrectnesspropertiesasseguramquetodasasinformaçõeslidas pelo contro-
ladorapartir do códigodebarrasserãorespeitadas[2].

3 InteraçõesMulti-P articipantes Confiáveis
Um mecanismoqueabrigadiversosprocessosexecutandoum grupodeatividadesemcon-

junto é chamadode interaçãomulti-participantes(multiparty interactions) [3,4]. Em umain-



teraçãomulti-participantes,diversosprocessos(threads, objetos)dealgumaforma"sereúnem"
paraproduzirresultadoscombinadoseintermediários,usamesteestadoparaexecutaratividades
emconjunto,eentãoabandonamainteraçãoecontinuamsuasexecuçõesnormais.Mecanismos
existentesparainteraçõesentrediversosparticipantesnãofornecemrecursosparatratarpos-
síveisfalhasquepodemocorrerduranteaexecuçãodainteração.Emalguns,o sistemasimples-
mentepáracomorespostaaumafalha.Istonãoéaceitável emdiversassituações.

Em[1], o tratamentodeexceçõeséadicionadoaomecanismodeinteraçãomulti-participan-
tes.Estenovo mecanismoéchamadodeInteraçõesMulti-ParticipantesConfiáveis(Dependable
Multiparty Interaction - DMI). Uma DMI é uma interaçãoentrediversosparticipantesque
fornecerecursospara: i) Tratar ExceçõesConcorrentes[5,6]; e ii) GarantirConsistênciana
Saída.Discussõesa respeitodascaracterísticasdeumaDMI podemserencontradasem[1].

4 O Controlador da Célula de Produção

Paraaconstruçãodeumcontroladorparao simuladordaCéluladeProduçãoFZI foi desen-
volvido umprojetoquesatisfazosrequisitosdesegurança(safety)edetemporeal(correctness)
do estudodecaso(ver Seção2), assegurandoa ausênciadedeadlocksno sistema(liveness). O
projetofoi separadoemum conjuntodeDMIs quecontrolaasinteraçõesentreosdispositivos;
um conjuntode controladoresdosdispositivos queexecutamasDMIs; e um escalonadorde
DMIs quedeterminaa ordemnaqualasDMIs sãoexecutadas.Osrequisitosdesegurançasão
satisfeitosno nível de DMIs, enquantoos outrosrequisitossãoatendidospeloscontroladores
dosdispositivose peloescalonadordeDMIs (requisitosdetemporeal).

Dessaforma,o software controladorparatodaa CéluladeProduçãoFZI consistesimples-
menteem um conjuntode DMIs, em controladoresdosdispositivose em um escalonadorde
DMIs. Estecontroladorfoi implementadonalinguagemdeprogramaçãoJava.
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DescarregaUnidadeProcB4

CarregaGuindaste1
CarregaUnidadeProcA1

Figura 2. O conjuntodeDMIs naCéluladeProduçãoFZI

A Figura2 mostratrêsdasvinte e trêsDMIs queestãopresentesna Célulade Produção.
CadaDMI estárepresentadapor um retângulopontilhado,a fim de salientarquaisos dispo-
sitivosestãoenvolvidosnaDMI. Devido aospossíveisprocessosde recuperação,duasDMIs,
quepossuemseusrespectivos retângulospontilhadossobrepostos,nãopodemserexecutadas



concorrentemente,porqueo mesmodispositivo (ou bloco) nãopodeestarenvolvido em mais
doqueumaDMI aomesmotempo[1].

OsmovimentosdequasetodososdispositivossãodesempenhadospelasDMIs e osdispo-
sitivosenvolvidos naDMI sãodesligadosantesdo términodela.Assim, todososdispositivos
estãoimóveisquandonãoestãosobo controledaDMI. O únicodispositivo quenãoé contro-
ladopelasDMIs éaesteiradepósito,queéativadapeloambientequeenglobaacélula.

4.1 Funcionamento

O conjuntode DMIs do controladorexecutaváriasoperaçõescríticas,i.e. passagemde um
bloco entreos dispositivos.A ativaçãodestasDMIs e a ordemem queelassãoexecutadasé
a responsabilidade,respectivamente,dos controladoresdos dispositivos e do escalonadorde
DMIs, quepodeser feito atravésde umagrandeDMI. Os participantesnesteoutro nível de
DMI, sãoativadospor threadsde execuçõesexternas,criadasimediatamenteapóso sistema
iniciar suaexecução.

Foram desenvolvidas vinte e três DMIs para controlar as interaçõesentre os dispositi-
vos:CarregaCelula(CC),CarregaGuindaste1(CG1),RecuaGDT1(RG1),RecuaGDT2(RG2),
CarregaUnidadeProcA� (CUPA � ), CarregaUnidadeProcB� (CUPB� ), DescarregaUnidProcA�

(DUPA � ), DescarregaUnidadeProcB� (DUPB� ), ProcessaBloco(PB),CarregaEsteiraDeposito
(CED) e DescarregaCelula(DC). O índice

�
representaumadasquatrounidadesdeprocessa-

mento,portantoexistemquatroDMIs paracadaDMI quepossuiro índice
�
.

O ciclo de produçãocompletode um bloco na Célulade ProduçãoFZI é o seguinte:um
bloco entrano sistemada célulade produçãoatravésdo ambiente.Estebloco é colocadono
dispositivo esteiraalimentadorapelaDMI CarregaCelula. Após,a DMI CarregaGuindaste1é
responsável por fazero dispositivo leitor de códigode barrasler as informaçõesnecessárias
sobreo processamentodobloco.Essasinformaçõessãotransmitidas,por estaDMI, parao dis-
positivo guindaste1. A DMI CarregaGuindaste1tambéméresponsável por fazero dispositivo
guindaste1 agarraro blocono final daesteiraalimentadora.

Quandoo bloco estiver no dispositivo guindaste1, a DMI CarregaUnidadeProcA� levará
o bloco até a UP informadano código de barrasdo bloco. Após a chegadado bloco nesta
UP, eledeveráserprocessado.A DMI ProcessaBlocoseráresponsável por processaro bloco.
Terminandoestaetapa,o software controladorpoderá:i) fazero dispositivo guindaste1 pegar
o blocoatravésdaDMI DescarregaUnidProcA� . Atravésdessecaminho,o blocodeverá,mais
tarde,sercolocadoemoutraUP, ocasionandoumprocessorecursivo; ou ii) fazero guindaste2
pegaro bloco.EstaoperaçãoserárealizadapelaDMI DescarregaUnidadeProcB� .

Quandoo blocoestivernodispositivoguindaste2, elepoderá:i) voltarparaumaUPatravés
da DMI CarregaUnidadeProcB� , paracontinuaro seuprocessamento;ou ii) sercolocadono
dispositivo esteiradepósitopelaDMI CarregaEsteiraDeposito.

Apóso blocosercolocadonaesteiradepósito,aDMI DescarregaBlocoseráresponsávelpor
fazero blocosairdaCéluladeProdução.Nesteciclo deproduçãonãoforamcitadasasDMIs
RecuaGDT1e RecuaGDT2. EstasduasDMIs sãoutilizadasparaosguindastesirem paraáreas
seguras.Estassãoáreasondesomenteum guindastepoderáchegar. Dessaforma,no momento
emqueumdosguindastesestiverexecutandoasuaDMI derecuo,estarágarantidoqueelenão
poderácolidir como outroguindaste.



A maioriadasDMIs projetadasparao estudodecasodaCéluladeProduçãoFZI, têmdois
participantes:um querecebeo blococomoum argumentode entradae o outro queretornao
bloco comoum argumentode saída.O dispositivo quetem o bloco comoum argumentode
entrada,passaparao dispositivo quetemo blococomoumargumentodesaída.

A DMI CarregaGuindaste1usa três objetosexternose é compostade três papéis1: Es-
teiraAlimentadoraRole, LeitorCodigoBarrasRolee Guindaste1Role. Na Figura3, a passagem
deumblocodeumpapelparaoutroérepresentadaporumasetasólidacomumadireção.Como
podeservisto nessafigura,o papelEsteiraAlimentadoraRolerecebeo objetoBloco comoum
parâmetrodeentrada.Depois,é realizadaa passagemfísicado Bloco da esteiraalimentadora
parao leitor decódigodebarras,quenestemomentofaza leiturado códigodebarrase depois
envia esseobjetoparao papelGuindaste1Role, querepresentao guindastequeestápegando
fisicamenteo objeto.A partir dessemomento,o papelGuindaste1Roleretornaesseobjetoco-
mo um parâmetrodesaída.Osacessosaosobjetosexternosbloco,esteiraalimentadora,leitor
de códigode barrase guindaste1 sãorepresentadospor setastracejadas.Jáasatividadesde-
sempenhadaspelospapéis(roles) sãorepresentadaspor quadradospontilhados.

Durantea implementaçãodo projeto da Célula de ProduçãoFZI encontraram-sealguns
problemas.Para resolver estesproblemasforam tomadasas seguintesdecisões:i) realizaro
processamentodosblocosnaCéluladeProdução,semprerespeitandoaordemquefoi informa-
danocódigodebarras;e ii) paraevitar aocorrênciadedeadlocks, o númeromáximodeblocos
quea céluladeproduçãopodeprocessaraomesmotempofoi estipuladoemdois.
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Figura 3. A DMI CarregaGuindaste1

4.2 Escalonadorde DMIs

De forma a fazercom queasDMIs sejamexecutadasde maneiracorretae querespeitemos
requisitosde temporeal necessáriosparaessacélula,foi necessáriaa implementaçãode um
escalonadoremvezdeadicionarnovascaracterísticasdetemporealdentrodeumaDMI.

O escalonadordeDMIs éresponsável pordeterminaraordememqueasDMIs sãoexecuta-
das.Assim,oscontroladoresdosdispositivossecomunicamcomo escalonadordeDMIs para
agendaraordemdeexecuçãodasDMIs. Essacomunicaçãoérealizadaatravésdatrocademen-
sagensentreeles,istoé,oscontroladoresinformamaoescalonadoro estadodosdispositivosou

1 Cadapapelé responsável porabrigarasinstruçõesdecadaparticipantedeumaDMI.



algumpedidoe ficamaguardandoumarespostado escalonadorparaexecutaremalgumaDMI.
Porsuavez,o escalonadorrecebeasmensagensdoscontroladores,verificaqualaçãodeve ser
tomadae, após,envia mensagensparaos controladoresdos dispositivos queparticiparãoda
ação,afim dequeelesexecutemumadeterminadaDMI.

O estudodecasoapresentadoistiposderequisitosdetempo.O primeirorefere-seaotempo
máximoquecadablocopodegastaremtodaa célula,já o segundorefere-seaotempomínimo
e máximonecessáriosparao processamentodecadabloconasUP. Parasatisfazero primeiro
tipo derequisito,todaa vezqueum guindasteestiver carregandoum bloco,seráverificadose
o deadlinedesseblocoé menorqueo deadlinedo outro bloco queestápresentena célulade
produção.Dessaforma, o bloco que possuiro menordeadlineseráprocessadoprimeiro. Já
parasatisfazero segundotipo de requisito,quandoexistirem dois blocossendoprocessados
aomesmotempo,osdeadlinesdessesblocossãocomparadosparaverificar qualbloco tem o
menordeadline, ouseja,qualblocodeveserretiradoprimeirodeumaUP.

4.3 Requisitosde Tempo

OsrequisitosdetempodoestudodecasoforamsatisfeitosatravésdoescalonadordeDMIs.
Porém,parater uma maior segurançaquantoao cumprimentodessesrequisitos,foram real-
izadasdiversasmediçõesde tempode execuçõesdasDMIs desenvolvidas parao estudode
caso.Pararealizaressasmediçõesfoi utilizadoum computadorPCIBM PentiumCelerom,de
330MHz, com64 MB dememóriaRAM e tendocomosistemaoperacionalo Linux RedHat
7.0(kernel2.2.16-22).As mediçõesdostemposdeexecuçãodasDMIs foramrealizadasapartir
deiteraçõescompostaspeloprocessamentodequatroblocos.Osvaloresforamobtidosemduas
etapas,sendoqueemcadaumahouve a repetiçãodecadaiteraçãomil vezes,totalizandoduas
mil vezeso processamentodequatroblocos.

Comoo processamentodecadablocoenvolve a execuçãodealgumasDMIs, apósasduas
etapasdemediçãodostempos,obteve-seváriosvalorescorrespondenteaotempodeexecução
decadaDMI. ParacadaDMI foramdescartadososvaloresqueestavamdestoandoemrelação
aosdemaisvalores.Combasenessesnovosvalores,determinou-sequeosmaioresvaloresde
cadaDMI corresponderiamaotempomáximodeexecuçãodecadauma(verTabela1).

DMIs TempoMáximo
(seg.)

Unidadesde
Processamento

TempoMínimo
(seg.)

CG1 5 1 26,1
CUPA1 e CUPA2 5,8 2 26,1
CUPA3 e CUPA4 7,9 3 25,7
DUPA1 e DUPA2 3 4 25,7
DUPA3 e DUPA4 5,9 (1,2)ou (2,1) 34,9e 38,9
CUPB1e CUPB2 5,1 (1,3)ou (1,4) 34,5e 36,7
CUPB3e CUPB4 5,4 (2,3)ou (2,4) 34,5e 36,7
DUPB1e DUPB2 7,7 (3,1)ou (3,2) 39,9e 38,5
DUPB3e DUPB4 5,2 (4,1)ou (4,2) 39,9e 38,5

CED 7,6 (3,4)ou (4,3) 39,5e 36,3

Tabela1. TempomáximodeexecuçãodasDMIs Tabela2. Tempomínimodeprocessamentodeumbloco

CombasenostemposdaTabela1, foi realizadaa somadostemposdeexecuçãodasDMIs
queestãoenvolvidasnoprocessamentodeumblocoemumaeduasUP. ParacadaUPfoi obtido
umvalor. TodososvalorespodemservisualizadosnaTabela2.



ApósaobtençãodostemposdaTabela1 determinou-sequeostemposmínimosnecessários
pararealizaro processamentode cadabloco nasUP devem sermaioresqueos valoresapre-
sentadosna Tabela2, pois seo deadlinede um bloco for menorqueessestempos,a célula
deproduçãopoderánãocumprir o deadlineemumadeterminadaUP. Um outro detalhea ser
acrescentadoé queo tempogastopararealizaro escalonamentofoi desconsideradopor ser
muito menorqueo tempogastoparaexecutarumaDMI. Porexemplo,paraexecutaro escalo-
namentoleva-semicroseg./miliseg. enquantoqueo processamentomecânicodeum blocoleva
segundosouatéminutos.

Emalgumaslinhasdasegundacoluna,daTabela2, têm-sedoisvalores.O primeirovalorfoi
obtidocomo guindaste1 fazendoa maiorpartedaoperaçãonacéluladeprodução,deixando
sóa retiradadoblocodacéluladeproduçãoparao guindaste2. Jáo segundovalorqueaparece
nestacolunafoi obtidocomo guindaste2 fazendoamaiorpartedaoperação,deixandosomente
a inclusãodobloconacéluladeproduçãoparao guindaste1.

4.4 Tratamento de Exceções

O controladordacéluladeproduçãoirá levantarumaexceçãotodaa vezqueo deadlinede
um bloco for menorqueo tempomínimodeprocessamentodeterminadonaTabela2. Assim,
quandoumblocoirá serprocessado,o escalonadorverificaquantotempolevaráparaprocessá-
lo. Após,serálevantadaumaexceçãoseo temponecessáriopararealizaro processamentodo
blocofor: i) menorqueo tempomínimodeterminadono códigodebarrasdo bloco; ii) maior
queo deadlinedo bloconaUP; e iii) maiorqueo deadlinedoblocoemtodoo sistema.

Seumaexceçãofor levantada,o controladorirá interrompera execuçãodo sistema.Nesse
trabalhonãofoi realizadoo tratamentodasexceçõeslevantadasdurantea execuçãodo contro-
lador, poiso objetivo émostrarqueasDMIs podemserusadasemsistemasdetemporeal.

5 Conclusões
Em sistemasdetemporealexisteumadificuldadeemcompatibilizardoisobjetivosfunda-

mentais:garantirqueosresultadossejamproduzidosnomomentodesejadoedotaro sistemade
flexibilidadeparaadaptar-sea um ambientedinâmicoe, assim,aumentarsuautilidade.Dessa
forma,o usodeum escalonadordeve assegurarqueosdeadlinesdastarefassejamcumpridos.
Emalgunssistemas,mesmoemcasodefalhadealgumcomponente,astarefasqueneleestavam
sendoexecutadasdevemserasseguradas.Paraisso,o escalonadordeve implementartolerância
a falhas.Um exemplodeum sistemaqueenglobaestasduascaracterísticas,tolerânciaa falhas
e temporeal,éo estudodecasodaCéluladeProduçãoFZI [2].

Paraprojetare implementaro sistemade controleparaa Célulade ProduçãoFZI (estudo
decaso)foi utilizadoo mecanismopropostoem [1], DMI. Porém,o mecanismode DMI não
fornece,demaneiradireta,aspropriedadesnecessáriasparapoderserusadoeminteraçõesentre
diversosparticipantesquepossuemrequisitosdetemporeal.

Um métodoparaatenderosrequisitosdetemporealpodeserainclusão,nasprópriasDMIs,
dessascaracterísticas.Estetipo de filosofia foi adotadaem [7] e [8], ondefoi estudadoum
métodoparaincluir requisitosdetemporealemummecanismosimilaràsDMIs, asCAActions
[9,10]. Umaoutraformadeatenderestesrequisitosé a utilizaçãodeum escalonadordeDMIs,
aoinvésdeincluir novaspropriedadesnasDMIs. Dessaforma,épossível atenderaosrequisitos



detemporeal,paraproblemassimilaresaosdacéluladeprodução,semincluir estesrequisitos
nasDMIs. Partedessesresultadosestãoapresentadosem[11] e [12].

As propriedadesdescritasnaSeção2 foramatendidasdaseguintemaneira:i) assafetyprop-
ertiesforamsatisfeitaspelasDMIs; ii) aslivenesspropertiesforamatendidaspelamaneiracomo
foi projetadoo sistemacontroladore tambémpeloescalonadordeDMIs; e iii) ascorrectness
propertiesforamatendidaspeloescalonadordeDMIs, por exemplo,o escalonadornãodeixaa
DMI DUPA 	 retirar umapeçada UP 2 antesdelater sido totalmenteprocessada,ou ainda,a
ordemcomasquaisaspeçastêmquepassarpelasUPé respeitadapeloescalonador.

Nestetrabalho,mostrou-secomousarasDMIs paraprojetarumsistemacrítico:o daCélula
deProduçãoFZI. Foi demonstradoqueaplicandoasDMIs paraesteestudodecasoajudou-se
a melhorara construçãodo projetoparaessesistema,pois o usode DMIs paraimplementar
o sistemapermitegarantirtodosos requisitosrelacionadoscomasatividadesconcorrentesda
CéluladeProduçãoFZI [13]. Foi mostradoquea utilizaçãodeum mecanismoquepodecon-
finar oserrose, conseqüentemente,fornecertolerânciaa falhastambémpodeserutilizadoem
sistemasdetemporeal.EmboraumprojetobaseadoemDMIs possadiminuir o desempenhode
algunssistemas,acredita-sequeosbenefíciosganhospor um projetosimples,usandocompo-
nentesreutilizáveise fornecendoaosistemaumadisciplinadetolerânciaa falhas,possibilitem
construiraplicaçõescríticasdetemporealcommaiseficiência.
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Abstract
This paper presents implementation and experiments of fault injection used to validate mechanisms of fault
tolerance in communication protocols with temporal restrictions. It describes two approaches. The first
implements fault injection through modifications in the application libraries, which ones support the target
protocol. The second approach uses operating system resources. Also, the paper shows practical experiments
using the fault injectors to validate a timeout mechanism of a communication protocol. The fault injectors are
part of the INFIMO project, a toolkit to fault injection experimentation developed under Linux platform.
Keywords: Fault-tolerance, Validation, Fault Injection, Communication Protocol, Linux.

1 Introdução

Técnicas de tolerância a falhas visam aumentar a dependabili dade dos sistemas nos
quais são empregadas. Entretanto, há necessidade de garantir a confiança na capacidade do
sistema em fornecer o serviço especificado. A validação possui como objetivo propiciar esta
garantia. Uma técnica de validação bastante utili zada é a injeção de falhas, que consiste na
introdução controlada de falhas no sistema para observar seu comportamento. Injeção de
falhas acelera a ocorrência das falhas em um sistema. Ao invés de esperar pela ocorrência
espontânea das falhas, pode-se introduzi-las intencionalmente, controlando o tipo, a
localização, o disparo e a duração. Injeção de falhas pode ser implementada por hardware,
software ou simulação.

O artigo apresenta a validação, através da injeção de falhas por software, de um
protocolo de comunicação. Enfoque especial é dado à intrusão resultante da inclusão do
injetor junto ao protocolo, já que o mesmo apresenta restrições temporais que podem ser
comprometidas pela atuação do injetor. Um toolkit para experimentos de intrusão da injeção
de falhas é apresentado. O toolkit, denominado INFIMO (INtrusiveless Fault Injector
MOdule), visa analisar, de forma experimental, a intrusão temporal de injetores de falhas
sobre um protocolo com característica tempo real.

A seção seguinte apresenta aspectos referentes a injeção de falhas por software e a
intrusão de injetores de falhas. A seção 3 descreve o INFIMO toolkit e a arquitetura dos
injetores de falhas. Na seção 4 é apresentado o protocolo INFIMO_TAP, enquanto nas seções
5 e 6 são descritos os injetores INFIMO_LIB e INFIMO_DBG, respectivamente. A seção 7
descreve experimentos de intrusão e a seção 8 esboça algumas conclusões.

2 Injeção de Falhas por Software

Injeção de falhas por software emula falhas de hardware através de software
corrompendo o estado do programa em execução. Sob o ponto de vista de implementação, o
injetor é um processo, conjunto de rotinas ou objeto, que interrompe ou altera a execução do
sistema e executa seu próprio código, emulando falhas pela inserção de erros no sistema.

Em sistemas com característica tempo real, onde as aplicações por eles controladas
devem ocorrer em instantes de tempo relativos a uma base de tempo externa, a injeção de
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falhas se torna mais crítica. As restrições temporais impostas pelos sistemas aliadas a
sobrecarga provocada pelo injetor de falhas justificam este fato.

2.1 Intrusão

Por representar uma carga extra no sistema, o injetor de falhas pode alterar o tempo de
execução do protocolo, comprometendo suas restrições temporais. Esta execução de carga
extra é referenciada na literatura como intrusão [CUN00]. Assim, durante o desenvolvimento
de um injetor, cuidados especiais devem ser tomados para determinar a carga que esse
representa e minimizar seus efeitos. Na maioria dos modelos de falhas, há necessidade de
executar um código adicional no mesmo processador que executa a aplicação alvo. Como
conseqüência, pode-se chegar a situações onde alguns limites de tempo são perdidos devido
ao tempo de execução extra por parte das atividades de injeção de falhas [CAR98].

A intrusão do injetor de falhas no protocolo alvo pode ser observada de forma
temporal e espacial. Na intrusão temporal tem-se o tempo de execução aumentado em virtude
do acréscimo das atividades de injeção de falhas, as quais devem ser executadas juntamente
com o protocolo alvo. Já na intrusão espacial a necessidade de modificar o código do
protocolo alvo pode consistir em comportamento intrusivo. O artigo enfoca a análise da
intrusão temporal do injetor de falhas sobre o protocolo alvo.

A intrusão temporal é avaliada de acordo com o tempo de execução do protocolo. No
trabalho apresentado neste artigo, este tempo é medido através do relógio local do
processador no qual o protocolo está executando. Para cada experimento toma-se o valor do
relógio antes da execução do protocolo e após o término da mesma. Para se analisar a carga
do sistema executa-se, para os mesmos dados de entrada, os seguintes experimentos:
execução somente do protocolo alvo, execução do protocolo alvo e do injetor inativo e
execução do protocolo alvo e do injetor ativo.

3 INFIMO Toolkit

O INFIMO (INtrusiveless Fault Injector MOdule) é um toolkit para experimentos de
injeção de falhas na validação da comunicação em protocolos com restrições temporais. O
principal objetivo da implementação do INFIMO é analisar a intrusão imposta pelas
atividades de injeção de falhas no comportamento temporal do protocolo alvo.

Este trabalho compreende dois métodos de validar um protocolo de comunicação
através da injeção de falhas. Com isso, busca-se analisar a interferência das atividades de
injeção de falhas no comportamento do protocolo alvo, o qual possui característica tempo
real. O primeiro método de validação utili za-se das API’s do protocolo alvo (biblioteca
JRTPLIB), enquanto o segundo faz uso de recursos do sistema operacional.

O INFIMO é implementado em plataforma Linux. Os experimentos apresentados,
assim como a implementação do toolkit, foram realizados em computadores PC Pentium
MMX 233Mhz, 64MB de RAM, conectados via Ethernet 10Mbps, rodando Linux 2.2.14.

O toolkit é formado por três componentes: um protocolo alvo e dois injetores de
falhas. O protocolo, denominado INFIMO_TAP (INtrusiveless Fault Injector MOdule –
TArget Protocol), foi desenvolvido para experimentos com o toolkit e encontra-se descrito na
seção 4. Os injetores de falhas INFIMO_LIB (INtrusiveless Fault Injector MOdule – by
LIBrary modifications) e INFIMO_DBG (INtrusiveless Fault Injector MOdule – using
DeBuG resources) são apresentados nas seções 5 e 6.

Neste contexto, cabe ressaltar três objetivos: do INFIMO, do protocolo alvo e dos
injetores de falhas. O INFIMO visa analisar a intrusão dos injetores de falhas INFIMO_LIB e
INFIMO_DBG sobre o protocolo alvo INFIMO_TAP. O protocolo INFIMO_TAP viabili za a



troca de pacotes entre processos, controlando, através do mecanismo de detecção do timeout,
a recepção destes pacotes. Os injetores INFIMO_LIB e INFIMO_DBG têm como objetivo
validar o mecanismo de detecção do timeout implementado pelo protocolo alvo.

3.1  Arquitetura do INFIMO

A Figura 1 apresenta a arquitetura dos injetores INFIMO_LIB e INFIMO_DBG,
baseada na arquitetura genérica para injetores de falhas proposta por Hsueh [HSU97].

Figura 1 – Arquitetura de Injeção de Falhas do INFIMO

Os injetores do INFIMO implementam os componentes da arquitetura da Figura 1
através de procedimentos incorporados aos códigos dos mesmos. O protocolo INFIMO_TAP
oferece procedimentos que realizam as funções do gerador de carga de trabalho e da
biblioteca de carga de trabalho. Os injetores INFIMO_LIB e INFIMO_DBG possuem
procedimentos que executam as funções dos componentes: injetor de falhas, biblioteca de
falhas, controlador, monitor e coletor de dados.

O protocolo alvo é a um protocolo de comunicação que apresenta restrições temporais
e possui um mecanismo de tolerância a falhas, o mecanismo de detecção de timeout.

Em ambos os injetores de falhas, a biblioteca de falhas pertence ao injetor de falhas.
Esta biblioteca possibilit a a especificação do modelo de falhas, composto pelas informações
referentes ao tipo, localização, duração e disparo das falhas.

Para o INFIMO_LIB, o injetor de falhas é implementado através de alterações nas
funções da biblioteca JRTPLIB, a qual é implementada sobre o protocolo RTP. As alterações
realizadas visam a injeção de falhas de acordo com a especificação da biblioteca de falhas. No
INFIMO_DBG, o injetor de falhas usa o ptrace( ) para injetar as falhas no protocolo alvo. O
ptrace( ) permite que o injetor controle e manipule a execução do protocolo.

O gerador de carga de trabalho estabelece o número de processos participantes da
comunicação e o número de pacotes envolvidos. O gerador de carga de trabalho conta com o
auxílio da biblioteca de carga de trabalho.

O controlador é um procedimento que dispara a injeção de falhas. No INFIMO_LIB o
disparo é feito a cada acesso à biblioteca alterada. No INFIMO_DBG o disparo é realizado a
cada chamada ao ptrace( ). Em ambos os injetores, o disparo é realizado com base na
especificação do modelo de falhas a ser validado.

O monitor é um procedimento que observa o andamento do experimento, coleta dados
sobre o mesmo e salva-os em arquivos de log. O coletor de dados pertence ao monitor.

Em ambas as implementações, os injetores de falhas são processos criados pelo
sistema operacional através da linha de comando. O processo que implementa o injetor de
falhas INFIMO_LIB incorpora em seu código fonte o código do protocolo INFIMO_TAP. O

controlador
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Biblio. de
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processo que implementa o injetor INFIMO_DBG cria um processo filho, o processo a ser
monitorado. Este processo executa o código do protocolo alvo INFIMO_TAP.

4 Protocolo alvo: INFIMO_TAP

O INFIMO_TAP é o alvo da validação por injeção de falhas. O INFIMO_TAP é um
protocolo coordenado de troca de pacotes, que possui restrições temporais e tolerância a
falhas. Para sua implementação, faz-se uso das funções da biblioteca JRTPLIB [JRT99], a
qual é implementada sobre o protocolo RTP (Realtime Transport Protocol) [SCH97]. O
mecanismo de tolerância a falhas do INFIMO_TAP consiste na detecção do timeout associado
aos pacotes. O objetivo da validação é a detecção do timeout.

A execução do protocolo é disparada pela linha de comando, através da qual o sistema
cria os processos do protocolo. Um processo do INFIMO_TAP corresponde a um conjunto de
threads. Para cada processo existe uma thread principal, uma thread de resposta e n-1 threads
de envio, onde n é o número de processos. Associado à thread principal há o signal_handler,
uma espécie de vetor de interrupções responsável pela coordenação do timer.

O gerador de carga de trabalho é responsável pela criação das threads, sua associação
aos processos, e geração do número de pacotes a serem enviados. O destino dos pacotes é
irrelevante. Após a geração da carga de trabalho, dá-se início à comunicação propriamente
dita. A Figura 2 ilustra a seqüência de envio de um pacote A do processo 2 para o processo 4.
O envio se dá através de uma thread de envio do processo origem (processo 2), enquanto a
recepção é feita pela thread de resposta do processo destino (processo 4). A thread de envio
do processo 2, responsável pelo destino 4 é a thread de envio 4.

Conforme a Figura 2, no tempo t1, a thread de envio 4 (processo 2) envia o pacote A.
Ao enviar o pacote, a thread 4 adiciona um timer ao pacote e coloca este timer em uma fila.
No tempo t2, a thread de resposta (processo 4) recebe o pacote A, armazena-o e envia um
ACK ao processo 2. O ACK é recebido pela thread de resposta (processo 2) no tempo t3.
Então, a thread de resposta (processo 2) remove o timer do pacote A da fila. Toda a seqüência
de envio de pacote e recebimento do ACK é realizada antes do timeout expirar (tempo t4). As
ações de cada processo do protocolo são armazenadas em arquivos de log.

Figura 2 – INFIMO_TAP: Envio de pacote

5 INFIMO_LIB

O INFIMO_LIB é um injetor de falhas implementado através de alterações nas
funções da biblioteca JRTPLIB sobre a qual está implementado o protocolo alvo
(INFIMO_TAP). Assim como no INFIMO_TAP, no INFIMO_LIB também existe um
conjunto de processos, onde cada um possui um conjunto de threads. Entretanto, enquanto os
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processos do INFIMO_TAP utili zam as funções da biblioteca JRTPLIB, os processos do
INFIMO_LIB usam funções modificadas da JRTPLIB.

Enquanto o INFIMO_TAP corresponde a um protocolo de troca de pacotes, o
INFIMO_LIB corresponde ao INFIMO_TAP acrescido de atividades de injeção de falhas. O
INFIMO_LIB mantém a estrutura de funcionamento do INFIMO_TAP referente a: disparo
dos processos, criação das threads, geração da carga de trabalho, seqüência de envio e
reenvio, manipulação dos timers e geração de logs.

A execução do INFIMO_LIB é disparada pela linha de comando. O disparo do
INFIMO_LIB deve ser feito para cada processo do protocolo. Ao ser executado, o
INFIMO_LIB, através da biblioteca de falhas, interpreta o modelo de falhas, possibilit ando
assim, a execução efetiva da injeção de falhas. Os processos do INFIMO_LIB executam
conforme os processos do INFIMO_TAP. De acordo com a especificação do modelo de
falhas, a comunicação se dá através da execução de funções da JRTPLIB modificadas, ou
seja, são executadas as funções de injeção de falhas do INFIMO_LIB.

Em ambos os injetores de falhas, para emular uma falha de crash no processo alvo,
todos os pacotes oriundos deste processo são desviados para um destino não válido. O mesmo
acontece na emulação de uma falha por omissão, entretanto, neste caso o desvio não ocorre
para todos os pacotes do processo alvo, porém somente para alguns. O atraso pode ser
emulado através da retenção do pacote por um determinado período de tempo.

O histórico de ações de cada processo do INFIMO_LIB é armazenado em arquivos de
log. Este procedimento é realizado pelo coletor de dados, que atua em conjunto com o
monitor. O controlador é o responsável por todo o gerenciamento do INFIMO_LIB, desde a
inicialização do protocolo alvo até a coleta de dados do experimento.

Um aspecto a ser considerado na implementação desta abordagem se refere à
integridade e, neste sentido, destacam-se duas preocupações. A primeira relaciona-se à
integridade do protocolo alvo. Alterações nas funções da JRTPLIB não devem interferir no
contexto do protocolo. A segunda preocupação refere-se à manutenção da semântica das
funções da biblioteca JRTPLIB. Deve-se garantir que as alterações impostas pelas atividades
de injeção de falhas não comprometam o comportamento das funções originais. Outro aspecto
a ser considerado é a portabili dade da abordagem. A idéia é poder utili zar esta abordagem
para validação de outros protocolos alvo, implementados também sobre a JRTPLIB.

Entretanto, a abordagem apresenta diminuição do controle da carga de trabalho, uma
vez que se está implementando o injetor em um nível mais alto. Assim, a carga de trabalho é
provavelmente mais alta do que se a implementação fosse desenvolvida em baixo nível, como
no nível do sistema operacional.

6 INFIMO_DBG

O INFIMO_DBG baseia-se na utili zação dos recursos de depuração apresentados pelo
sistema operacional. O injetor utili za o ptrace( ) (padrão Unix) para desviar das operações
normais do protocolo alvo, o INFIMO_TAP, para as atividades de injeção de falhas.

O mecanismo de injeção do INFIMO_DBG é manipulado através da interceptação da
comunicação de dois processos que executam concorrentemente: processo injetor de falhas e
processo alvo. O controle de execução exercido pelo injetor de falhas permite a injeção das
falhas através das chamadas de sistema executadas pelo processo alvo.

A inicialização do INFIMO_DBG é similar a do INFIMO_LIB. A execução do
INFIMO_DBG é disparada pela linha de comando. O disparo do INFIMO_DBG deve ser
feito para cada processo do protocolo.

Ao ser executado, o INFIMO_DBG, através da biblioteca de falhas, interpreta o
modelo de falhas. Um dos processos do protocolo assume a responsabili dade de injetar falhas,



tornando-se o processo injetor de falhas. O processo injetor de falhas tem total controle sobre
o processo alvo podendo, portanto, atuar sobre o mesmo.

A Figura 3, que ilustra o funcionamento do INFIMO_DBG, apresenta um conjunto de
processos: processo injetor de falhas, processo alvo e demais processos do protocolo. O
processo injetor de falhas cria, através da chamada de sistema fork( ), o processo alvo. O
processo alvo executa o mesmo código dos demais processos do protocolo. As ações do
processo alvo podem ser interceptadas pelo processo injetor de falhas. Através da
interceptação, o processo injetor de falhas decide, com base no modelo de falhas, sobre as
atividades de injeção de falhas.

Na Figura 3 são mostradas duas situações de intercepção do processo alvo por parte do
processo injetor de falhas. Na primeira, o injetor de falhas decide pela omissão do pacote
enviado pelo processo alvo para um dos processos do protocolo. Esta situação ilustra os tipos
de falha crash ou omissão. Na segunda interceptação, o injetor supõe o atraso no envio do
pacote. Esta situação ilustra uma falha de temporização.

Ao ser executado, o processo alvo recebe do processo injetor de falhas os argumentos
referentes ao modelo de falhas, os quais possibilit am a execução efetiva da injeção de falhas.
O histórico de ações de cada processo do protocolo é armazenado em arquivos de log. O
monitor e o coletor de dados são os responsáveis por esta função.

Figura 3 – Interceptação do processo alvo

O INFIMO_DBG baseia-se no uso do depurador do sistema operacional através da
execução do protocolo alvo da validação até a chamada de sistema sendto( ). No momento em
que encontra a chamada sendto( ), o INFIMO_DBG pode alterar os parâmetros da mesma
para injetar a falha desejada. A coordenação das atividades do INFIMO_DBG é realizada pelo
controlador, de acordo com a arquitetura exibida na seção 3.1.

Para utili zar o ptrace( ), o INFIMO_DBG alterou a estrutura de threads do
INFIMO_TAP. Para o INFIMO_TAP há uma thread principal, que cria uma thread de
resposta, a qual cria n threads de envio. A necessidade do ptrace( ) atuar sobre o nível mais
alto de threads fez com que as threads de envio fossem incorporadas à thread principal.

Esta abordagem de implementação apresenta como vantagens a portabili dade e a
integridade. Por ser um injetor embasado no padrão Unix e utili zar recursos do sistema
operacional para a injeção de falhas, é possível sua utili zação para validação de outros
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protocolos, implementados ou não sobre a JRTPLIB, porém compatíveis com o ambiente
Unix. Quanto à integridade pode-se afirmar que o contexto do protocolo alvo não sofre
interferência em função da subordinação ao injetor de falhas.

7 Intrusão temporal dos injetores de falhas

Esta seção descreve experimentos que mostram os tempos de execução dos injetores
INFIMO_LIB e INFIMO_DBG, ou seja, a carga imposta pelas atividades dos injetores de
falhas sobre o protocolo INFIMO_TAP. Consideram-se 3 processos, onde os processos livres
de falhas enviam 27 e 24 pacotes e processo alvo envia 30 pacotes.

Os experimentos baseiam-se no modelo de falhas apresentado na Tabela 1. O tipo de
falha corresponde ao que corromper e como corromper. O INFIMO enfoca falhas de
comunicação, cuja localização inclui processos ou links. As falhas de comunicação ocorrem
no envio de pacotes. A forma pela qual um processo (ou link) pode ser corrompido
compreende a classe de falhas a ser validada, que pode ser falha de crash ou omissão. O
INFIMO possui ainda suporte para implementação de falhas de temporização.

O disparo da falha relaciona-se a uma condição espacial ou temporal. Uma falha
disparada espacialmente é ativada quando o protocolo alcança determinado estado. Uma falha
disparada temporalmente torna-se ativa após um determinado período de tempo. O INFIMO
possibilit a ainda a definição da duração da falha, que pode ser transiente ou intermitente.

Tabela 1 – Modelo de falhas dos experimentos de intrusão
Argumento Descr ição
Tipo de falha Falhas por omissão (falhas simples)
Localização da falha Processo
Disparo da falha Disparo espacial (a cada 2 pacotes)
Duração da falha Falhas intermitentes

A Tabela 2 apresenta os experimentos relativos a intrusão dos injetores de falhas
INFIMO_LIB e INFIMO_DBG. Os valores de tempo de execução exibidos são expressos em
mili segundos. O valor definido para o timeout é de 500 ms.

Tabela 2: Experimentos de intrusão dos injetores
INFIMO_LIB INFIMO_DBG

Processos livres
de falha

Processo alvo Processos livres
de falha

Processo alvo

a) somente protocolo 37,443 - 37,443 -
b) protocolo + injetor inativo 36,876 - 40,177 -
c) protocolo + injetor ativo

1 falha 40,091 666,641 40,152 647,589
2 falhas 39,590 691,139 39,825 678,759
4 falhas 39,748 674,899 39,818 679,683
8 falhas 39,321 682,603 39,680 687,102

12 falhas 39,516 703,460 38,809 688,042

O experimento “a” (linha 3 da Tabela 2) apresenta a carga do protocolo alvo, ou seja, é
medido o tempo de execução do protocolo alvo. Todos os processos estão livres de falhas,
uma vez que o protocolo não está sendo validado por nenhum injetor de falhas.

No experimento “b” (linha 4 da Tabela 2) o protocolo e o injetor estão executando,
porém o injetor de falhas executa com máscara de injeção nula. Assim, todas as atividades do
injetor são realizadas, exceto a injeção propriamente dita. Em ambos os injetores de falhas, os



valores de tempo de execução mantém-se razoavelmente próximos. O INFIMO_DBG
apresenta um pequeno acréscimo no seu tempo de execução, porém não implica em
sobrecarga significativa. Este acréscimo está provavelmente relacionado à criação do processo
injetor de falhas e as trocas de contexto entre os processos participantes do experimento.

O experimento “c” (linhas 5-9 da Tabela 2), apresenta a carga imposta pela injeção de
falhas. Tanto no INFIMO_LIB como no INFIMO_DBG, para os processos livres de falhas, os
tempos de execução obtidos para o envio de 27 e 24 pacotes, mantêm valores aproximados.
Para todos os experimentos, os quais introduzem de 1 a 12 falhas, o timeout expirou.
Considerando o processo alvo da injeção de falhas, percebe-se que os valores de tempo
apresentados sofrem um elevado acréscimo logo após a injeção da primeira falha. Nesse
acréscimo há que se considerar o valor do timeout (500 ms). Logo, o processo leva, em média,
183,748 ms para manipular a falha. Esta manipulação inclui, além da detecção da falha, a
cópia do pacote, a remoção de seu timer da fila de timers, o reenvio do pacote e o acréscimo
do novo timer no final da fila de timers. Observa-se ainda que o aumento progressivo no
número de falhas injetadas implica em mínima variação no tempo de execução.

8 Conclusões

Diversas abordagens de implementação de injetores de falhas têm sido propostas na
literatura. O diferencial do INFIMO concentra-se na característica tempo real do protocolo
alvo, no escopo de falhas a ser validado e na idéia de toolkit, a qual possibilit a a comparação
entre duas abordagens de implementação.

Protocolos com característica tempo real constituem um desafio no contexto de
injeção de falhas. Diferentemente de grande parte dos injetores de falhas ([CAR98],
[CUN00], [KAN95], [KRI98]), os injetores do INFIMO enfocam falhas de comunicação,
injetando falhas no envio de pacotes. RT_Xception [CUN00], apesar de tratar tempo real, se
restringe a falhas de memória e processador, não se prestando à validação de protocolos de
comunicação.

Além da condução de experimentos de injeção de falhas, o INFIMO caracteriza-se
principalmente pela sua modularidade, possibilit ando a expansão do toolkit. Por estar
implementado sobre plataforma Linux e utili zar biblioteca não comercial, pode-se propor
outros protocolos alvo e outras abordagens de implementação para o INFIMO. O INFIMO
toolkit pode auxili ar ao desenvolvedor de protocolos de comunicação com característica
tempo real na utili zação dos injetores de falhas como técnica de validação.
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Resumo 
Detectores de defeitos são mecanismos importantes para a implementação de sistemas 
distribuídos tolerantes a falhas, i.e., sistemas que garantam serviços continuados mesmo na 
presença de falhas. Em sistemas distribuídos assíncronos, sem limites de tempo conhecidos 
para a transferência de mensagens e/ou computação de ações locais, detectores de defeito 
perfeitos (ou confiáveis) não podem ser implementados. Nesses ambientes, falhas podem 
apenas ser suspeitadas. Uma forma de diminuir a ocorrência de falsas suspeitas é a utilização 
de timeouts adaptativos que possam ser calculados em função, por exemplo, da carga da rede 
de comunicação.  Em [2] discutimos o uso desses timeouts adaptativos para a implementação 
do módulo CTI (Connectivity Time Indicator) que, por sua vez, foi utilizado para implementar 
detectores de defeitos não confiáveis do tipo <>S [1].  Em outro artigo [11], mostramos como 
o CTI pode ser usado para, além de detectar defeitos, controlar os níveis de qualidade de 
serviço (QoS) de comunicação entre processos distribuídos, no nível da aplicação. No 
presente artigo mostramos uma implementação do módulo CTI através de Redes Neurais 
Artificiais que interagem com agentes SNMP (Simple Network Management Protocol)[5] e 
MIB (Management Information Base)[6] para predizer tempos de conectividade baseados nas 
características operacionais dinâmicas de uma rede IP (Internet Protocol) como congestão, 
perda de pacotes, etc.  
 
 

Abstract 
Failure detectors are mechanisms used to implement fault tolerant distributed systems, i.e., 
systems that can provide continuous services even when failures may occur. In the so-called 
asynchronous distributed systems, without bounded and known time delay for message 
transfer and local processing, perfect - or reliable - failure detectors can not be implemented. 
In such systems, failures can only be suspected. In order to avoid false suspicions, adaptive 
timeouts can be calculated based on, for instance, the communication network load. In [2] we 
discussed the use of such adaptive timeouts to implement a mechanism called CTI 
(Connectivity Time Indicator) which in turn was used to implement a failure detector of the 
class <>S [1]. In another paper [11], we showed how the CTI could be used to control the 
levels of quality-of-service (QoS) of communication time between distributed processes at the 
application level. In this paper we show an implementation of the CTI mechanism through 
artificial neural network which interact with SNMP (Simple Network Management 
Protocol)[5] agents and MIB (Management Information Base)[6] in order to predict 
communication times based on the dynamic operational conditions of an IP (Internet 
Protocol) network. 
 
                                                           
1Bolsista CNPq/ProTeM-CC pelo projeto ARGO (processo número: 381520/2000-5). 



1. Introdução 
Prover tolerância a falhas é fundamental para que as aplicações em sistemas distribuídos, 
principalmente aquelas de segurança crítica, garantam os seus serviços  mesmo na presença 
de falhas de alguns de seus componentes. Um módulo básico de sistemas tolerantes à falhas é 
o detector de defeitos, que informa sobre processos que falharam. 
 
Em sistemas distribuídos assíncronos, onde não há limites no atraso de entrega de mensagens 
e tempos de execução, não é possível distinguir entre processos falhos daqueles muito lentos. 
Por outro lado, esse modelo de sistema é de especial interesse devido ao fato de ser mais 
realista para computações distribuídas atuais, como por exemplo, na Internet. Chandra e 
Toueg estenderam o modelo puramente assíncrono com a noção de detectores de defeitos [1]. 
Estes mecanismos de detecção de falhas podem cometer erros, e, por isso, são chamados de 
detectores não-confiáveis, e são como um oráculo do estado de funcionamento de processos. 
Nesses sistemas, timeouts não podem ser tomados como uma indicação precisa de falhas.  
 
Valores de timeout muito altos diminuem a possibilidade de haver uma falsa suspeita de falha, 
caso um processo esteja muito lento, mas impede que falhas reais sejam detectadas mais 
rapidamente. Para resolver o impasse que recai sobre o usuário, que nos algoritmos de 
detecção de falhas tradicionais deve sugerir os valores de timeouts a serem utilizados, surgem 
os detectores de defeitos adaptativos. Com valores adaptáveis de timeout é possível detectar-
se falhas de maneira mais precisa, já que teremos valores mais adequados às características 
atuais do canal de comunicação. Timeouts adaptativos sugerem a determinação de valores 
mais coerentes com a sobrecarga da rede. 
 
Em [2] discutimos o uso de timeouts adaptativos para a implementação do mecanismo 
chamado CTI (Connectivity Time Indicator ou Indicador de Tempo de Conectividade), que 
visa indicar dinamicamente os valores de conectividade entre os processos monitorados. O 
CTI foi utilizado para implementar detectores de defeitos não confiáveis do tipo <>S.  Em 
outro artigo [11], mostramos como o CTI pode ser usado para, além de detectar defeitos, 
controlar os níveis de qualidade de serviço (QoS) de comunicação entre processos 
distribuídos, no nível da aplicação. Nos trabalhos citados, o CTI foi implementado usando-se 
o último tempo de round-trip das mensagens. No presente artigo mostramos uma 
implementação do modulo CTI através de Redes Neurais Artificiais que interagem com 
agentes SNMP (Simple Network Management Protocol)[5] e MIB (Management Information 
Base)[6] para predizer tempos de conectividade baseados nas características operacionais 
dinâmicas de uma rede IP (Internet Protocol) como congestão, perda de pacotes, etc.  
 
Redes neurais artificiais são poderosas ferramentas quando considera-se algumas classes de 
problemas complexos [3, 4, 13]. Em nossa proposta, os valores de variáveis da MIB são 
utilizados como entradas e os valores de tempo de conectividade associados caracterizam a 
saída da rede neural.  
 
Este trabalho integra o projeto ARGO, que objetiva a concepção e desenvolvimento de 
serviços de comunicação em grupo, a partir de uma abordagem que permita limitar e controlar 
as disfunções típicas de sistemas distribuídos assíncronos. O ARGO tem, portanto, na 
detecção de falhas nestes sistemas uma das principais motivações2. 
 

                                                           
2 Para maiores informações, acesse: http://www.lasid.ufba.br/projetos/argo. 



Na próxima seção apresentaremos o CTI. A seção 3 fala sobre redes neurais artificiais e na 
seção 4 será explicada a implementação do nosso detector de defeitos. A seção 5 é reservada à 
apresentação dos resultados obtidos. Os trabalhos relacionados serão apresentados na seção 6. 
A conclusão e os próximos passos desta pesquisa serão apresentados na seção 7. 
 

2. Indicador de Tempo de Conectividade (CTI) 
O tempo de conectividade, ct, entre dois processos Pi e Pj, é definido como o tempo que uma 
mensagem leva para trafegar de Pi a Pj (ou vice-versa) num dado momento. Em sistemas 
como a Internet, o tempo de conectividade pode assumir valores distintos, podendo variar de 
0 (se i = j) até infinito (se Pi e Pj estão desconectados).  
 
Como é impossível predizer precisamente o futuro, o CTI deve sugerir o tempo de 
conectividade atual. Assim, existirá um módulo CTI sendo executado em cada nodo do 
sistema distribuído e ele estará atualizando constantemente as informações sobre 
conectividade dos processos locais e remotos.  
 
Os timeouts utilizados na detecção de defeitos são determinados pelos tempos de 
conectividade estabelecidos entre os processos. 
 
Na próxima seção serão explicados os principais conceitos de redes neurais artificiais, que 
facilitarão o entendimento da implementação do módulo CTI, apresentada na seção 4.  
 

3. Redes Neurais Artificiais 
Genericamente, uma rede neural é composta por um número de unidades conectadas. Cada 
ligação tem um peso, um valor numérico, associado. Este pesos representam a capacidade de 
armazenamento/codificação de informação da rede neural, e o processo de aprendizado é 
associado à alteração desses pesos.  
 
O modelo escolhido para a tarefa de implementação do CTI foi uma rede MLP (Multilayer 
Perceptron). Redes MLP são redes associativas formadas basicamente por: 
• Uma camada que recebe os estímulos de entrada, sendo constituída, normalmente, por um 

número de neurônios correspondente à quantidade de atributos dos dados; 
• Uma ou mais camadas intermediárias, cujas unidades recebem como dado de entrada os 

sinais provenientes de camada de entrada ou da camada intermediária anterior; 
• Uma camada de saída que, recebendo as entradas da camada intermediária, chega a uma 

predição ou classificação.  
 
Os pesos são modificados com base no erro verificado na saída da rede neural (aprendizado 
supervisionado). Mais detalhadamente: o estímulo de entrada é apresentado à rede e, então, 
propagado para as diversas camadas. Em cada unidade, as entradas são ponderadas pelos 
valores dos pesos, associados a cada uma das conexões, para determinar a ativação desta 
unidade. Com base nesta ativação, cada unidade transmite às unidades da camada seguinte, às 
quais está conectada, a sua saída. A saída produzida pela última camada é então comparada ao 
resultado esperado e o erro, a diferença entre o valor produzido e o esperado, é calculado. 
Esse erro é propagado de volta até alcançar as conexões que ligam a camada de entrada à 
primeira camada intermediária. Este aprendizado recebe o nome de backpropagation.  
 



4. Implementação 
Como dito anteriormente, a idéia principal do nosso processo de detecção de falhas em 
sistemas assíncronos considera que existirá um módulo CTI sendo executado em cada nodo, 
atualizando as informações sobre a conectividade dos processos distribuídos. Assim, a 
proposta deste trabalho é a utilização de redes neurais para implementar o módulo CTI, e 
realizar a tarefa de determinar timeouts que sejam mais adequados, de acordo com as 
características atuais do canal de comunicação.  
 
O SNMP é o protocolo utilizado para fazer a interface entre os objetos gerenciáveis da rede de 
comunicação (descritos na MIB) e a rede neural. Utilizando o SNMP, os objetos são lidos a 
partir de: 
• Grupo de Interface, que representa a interface de rede 
• Grupo IP, que representa o Internet Protocol , e 
• Grupo UDP, que representa o User Datagram Protocol.  
 
Estes diferentes grupos da MIB representam diferentes tipos de funcionalidade.  
 
A rede neural MLP com aprendizado backpropagation foi implementada utilizando-se a 
linguagem Java. Como padrões de entrada desta rede neural temos os valores de variáveis da 
MIB, através dos quais podemos caracterizar o tráfego da rede de comunicação. Desta forma, 
o tempo de conectividade associado a cada padrão de entrada é a saída dada pela rede a cada 
instante. 
 
Os dados utilizados para treinamento e teste da rede neural implementada foram coletados nos  
módulos do Laboratório de Sistemas Distribuídos, onde esta pesquisa está sendo 
desenvolvida. Para isso, foram utilizadas 4 máquinas. 
 

5. Resultados 
A nossa base de dados inicial é composta por 4697 padrões de entrada da rede3, divididos em 
6 arquivos de tamanhos variáveis (i.e., possuindo número diferente de padrões cada um). 
Foram feitas várias etapas de treinamento e teste, utilizando-se os dados destes arquivos.   
 
O treinamento da rede neural é feito utilizando-se um dos arquivos, sendo o número de ciclos 
de treinamento determinado por um erro mínimo especificado. Tendo encerrado o 
treinamento, o desempenho da rede é verificado utilizando-se um outro arquivo de dados, 
diferente daquele utilizado para o treinamento. Ou seja, na fase de testes são apresentados à 
rede neural padrões desconhecidos. A avaliação da precisão dos valores sugeridos como saída 
da rede neural são comparados com os valores reais, registrados durante a coleta dos dados. 
 
A Figura 1 mostra o tempo de conectividade associado a cada padrão registrado.  Estes 
padrões são referentes a um arquivo de teste. Na Figura 2 são mostradas as saídas da rede 
neural usando os padrões registrados no arquivo de teste como padrões de entrada. 
Comparando-se os gráficos, os valores sugeridos pela rede se aproximam e muito dos valores 
reais observados. 
 

                                                           
3Que são os valores coletados  nos objetos da MIB. 
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Figura 1: Tempo de conectividade real relacionado a cada padrão. 
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Figura 2: Tempo de conectividade sugerido pela rede neural 
relacionado a cada padrão. 
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Figura 3: Classificação dos padrões quanto à diferença entre o tempo 
real e o tempo sugerido pela rede neural. 

 
A Figura 3 apresenta a diferença dos valores de tempo de conectividade sugeridos pela rede 
neural e os valores reais, apresentados nos gráficos anteriores. Considerando os dados 



descritos neste gráfico, 99% desta diferença está entre 0 e 10 milissegundos, o que 
consideramos como um desempenho satisfatório.  
 

6. Trabalhos Relacionados 
O trabalho de Hood e Ji [10] utiliza a abordagem de redes bayesianas para monitoração de 
falhas de sistemas. Essa abordagem está baseada na implementação de agentes SNMP 
inteligentes, que aprendem o comportamento anormal da rede e combina isto com a modelo 
probabilístico da rede bayesiana.  No nosso trabalho, visamos detectar defeitos de processos, 
definidas com base no uso de timeouts, trazendo uma nova concepção de cálculo destes 
valores de modo a torná-los adaptativos. O uso de variáveis da MIB, neste caso, auxilia-nos 
na identificação de mudanças no sistema que caracterizariam as suspeitas de defeitos.  
 
Uma outra abordagem é apresentado em [9], que descreve um algoritmo, chamado DPCP, 
para cálculo de timeouts e intervalos de monitoração adaptativos. Este algoritmo tem como 
idéia principal o uso do tempo atual, descartando-se os anteriores, para calcular estes valores. 
Isto difere da nossa abordagem uma vez que não considera as características de sobrecarga da 
rede para este cálculo e pelo fato de não considerar valores anteriores de tempo de 
conectividade.  
 
Em [12] foi descrito um conjunto de métricas para especificar detectores de defeitos para 
sistemas com comportamentos probabilísticos e apresentado o algoritmo que será analisado de 
acordo com estas métricas. O algoritmo adaptativo deve ser capaz de se reconfigurar de 
acordo com as mudanças nas características probabilísticas de rede. Os detectores de defeito, 
neste caso, não são definidos como nos sistemas assíncronos, pois as aplicações com 
restrições de tempo requerem detectores que possam prover qualidade de serviço com 
garantias quantitativas de tempo. Ou seja, neste artigo são estudados os sistemas onde a perda 
e o atrasos das mensagens seguem distribuições  probabilísticas. 
 
O trabalho apresentado em [13] é uma proposta de uso de redes neurais para um controle 
adaptativo de qualidade de serviço (QoS) para redes ATM. Para garantir parâmetros de 
qualidade de serviço como tempo de atraso de células ou probabilidade de perda de células, é 
necessário gerenciamento de tráfego e controle de congestão. A idéia neste artigo é utilizar 
redes neurais para estimar QoS para o controle de admissão de chamadas. Para tal, a rede 
neural usa a combinação do número de conexões usando áudio, vídeo e serviços de 
comunicação de dados, sendo o número de entradas da rede determinada principalmente pelo 
número de parâmetros de tráfego de cada umas destas categorias. Neste artigo são mostrados 
os resultados obtidos por uma rede MLP.  
 
Nos sistemas de tempo-real com altas restrições de recurso, o mecanismo de tolerância deve 
se adequar aos recursos disponíveis e às condições do ambiente. O objetivo do trabalho 
apresentado em [14] é a operação autônoma de funções críticas de espaçonaves, isto é, 
executá-las de maneira autônoma sem que haja perda significativa de performance ou de 
segurança, mesmo na presença de eventos indesejáveis. Mais detalhadamente, o objetivo do 
mecanismo de adaptação é minimizar a utilização de recursos, mantendo os requisitos de 
confiabilidade; deve ser genérico o suficiente para lidar com vários tipos de falhas (de sensor, 
de processador, de aplicativos); responder às mudanças de ambiente, missão, fases, estados do 
sistema e perfis de usuário, que provê os parâmetros da aplicação que afetam a tomada de 
decisão sobre a  adaptação. Para isso, o mecanismo usa informações sobre os recursos 



disponíveis, a demanda do ambiente e um histórico de falhas recentes, como indicativo da 
probabilidade de falhas futuras.  
 

7. Conclusões 
O uso timeouts é comum em detecção de falhas. Valores de timeouts constantes  
comprometem a eficiência dos detectores de defeitos, uma vez que não considera as variações 
na sobrecarga da rede, que interferem diretamente nos tempos de resposta dos processos 
ativos (isto é, não-falhos). Valores baixos são responsáveis por suspeitas incorretas de 
processos corretos como sendo falhos, enquanto valores altos adiam a suspeita de ocorrência 
real de falhas de processos. 
 
A partir da necessidade de definição de valores mais coerentes com as características 
correntes da rede e da comunicação entre processos, surgem os timeouts adaptativos. Tendo 
valores que estão de acordo com essas características, busca-se minimizar a ocorrência de 
erros na detecção de falhas em sistemas distribuídos assíncronos, dado que nestes sistemas, 
devido às suas características, valores de timeouts são aproximativos. 
 
O uso de redes neurais para a implementação do mecanismo do CTI com características 
adaptativas apresentou ótimos resultados. O nível de acerto dos tempos de conectividade 
sugeridos pela rede neural se aproximaram, com grande precisão, dos tempos de 
conectividade registrados.  
 
Com base nestes resultados, estamos iniciando uma nova fase que se caracteriza pela 
integração deste módulo de detecção de falhas aos outros módulos que compõem a plataforma 
ARGO de tolerância a falhas. 
 
Além dessa integração, considerando a característica estática da rede neural explicada 
anteriormente, decidimos verificar o comportamento de uma rede que possuísse 
características dinâmicas e fosse adequada, portanto, para predição de séries aleatórias [8]. 
Desta forma, seria possível realizar a tarefa de predição de valores de conectividade, ou seja, 
mais do que valores atuais, seríamos capazes de determinar valores em instantes futuros. 
Neste caso, é necessário estender a arquitetura de redes neurais descrita anteriormente.  

 
Novos testes estão sendo realizados para atestar a capacidade preditiva deste tipo de topologia 
de rede neural. Os resultados já obtidos mostraram-se bastante interessantes, indicando ser 
esta um linha de pesquisa com um chance concreta na obtenção de importantes resultados. 
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Resumo 
 
Neste trabalho apresentamos uma abordagem de implementação do detector de falhas do FT-
CORBA (Fault Tolerant-Common Object Request Broker Architecture), utilizando a 
linguagem de programação Java integrada e o serviço COSNaming de uma implementação 
aberta do padrão CORBA. A abordagem utilizada neste trabalho para a implementação do 
detector de falhas propõe a monitoração periódica exclusivamente da réplica primária dos 
servidores. A monitoração das demais réplicas é executada apenas em caso de falha da réplica 
primária. Neste caso um novo servidor primário é eleito entre as réplicas sem falhas. Também 
é apresentado um exemplo de construção de uma aplicação tolerante a falhas utilizando o 
detector implementado. 
 
Palavras-Chave: Sistemas Distribuídos, Tolerância a Falhas, Replicação, CORBA, Detecção 
de Falhas. 
 
1  O Detector de Falhas do FT-CORBA 
 

O padrão CORBA define um dos modelos de computação para objetos distribuídos 
mais amplamente utilizados [1]. O CORBA é a especificação de uma arquitetura e interface 
que permite que aplicações efetuem requisições a objetos de forma transparente e 
independente da linguagem de programação, sistema operacional ou mesmo da localização 
dos objetos[4].  

O padrão para tolerância a falhas FT-CORBA [2] tem por objetivo fornecer um 
suporte para aplicações que necessitam de garantias de disponibilidade. O foco deste trabalho 
é a implementação de um dos componentes deste padrão: o Detector de Falhas. Também foi 
implementada uma versão simplificada do Gerenciador de Replicação.  

O Detector de Falhas é responsável pela percepção da presença de falhas no sistema e 
geração de um relatório de falhas para o Notificador de Falhas. O Notificador de Falhas efetua 
uma seleção sobre este relatório visando eliminar informações desnecessárias ou duplicadas 
enviando então um evento de notificação para os consumidores deste serviço, como o próprio 
Gerenciador de Replicação [2].  
 
 
 



  

Um exemplo de interação cliente/servidor tolerante a falhas baseada no FT-CORBA é 
ilustrada na figura 1. Um servidor de hora é utilizado no exemplo. O componente Client 
representa um  cliente que deseja utilizar o servidor. O componente COS-Naming representa o 
serviço de nomes do CORBA [3] onde os grupos e os objetos replicados são registrados. O 
componente ReplicationManager, neste caso, representa o objeto responsável por iniciar o 
processo de recuperação da referência da réplica do servidor primário do grupo de objetos 
solicitado pelo cliente. O componente PrimaryTimeServer representa o servidor primário do 
grupo de objetos. O componente FaultDetectorImpl representa a classe responsável pela 
monitoração dos servidores primários dos grupos de objetos. O componente monitor 
representa a thread iniciada para monitoração de cada servidor primário dos grupos de objetos 
existentes. 
 

 
 

Figura 1: Interação cliente/servidor tolerante a falhas. 
 
O processo apresentado na figura 1 ilustra a requisição do Client ao COS-Naming para 

obtenção da referência ao ReplicationManager. A partir desta recuperação o cliente solicita ao 
ReplicationManager a referência do servidor de hora pelo nome do grupo de servidores. O 
ReplicationManager por sua vez efetua uma consulta ao COS-Naming buscando a referência 
para o grupo de objetos desejado, que é representado na figura 1 pelo componente 
ObjectGroupImpl. Ao obter a referência para o grupo de objetos, este retorna a referência para 
o servidor primário do grupo desejado que é então retornado para o ReplicationManager e, 
por sua vez, retornado para o Client que pode então efetuar a solicitação desejada. 

O servidor primário de cada grupo é periodicamente monitorado através do 
componente representado na figura 1 por FaultDetectorImpl. O intervalo de monitoração é 
configurável. O componente FaultDetectorImpl cria uma thread para cada grupo de objetos, 
estas threads são representadas na figura 1 pelo componente Monitor.  



  

O processo de monitoração consiste na obtenção da referência apenas do servidor 
primário de cada grupo, checando se o mesmo está funcional. A monitoração não é feita para 
todas as réplicas, o que oferece um ganho potencial de performance se considerarmos um 
grande número de réplicas. Por outro lado, caso múltiplas réplicas falhem, o intervalo de 
tempo até que um novo servidor seja eleito pode ser consideravelmente elevado.  No processo 
de monitoração implementado, somente quando o servidor primário não está ativo, a 
monitoração das réplicas é efetuada elegendo-se então um novo servidor primário para o 
grupo de objetos em questão e configurando esta nova réplica como servidor primário deste 
grupo conforme representado na figura 1 pela interação entre o componente Monitor e o 
componente ObjectGroupImpl. 
 

2 Integração de uma Aplicação com o Detector de Falhas 
 

A integração ao Detector de Falhas de uma aplicação exemplo que consiste em um 
sistema cliente-servidor de hora é descrita a seguir. Para que o servidor de hora 
TimeServerImpl, representado na figura 2 no canto superior direito, possa ser monitorado é 
necessário que ele implemente duas interfaces. A primeira interface é chamada de 
OrbInterface e define o método initOrb. A partir desta implementação é possível  
disponibilizar o servidor via ORB. A segunda interface é chamada de 
PullMonitorableOperations e define a implementação do método isAlive(). Este método é 
utilizado teste do objeto replicado e é invocado periodicamente pelo monitor do detector de 
falhas para monitorar se o servidor primário do grupo de objetos está falho ou sem-falhas. 
 

 
Figura 2: Integração de uma aplicação ao Detector de Falhas. 



  

 
 
Qualquer aplicação servidora monitorada pelo detector de falhas irá utilizar os 

componentes FDStart e ObjectGroupImpl. A partir do componente FDStart a aplicação 
servidora faz o registro do seu nome. A partir deste nome é possível que seja efetuada a 
instanciação dinâmica das réplicas do servidor pelo componente ObjectGroupImpl que é o 
responsável pela criação e disponibilização das réplicas dos grupos de objetos a serem 
monitorados.  

A figura 2 apresenta a integração de uma aplicação com a arquitetura de detecção de 
falhas. O inicio do processo de criação de grupos de objetos replicados é feito pelo FDStart 
que  aciona o ReplicationManagerImpl, o qual registra o novo grupo no serviço de nomes 
CORBA e invoca o ObjectGroupImpl que por sua vez inicia o processo de disponibilização 
dos servidores replicados. 

O componente responsável pela criação das réplicas dos grupos a serem monitorados é 
representado na figura 2 pelo componente ObjectGroupImpl. Este componente realiza a 
intanciação dinâmica das réplicas do servidor e disponibiliza os servidores em diferentes 
threads representadas na figura 2 pelo componente ThreadMember. O número de réplicas é 
configurável por host e a existência de réplicas em diferentes hosts é possível. 
 
3  Considerações Finais  
 
 A abordagem utilizada neste trabalho para a implementação do Detector de Falhas 
propõe a monitoração periódica de atividade apenas do servidor primário, iniciando o 
processo de monitoração para as demais réplicas somente em caso de falha deste servidor. 
Neste caso o servidor primário é substituído por um novo servidor replicado ativo, isto 
aumenta o desempenho do sistema pois elimina parte do overhead de monitoração de 
múltiplas réplicas. Por outro lado, caso múltiplas réplicas falhem, o intervalo de tempo até que 
um novo servidor seja eleito pode ser consideravelmente elevado. 
 Uma avaliação quantitativa da utilização da estratégia proposta está prevista como 
trabalho futuro. Trabalhos futuros incluem também, além da implementação do Notificador de 
Falhas, a implementação da Fábrica Genérica de objetos replicados. 
 
Referências Bibliográficas 
 
[1] A. Pope, The CORBA Reference Guide: Understanding the Common Object Request 
Broker Architecture, Addison-Wesley, 1997. 
[2] Object Management Group, “Fault Tolerant CORBA Specification V1.0,”  
OMG Document ptc/2000-04-04 ed., 2000. Disponível em URL: ftp://ftp.omg.org/pub/docs/ptc/00-04-
04.pdf 
[3] Object Management Group - OMG Home. Disponível em URL: http://www.omg.org/ 
[4] Object Management Group, “A discussion of the Object Management Achitecture, ” 
OMG Document 00-06-41 ed., 1997. Disponível em URL: ftp://ftp.omg.org/pub/docs/formal/00-06-
41.pdf 



���������	��
������� � �������� ���������

� ��� ���������� �!"� ��� #$�%�'&�� � ( ��)*�+�,����-.� /�-0����),1�23�)

46587:9�5<;>=@?BADCFEGA�5H;JILKMAONQPRNS? 4T5H?BAD;VUJIXW�AD9D9,5ZY@5<?B[\NQ9�9OI:C

]_^`]+acb�d�]0egfihiekj�lmj@n%o]Jpiqrd`s	etjun%v8juwFxuf�oFlyacful�z%vS{|juwFxuf�b}z%~*���Bj�n8j
a���dcaco��\{ketf'n%o�ac�����%�F��juq��V��j�{|juq�o��JoF�F��fi~�pihu���Bj�q

�}��^r�S^`�"�	�md����%���ioFegqt�*n8jun%o	n%f��+ju~�o}n%fm����f�n�fiq��S���%fuq
b��H�����%��qg���%fuqF�8�\���@dc�Sxuf'��o�fizHfi~�n%f��8�}��dca��_]��i�����\�i��d`�i�i�	d�����b"�S^`�

 Q¡"¢G£�¤ ¢¦¥¦§¨¡"¢ª©�«¬¥\G®\¯i°V±³²u¢�´r¢ªµ�¶¸·\¥i«¹µ|«¬¥G®iµ�¶¨ºª©
»�¼�½¿¾:ÀÂÁ

ÃVÄkÅÇÆ`È�É0ÉÇÊ¨ÉÇÆ`ÄkËÌBÉÎÍ\ÄcÏ|ÈBË�Ð\Ñ\Ê¨Ï³ÌBÒ³ÓBÈ	ÄkËÕÔ�ÅÇÐ\Ö%È�Ñ¦Ä|Ï|Ä|É`É`Ê¸ÆrÌFË>Í\ÄcÐ\ËÕÖ\Å`ÈBÆ`È�Ï|ÈB×¨È"Í\ÄcÆÇÅrÌFÑ¦ÉÙØ
Ö�ÈBÅÇÆ`Ä}Ë�Ð\×¸ÆÇÊ¨Ï³ÌBÉÇÆ�ÉÇÐ\ÚiÛ`ÌBÏ|ÄkÑªÆ`Ä"ÖQÌFÅrÌ3ÈBÖ%ÄkÅrÌFÅ`ÄkËÜÍ\Ä�ÝÞÈBÅÇËÌ3ÄtßQÏkÊ¨ÄkÑªÆ`Ä�É`ÈBÚ\Å`Ä�Ì3à�ÑªÆ`ÄkÅÇÑ¦ÄkÆ³á�â:ÈBÅ
ÈBÐ\ÆÇÅ`È�×�ÌBÍ\È\ãiÖ\Å`ÈBÆ`ÈuÏ|ÈB×¨È�É0Ë�Ð\×¸ÆÇÊ¨Ï³ÌBÉÇÆ+ÑQÓBÈ�ÈFÝäÄkÅ`Ä|Ï|ÄkË$Ì}Ï|ÈBÑißSÌFÚ\×¸Ê¨Í¦ÌBÍ\Ä�Ä�ÌBÉÎÔªÌFÅrÌFÑªÆÇÊ�ÌBÉ+Í\Ä|ÉrÄ,ÛÇÌ�Ø
Í¦ÌBÉ�ÖQÌFÅrÌ�ÌFÖ\×¸Ê¨Ï³ÌBÒ|åuÄ|É�ÍiÊ¨ÉÇÆÇÅÇÊ¸Ú\Ð\æ¨Í¦ÌBÉ¿á	ç.ËÜÔGÄkÅrÌF×OãèÈ�É�ÉÇÊ¨ÉÇÆ`ÄkËÌBÉ�Í\Ä�Ï|ÈBË�Ð\Ñ\Ê¨Ï³ÌBÒ³ÓBÈ�ÄkËéÔ�ÅÇÐ\Ö�È
ÈFÝäÄkÅ`Ä|Ï|ÄkËêÏ|ÈBÑißSÌFÚ\Ê¸×¸Ê¨Í¦ÌBÍ\Ä�ËÌBÉÑQÓBÈÂÉrÓBÈMÄ|É`Ï³ÌF×�ë³ìGÄkÊ¨É³áíç�É`Æ`Ä�ÆÇÅrÌFÚQÌF×¸î¦ÈMÆ`ÄkËïÈÂÈBÚiÛÇÄkÆÇÊ¸ìGÈÂÍ\Ä
ÌFÖ\Å`È|ðiÊ¸ËÌFÅ0È�ÉJÖ\Å`ÈBÆ`ÈuÏ|ÈB×¨È�ÉVË�Ð\×¸ÆÇÊ¨Ï³ÌBÉÇÆ0Ä|É`Ï³ÌF×�ë³ìGÄkÊ¨ÉVÍ\È�ÉÎÉÇÊ¨É`Æ`ÄkËÌBÉñÍ\Ä�Ï|ÈBË�Ð\Ñ\Ê¨Ï³ÌBÒ³ÓBÈ�ÄkËÕÔ�ÅÇÐ\Ö�È
Ö\Å`ÈBÖ�ÈBÑ¦Í\È�Ð\ËÌ�ÌFÅ`ò�Ð\Ê¸Æ`ÄkÆÇÐ\ÅrÌMÖQÌFÅrÌóÆÇÅrÌFÚQÌF×¸îQÌFÅ`ÄkËôÛÙÐ\ÑªÆ`È�É³áöõuÄkÅrëMÐ\ÆÇÊ¸×¸Ê¸÷¿ÌBÍ\È�È�ÉÇÊ¨ÉÇÆ`ÄkËÌMÍ\Ä
Ï|ÈBË�Ð\Ñ\Ê¨Ï³ÌBÒ³ÓBÈ3ÄkËøÔ�ÅÇÐ\Ö%È	ù�úBû�ü�ý�þXÿ����������ÎÄ È�Ö\Å`ÈBÆ`ÈuÏ|ÈB×¨È�Ë�Ð\×¸ÆÇÊ¨Ï³ÌBÉ`Æ
	����	 ÿ�� �����tá
�������������\½����� !�"�S¼�½�# Ï|ÈBË�Ð\Ñ\Ê¨Ï³ÌBÒ³ÓBÈ�ÄkË>Ô�ÅÇÐ\Ö�È\ãiÖ\Å`ÈBÆ`ÈuÏ|ÈB×¨È"Ë�Ð\×¸ÆÇÊ¨Ï³ÌBÉÇÆ³ãiÆ`ÈB×¨ÄkÅ�$FÑ¦ÏkÊ�ÌÌ�ÝOÌF×¸îQÌBÉ³á

% &�')(+*-,/.1012435,

6}oFqgn%o�jmn87��Bjun%jmn%o)9i��n%�*�uoFetqgfiq"hiegv%zHfiq}n%o3zèo�q�:¦v%��qtjóoFqr{kv%n8j�lêz%egfu{kfQ�Ffi~*fiq�o/;=<�;=>@?=A/B�;DCE?/FHG�I
A)JLKM<NF�BPO"QEGR?=ATSVUWJ"XMG"o�qtoFv'oFl'z%egoFhif	oFl�juz%~*���Bj�wZYQoFqÎn%�*qg{tet��[�v8\�n8j�qV{kfi~*oFetju�\{koFq_j^]Dju~`_8juq��ba v��*{|j�q
�Ffi�\{tet��[�v%��w�YSo�q�etoFqgv%~*{kjuekj�ldcDo���fi�\{k���¦v8j�l j�egoFqgv%~*{kjueHe}n%o�{kju~ÎoFq�]Ofietw�f%�J�Ffil'fÂzèfie�o³�SoFl'z%~�fgfihZj,�
f ����j���fkhG��j,��fih��lj omf���j��<juzHoF�8juq�z8j�ekj��F��{|jue j�~�hiv%��qF�+�"q�qt��qr{ko�lmjuq n�o��fil@v%�����Bj�wBxuf�oFl hietv%zHf)]Ofierd
�%oF��oFlïfmqgv%zèfueg{ko�o@jm��fi�on<jl[%��~*��n8jun�o��oF�Fo�qtq�puet�*fiq"z8juetjm:¦v%o�j�z%~��*�Bjuw�YSo�q�{tetfE:¦v%oFlï���o]Ofuetl�juwZYQoFq
n%o'lmju��oF��etjó�Ffi��qt��qr{ko��¦{tomo��¦{teto�l�o�lq[%etfuqn�o�hiegv%zHfiqF�ñjuzHoFqkj�en%j fQ�Ffieget�F���F�äjÂn%oD]Dju~�_%juqF��]Vjuetj
:¦v%omo�qtqto�q�z%etf�{kfQ�Ffi~*fiq�o�qt�*qg{ko�lmj�q3fizHoFegoFl n%oól�ju�%o���ekjÂo�n%�F��o��\{koó�8j ^Ç�¦{toFeg�%o�{F�0l@v%�*{tfiqqkxuf fuq
n%oFqtjln8fiq�j�qto�etoFlô�ioF���F��n�fiqF���V��o�l�z�~�fiq n%o	o�qr]OfiegwFfiq��%oFqgqtoqto��¦{t��n%f'qkx�fsf �lj���f �u��j.o/fkhZtVj,�

6"jun8j�j{ketjun%�*�F��fu�8ju~on8~*fiqtfln<jn�o�z%egf�ugo�{tf3n%o�qto�z8juetjue�j	�Ffil'z%~*o¿�S��n8j�n%o�oFlÜ�Bjul�jun8j�qF��7�n�oFqto³d
u�pB�ioF~Sj}v�{t��~*��vBj�wBxuf�n%o�v�lwX�U�G�>@G�FHG�x�G�CE?4>yUrBVKo;@XMG�UW>@?4A)JEx�>y<NF�B�;=>Jqtvo[8j"utju��oF�\{ko��z:Qv�o�fV]OoFegoFwFj}qto�eg�Q��w�fiq
[Mpuqg���Ffuq��Ffil'fÂ�Ffi�\{kegfi~�o�n�o'o�etegf{cOn%o�{toF�FwFxuf n�o'zHoFegn8juq	o�eto¿{kekj��%qtl'��qgqkxuf�e}o���fi�%hio�qg{k�*fi�8jul'oF�\{tf
cD��fi�\�S���i���%�F��jÂ��filêfuv�{kegfiq}|8vS�Sfiq	�8jM^Ç�\{ko�et�%o¿{We³�Jo��\{keto�fuv�{kegfiq/crf �lj~e¿�)a juq�oFqr{koFq	z%egfu{kfQ�Ffu~�fiq"n�o
{ketju�%qtzHfier{ko�l@v%~�{k���Fjuqg{	o��o]Oeto��\{|jul z%egfP[%~*oFl�juq	n%o�o�qt�Fju~äjV[���~��*n8jun%o�� oFl z%jueg{t���Fv�~äjue�qgo���fi�on8eglmjªd
wZYQoFq0n%o egoF��oZ[%�*l�o��¦{tfmcy�+�+�ñq�eVqkxuf���oF�Fo�qtq�puet��juq�cDlq�%~�{k�*z%~�fiq�|8vS�Sfiq
���+� �\j�l�ju�%oF�*ekj}l�ju�*qVqt�*l�z�~�oFq
o"zHfiz%v%~�jueF�L7"z%��fue ju����n8jze¿�Vb}�\{ko�q�:Qv�o��fil@v%�����Bj�wBxuf@o�l hiegv%zHf��Ffilé{kfi~*oFe����%�F��j3j�]Dju~`_8juq�zHfiqtqtj
qto�eóoFl'z%eto�h\jun8j �Ffil qtv%��oFqgqtfZoFl ~äjuegh\j o�qt�Fju~äj �%jö^Ç�¦{toFeg�%o�{F��qg��qg{toFl�juqmn�o �Ffil3v%�%���FjuwBx�f oFl



hietv�zèf�n%o��uoFl qto�e���filq[%�*�8jun%fuq��fil z%egfu{kfQ�Ffi~*fiq�n%o�{ketju�%qtzHfier{ko�l@v%~�{k���Fjuqg{	o'�Fv���n8jun�fiqkjul'oF�\{to
jB�uj�~��äj�n%fiqco�l �Ffu�on8hiv%etjuwZYQoFq�eto�z%eto�qto��¦{kj�{k����juq�n8j'^Ç�\{toFet��o�{B�

��oFqr{ko{kekjl[8ju~�_�f%�8n%oFqg�Fego��io³dÇqgo�v%lmj'���%�*�F��j�{k���uj��Fv�ugf�fP[Eugo�{t�*�uf�7���filq[%�*�8jue�oFlyv%l�j'jue�:¦v%��{ko¿d
{kv%etj�v%lyz%egfu{kfQ�Ffu~�f'oFqt�Fju~~pB�uoF~Vz%juekj�{kekj��%qtzHfieg{to3l@v�~*{k�*�Bjuqr{�cN��������f ����tVj~e���filyv%l qg��qr{koFl�j�n�o
�Ffil3v%�%���FjuwBx�f"oFl$hietv%zHf^:¦v%o�fV]Oo�etoF��o fietn�oF�8jul'oF�\{tf"{kfu{kju~�o�v�l�qt�*qg{toFl�j}n%o �Ffu�¦{tetfi~*o�n%o ��fil�zHf�d
qt�*wBxuf"n�o�hietv�zèf/c ùcúBû�ü�ý�þ fih��Q�oh�9��Lh"�S�LhPh�j~e¿�Îacfil�o�qtqkj	juer:¦v%�*{to�{kv�ekj��iz�eto�{toF�%n�o¿dÇqgo ��l'z%~�o�l�o��\{|jue
v%l�j��uoFegqkxuf�n%fq� úBû ���b����fil�������� ��[8juqgoBju��n%f�dÇqgo��%j	�uoFetqtxuf�j�{tv8ju~%n�f3z%egfu{kpu{t��zHf�n%f�� úBû ���b�
crfih���j~e¿���ñju~��*l�z�~�oFl'oF�\{kjuwBxuf�qto�e�p vS{k��~*��vFjun8jMz8juetj o¿�SoF��v�{|j�e@qt�*l@v%~äj�wZYQoFqoFl �Ffi�Ln8hiv%etjuwZYQoFq@n�o
eto�n%o n�o ~äj�eth\j oFqg�Bju~�j�cOoFl ���%l'oFetfín%o �%piq'o ~�j�{k���%�F��juqHe³��jB��ju~���ju�%n%f�dÙqtoMqgoFv���fil�zHfier{|jul'oF�\{kf
o�oFqt�Fju~äjl[%��~*��n8jun�ou�'b n%������fi�8j�~�l'oF�\{ko���j juer:¦v%�*{to�{kv�ekj qgoFe�p jB��ju~���jun8jóoFl ��oF�Mp�et��fuq��fil�]Dju~`_8j�n�o
�Ffi~�juz%qgf%����ju~�o��%n%f�dÙqto�n%o	v%l�j�o¿�Q{ko��%qkx�f�n%o	v%l �Ffi�8_�oF�F�*n%f'qt��l3v%~äjun�fie�n%o	eto�n%oFq��

� egoFqr{|ju�\{koMn�oFqg{toÂjueg{t��hif oFqr{Hp fiegh\ju�%�`vBjun%f n8j qto�hiv%�*�¦{toMlmj��%oF�*ekj�� by�SoFwFxufí� juz�etfV]Ov%��n8j
oMn%�`]Oo�eto��%�F��j fiq��Ffi���FoF��{kfiq�n�o�FHG�A)JEKM<NF�BPO"QEGg?=A�SVUWJ"XMG o�>yUrBVKo;@XMG�UW>@?�A)JEx�>y<NF�B�;=>q?H;�F�BVxk�V�V?=x¸�íb
�SoFwFxuf��n%o�qt��eto��uo�fiq_z%et�*�%�Z\*z%��fuq�[Mpuqt�*�Ffiq_o�j�*l�z�~�oFl'oF�\{kjuwBxuf�n�f)� ú�û ���-�.�¦o��8:¦v8ju�\{kf3j@�So�wBxuf5t
n%��qg�Fv�{tocfiqJ�Ffu�¦{tetfi~*oFqñocf�]Ov��%�F�*fi�8jul'oF�\{kf�n%f}z�etfu{tfS��fi~�f}������� �ñb��So�wBxuf	��n%o�n%�%o�v%l�j�z�etfizHfiqg{kj
n%o@j�e�:¦v%�*{to�{tv%ekj'z8juekjmjmv�{k�*~��`vBjuwFxuf�n%f1������� ��fil'fmqtv�zèfier{ko��:�8jm�Fjul�jun8j�n�o3{ketju�%qtzHfier{kou�Hz8juetj
fMqt�*qg{ko�lmj�n%o��Ffil3v%�%���FjuwBx�fóoFl hietv%zHf�� ú�û ���-�.�]Jfie^n8l�� jÂ�So�wBxuf���]OoF�H_%jÂfÂj�eg{k�*hifm��fil j�q
�Ffi��qt��n�oFekj�wZYQoFq�n8�8ju�*q o�{kekjl[8ju~�_�fiq�]Ov�{tv%etfiq��

�  ¡,R¢ 01'�£�¤4¥R2�35, ¦§¢ ¨©*b0�ª�, « ¬g*b¥5'1+ª�,5*�(�¦d® 01¯W(�£�¤4¥R°(
± �¤4¥�¯Z²§³q¦�¯

acfil'f3ju����l�j���*{kjun%f%�¦fiq�qt��qr{ko�lmjuq+n%o"��fil@v%�����Bj�wBxufoFlÜhiegv%zèf��%oF��oFqgqt�*{kjulén%o}v%l�j��Fjul�jun8j�n�o
{ketju�%qtzHfier{ko'l@v%~*{t���Fjuqg{	��fil h\juetju�\{k�äj�ql/\�����l�juq"n%o'�Ffi�Ln<jV[%�*~���n%jun%ou��z8j�ekj1:Qv�omzHfiqtqtjul fizHoFekj�e
o�n8����o��¦{toFl'oF�\{ko oFl juz%~*���Bj�wZYQoFq��8j o�qt�Fju~äj n%j ^Ç�\{ko�et�%o¿{B� � {toFegl�f�;=<�;=>´?=A/B�CE?µFHG�A)JEKM<NF�BPO"QEG
?=A�SVUWJ�XMG¶7Âv%qtjun%f z8juetj etoFz�etoFqgoF�\{|j�e�fiq�z�etfu{tfS��fi~�fiq3l@v%~*{t���Fjuqg{�FHG�K�·��V�V?=<�;�:¦v%oÂhioFegoF�%���äjul j
�Ffil3v%�%���FjuwBx�f'o��\{ketofiq�qto�v%q�l�o�lq[%etfuqF�8zHfiqtqg��[%�*~��*{kju�%n%f@j�{tetfQ�Bj�n%ol�o��%qkjuhuoF�%q�qto�hiv%�%n%f�f�l'f�d
n%oF~*fm�lpuet�*fiqrdÙz8juetjªdÙ�lpueg��fiq��}��{toFetl'fmX�U�G�>@G�FHG�x�G1CE?�>yUrBVKo;@XMG�UW>@?)A)JEx�>y<NF�B�;=>�?H;�F�BVxk�V�V?=x0��fietegoFqgzèfi��n%o
jufíz%etfu{tfS��fi~�f n%oÂ{ketju�%qgzèfier{ko�:¦v%o fV]Oo�eto��Fo�h\juekj��¦{t�äjuq�l/\��%�*lmj�q@n%o��Ffi�on8jV[%��~*��n8j�n%ou�+�Ffil'f zèfue
o¿�SoFl'z%~*f��Ffi�on%etl�juwBxuf�zHfiqg�*{k����j3n%o�eto��Fo�[%��l'oF�\{kf�c¸�+�+�be³�+� z%egfu{kfQ�Ffi~*f@n%o"{tekju�%qgzèfueg{ko�qgoFe�p�egoFq`d
zèfu�%q�pB�io�~.zèo�~�f�oF�\�Q��f�o=n8�F�*oF�\{ko	o	oFqg�Bju~�p��uoF~.n%o	l'oF�%qtjuhio��%q�qtoFhuv%�%n%f'f�l�fQn%oF~*f�v%l�dÇz8juetjªdÙ�lpueg��fiq��
fizHoFekj��%n%fMqtfV[%eto�jÂjuer:Qv��*{ko¿{kv%etjón%o/¹º�íl3v%~*{t���Bj�qg{B���j�����ju�%n%fÂj����%n8jól�ju�*q}v%l �8\*�uoF~§cOetoFn�o�e¿�»¹º�
l@v%~�{k���Fjuqg{�7q]Ofieglmjun�fózèfue"n%v8juq�z%jueg{toFq�[èo�lên%�*qg{t���\{|juq�¼�z�etfu{tfS��fi~�fiq}n%o�etfu{toBjul'oF�\{tfMl@v%~*{t���Fjuqg{
���\{ko�erdÙetoFn�oFqmcD��fil�f½���b¾"��¿ fuv{��¹º��À�¾"��e¿�Vo'f�z%etfu{tfS��fi~�fMn�o¶Á�huoFet���%�F��j�n�o�hiegv%zHf�Á@���\{ketjªdÇegoFn%o�q
cN¹ºÂ�����e¿�Jb}l�[èfiq���fil�zHfi�%o��\{koFqñ�8xuf�fV]OoFegoF��oFlT:¦v8ju~�:¦v%o�eñhijuekju�\{t�äj n%o+�Ffi�on8jV[%��~*��n8j�n%oV¼ fuzèo�ekjuw�YSo�q
zèfQn%o�l¡]Dju~`_8jueJqt�*~�oF���F��fuqkjul'oF�\{ko�fiv�j�{tekjuqtjueÎzHfieVzHoFer\�fQn%fiqÎj�e�[%��{ke�p�et��fuqF�ñ�"q0z%etpB�S��l'fiqVz%jue�puhuekjl]Ofiq
oFqg�F~äj�etoF��oFl fuq+qgoFer�S�*wFfiq_z%egoFqr{|jun%fuq�zHoF~*fiq�;=<�;=>´?=A/B�;ÃCE?�FHG�A)JLKM<NF�BPO"QEGR?=A¡SVU=J�XMG�o�n%fuq�X�U�G�>@G�FHG�x�G�;
CE?�>¸U�BVKo;@XMG�UW>@?5A)JLx�>¸<NF�B�;=>D�%eto�qtzHoF��{t�*��jul'oF�\{ko��

�_l huoFekj�~,��;=<�;=>´?=A/B�;sCE?�FHG�A)JEKM<NF�BPO"QEGÄ?=A�SVU=J�XMG zHfSn�oFl fV]Oo�etoF��oFe'h\juetju�\{k�äj�q'n�o o��¦{teto�h\j
n%o l'oF�%qtjuhioF��qÂ{kju��qM��fil'fZj�{kfil'������n8j�n%o o fiegn%oF�8j�l�o��¦{tf%�"j�~�7Fl n%o �Ffu�¦{tetfi~*o �Ffi��qt��qr{ko��¦{to n�o
�Ffil'zHfiqt�*wBxufÂn%o'hietv�zèf%�mbôjª{kfil'������n8jun�o�h\juekj��¦{tom:¦v%o'v%l�j�l'oF��qkjuhio�l �Jv%l�jÂ�uoZv�oF�\{kegoFhiv%omj
v%lyz%etfQ�Fo�qtqgfµc�A�?=A/ÅZU�GPe�n�o3v%lyn%o¿{koFegl��*�8jun%f'hiegv%zèf��èn%o¿�io3{kjulq[�7Flyqto�e}o��¦{teto�hiv%o�j�{kfQn%fiq}fuq
fiv�{tetfiq�z%egfS��oFqtqgfiqVo�lw]Ov%�%�F�*fi�8jul'oF�\{tf�n%f�l'oFqtl'f�hietv%zHf%�ªl�o�qtl'f�:¦v%o�f�z�etfQ�FoFqgqtf^:¦v%o�fiet�*hi����fiv	j
l�o��%qkj�hioFlw]Dju~`_%ocj��¦{toFqñn%o�n8�8j�~���vFjueJj�{tekju�%qgl��*qtqtxuf)c�fÆ9���h���jºe³�0�Xfiegn%oF�8j�l�o��¦{tf"n8juqñl�o��%qkj�hioF�%q-7
�%oF��oFqgq�pueg��f	z8juetj"qto fP[�{toFeÎf���fil'zèfier{|jul'oF�\{tf"�Ffiegeto¿{kf	n%fiqÎl'oFl�[%etfiqVn%fiq0hiegv%zèfuqF�\qt�*�%�Fegfi�%�`vBju�%n�f



j}fiegn%oFl$oFlÇ:¦v%o�j�q0juwZYQoFq0qtxuf�o¿�So��Fv�{kjun8juq��ÉÈ}p"n%fi�*qV{k�*zèfuqV�Fful@v%�%qÎn�o fietn%o��8jul'oF�\{kf�vS{k��~*��vFjun%fiq
zèo�~�fiq�qg��qg{toFl�juq�n%o�Ffil@v��%���FjuwBxuf'oFlyhiegv%zHf8¼�fuetn%o��8jul'oF�\{kf'�Bjuv�qkju~Jo�fuetn%o��8jul'oF�\{kf�{kfu{kju~
crfihG�S�
��j~e¿�Î�L�Ffi�\{tetfi~*o+n�o�hiegv%zHf���fietegoFqtzHfi�%n�o�juf�hioFegoF�%���äjul'oF�\{tf�n%fuqñl'oFlq[�etfiq�n%o+v%l hiegv%zèfo¼.�Fet��juwBx�f
o�n�oFqg{tetv%�*wBxufmn%o3hiegv%zHfiqF�H���%qgoFegwBxuf�o3eto�l�fQwBx�f�n%o�l�o�lq[%egfiqF��� �Ffu�¦{tetfi~*o�n�o3hiegv%zèf'{|jul�[!7�lÊ7
eto�qtzHfi�%q�pB�uoF~:zHfie_l�ju�\{koFe�j�{tv8ju~��`vBjun%jj	���L]Ofietl�juwBx�fego�]Oo�etoF�\{to"jufiq+l'oFlq[%egfiqÉ:¦v%o}��fil�z�YQoFl v%l
hietv�zèfRcrfÆ�S�zh��S�zh"��j~e¿��j�{kv8j�~���vFju�%n%fªd`j��Ffu�%qt�*qg{ko��\{koFl'oF�\{tocoFl �Fjuqtf�n%oÉ]Dju~�_%juqF�J�0qg{kjuq»]Dju����~*��n8jun�oFq qtxuf
��l'zèfueg{|j��¦{toFq_z8juetj3juvQ���*~���jue_j3�Ffu�%qg{tetv%wFxuf@n%o�qt��qr{ko�lmjuq+n%�*qg{keg��[%vo\�n%fiq+�Fful�z%~*o¿�Sfiq��So�léz%jueg{t���Fv�~äjue
�Ffil$eto�:Qv���qt��{kfiq0n�o5CE?@XM?=K�CzBzÅZ<ºx�<¸CzBzCE?ZËV�0�¦{teto¿{|ju�\{kf��Qz�etfu{tfS��fi~�fiqño�ju~�hifuet�*{tl�fuqñz8j�ekj"fiegn%oF�8j�l�o��¦{tf
oc��fi�\{ketfu~�ocn�o�l�o�lq[%egfiqVo³���*qg{toF�\{ko�q0�%fiq
;=<�;=>@?=A/B�;ÃCE?ÃFHG�A)JEKM<NF�BPO"QEGR?=AÌSVU=J�XMGÃ]Ofiekj�l z�etf�ugo¿{|jun%fuq
z8juetj�egoFn%o�q�~�fQ�Bju�*qF��o	�8x�f'qtxuf'oFqt�Fju~~pB�uoF��qRc�f �ltljºe³�

]ñfie�fiv�{tetf'~äjun�f%�8fiq4X�U�G�>´G�FHG�x�G�;�CE?5>¸UrBVKo;@XMG�U=>@?5A)JEx�>y<NF�B�;=> �8x�f�zHfiqtqgv%oFl fuq�qgoFeg�Q�*wFfiqÃ[Mpuqg���Ffuq
n%o��Ffil3v%�%���FjuwBx�f o�l hietv%zHfÄcrf ��j~e¿�M�"q�X�U�G�>´G�FHG�x�G�;mCE?/>¸UrBVKo;@XMG�UW>´?/A)JEx�>y<NF�B�;=>�qtxuf�[8juqtoFjun%fiqoFl
v%l qto�eg�Q��w�f)Í�Î-��n�oqÁ�l'oF~`_%fie0o�qr]OfiegwFf�Á��Qfiv'qto@utj��Q{toF�\{|j�l oF�\{kegoFh\jue�j�l'oF��qkjuhio�l juf�qtoFv�n%oFqr{k�*�%f
qto�l fV]OoFegoF��oFejV[%qgfi~�v�{kjul'oF�\{ko��%o��8_¦v%l�j�h\j�ekju�\{k��j��@�V�S��qr{ko�l l@v%��{kfiq"o³�SoFl'z%~�fiq	n%o�z�etfu{tfS��fi~�fiq
n%o�{kekj��%qtzHfieg{to�l@v%~*{t���Fjuqg{F�\oFqg{kju�%n%f�fiq+l�o�qtl'fiq_n%�*�Q��n���n%fiq0�%juq���~äjuqgqto�q5G�UW<N?=KM>�BzCEG�I�BVI@U�?=A�?=>@?=KM>´? o
G�UW<N?=KM>�BzCEG�I�BVI@U�?HFH?@X�>@G�U�crf��i��j~e¿�ñ]0etfu{tfS��fi~�fuq.fiet�*oF�\{|jun�f�d`jªdÙeto�l�o¿{koF�\{to+qtxufÃ[8juqtoFjun%fiqñoFlT�+�+�Jq�cO�Ffi�Qd
n8etl�juw�YSo�q.zèfiqg�*{t�*��juqHe³�GfÃ:¦v8j�~Q~*o���j�juf�z%etfV[%~�o�lmj n8j ��l'z%~*fiqkxuf5c�Ï�?H?�CzÅHBEFHÐ§<ºA}X�x�G�;=<NG�KÑe¿�J]0etfu{tfS��fi~�fiq
fiet�*oF�\{|j�n%f�d`jGdÇeto��Fo�z�{kfie��¦oFl ��fi�\{ketjuqg{tou���Q��qtjulÜoFqg�Bju~�jV[%��~*��n8j�n%o�oFl n�o�{keg��l'oF�\{kf�n8j@�Ffu�on<jV[%�*~��*n8jun%o
fiv n%o�qtoFl'zHoF�8_%f��3��j�qtoBj�n%fiq�oFl����°�+�ñqDcD��fi�on8eglmj�wZYQoFq"�%o�h\j�{t�*��juqHe³� oFqr{ko�q�z%etfu{tfS��fi~�fuq}z8juqgqkjul
j¶Ò"ÓLÔ�Õ�Ö!×�ÔZØ8Ù»Ú¸ÛyÚ¸Ü�Ø8Ü�ÓÝÜ�ÓÝÜ�ÓzÞ�ÓEßVÞ�Ø8Ò{ÓàÒ"ÓEßzá�Õ�ÓEÒ"Ø8Ò�Õ�Ó�Ò�Ü�ØMÔâÕ�Ø8Ò"ØãÖÌÒ"ÓEßPÓ�Õ�Þ�Ö�Ò¦�0n%o�]Ofieglmj
:¦v%o�fÂetoFl'o�{toF�\{koD×�ä8ÖÝåâØM×!Þ�ÓE×�æ�Øèç°á�ØMÚyÔZç°á�Ó�Ò�Ú¸×�é�Ö�ÒlåâØMêPë°ÓEÔ1ÔZÖ�Ù»Ò"ÓÄÖ�Ô1Ò"ÓLßPÓ�Õ�Þ�Ö�Ò"ÓLÔ��@]ñfue
oFqgqkj ekjlvBxuf%�ñoFqr{|j �F~�juqtqgoón%o�z%etfu{tfS��fi~�fuq��8x�f fV]OoFegoF��oóh\juetju�\{k�äj�q�n%om�Ffi�on8jV[%��~*��n8j�n%o�ì@n8l�d`jªdNn8l)í
n%oFqgo´u�pB�io���q�j�v%lmj��Fjulmj�n8j�qtv8[Eutj��FoF�\{to�n%o	qgv%zèfueg{ko5î��Ffil3v%�%���FjuwBx�f�oFl hiegv%zHf%�

��X�U�G�>´G�FHG�x�G}CE?�>¸U�BVKo;@XMG�UW>@?4A)JEx�>¸<NF�B�;=>°[8juqgoBjun%f�oFlT�+�+�JqJzHfQn%o_fV]OoFegoF�Fo�eVj�qñh\j�ekju�\{k��juq.n%o�qto´utjGd
n8juq+zèo�~�f);=<�;=>´?=A/BDCE?5FHG�A)JLKM<NF�BPO"QEG)?=AïSVUWJ�XMGª�Sl�juqF�¦��fil�f4u�p�l'oF���F��fu�8jun%f%�¦zHfiqtqgv%�Hf3z%egfP[%~�o�lmj
n8j��*l�z�~�fiqtxuf%����lmj�ju~*{toFeg�8j�{k����j��*�\{koFegl�o�n%�~p�et�äj@qtxufófiq�z%egfu{kfQ�Ffi~*fiq§[8juqgoBjun%fuq"oFlðXMG�xºx�<ºKESµcO�uo´utj
�SoFwFxufDt�e¿�

ñ òôó5õ ¬÷ö�ø

�ù� úBû ���b�¶7@v�lïqg��qr{koFl�jmn%o��Ffil3v%�%���FjuwBx�fmoFlïhiegv%zèfm:¦v%o@zHfiqtqgv%�Vfiq�z%etf�{kfQ�Ffi~*fiq�n�o3fiegn%oF�8jGd
l�o��\{kf�o��Ffi�\{tetfi~*o�n%o	hietv%zHf�h\juetju�\{k����n%f�j�j�{kfil'������n8j�n%o}�8j@{tetfQ�Bj�n%o�l'oF�%qtjuhioF��qF���_~*o	juqtqgv%l'o
:¦v%o�fuqcl'oFlq[%egfiq_zèfQn%o�l oFqg{kjue+z%eto�qtoF�\{to"oFl �lpuet�*fiq_hietv�zèfiq+qt�*l@v%~�{|ju�%oFjul'oF�\{ko o�f{kjulmj��8_%fn%f
hietv�zèf��8xuf^7�~���l'�*{kjun%f%�°6}o�n8��o¿dÇqgo�:¦v%o�f�jul�[%��o��¦{tocn%o�o¿�SoF��v%wBx�f57cjuqtqr\��%��etfi��f%�ifi�%n�o�f�{toFl'zèf"n�o
{ketju�%qtl'��qgqkxuf'n8j'l�o��%qkjuhuoFl �8xuf�zèfQn%oqto�e}oFqr{k�*lmjun�f���fil z%eto��F�*qkxuf%� b$�Bjul�jun8j�n%oeto�n%o3zHfSn�o
qtfV]OegoFe�v�lôz8j�eg{k�*�F�*fi�8jul'oF�\{kf�qto��%n%f):¦v%o	j�]Ov%�%����fi�%ju~��*n8jun%o�n8j@�Fful@v%�%�*�BjuwFxuf@oF�\{teto"fiq l'oFl�[%etfiq
7�z%eto�qto�eg��jun8j½crfih��S�+hPh�jºe³�

�ï� úBû ���b���*l�z%~*oFl'oF�\{|jfietn�oF�8jul'oF�\{tf��Bjuv%qtju~ o�n%v%juq��io�etq�YQoFq�n%o�fiegn%oF�%jul�o��\{kf@{kf�{|ju~y¼Îjuq`d
qt�*lm7¿{ket�*�Ff o qt�*lm7¿{ket�*�Ff%�Õ��fZjuqgqt�*lm7¿{ket�*�Ff%� v�l �%�����Ff l�o�lq[%etf n%fRhietv�zèf{7 etoFqgzèfu�%q�pB�io�~�zèfue
n%o�{toFegl��*�8jue j�fietn�oFl n%o	oF�\{tetoFhij��<oF�8:¦v8ju�\{tfm�%f'qt�*lm7¿{ket�*�Ff@{tfSn%fuq�fuq�l'oFl�[%etfiq�n%f'hiegv%zèf���fil�d
z8juer{k��~`_8juléj�etoFqgzèfu�%qkjV[���~��*n8jun%o}zèfie n�o�{ko�etl'���8j�e j'fuetn%o�l �

�T��fi�\{ketfu~�o n%o l'oFlq[�etfiqb7��*l�z%~*oFl'oF�\{|j�n%f"j�{tekjB�P7�q_n%oÃSVU�G�J"XM;=I@��<N?=ú-;¿�Va�jun8j�l'oFlq[%egf�zèfuqtqtv��
v%l�j �Q��qtxuf n�f hiegv%zèfâ:¦v%o¶7 j�{kv8j�~���vFjun8j qto�l�z%ego½:¦v%o qto n�o�{ko���{to�û�qgv%qtzHoF��{ko j qgv8j j�~*{ko�ekjuwFxuf%�
�%fieglmju~*l�o��\{koófieg��hi�*�8jun8j zèo�~äj¶]Dju~�_%j n�o�v�l l�o�lq[%egf%�Zb}~�7�l n%�*qtqtf���_Mp h\juetju�\{k��j¶:Qv�o�{tfSn%fuq
fiq	l�o�lq[%egfiq	zèfiqgqtv%�*ekxuf�v%l�jó�S�*qkxuf��Ffu�%qt�*qg{ko��\{komn�f hiegv%zHf%��:Qv�o�7�eto�hi��n8jÂzHoF~äj�qz�etfiz%eg��o�n8jun%o�q



��n%o��\{k�`n%�Bjun8j�q'zHfieqü»ý�d���<N?=ú�FHG�Ko;=<�;=>´?=KÑF=þª�Lb�qtqg��l ��fil�f juqDÿ����t�+o¿�S��qr{ko�l juq�z�etfiz%eg��o�n8jun%o�q
�H_8jul�jun8juqcn%o �� d�A�?H;H;ZB�SE?5CE?=x�<º�V?=UWþ��L:¦v%o	h\juekj��¦{toFl j'jª{kfil'������n8jun�o��8j@{tetfQ�Bj@n%o�l'oF�%qtjuhio��%q
oF�\{kego	fiq�l�o�lq[%etfuq5crfihPh�j~e¿�

b�{kv8ju~*l�o��\{kou�0f�� úBû ���b�RoFqr{Hp qto��%n%f ��l'z%~�o�l�o��\{|jun%fÂ�Q�äj qgoFer�S�*wFfâý�� �	��
 crfih"�S��h�9�j~e¿� �"q
l�o�lq[%egfiqÎn%fiq_hiegv%zHfiq_qkxuf	fP[Eugo¿{kfiq�ý�� �	��
 �¦�"q_�F~��*oF�\{ko�q0n%fqtoFer�Q��wFf	zHfSn�oFl hio�eto��%�F��jue_j��Fet��juwBx�f
o@jmo³�S�F~�v�qkxufMn%fuq"l�o�lq[%egfiqF�"��q}fP[Eugo�{tfiq"zHfSn�oFlïz8jueg{t������z8jue�o�l l�ju��q�n%o@v�l hiegv%zHfmqt�*l@v%~�{|jªd
�%oBj�l�o��¦{tou�<zHoFetl'�*{t���%n�f@{|julq[�7Fl :Qv�o�fiq�l'oFlq[%egfiq n%fiq�hiegv%zèfuq�qgo�qgfP[%egoFzHfi�8_8jul�� �Ç� úBû ���b�
7Mv%l qgoFer�S�*wFfín%��qr{keg��[%v8\*n%f oÂjuvQ���*~���jun%f zHoF~*fiq/��¾����Dc�5?=ú��������°?=UW��<NFH?��§Å���?HF=>re�cO�uoFe��V�*hiv%ekj
h"e¿� ]Vjuetj �Bjun8j ��~��*oF�\{ko�o¿�S��qr{koÂj ju~*fS�FjuwBx�f n%oMv%l������ã:¦v%oM��fi�\{kegfi~äj j �Ffil@v��%���FjuwBxuf �Ffil f
hietv�zèf%�Âbô�Ffil@v��%���FjuwBxuf oF�\{kegoófiq ù! ¦ý ��7�etoFju~��`vBjun8jÂzHoF~äjÂ�Bj�lmjun%j¶�b�	"J� bô�*l�z�~�oFl'oF�\{kjuwBxuf
n%fiq ��fi�\{ketfu~�oFq�fV]Oo�eto��F��n�fiq�zèo�~�f/� ú�û ���-�s7	etoBj�~���vFjun8j3zHoF~*fiq��»¾"���g�

NSO(A)

NSO(B)

NSO(C)

NewTOP service

cliente

C

cliente

B

A

cliente

#%$'& ý)(+*-,/.'01,2���	,23	4�� 	 ,5��,/6������7�8�

group management

cliente

invocation/multicast

membership

NSO: NewTOP Service Object

9%:�;=<?>/@1A?B-C/DFEGB+H�IKJ->/H�>/L'MONQPRD'EGIS>/J-D
T <7U

V8WYX[Z]\_^a`Sbdcegf]hYi'e�i'jlkm^�n?oSprq]pgs	tRuwv	x8y�z

{ |~}�� |

� y�����y���Z�e�f]\2pSk_p��'pSh�p�q]i�k_\�^Sj]�2f)p[\/k_i�e�Z]hYk�W��'^S�2kw��^S�2i?^Sq�p�i'e����7������������Z]i�f p[�2��Z]W�Z]e�e�iQ¡
�?^Sj�W���e�p¢iF£]�'W�iFjlk_i�f�^S\_^rpr�'p[jlk�\�p[hYi�q]^S�!W�e�f]h�p[�2¤¥iF�'z � f�\�pSk�p¥�Fp[h�p¢iF�2k_iFj]q]i�p�e�p�q]i'hYp¢q]i��Fp[e�Z¥¡
j]W��'^Sn?o�prv	¦�y�§��'pSj]¨]i'�FW�q]prf i'h�^�e©^SWYp[\�W�^�q�p[�ªq]i'�2i'jl«[pShY«[iFq]p[\2i'��q]i¬^�f]h�WY�?^SnF¤¥iF��q]i�\�iFq]iS�f]^S\_^¢Z]e
i'�2��Z�i'eg^w�Fp[e®e�¯�hYk_WYf]h�pS�°q]iF�2k_WYj�^�k_±S\�WYp[�'z�²³p�km^Sq�^�egiFj�k�iSKZ]e´f]\�pSk�p¥�Fp[h�pªq�i5k_\_^�j]��f p[\2k�iµe�Z]hYk�W��'^S�2k
�'p[e�p�p¶y�����y�W�e�f]h�iFegiFjlkm^©�Fp[jlk_\�pSh�i¢q]i¢�Fp[j]X[iF�2k_WYp[j�^Se�i'jlk�p·e�Z]hYk�W��?^��2k?)q]i¢¸¹p[\�eg^�^�f)iF\�e�WYk�W�\
pº�'pSegf�^�\2k_WYh�¨�^�egiFj�k�p�»2Z]�2k�pºq]p[��¼]Z¥½¥p[�¢v	¦�y¾i�¿�yÀe�Z]h%k_W��'^S�2k©Á/Â-Ã7ÄÆÅQzÈÇÉ��iFX[Z]WY\'5�2i'\_±È¸¹pS\�j]iF�'W�q]^
Z]eg^º�]\�iQ«[i�iQ½¥f]hYW��?^�n?oSp��2p[�]\�i�p�¸¹Z]j��'W�pSj�^Se�i'jlk_pºq�pÊy��	��yËi�pS�r^S��f i'�Qk_p[�r\�iFh�iQ«S^�j�k�i'�¢q]i��2Z�^
W�e�f]h�iFegiFjlkm^Sn'oSp�Á2ÂÍÌ� ÃKÄ�ÅÎz

� ��q�^Sq�p[�r�_oSpÏ�'p[hYp¥�'^Sq]p[�¢iFeÐf�^S�'p�k_i'��i�k_\_^�j]��e�WYk�W�q]p[�r^7k_\_^?«S�'��q]iº¿�yÑe�Z]hYk�W��?^��2krf�^S\�^ÒpS�
\�iF�'i'f¥k_p[\2i'�'z � k_\�^Sj]�2egWY����pS\ªi�pS�w\2i'�Fi'f�k�p[\�iF�Óeg^Sjlk_�'eÉZ]e©^�ÔY»�^Sj]i'h�^�q]i'�2h�WYÕ?^Sjlk_iÎÖm×�prk_\�^Sj]��e�W��2��p[\
e©^�\��?^�j�^ª��Z�^�»�^Sj]iFhÆ^���Z�^SWY��p[��f�^S�FpSk_iF����Z]id¸¹p[\_^Se´\�iF�'i'��W�q]p[��ÁÙØ�¦�Ú5Å)f i'hYp[��\2i'�'iFf�k_pS\�i'�FSq]iµ^��'p[\2q]p
�'p[eÛ^S��\2i'�2f)p[�/km^S�Fz�Ü8^S\�^�iF«�WYk_^S\ª^�W�e�f]hYp[�_oSp�q]i�\2i'��f p[�/km^S�F]p�k_\�^Sj]��e�W��2��p[\�Z�k_WYh�WYÕ?^�Z�e©^�f p[hYÝYk_WY�?^
q]i©���7���������Ïf�^�\_^��'p[jlk�\�p[h�^S\¢^���Z�^Sjlk_WYq�^Sq]i�q]i�\2i'�2f)p[�/km^S�rX[iF\_^Sq]^S�¢f)iFh�p[�¢\2i'�Fi'f�k�p[\�iF�'b���pSegiFj�k�i
��Z�^Sj]q]p��2p[h�WY�'W%km^Sq]p��f p[\8Z�e©^Ó\2i'��Z]WY��W�n'oSp�q]i����7���������SSp�\�iF�'iFf�k_p[\8f)p�q]i�iFj�«�W�^S\'[f p[\5Z�j]W��'^S�2k'[Z]eg^
\�iF��f p[�2k_^³�'pSj�k�i'j]q�p�^³WYj�¸¹p[\�eg^Sn'oSp!��p[�]\2i�Ø�¦�Ú���i�s�Ø�¦�Ú���q]pS��f�^��'pSk�i'�8\2i'�Fi'�]WYq]p[�5^7k_��pÓe�p[egiFjlk_p]z
Þ Z�^Sj]q]p�^�\2i'��f p[�/km^��m¨]iFXl^�j]p�k_\_^�j]��e�W��2��p[\F�^���Z�^!»�^�j]i'h�^��Ó^�k_Z�^�h�W�Õ'^Sq�^�liÓ^�q]iQk_iF�'n?o�p¢q]iÓf i'\2q�^



o�eto��Fv%zHoFetjuwBx�fzHfQn%oFl qto�etoFl�o¿�SoF��v�{|jun%juqF�+��{ketju�%qtl'��qgqtfieVn%o�{toF��{kj	j"zèo�etn8j"n%o z%ju�Ffu{toFq_j�{tekjB�P7�q
n%fiqq���+�+�Jq3�Ffu�¦{t��n%fuq3�8j egoFqgzèfiqr{|j o��\�S��jun8j zHoF~*fiq3egoF��oFz�{tfieto�qF�_juzHpiq@j etoZ:¦v%�*qt�*wBxuf n%omXMG�xºx¸��b
eto��Fv%zHoFetjuwBxuf�7metoBj�~���vFjun8j jª{kekjB�V7Fq�n%oóego�{tekju�%qgl��*qtqtxuf%��:¦v%oMzHfSn%o�qto�e�etoBj�~���vFjun8j�zèfie3lq�%~*{t��z%~*fiq
JLKM<NF�B�;=>Jfiv�zHfieÎv%l�j}�%�����Bj�fizèo�ekjuwFxuf)A)JEx�>y<NF�B�;=>�ß%n�oFzHoF�%n%o��%n%ff����%l�o�etf�n%oc�Fpiz%��juq§cOn%f�z8ju��fu{ko�e
:¦v%o�n%o��uo�qgoFe�ego�{ketju�%qgl���{k��n�f%�	b}q�eto�:¦v%��qg��wZYQoFq�n�o�XMG�xºx�o�juq�egoFqgzèfiqr{|juq"{kjulq[�7Fl zèfQn%oFl qto�etoFl
zèo�etn%�*n8juq���o julq[8j�q�j�q�zHoFegn8juq'qkxufín%o�{toF�¿{|jun8j�q�zHoF~*fí{tekju�%qgl��*qtqgfie�j�{ketjB�P7Fq�n%og>y<ºA�?HG�JE> ;¿�X�So��
f {ketju�%qtl'��qgqtfie�ego¿dÙoF�\�Q�äj j eto�:Qv���qt�*wBxuf n%o�XMG�xºx�v%l ��fG�uf�>y<ºA�?=U¶7Mn�o�n8�%�*n%f z8juetj o�qtzHoFetjue�zèfue
eto�qtzHfiqg{kjuq'à8f�z%egfS��oFqtqgfm7�egoFzHo�{t��n%f'j�{�7�:Qv�ov�lmj@egoFqtzHfiqr{|j�qto´utj�eto��Fo�[%��n8j�fiv1:¦v%o	f�{ketju�%qtl'��qgqtfie
eto¿{k��ego�f�etoF��oFz�{tfie�n%oFqr{|j�qto�qtqkx�f%�

b¶utj��%oF~�j�n%f�egoF��oFz�{tfie�7bìÇn%oFqg~��`vBjun8j"íÎn%o�ju��fietn%f���fil>fiq�z8ju��fu{ko�qñegoF��oZ[%�*n%fiqF��:¦v%o+qkxuf��Ffu�%qtv%l'��d
n%fiq�zèo�~äj�ìÇ�Bjul�jun8jqtv%zHoFeg��fie´í�cDqt�*qg{toFl�j3n%o}��fil@v%�����Bj�wBxuf@o�lôhuetv%zHf�e¿�Vb�utju�%o�~äj3n�f3{ketju�%qtl'��qgqtfie
7�ìÇn%oFqg~���vFjun8j�í�n%o�ju��fietn%fm�Ffilïjuq�etoFqgzèfuqg{|j�q"eto��FoZ[���n8juq}zèo�~�fiq�etoF��oFz�{tfieto�qF� zHoFegl���{k�*�%n%f�j'{ketju�%q`d
l��*qtqtxuf�n�o3�%f��ifuq"n8jun%fuqF���_qr{ko�l�o��Bju�%�*qtl'f�qgfil'oF�\{ko{kekj��%qtl'�*{to��%f��ufiq"z8ju��fu{ko�q}n%o�n8jun%fuq}qto�f
{ketju�%qtl'��qgqtfie�zèfQn%o@hijuekju�\{t��eÃ:Qv�o�fMz8ju�Ff�{ko@zHfSn�o@qto�e�etoF��oZ[%�*n%fMo�jueglmjlvFoF�%jun%fó�%fuq/ÅZJQá^?=U�;�n%fuq
eto��FoFzS{kfiegoFqF�

â ãÊ*8äm0�£W(�¦4(�0�*-¥ òôó5õ ¬ùö ø å ø~æÊ® ø

�0qg{|j@qgoFwFxuf@{ko��Fo��Ffu�%qt�*n%oFetjuwZYQoFq qgfP[%eto}v%lmj3jue�:¦v%��{ko�{tv%ekjq:¦v%o}�Ffilq[����8jue�p 	����	 o�� ú�û 4�� 	 oFl
v%l�A)<¸CzCox�?=ú
BVUH?cn%o hiegv%zHf%�0��fP[Eugo¿{k�*�uf�n%oFqr{ko�l'��n%n%~*oFçcjueto���{kju~���fil�fDfih�t�j,�z7 z%egfiz%�*�F�äj�eVj"n%o�qto��Sd
�ifi~��io�n%fieto�q
]Dj��F��~*��n8j�n%oFqñz8juekj	�Feg�äjueÎjuz%~��*�Bjuw�YSo�q0�8j	^Ç�¦{toFeg�%o�{��Ffil�etoZ:¦v%�*qt��{kfiq0n%o�n%o�zèo��%n8jV[���~��*n8jun%o
j�{ketjB�P7Fq�n%f'z8juetjun%�*hilmj�n%o	�Ffil@v��%���FjuwBxuf�o�l hietv�zèf%�

acfi�o]Ofiegl�o �*~�v%qr{ketjun%fö�8jè�V�*hiv%etjR�S��jRjue�:¦v%��{ko�{tv%ekj{7 n��*�Q��n%�*n8j o�l :¦v8j�{tetfZ�Bjul�jun8j�qF� b
�Bjul�jun8j@l�ju�*q ju�F�*lmjR7�j�juz�~����FjuwBx�f@n%f�v%qtv8puet�*f%�8:¦v%o	���\{ko�ekjuhuo��Ffil f�qgoFeg�Q�*wFf�n%o	�Ffil3v%�%���FjuwBx�f
oFl huetv%zHfj�{ketj��V7Fq+n%o�v%l ��fi��ugv%�\{kfn%o��H_8jul�jun8j�q+n�o�l/7�{tfSn�fn�f�� úBû 4�� 	 cD��fi�o]Ofiegl�o n%o�qt��et�*{tf
�8j �SoFwFxuf �ze³�ó]ñjuekj j juz�~����FjuwBx�f%��f¶� úBû 4�� 	 {koFl jÂeto�qtzHfi�%qkjl[%��~*��n8jun�o�n%o�egoBju~*��vFjue	j o��¦{teto�h\j
j�{_éul��*�Bj@ofietn%o��8jun8j'n%ol�o��%qkjuhuoF�%q���� 	����	 �H~�fihif'jV[%ju���Sf%�8]Ofieg�%oF��o3f�{ketju�%qtzHfier{kol@v%~*{t���Fjuqg{
�%oF��oFqgq�pueg��f'z8juekj):¦v%o	fiq�ju~*hifiet��{kl'fiq+n%fr� úBû 4�� 	 qto@utjul o=n8�F�*oF�\{ko�l�o��¦{to3j�z%~��*�Bjun%fuqF�0]Jfie4n8l��8j
�Bjul�jun8j�lmju�*qc�*�o]OoFeg��fie��FfiegetoFqgzèfu�%n%ojufiq��o\*�io���q �*�o]OoFeg��fiegoFqcn%j@z%��~`_8j3n%o�z%egfu{kfQ�Ffu~�fiq�4�ý 	°ê_ëº	 ��oFl
z8juer{k����v%~äj�e³ì �»	°ê_ëº	 l@v%~�{k���Fjuqg{F� ëº	 l@v%~�{k���Fjuqg{}7��%oF��oFqgq�pueg��f�z8juekjMjó{tekju�%qgl��*qtqtxufóo�etfu{toBjul'oF�\{tf
l@v%~�{k���Fjuqg{F�

PRMP

NewTOP

Aplicação

protocolo de comunicação 
em grupo baseado em multi-TCP

protocolo de transporte multicast
baseado em polling

cliente do sistema de 
comunicação em grupo

UDP / IP multicast

�ñ��hiv%etj��L¼0b}er:¦v%�*{to�{kv�ekj���oQç����	]îí$]+��a ]

b juer:¦v%�*{to�{kv�ekj o³�S��hio�j �*�¦{toFhietjuwBx�f n%fuq3z%egfu{kfQ�Ffi~*fiq 	����	 o�� úBû 4�� 	 ��� úBû 4�� 	 o 	����	
]Ofiekj�l z%etf�ugo¿{|jun�fiq}n%o5]Ofietl�j����%n%o�zèo��%n%o��¦{tou��6}oFqr{|j�]OfieglmjS�8]DjVv¿dÙqto3��oF�Fo�qtq�puet�*fMjójun8j�z�{|juwFxufmn�o



julq[Hfiq@fiq�z%egfu{kfQ�Ffu~�fiq@z%juekj�:¦v%oÂzèfuqtqkj�l ���\{ko�ekjuhu��e3oÂ��fil�zHfie@v�lmj juer:¦v%�*{to�{kv�ekj ���\{ko�hiekj�n8j o
o�n8����o��¦{tou�

�Ê�������öz%egoFoF���H_%oMfiq3egoZ:¦v%�*qt�*{tfiq�%oF��oFqtq�puet�*fiq@z8j�ekj v�l qgoFer�S�*wFf n�o�{ketju�%qgzèfier{ko�l@v%~*{t���Fjuqg{
�Ffil'f	�Bjul�jun8j	qtvo[Eutju�Fo��\{ko�j	v%l z%egfu{kfQ�Ffi~*f	n%o���fil@v%�����Bj�wBxufoFl hiegv%zHf�c�f��lj~e¿�Î�_qr{ko�qceto�:¦v%��qg�*{kfuq
qkxufo¼

ï fLz%etfu{tfS��fi~�fZn%o¿�ioí{koFe�fX��fi�\{kegfi~�o qtfV[%eto j :¦v8ju�\{t��n8jun�o n%oíeto�qtzHfiqg{kjuq o��\�S��jun8juq zèo�~�fiq
egoF�Fo�z�{kfuetoFq�z8juetj�o¿�Q�*{|j�e�j��*l�z�~�fiqtxuf]à

ï {tekju�%qgl��*qtqtxufR�Ffi�Ln�pB�ioF~}ì�n8l�dÇjªd�n%lDíÂn�fiqÂn8j�{|j�hiekjul�juq¶cDfiv [lð¦{koFqÂn%o v�l ;=>yU�?�BVA�e�z8juetj
lq��~*{k�*z%~�fuqceto��Fo�z�{kfiegoFq��Hn�o�{ko���{kju�%n%fmj�zHoFegn8j�n%o	z8ju�Ff�{koFq�o	eto��Fv%zHoFetju�%n%fªdÇfiqFà

ï ��fi�on8hiv�ekjuwFxuf3o��Ffi�\{kegfi~�o�n%f�hietv�zèfl@v%~�{k���Fjuqg{F�\n%o�{toF�¿{|ju�%n�f�]Dju~�_%juq_n%o�ñMG�;=>º;�o}z8juer{k�*�F��fu�8jªdl'oF�\{kfuq�n%j'egoFn%o�à
ï hio�eto��%�F��juecfiq^ÅZJQá^?=U�;}n%f3{tekju�%qgl��*qtqgfie�o�eto��FoFzS{kfie�z%eto¿�ioF�����%n%f�j�zèo�etn8jn%o"z8ju��fu{ko�qcn%o�qt�%o³d��oFqtq�puet��j'zHoF~�j�qtfP[%egoF�Fjueth\j�n%fuq�egoF��oFz�{tfieto�qF�Ho
ï juvQ���*~���jue'j z%ego��io��%wBx�f n�o �Ffi��hioFqr{k��fu�8jul'oF�\{kf �%fiqmhijueth\j�~�fiq�n8j egoFn%o n%o v%l�j l�ju�%o���ekj
��ò���I ÏWUW<N?=K�Cox�þ��

b}~`7Fl n���qtqgf%�%f 	����	 n�o��iol¼

ï ��fi�8_%o��FoFe�fiq�l�o�lq[%etfuq���fi�\{kegfi~äjun�fiq zèo�~�f�� úBû 4�� 	 ��[èo�l �Ffil'f�juq����o]Ofieglmj�wZYQoFq hio�ekjun8j�q
zHoF~*f�SVU�G�J"X�I@��<N?=ú¬à n%o�{toF��{kjuemo ���o]Ofieglmj�emjufÊ� úBû 4�� 	 jÄ]Dju~�_8jín%o ��fil@v%�%�*�BjuwFxufö��fil fuq
l'oFlq[�etfiqFà

ï egoFz8juqgqkjue�l'oF�%qtjuhio��%q�jufr� úBû 4�� 	]ó z8juetj):Qv�oo�qg{to�j�q lmju�\{toF�8_8j�o�l v%l�j�n8~äj�j�{�7�:Qv�o�j�q
l'oFqglmjuq�qgo	{tfiet��oFl o�qg{HpB�uoF��q��<ozHfiqgqkj�oF�\{kegoFhzpªdÙ~äjuq4î�juz�~����FjuwBx�f]à

ï ~*��n8jue�o�n8����o��¦{toFl'oF�\{ko���filên%�k]OoFegoF�\{ko�q�z8jun%erYSo�q�n%o��Ffil@v��%���FjuwBxufmoFl'z%eto�h\jun%fiq�zHoF~�jójuz%~*��d
�FjuwBxufo¼_{te�pl]Oo�hif��Bj�ekju�¿{koFeg��vFjun%f�zHoF~äj3{tetfQ�Bj@n%o	l'oF�%qtjuhio��%qRcDzHfu{ko��%�F��ju~�l'oF�\{ko�oFqgzèfie�pun%�*�Bjuq�e
fivÂ{ketju�%qgl��*qtqkx�f�lmjuqgqt���uj�n%o	n8j�n%fiqRcDhietju�%n%o�q �ifi~*v%l�o�qHe³�

]ñfie�n8l��.f·� úBû 4�� 	 n%o¿�io'v�{k�*~���vFjue}f 	����	 z%juekjMf�oF�\�Q��f�n8juq	l�o��%qkj�hioF�%q�jufiq	l'oFlq[�etfiq��Jn�o
lmj��%oF�*ekj3o=n8�F�*oF�\{ko��H��fi�on8eglmj�n8j�cy�+�+� úKô eco	qtv�ugo��*{|j�j��Ffu�¦{tetfi~*o�n%o	�Ffi��hioFqr{k��fu�8jul'oF�\{kf%�

õ  ¡,R'�+£�.�¦4*b¥52÷öD¦§�ø £�'1¥5£�

�"qJqg��qr{koFl�juqJn%o+�Ffil@v��%���FjuwBxuf�oFl huetv%zHf���oF�Fo�qtqg�*{|j�l n�o�v%l z�etfu{tfS��fi~�f�n%o_{ketju�%qtzHfier{ko+l@v%~*{t���Fjuqg{
oFqg�Bju~�p��uoF~\z8j�ekj�fizèo�ekjuegoFl n%o�]Ofietl�j o�n8����oF�\{to+qgfP[%ego�j�^Ç�\{ko�et�%o¿{B�Î��oFqr{ko�jueg{t��hif%����fi�%qg��n%o�ekjªdÙqto_v%l�j
jue�:¦v%��{ko¿{kv%etjq:Qv�o��filq[%�*�8j@f�qt�*qg{ko�lmj�q n%o	�Ffil@v��%���FjuwBxuf�o�l hiegv%zèf ù�úBû�ü�ý�þ �Fful f�z%etfu{tfS��fi~�f
n%o�{tekju��qtzHfieg{toól@v%~�{k���Fjuqg{�oFqg�Bju~�pB�ioF~ 	����	 �_� ùcúBû�ü�ý�þ fV]OoFegoF��oMj�{kful��*�F��n%jun%ou�Jfiegn%oF�8j�l�o��¦{tf
n%o�l'oF�%qtjuhioF��q�l�ju�*qc�Ffu�¦{tetfi~*o�o�hioFegoF�%���äjul'oF�\{tf�n%fiq�l�o�lq[%egfiq�n%o	�Bj�n8j@hietv�zèf%�_�0l fuzèo�ekjuw�YSo�q
qtfP[�eto@j'^Ç�\{koFeg�%o�{F� �Ffu�¦{tetfi~*o�n�o3�Ffu�%hioFqr{k�*fi�8jul'oF�\{kf�l@v%~�{k���Fjuqg{�n%o¿�io@o�qg{kjue}z%egoFqgoF�\{ko@n�oR]Ofieglmj'j
_8jB�io�e�v�l �Ffil'z8juer{k�*~�_8jul'oF�\{tfÃugv%qg{tf�oF�\{kegofuq§|%vS�Sfiq³4�ý 	 o¿�S��qr{ko��¦{toFq�o�fiq�|8vS�Sfiq�hioFetjun%fiq�zHoF~*f
ëº	 l@v%~�{k�*�Bjuqr{B�_� 	����	 fV]OoFegoF��o�j�oFqg�Bju~�jV[%�*~���n%jun%o}��fil �Ffu�¦{tetfi~*o�n%o�|8vS�Sfmo	��fi�%hio�qg{k�*fi�8jul'oF�\{tf
z8juetj�f�{tetfQ�Bj�n%o	l�o��%qkj�hioF�%q�o��¦{tetofiq�l�o�lq[%egfiqF�



b$z%egpB���*lmj�o�{kjuz8j/73jB��ju~���jue�jmj�e�:¦v%�*{to�{tv%ekj�j�{ketj��V7Fq�n%o3qg��l@v%~�juwZYQoFq vS{k��~*��vFju�%n%f�f©���1crf��u�lj~e¿�
�SoFe�p���l'z%~�o�l�o��¦{kjun%f"v�lmj"�io�etqtxuf�n�f 	����	 o�n%f¬��,/3	4�� 	 z8juetj�f����\�Q�S��l3v%~äjuw�YSo�qÎn%f ùcúBû�ü�ý�þ
v�{k�*~��`vBju�%n�f@l@v%~�{k��z�~äjuq��Ffi�%o³�LYSo�q ü � þ o	n%f ù�ú�û ü�ý�þ v�{k�*~���vFju�%n%f3f'z�etfu{tfS��fi~�f�l@v�~*{k�*�Bjuqr{ 	����	
qto�ekxuf��Fful�z8j�ekjun8j�q o�jB��ju~*�äjun8j�qF�

ãúù�*-¥R.�¦§¤�£�¢ ¦§'D(�,R

b}hietjun%o��FoFl'fiq�j�fiq�juv�{tfieto�q@n%f�� úBû 4�� 	]ó oFl z8juer{k����v%~äj�e@s�ekjV_%jul a fiethiju�Ro�6"ju� �Óç�oF�ZoFl
��oQçc�Fjuqg{t~�ou�8zHoF~*f'juvS�S��~*��f@o	n%�*qt�Fv�qtq�YQoFq�{�7��F�%�*�Bjuq�egoF~äjª{k�*��juq4î��*l�z�~�oFl'oF�\{kjuwBxuf3n%fr� úBû 4�� 	 �

æð¦ªûl¦4*�ü§'1¤�£�¥R

fihZj�ý���b}l'��eF�ªo�{F�iju~��"ìÇ�ñetju�%qt�*qZ¼JbTacfil'l@v%�%�*�Bj�{t��fi�3�Sv8[�q2ðQqg{toFlÇ]Ofie-È��*hP_@b��uj���~äjl[%��~*�*{ðzí|�K�V��a �\d
�i�S�8��fiqg{tfi� �8z%z �����ªd´9Vt���þuv%~%ð¶h��i�i�S�

f���j�ý���b}l'��e���6"ju�%�*~�f��ía}���Î�¦{|ju�\{kfu�Àþ����+ìÇbô�.fRçÜ��j�{toF�%�Qði�Î�.fiqgq��Jfi~*oFekj��¦{b�et�H_%��{koF�¿{kv%egomj��%n
]0etfu{tfS��fi~Ñ]Ofie�ÿT�*n%o	b}etoFj's	egfiv%z acfil'l@v%�%�*�Bj�{t��fi�Lík���Jac���¦dÇ�i���<��oFç´ý+fue��<� þuv%�%o��u�i�u���

f �lj�a ����j�et�Fo�~�~*fiqF��b���6}o�{tqt�H_ �VÈ���a vo_8jul'lmjun:�ªs��F�coFn%�*� �Zìr���'�F�*oF�\{���a�]VdÇ~����uo
a v�~*{k�*�Bjuqr{J�Sv%zQd
zèfueg{q]Ofie's�etfuv%z acfil'l@v%�%�*�Bj�{t��fi�ö��ðQqg{ko�l�q´í|���cekjlvF��~*�äju�ö��ðQl�zHfiqg��v%l fi�è�<juv%~*{rdÇ�Jfi~�o�ekju�\{
acfil'z%v�{k�*�%h%�%�%ac�!���u�u�ohi�]�ñ~�fieg�äju�%puzèfi~*��q��¦�cekjuqg��~���z%z �+hB�\�Gdr���i���8��d��Da jueg�H_ �u�u�ohi�

f tVj�a �S��juet��oF~*~�fiq��S]J�E63����v�_%��~*�H_%oF~��uj�� �zìÇb}�m�_��nSdÙ{tf�d`�0�%nm��o�~��äjl[%~�oÃa v�~*{k�*�Bjuqr{�]0egfu{kfQ�Ffi~<��qt�*�%h
]ñfi~*~��*�%hq]Ofie��S�Fju~äjV[���~���{ðzí|�Q^Ç� ^`�_�_��^`�Ó�J�	a �5a��<�P9��H��ju�¶�8ekju���F��qgf%�%z%z:��hVh�9i�ªd�hPh�9z�S�Sb}z%eg��~
�P9��

f���j�a �0��j�et�Fo�~�~*fiqF�0]J��63�0��v�_%��~*�H_%oF~��uj�� �»ìr]_��a ]�¼0]ñfi~*~�d�[8juqto�nZ�S�Fju~�oFjV[%~�oó��o�~��äjl[%~�o�a v%~�{k���Fjuqg{
]0etfu{tfS��fi~kík�%]�_ �Æ63�8��_%oFqg��q��è���%�*�uoFegqt�*{ðófV]Î��oFç��Bjuqr{k~*ou�H��oQçc�Fjuqg{t~�o	v%zHfi� �µðQ�%ou�è�u�u�uz ���<�"��{B�
h��i�P9S�

f �lj����è����etl�ju� �!a �!È}j?ðQn%o�� �.�@�è�^v	�ªjuqkj�z ��
V��"��juf%�!a �è�cv%n%�*v �]ý��Ña ����q��lði�Mìr�c�*l�fQn8ju~ l3v%~�d
{k�*�Bjuqr{rí|��b�ac�Õ�Jekju�%qtju��{t��fi��q�fl]0acfil'z%v�{toFe���ðQqg{toFl��+h"�8c��Pe¿�%z�z �Mt8h�d@9P9��Ma jRð¶h��i�i���

fÆ��j����}�c�*etl�ju� �Ãì`�cv%�*~�n%�*�%hL�SoF��v%etoRj��%n>��oF~*�äjV[%~*oí��o�{ç�fie�� b�z%z%~��*�Bj�{t��fi��q�í|�"]_egoF�\{k�*�FoÄÈ}ju~*~,�
�u�i�uz:�*�°hB�i�i���

f 9lj����i�c�*etl�ju� �ub��\�S�H_���zHoFeF�"ìr�.��hP_\{ç�oF�*hP_\{0�Bjuv�qkju~�ju�%n�j�{tfil��*��huetfiv%z�l3v%~*{t���Bj�qg{rík��b�a�a �Jekju�Qd
qkju�¿{k�*fi�%q�fi� acfil'z%v�{ko�e���ðQqg{ko�l�q��<�Mc��Pe¿�%z%z:�H�P�i�GdÇ�oh�t%�Sb}v%hiv�qg{5h��i�ohu�

f �lj����è����etl�ju� �8���°þufiqgoFz8_ �8ìr��oF~*�äjV[�~�oacfil'l@v%�%�*�Bj�{t��fi�M�*� {�_%o3]0egoFqto��%�Fo�fl]µ�<ju��~*v%eto�q�í|�8acfil�d
l@v%�%�*�Bj�{t��fi��q�fV]ñb�a�a �è�8c�h"e³�%z%z �Mtz�Gd��u�S�Ñh��P9P�S�

fkhB�lj����Ha�_8ju�%n�ðu�<�0�<�Jj�l�zHfieg{F��ì´6}��qr{ket�`[%v�{toFn �S�8juz�q�_%fu{tqZ¼�6}o�{toFegl��*�%���%h's�~�fV[8ju~.�¦{|j�{toFq�fV]�6���qrd
{keg��[%v�{toFn ��ðQqg{toFl'q�ík�Hb�a�a �Jekju�%qtju��{t��fi��q�fu� acful�z%vS{koFe���ðQqr{koFl'qF�H�Mc´h"e¿��z%z �<�i�ªd´�i�S�!h��P9\�S�

fkhVhZj]ñ�S��vZ_%�*~��H_%o�~*��ju� �Q�	�oa ju�Fo�n%f%�8�H�%�L_�et�*��juqr{|jB��j��Pìr��oQç {kfizÑ¼Îb®�<juv�~*{gdÙ�ñfu~�oFetju�\{�s	egfiv%zóacfil�d
l@v%�%�*�Bj�{t��fi��]_egfu{kfQ�Ffu~kí|��^Ç�T^`�_�_� hG�ª{�_6^Ç�\{t~,� acfu�o]`��6}�*qg{keg��[%vS{koFn acfil'z%v�{t���%h ��ðSqr{ko�l�q��
�+ju�%��fiv��io�eF�<z%z �H���i�ªd`�u�i���Ma jRð¶h��i�\�S�



fkh���j�0����jul'zèfueg{B�Pì`� �*l�o��¦�F~�fQ���¦qF�8j��%nófiegn%oFeg���%h@fl]�o��io��\{kq ���ój3n%��qr{keg��[%v�{toFnóq/ðQqg{ko�lDík�8acfil'l@vSd
�%���Fj�{k�*fi�%q�fl]Vb�a�a �è�LhzcN�Pe³�%z%z �H�i�l9ªdr�u�i�S��þuv%~%ð¶h��P�V9��

fkhB�lj��juv a}���_����þ����8ekjuhij����0��a �J�SfivovBj��J�	���è�.]ñjun%��~`_8j��!ìrs	egfiv%z8]ñju�V¼	��l �8ekjul'oFç�fie�� z8juetj
^Çl�z�~�oFl'oF�\{kjuwBxuf'n%o�b}z%~*���Bj�wZYQoFq��ñfi~*oFetju�\{koFq�j©�<ju~`_8juq´í|�èacfi�o]Oo�et�F���F�äj���j�{k�*�%f�b�l�o�et�*�Bju�%n%j
n%o	^Ç�o]Ofiegl�p�{t���Fj��8a����0^ �u�u�i���<ac�*n8jun%o�n%f�as7³���*�Ff%��a�7¿�S����f%�+h�9ªd`�i���So�{toFlq[�etfm�u�i�i���

fkhZtVj�0��� �oa fiqto�eF��]ñ�oa �8a�oF~�~*�äjue`dr�Sl'�*{�_ �"ìÇ��_%o}^Ç�\{toFe|s�etfuv%zM]0etfu{tfS��fi~�q�¼0�S�Fju~äjl[%~�o}s	egfiv%zóacfil�d
l@v%�%�*�Bj�{t��fi��]Ofue�{�_%o	^Ç�\{ko�et�%o¿{rí|�Hs�~�fV[èo��Ffil��8��ðQn%��oFði�<b�v%qg{tekju~*�äj��!h�t�dHhB�)6}oF��oFlq[HoFe5h��i�P9S�

fkh���j�0� � ��a fiqgoFe���]ñ��a �+a oF~*~��äj�erdr�Ql���{�_ �LìÇ�ñfu{toFl�¼}j��<juv�~*{gd,{kfi~*oFetju�\{�a v�~*{k�*�Bjuqr{	s�etfiv�zíacfil�d
l@v%�%�*�Bj�{t��fi����ðSqr{ko�lDík�%^Ç� acful�l@v��%���Fj�{k�*fi�%q�fV]ñb�a�a �H�i�Mc t�e¿�Sz%z �H�ltªd`�i����b}z%eg��~-hB�i�i���

fkhB�lj�s��»a fueth\ju�:�0]ñ�»63�ñ�Év�_%��~*�H_%oF~���ju� ��ì`]ñfi~*������oFq�]Ofiev%qt�*�%h ��oFz�~����Fj s�etfiv�z%q3j��%n {�_�oF��e�o��èoF�³d
{k���ioF��oFqtq�f��uoFe}{�_%o@^Ç�\{ko�et�%o¿{rí|� ]_egfS��oFo�n%���%huq"fV]0{�_�o@^Ç�\{koFeg�8j�{t��fi�Èÿ fie��Qqr_%fiz fi� ��o�{ç�fie���oFn
s	egfiv%z�acful�l@v��%���Fj�{k�*fi� �ª�"saR�u�i�i�S�i]Vj�~�f"b�~*{kf��ia�ju~*�`]Ofieg�%�äjS���}�Sb3�V9ªdHhB�}��f��uoFlq[HoFe_���i�i���

fkh���j�s��za fiethiju� �lì`b a �*n%n%~*oFçcjueto��So�eg�Q����o�]Ofieµ�<juv%~*{rdÙ{tfi~�o�ekju�\{_s�etfuv%z�acfil�l3v%�%���Fj�{k�*fi�%q´í|�i]�_M6��
��_%oFqg��q��M6}oFzS{B��fl]ñacfil�z�v�{k�*�%h��S����oF���Fou�%���%���ioFegqt��{ðmfV]J��oFç��Bjuqr{k~*o"v%zHfi�M��ðQ�%o��<�So�z�{ko�lq[èo�e
h��i�i�S�

fkh�9lj�s��!a fueth\ju�:� �è����� �E_%et���uj�qg{|jB��j��è]ñ�!63�è�Év�_%��~*�H_%oF~���ju� �!a �:a}� �.�*{g{k~�o��Lì�6}o�qt�*hi� ju�%n ^Çl�z�~�o¿d
l�o��\{|j�{t��fi� fl]+jÂa �	���cb��<juv�~*{gdÙ�ñfu~�oFetju�\{}s	egfiv%zí�So�eg�Q����o=í|�:^Ç�í���%n ^ �V^`] ÿ�sé���kh�^Ç�¦{toFe`d
�8j�{t��fi��ÿ fie��¦����hóacfi�L]OoFeto��%�Fo�fi�s6}��qr{ket�`[%v�{toFn�b}z%z%~*���Fj�{k�*fi�%q ju��n ^Ç�\{ko�etfizHoFetjV[%~*o@�So�eg�Q����oFq��
È�o�~�qt�*���¦�,�]þuv%�%o��i���

fkhB�lj��è��a v%~*~�oF��n%oFe��Éì�6���qg{tet�`[%v�{ko�nL��ðQqg{ko�l�q´í|��b�a�a ]_egoFqgqa�8etfi�\{t��oFe'�QoFet�*oFq���b n%n%�*qtfi�Sd1ÿ o�qt~*oFði�
�V9i�uz:�*�°hB�i�i���

f ���lj	��_%o�%o�{ç�fie��Mqg��l@v�~äj�{tfie+d+�%q���dµç�oZ[ qg�*{tou�M_\{t{tz°¼ ûVû7çªçªç	���*qt����o�n%v�û��%qg�8jul�û��%q��
f �EhZj����.�^[%ekj��Zv	�ªj���ìra v%~�{k�*�Bjuqr{�{tekju�%qgzèfueg{�z%egfu{kfQ�Ffu~�qZ¼�jmqgv%eg�uoFð j��%n {|jª�Sfi��fil�ðzí|�è^`�+�_�Õacfil�d

l@v%�%�*�Bj�{t��fi��q§a juh\jlvF����ou�8�i�8c�h"e³�%z%z �<�VtªdHh��\�Q��þiju�gh��i�P9S�
f �u��j��"���S�äju��h��Sv%�:�M63�<�Q{tv%etl�ju� �zì`b>s	fiqgqt�*zSd@[8j�qtoFnÂ��oF~*�äjV[�~�o}a v%~*{t���Fjuqg{�]Ofie���jueghio¿d`�S�Bju~*o^È���hP_Sd

��_%etfuv%hP_%z%vS{@b}z�z%~��*�Bj�{t��fi�%q´í|�ñ]0etfQ�FoFo�n%����hiq3fV]c{�_%o�^Ç�¦{toFeg�8j�{k�*fi�8ju~�acfi�L]OoFeto��%�FoMfu�{6}o�zèo��Sd
n8jV[%~*o��ðQqg{toFl'q}ju��n ��o�{ç�fie��¦q��Ñ6��S�$���i�i���8��oFçGý+fie��<�H�i�Gd`�V9rþuv%�%o��u�u�i���

f ���lj��:��o��%oFqgqto������:�c��eglmju�:� �è�+a j��èoF��q���ì�È�fietv�qZ¼�b �V~�o³���`[%~�o3s�etfiv%zíacful�l@v��%���Fj�{k�*fi� ��ðSq`d
{ko�lDík�<acfil'l@v%�%�*�Bj�{t��fi�%q�fV]ñb�a�a �H�i�Mc¸tze¿�%z%z:���u�ªd´9u����b�z%et�*~bh��i�i�S�

f ��tVj��è�.]ñjuv%~,�������SjV[%�8ju���,�	þ��.�.�*� �.ju�%n �è� ��_8j�{g{|ju�H_8j�ete2ð�ðij��4Á���o�~��äjl[%~�o�a v%~�{k���Fjuqg{"�ñetju�%qtzHfier{
]0etfu{tfS��fi~�c���a ��]
eZÁ��H^`�_�+�Gþufiv�et�8ju~�fi� �SoF~*oF�¿{koFn b}etoFjuq}�*� acful�l@v��%���Fj�{k�*fi�%qF�+h��8c��ze³�<z%z
t\�z�Gd�t¦�Lhi�Sb}z%eg��~bhB�i�z�S�

f �u��j563�H�ñfRç�qt~*oFðu��þ����	v�etfiqgou�:�è�:]0�*�%h\ju~*�,�Lì`b�acfil'z8jueg��qtfu� fV]_�SoF�%n�oFerdÙ^Ç�%�*{t�äj�{toFn ju�%n ��oF��oF�*�uoFe`d
^Ç�%�*{t�äj�{toFn���oF~���jV[%~*o5a v%~*{t���Fjuqg{�]0etfu{tfS��fi~�q´í|�8^`�_�_�îþufiv%eg�8ju~�fV]+�So�~�o���{ko�n b�etoBj�q��*� acfil'l@vSd
�%���Fj�{k�*fi�%q��ÑhG�8cD�ze¿��z%z �<�i�P9Gd@t\�i�S�Ñh��i�P�S�



 

A multi–layer architecture for high available Enterprise JavaBeans*  
 

 

Marcia Pasin1   Taisy Silva Weber1   Michel Riveill 2 
 

1 Universidade Federal do Rio Grande do Sul  
Instituto de Informática  

Av. Bento Gonçalves, 9500 – Campus do Vale  
CEP 91501–970 Caixa Postal 15064  

Porto Alegre – RS – Brazil  

2 Université de Nice – Sophia Antipolis 
Ecole Supérieure en Sciences Informatiques/  

930 route des Colles – BP 145 
06903 Sophia Antipolis Cedex –– France 

 

Abstract 

EJB (Enterprise JavaBeans) spec does not describe high availabilit y as one of its properties. If 
the application server fails, the service remains unavailable while it recovers. Some EJB 
server vendors claim to provide this desirable property implementing server replicas through 
centralized protocols. Unfortunately, these protocols could lead to an unavailable service if 
the coordinator server crashes. We are presenting a new architecture aiming high available 
EJB servers based on distributed concepts. Our replicas are modeled as state machines 
synchronized by group communication primitives. We achieve high availabilit y to EJB 
application servers running stateful and stateless session beans.  

Keywords – high availabilit y, replication, group communication, Enterprise JavaBeans. 
 

1 Introduction 

The EJB (Enterprise JavaBeans) spec [9] describes a component system architecture based on 
a multi–tier framework. This architecture mainly comprises the client, the EJB application 
server and the database server. Programmers build EJB applications in a transparent and 
adaptable way. They develop their applications (the enterprise service or functional 
requirements) without worry with non–functional properties (as persistency, security, 
transaction management and scalabilit y), and deploy their applications using a deployment 
tool. The deployment tool automatically includes non–functional properties. 

EJB applications can be transaction–aware. A transaction could aggregate operations on 
multiple objects. It is a sequence of methods encapsulated by a begin operation and a commit 
operation. If at least one method inside a given transaction cannot be completed due to a 
system failure, all updates generated by this transaction will be undone. The transaction 
execution will be aborted and an exception will be thrown. 

Objects from the EJB architecture are called beans. EJB application servers host and 
manage beans through a component called container. Clients could request operations (read 
or update a state) to any bean just running an EJB application. The main kinds of beans are 
session bean and entity beans. 

A session bean just retains state during a client-server session. When the session 
terminates, its state is lost. The session bean state is volatile and unique to each client (one 
individual thread is used to each client). Session beans are not sharable. Otherwise, entity 
beans maintain their persistent states through a database connection and could be sharable 
between different clients. This work provides high availabilit y to session beans. High 
available persistent states will be treated in a future work. 
______________________ 

* This work was supported by the French Ministry of Research through project RNTL Arcad and by the 
Brazili an Ministry of Education through CNPq contracts 142808/98–9 and 200594/00–1. 



 

The EJB spec assures a safe state to beans despite failures. However it does not guarantee 
high availabilit y. If the EJB server goes down, its service will be unavailable: the state of a 
session bean is volatile and will be lost. High availabilit y requires replication and 
synchronization protocols. Group communication has proven to be a convenient abstraction 
for implementing distributed systems requirements, particularly for synchronizing replicas 
[4]. Implementing group communication concepts in transactional systems, as the EJB 
architecture, is quite different [11]. 

We are extending the EJB spec to allow building replicated beans without changing the 
way that users develop and deploy their EJB applications. Users do not have to worry with 
replica management. They can build their EJB applications in the usual (non–replicated) way 
and, optionally, could specify which service will be replicated using the deployment tool. Our 
replicated service exploits group communication to minimize communication costs. 

High availabilit y is archived through a multi–layer architecture that comprises a group 
communication layer, a replication layer and a conventional EJB layer. An open EJB 
application server implementation [5] provides the EJB layer. The replication layer provides 
consistency to the replicated EJB application servers. Consistency is achieved through a 
synchronization protocol following the state machine approach [7]. A group communication 
system [2] provides suitable services to the replication layer. These services assure group 
membership, failure detection and reliable multicast primitives even in presence of failures. 

The paper follows presenting the section 2 with high available session beans 
requirements. The section 3 describes the distributed system model with the state machine 
approach. The section 4 describes our system design. The section 5 describes the replicated 
system implementation. The section 6 describes our preliminary results. The section 7 
presents some related works. The paper ends with concluding remarks. 
 

2 High available session beans 

There are two kinds of session beans: stateful and stateless. Stateful beans retain state on 
behalf of an individual client. Stateless beans are not aware of any client history. Recovery a 
server with stateless session beans is straightforward because there is no information about 
the bean state stored in the server side. It requires the client reissue the request to another EJB 
server – it means failover.  

Achieving high availabilit y to stateful session beans requires replicate the bean state held 
during a bean method execution. Here we multicast this state to a replication group using 
group communication concepts. Implementing failover and maintaining the exactly–once 
semantic despite failures are also required. In the exactly–once semantic, the client makes a 
request and is guaranteed by the reply that the request has been executed. 
 

3 Distributed system model 

Our distributed system model is composed by clients and servers (EJB application servers). 
Clients could request read and update operations to objects (beans) placed in servers. Servers 
compose a replication group, and follow the state machine approach [7]. Here the state 
machine approach uses group communication primitives to achieve consistency to all group 
members. Initially the client request is executed locally at one server (the primary) and then 
the new state is multicast to all group members. 

The state machine approach defines a consistent behavior to a collection of distributed 
objects. These objects run identical state machines (here, the EJB application servers) and 
perform the same sequence of operations, producing the same sequence of outputs and 
transitioning through the same sequence of states.  



 

The behavior of the replicated objects is indistinguishable from that of a single high 
available object. Each client knows only the primary address and issues the request directly to 
it. The primary executes the service locally and then forwards its new state to the backups 
using a multicast primitive [4]. This primitive assures that all objects in the system (the object 
group – or, in our case the replication group) receive messages (state updates) in the same 
order, so that all objects perform the same sequence of state updates.  

When a client wants to use high available service, it first contacts a name service to 
receive a unique primary server address. The other servers in the replication group work as 
backups. Then the client issues requests to this unique primary server. A request could be a 
read or an update operation to an object state (or bean state).  

A server could work as primary server to a client and as backup to another because the 
name service could provide different primary addresses to different clients. This approach 
allows having multiple primaries simultaneously and avoids bottlenecks, a typical drawback 
of primary–backup approach. 

Faulty backups are transparent to clients. Faulty primaries are not transparent to its clients 
and require the clients selecting a new primary and reissue the last request. The new primary 
discards the already done operations related to the issued request. Clients detect faulty 
primaries using timeouts. 

We assume an asynchronous distributed system where neither message delays nor 
computing speeds can be perfectly bounded. Messages between different servers cannot be 
lost because an underneath group communication system provides reliable messages as well 
group membership. Group members can be assumed as fault–suspected, because there is no 
way to distingue between overloaded and faulty members. The group communication system 
also provides a failure detector to remove fault–suspected state machines from the object 
group. A fault–suspected state machine could be (repaired and) restarted and rejoins the 
object group by means of state transfer from surviving members. 
 

4 System design through a multi–layer architecture 

The high available service is provided by a multi–layer architecture (figure 1). Each server 
(primary or backup) has a group communication layer, a replication layer and an application 
layer. These layers are previously used by Amir et al. [1]. Here the application layer is played 
by the JOnAS EJB server [5]. The JavaGroups communication system [2] provides support to 
the group communication layer. These systems are open source and implemented using Java 
language. As both systems are implemented as component abstractions, its integration was 
straightforward.  
 

4.1 Application server layer 

The application server layer follows the EJB spec and manages the beans through a 
component called container. The container provides all non–functional properties (as 
persistency, security, transaction management and scalabilit y). The bean components [9] are 
the remote interface, the home interface, the bean class and the deployment descriptor. These 
components are developed by the programmer. The remote interface is the client view of the 
bean. It contains the signatures of all bean methods (functional properties). The home 
interface contains the signatures of all methods for the bean li fe cycle (creation, suppression) 
and for instances retrieval (finding one or several beans) used by the client. The bean class 
implements the functional properties, and all methods allowing the bean to be managed in the 
EJB application server. The deployment descriptor contains the bean properties that may be 
edited at configuration time. The beans properties could identify, for example, if a bean is 
stateful or stateless. 



 

 

Figure 1 – The multi–layer architecture 

4.2 Replication layer 

The replication layer implements an interface between the EJB application server and the 
group communication layers. Whenever a local server receives a request from a client to 
execute an update method in a stateful bean, and after executing this method, it signals the 
replication layer. The replication layer generates a message containing the new bean state and 
forwards it to the group communication layer, which multicast this message to the group 
members using the TOCAST (total–order multicast) primitive [4]. Each group member 
receives the message in its local group communication layer and delivers it to the replication 
layer. By delivering the same set of messages using the TOCAST primitive, the algorithm 
guarantees that all servers hold the same bean state to a given client. If one application server 
in the group fails, clients are guaranteed access to the same state through the backups. 

To minimize communication costs, only new states are multicast to backups. The 
replication layer could be able to distinguish updates from simple reads to beans, either 
identifying the executed method or comparing the new signaling state with the stored 
previous one. Examining the bean code in pre–compili ng time, it is possible to identify the 
methods that could potentially chance the bean state. 
 

Update propagation and transactional attributes 

Update propagation is an important drawback of distributed replicated systems because it can 
decide the system performance. There are two different strategies to propagate updates: 
deferred update and immediate update. The deferred update strategy processes all transactions 
locally at one server (the primary one) and forwards the last final result to the others at 
commit time. Immediate update synchronizes every update across all servers. 

Although deferred update has advantages over immediate update, as reducing the number 
of distributed states, it requires executing the service from the last committed transaction 
when a failure happens. Both strategies could be implemented to analyze their eff iciency in a 
comparative study. 

The EJB spec supports both transaction–aware and non–transaction–aware beans. Non–
transaction–aware beans requires using immediate update whenever. Transaction–aware 
beans require analyzing the transactional attribute available in the bean deployment 
descriptor. The NotSupported and Never transactional attributes ever require immediate 
update. Required, RequiresNew, Mandatory and Supports attributes support 
both immediate update and deferred update. The RequiresNew attribute supports both 



 

immediate and deferred update. Both execution effects are the same because it requires a new 
transaction per each remote method invocation. 
 

4.3 Group communication layer 

The group communication layer is implemented by the JavaGroups group communication 
system [2]. The group communication system uses available protocol layers responsible for 
achieving group membership, total ordering of messages, and other properties as building 
blocks with which the high–level state machine replication semantics are obtained. 
 

5 Implementation 

This section describes the implementation of the replication layer. The implementation 
addresses the server–side and client–side, and both kinds of session beans (stateless and 
stateful). At the client–side, failover enables selecting a new server to provide access to 
stateless and stateful session beans. At the server–side, the replication layer overloads a non–
replicated JOnAS server to multicast distributed state from stateful session beans.  
 

5.1 Failover  

In the EJB spec, before a new bean instance is created, the client executes a lookup operation 
using a JNDI (Java Naming and Directory Interface) server to contacts the name service. The 
JNDI server provides an application server address that can be used by the client to create a 
bean instance in the EJB server using the home interface. Then the client could access the 
bean methods using the remote interface. To finalize, the client destroys the bean instance.  

Implementing a high available service requires locating the bean in a backup when a 
failure occurs – it means failover. The lookup operation is reexecuted by the client to locate 
another bean copy in the backup server. Then a new bean instance is created in this backup. 
Stateful beans require state update from the last state received by the multicast message. 

We implement failover redirecting faulty requests in the client–side. Hooks could be 
transparently included in the client–side by a pre–compiler. A hook is a concept borrowed 
from the EMACS editor, which allows executing arbitrary commands before performing 
some operation. We change Java exceptions to both lookup and create bean operations by 
new operations to allow failover. This service is transparent to the programmer. 
 
5.2 Replicated servers 
 
As we saw, our replicated server implements a new replication layer between JavaGroups and 
JOnAS. This layer is responsible to manage the replication group. This is done by overloading 
classes of the non–replicated JOnAS server to include the TOCAST primitive and introducing 
hooks in the bean class. Replicated servers join the group and use this primitive to setting the 
distributed state to stateful session beans. Stateful and stateless session beans are 
distinguished by means of code inspection using the bean deployment descriptor. 

Code inspection is also required to distinguish read from update methods. It could be done 
observing by introspection the method signature in the bean remote interface. A non–void 
class could be interpreted as an update operation. Classes with void as return parameter could 
be assumed as a read operation. Optionally, the user could specify which methods will be 
replicated using the deployment tool. 

To the programmer, high available beans are built i n a transparent way, by using a pre–
compiler. This pre–compiler changes the bean code to include hooks that enable the high 



 

available service takes place. This approach is also used by the GenIC compiler from JOnAS 
[5], which includes non–functional properties using the bean interfaces. 
 

Distributed state 

A distributed state contains information about active stateful beans in the replication group. 
Each distributed state holds information about the last bean state, the client who is using this 
bean and the primary server who is proving access to the bean methods.  

The EJB spec enables one or more create methods to a bean. These create methods can 
differ by the parameters sent to each method. To implement the replicated service, we could 
overload all create methods with a new parameter called failover. Having the parameter 
failover as true value means that the new bean instance should be update with the value stored 
in the last distributed state, because the bean execution was failover. Once the service is done 
and the client disconnects, a particular bean instance is destroyed. Then all group members 
remove all distributed states from this client–server session. 
 

Remote invocation in the presence of failures 

The current EJB spec supports transactional services over non–reliable infrastructures. It 
implements the best–effort execution semantic. In the best–effort semantic, the client sends 
the message, and the client and infrastructure do not attempt retransmissions. High available 
services require a more sophisticated approach despite failures. Five different classes of 
failures [10] can occur in remote procedure call systems. These same failures could also 
occur in remote method invocation systems. They are required be treated by our replicated 
system because the EJB architecture is based on remote method invocation. 

The first one, the client is unable to locate the server, here is treated providing failover. 
Stateless session beans require the at–least–once semantic: the client makes a request and 
retries the request until it receives the response. If a failure occurs, the client is enable try all 
group member candidates, which are specified in a list by the system administrator. If none is 
available, in the worst case, the client finally throws an exception. Duplicate message pro-
cessing by the client is not a problem, because the bean state is not retained in the server–side. 

Stateful session beans require the at–most–once or the exactly-once semantics. In the 
exactly–once semantic, the client makes a request and is guaranteed by the reply that the 
request has been executed. An approach to assure exactly-once semantic in replicated 
transactional systems is showed in Frolund et al [3]. The at–most–once builds on the at–
least–once scenario. The client retries the request until it gets a response. A mechanism like 
message identifiers allows the server to suppress any duplicate requests, insuring the request 
is not executed multiple times. We follow this approach. 

The second one, the request message to the client to the server is lost, is treated using 
timeout in the client–side, following the EJB spec. The third one, the response from the server 
to the client is lost, is treated using timeout in the client–side. In this case the client reissues 
the request to the same server. The message identifiers allow the server to suppress any 
duplicate requests. The forth one, the server crashes after receiving a request, we also treat 
using message identifiers to assure the at-most-once semantic. Finally, the fifth one, the client 
crashes after sending a request, could potentially generate orphan bean instances. The EJB 
spec treats orphan bean instances through the container. It periodically removes all bean 
instances from the server memory if they are not current used. We need extend this approach 
to remove all correspondent distributed state established to that client. 
 



 

6 Preliminary results 

Initially our implementing effort was focused in changing the GenIC compiler provided by 
the JOnAS EJB server. The programmer builds its beans and uses the GenIC compiler to 
mainly generate the container classes. However, the GenIC acts over the home and the remote 
interface. We need acts over the bean class that actually holds the bean state. So we need 
include hooks in the bean class not in the home and remote interface as GenIC does. 

Presently, we are testing our implementation for automatic re–routing of clients' requests 
(client side) and the approach to establishing the distributed state to stateful session beans 
(server side). A performance study will t ake into account different replica number and failure 
scenarios. We expect that replication does not considerably disturbs the application response 
time, when compared with non–replicated application servers, by allowing requests to be 
handled by several nodes rather than one besides eliminating a single point–of–failure.  
 

7 Related works 

Some EJB application server providers implement high availabilit y to session beans. They 
mainly use the in–memory replication technique. In–memory replication has two different 
variations. The first approach writes information to a centralized server (all servers in the 
cluster use the same centralized server). In the second approach, each server chooses an 
arbitrary backup. The BEA WebLogic 6.0 uses this last approach and the HP Bluestone 
Total–e–server uses the first one. However, these and other solutions [6] are implemented 
using cluster concepts. We are using a more non–restrictive model. Our system runs over a 
local network and could support asynchronous communication. 

There is no accurate information available about how state propagation is applied in other 
high available EJB servers. The majority of the implementations are proprietary solutions. 
However, these implementations seem forwarding distributed states using centralized 
approaches as n–phase commit protocols. Two–phase commit protocols are mainly used to 
assure consistent states in distributed transactional systems. In these protocols, a process 
called coordinator applies distributed state to all replicas. They could accept human 
intervention to solve abnormal behavior because they may block if the coordinator crashes. 
Three–phase commit protocols provide higher availabilit y, but they assume a restricted fail–
stop model. Group communication abstractions allow non–blocking protocols and support a 
wider failure model. It has proven to be a convenient abstraction to improve distributed 
application availabilit y. 

Some related work is showed in de Sousa [8]. That work also differs from our work 
mainly because we use a group communication system to provide reliable communication 
through EJB servers. It assures that our multicast protocols are already extensively validate 
avoiding implementing our own protocols and minimizing programming errors. The solution 
described in de Sousa [8] does not mention several aspects as enabling multiple primaries 
simultaneously to avoid bottlenecks. Replication (and high availabilit y – our aim) is not the 
main aim of that work: its main aim is explore the reflexive features of the EJB architecture. 

Our work also differs from CORBA solutions implemented around both the CosNaming 
service and a centralized JNDI tree. The Sybase Enterprise Application Server uses this 
approach in a cluster. Name servers house the centralized JNDI tree for the cluster and keep 
track of which servers are on–line. If there is a failure in between EJB method invocation, the 
CORBA stub retrieves another home or remote interface from an alternate server returned 
from the name server. The name server is the drawback of this solution because it needs to 
remain active in one node at least. If all nodes that hold JNDI servers instances are down, the 
system will be unavailable. Finally, centralized JNDI tree clusters suffer from an increased 
time to convergence (the time the cluster takes to know all it s server active instances) as the 



 

cluster grows in size. That is, scaling requires adding more name servers. Our solution does 
not require time to convergence because we are using the independent JNDI tree approach. 
 

8 Concluding remarks 

Transactional systems could benefit from group communication to achieve availabilit y [11]. 
Nevertheless group communication introduces the membership management overhead that 
can be reduced using suitable design decisions. Here, these decisions include excluding 
clients from the replication group (to avoid frequent membership changing) and propagating 
to backups only updates or committed results. It allows eliminating additional communication 
rounds and improves performance. We also expecting reducing the overhead generated by the 
replication protocol enabling several servers working as primary servers. 
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Abstract

In this paper, we presentthe designof OpenEDEN, an implementationof the FT-
CORBA specificationbasedontheuseof agroupcommunicationframework,calledEDEN.
Thedesignof OpenEDENwasdrivenby thedesireto useonly portabletechniques(mainly
portableinterceptors)to integratethe EDEN framework within a CORBA platform. We
discussthemaindifficultieswe encounteredandwedraw someconclusionsabouttheade-
quacy of this choice.

1 Introduction

Fault tolerancein CORBA (CommonObjectRequestBrokerArchitecture)is providedthrough
objectreplication. A critical CORBA servicecanbe madereliableby replicatinga CORBA
objectimplementingit on differentsitesof thedistributedsystem.Thesetof replicasformsan
objectgroup. If sitesfail independently, aninvocationto theservicewill succeedevenif some
replicasof thegrouphavecrashed.

Apart redundancy, fault tolerancein CORBA reliesalsoon fault detectionandnotification,
logging andrecovery. All the componentsof a FT-CORBA architecturearedescribedin an
OMG specification[5] which hasbeenrecentlyadoptedby theOMG board.Thespecification
describesthe interfacesof the services,differentfault tolerancestrategiesandfault tolerance
propertiesassociatedto anobjectgroup.

Thedesignerof aFT-CORBA architectureis left with a lot of freedomin choosingtheway
thecomponentsof this architectureareimplementedandtheway they interact.Consequently,
therehavebeenseveralefforts to addfault tolerancein CORBA systems.Someof theseefforts
adherevery closelyto the FT specification([4, 7, 1]); othersarevoluntarily lessFT-CORBA
compliantandfavor innovative solutions([2]). Among theseefforts, we candistinguishthree
major approaches[4]: (i) the serviceapproachin which clients and servers must explicitly
interactwith a specificserviceto get reliability; (ii) the integrationapproachin which a group
communicationframework providing replicationfunctionnality is integratedinsidethe ORB;
(iii) theinterceptionapproachin which,requestsor messages(dependingon thelocationof the
interceptionlayer)areinterceptedandredirectedto agroupcommunicationframework.



Of course,eachof theseapproachespresentsadvantagesanddrawbacks. The serviceap-
proachis probablythesimplestto implementbut hasamajordrawbackthatis thelackof trans-
parency. The integrationapproachis the mostefficient but cannotbe easilyre-usedbetween
ORBsasit is very dependenton ORB internals.Theinterceptionapproachofferstransparency
but, dependingon how it is implemented,canbenon-portable(from a systempoint of view) if
theinterceptionlayeris placedbetweentheORB andthesysteminterface.

Wearecurrentlyprototypinganarchitectureexclusively basedontheinterceptionapproach
for supportingactive replicationof CORBA objects.For this development,we decidedto use
only portabletechniques.By portable,wemean(1) portablewith respectto thesystemsupport;
(2) portablewith respectto thegroupcommunicationsystem;(3) portablewith respectto the
ORB.Thefirst conditionprecludestheuseof system-level interceptorslike in Eternal[4]. The
secondconditionprecludesatightly couplingbetweensomecomponentsof ourFT architecture
andthegroupcommunicationsystem.Thethird conditionleadsusto usea specificfeatureof
CORBA which areportableinterceptors[6]. Portableinterceptorsaretheonly portablemech-
anismspecifiedby theOMG which allows to transparentlyaddservicecodeto theORB. The
objectiveof thispaperis to describethis experiencein usingportableinterceptorsfor prototyp-
ing a fault-tolerantCORBA systemandto draw someconclusionsabouttheadequacy of this
technique.Our prototypeis basedon agroupcommunicationsystemcalledEDEN.

Theremainderof this paperis structuredasfollows. Section2 briefly describestheEDEN
group communicationframework. Section3 summarizesthe FT-CORBA specificationand
introducesCORBA portableinterceptors.Section4 presentsour prototypewhich implements
a FT-CORBA servicebasedon the useof the EDEN framework. Section5 lists someof the
problemsweencountered.Section6 concludesthis paper.

2 The EDEN Group Communication Framework

A groupserviceallows a collectionof relatedobjectsto be consideredexternally asa single
logical entity. This paradigmis usedto simplify replicationmanagementandconstructfault-
tolerantapplications.Becauseof its importance,many groupcommunicationframeworkshave
beenconstructed[13]. Thegroupserviceincludesdifferentprimitivesusedby groupmembers
to coordinatetheiractivities. Oneof thoseprimitivesis calledatomic broadcast, whichassures
that all requestsreceived by the groupentity aredeliveredto its membersin the sameorder.
Anotherfundamentalabstractionis thegroup membership. This servicetrackschangesin the
groupcomposition,dueto thedesireof membersto join or leave thegroup,or theoccurrence
of crashes.Theview synchrony communication allows thedeliveryof requests“in synchrony”
with thedeliveryof changesin thegroupcomposition.All theseabstractionsareconsideredas
agreementproblemsthatcanbesolvedasa reductionto theconsensus problem[8, 9].

EDEN is a configurablegroup-basedtoolkit, which aims at developing reliable, object-
oriented,distributedapplications.It is formedof two components:alibraryof protocols(named
ADAM ), andanevent-basedarchitecturefor structuringservices(namedEVA [12]).

ADAM is a library of autonomousagreementprotocolswhich canbepiecedtogetherto im-
plementreliableservices.At theheartof this library is a GeneralAgreementFramework (GAF)
[9] suitedto generateadhocagreementprotocols.GAF is aChandra-Toueg [8] consensus-based
servicewhich implementssomeversatilityparametersthatencompassesmany interestingfea-
tures(early decision,multiple propositionsof initial values,decisionon a vector of values,
deferringof initial valuesproposals)suitableto generateefficient protocols. In orderto solve
a particularagreementprotocolonemust instantiatethe parameterswith appropriatevalues.



Clever instantiationsof the GAF functionshave beeninvestigatedin order to implementthe
groupmembership[11], atomicbroadcastandview synchrony communicationprotocols.

The framework EVA [12] implementsa publish-subscribercommunicationenvironmentto
structureentitiescomposinghigh level protocols.In thisarchitecture,protocolsareregardedas
anumberof cooperatingobjects(entities)thatcommunicatevia aneventchannel.

3 CORBA

3.1 FT-CORBA Standard

TheFT CORBA specificationdefinesa setof standardinterfacesfor replicationmanagement,
fault managementandlogging/recoverymanagement.Oneof themaincomponentsof theFT-
CORBA architectureis thereplicationmanagerwhichinterfacesallow to specifythefault toler-
ancepropertiesof anobjectgroup.Thereplicationstyleis oneof this propertyfor which three
valuesarepossible:COLD_PASSIVE, WARM_PASSIVE (passive replicationis basedon the
useof aprimaryreplica)andACTIVE (all replicasplay thesamerole in thegroup).

Oneimportantpoint in thespecificationis thestructureof anobjectgroupreference.Such
referencemustbebuilt accordingastandardschemain orderto allow inter-operabilitybetween
client andserver hostedby heterogeneousinfrastructures.Thespecificationdefinestheuseof
multiple TAG_INTERNET_IOP profilesto identify replicas(or a setof gateways)andintro-
ducesa new componentTAG_FT_GROUP to encapsulateanobjectgroupidentifier. An object
group is identified by a Group IDentifier (GID) which doesnot dependof the group mem-
bership.At groupcreation,the replicationmanagerallocatesthe GID for the groupandthen
constructsanobjectgroupreferencepopulatedwith this GID.

Thespecificationdoesnot definea standardmulticastgroupcommunicationprotocolto be
usedfor maintainingconsistency betweenreplicas.Consequently, thereis no inter-operability
betweenORBshostingserver objects; all thereplicasof a server objectgroupmustbehosted
by the sameFT infrastructure.This particularityallows FT CORBA designersto choosethe
mostappropriateprotocolfor their infrastructure.

3.2 Portable Interceptors

Portableinterceptorsarehooksinto the ORB throughwhich ORB servicescaninterceptthe
normalflow of executionof theORB.Thespecification[6] definesIOR (InteroperableObject
Reference)interceptorsandrequestinterceptors.Theformerallowsto addspecificcomponents
insidea IOR during its creation. The latter allows to interceptthe flow of a client invocation
to a server at differentpoints;someof thesepointsarelocatedat theclient sideandothersare
locatedat theserverside.A client requestinterceptorallows to executeservicecodebeforethe
requestis sentto theserver andbeforethereply is returnedto theclient code.Usinga specific
CORBA exceptionmechanism,the interceptorcodecanchangethetargetof an invocation.A
server requestinterceptorallows to executeservicebeforedeliveringthe requestto theserver
objectandaftertheserverobjecthascompletedits job.



4 Prototyping an EDEN Based FT-CORBA Service

4.1 Overall Architecture

As mentionedin theintroductionof this paper, our goal is (1) to designa portableandflexible
fault-tolerantservicefor CORBA and(2) to experimenttheusabilityof EDENasagroupcom-
municationsupportfor sucha service.For thesake of simplicity andbecausewe did not focus
ona full FT-CORBA prototype,wedecidedthefollowing restrictions:


 We consideronly active replication(ReplicationStyle propertyset to ACTIVE).
Consequently, logging and recovery mechanisms(only neededfor passive replication)
arenot implemented.


 Membershipandconsistency arecontrolledby theinfrastructure(MemberShipStyle
and ConsistencyStyle propertiesare respectively set to MEMB_INF_CTRL and
CONS_INF_CTRL).


 Fault detectionis notaccessiblevia CORBA interfaces.

Figure1 shows themaincomponentsof our architecture(namedOpenEDEN): (1) a gate-
way 1 which actsasan intermediaryobjecton the requestpathbetweena client anda server
objectgroup; (2) a CRPI component,which is a Client RequestPortableInterceptorattached
to a client and usedto redirectclient requeststo a gateway; (3) a SRPI component,which
is a Server RequestPortableInterceptorattachedto eachserver hostinga replicaandusedto
implementtheinterfacewith theEDEN framework.
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Figure1: Overview of theOpenEDEN Architecture

4.2 Client Redirection

Theclient of a server objectgroupobtainstheobjectgroupreferencethroughusualways,i.e.
eitherby usinga call to the CORBA NamingServiceor by readingit from a file. Then,the

1We only representonegatewayin thefigurebut for fault-tolerancereasons,ourarchitecturesupportsmultiple
gateways.



client transparently(i.e. without knowing that thetargetobjectis anobjectgroup)invokesthe
methodof theserverobjectgroup.At this point,aclient interceptorinterceptsthecall, extracts
identificationof gatewaysandthegroupidentifierfrom ataggedcomponentandfinally redirects
therequesttowardsoneof theavailablegateways.

As representedin Figure1, theprotocolusedby thegatewayto addressanobjectgroupcan
be eitherIIOP or MCAST/IIOP. In the former case,the groupinvocationis accomplishedby
usingmultipleunicasts.In thelatter, theinvocationis multicastedto thegroup.Wewill notgive
detailsin thispaperonhow thegatewayobtainsthemulticastreference(or list of references);in
our prototype,themappingbetweentheobjectgroupidentifierandreferencesis implemented
by thereplicationmanager.

4.3 Replica Consistency

Infrastructure-controlledconsistency is oneof themainrequirementsof theFT-CORBA spec-
ification. As statedin thespecification,it meansthat for theACTIVE replicationstyle,”at the
endof eachmethodinvocationon the objectgroup,even in the presenceof faults, the mem-
bersshouldhave thesamestate”. To maintaingroupconsistency, it is necessarythat (1) each
memberbehavesdeterministicallyandthat(2) thesamesequenceof requestsbedeliveredin the
sameorderto eachmemberof thegroup.Regardingthefirst condition,likeNarasimhanin [3],
we considerthat theuniquesourceof undeterminismis dueto potentialconcurrentexecutions
of threads;we provide a specificschedulerto solve it. For thesecondcondition,thanksto the
EDEN framework, we built an adequatedelivery protocol. In the following paragraphs,we
discussstrategieswe usedto (1) re-ordertherequests,(2) to ensuretheir reliabledelivery and
(3) to finalizetheirexecution.All thesestrategiesareimplementedin aServerRequestPortable
Interceptor(SRPI)which interfacesCORBA with theEDEN framework.

To minimizethequantityof informationexchangedbetweenthetwo worlds(CORBA and
EDEN) and to optimize the performanceof the protocolsinside the EDEN framework, we
decidedthat theSRPIcomponentswill feedEDEN with requestsidentifiers(insteadof whole
requests).Theconsequencesof this choicearealsoexaminedin thefollowing paragraphs.

Re-ordering requests Eachtime a client requestis intercepted,its threadis blockedandthe
SRPIcomponentproposesits identifier (requestidentifier) to the EDEN framework. At each
site,EDENcollectstheproposedidentifiersandrunsaconsensusprotocolwith itspeerstoagree
onasetof identifiersandasingledeliveryorderfor them.Whenadecision(orasetof decisions)
hasbeentaken,theEDENframework callstheSRPIcomponentsandgivesthemanorderedlist
of identifiers;eachSRPIcomponentcanthenmark thecorrespondingrequestsasdeliverable.
To protectagainstconcurrentthreadsexecutions,a schedulingalgorithm is implementedby
eachSRPIcomponentto serializetheexecutionof thedeliverablerequestsby their associated
threads.

Reliable delivery Dueto theunreliabilityof theMCAST protocolor theintermediateview of
thereplicationmanager, anSRPIcomponentcouldbeaskedby theEDENframework to deliver
a requestthatit hasnever received.To solve this problem,we addeda specificoperationto the
CORBA-EDEN interface. Whenthe EDEN framework detectsthata particularSRPIhasnot
proposedanidentifier for which delivery hasbeendecided,it calls theSRPIto give it a list of
SRPIcomponentsableto forwardthemissingrequest.AnotherproblemariseswhenEDEN is
unableto decidea singledelivery orderfor a request(or a setof requests)becausethereis no



majority of propositionsfor the request(or for theset). In sucha case,theSRPIcomponents
which have proposedwill beaskedto forwardtherequest(or theset)to theSRPIcomponents
whichhavenotproposed.Therefore,theSRPIcomponentsmustputeachnew incomingrequest
in a log beforeproposingits identifierto theEDENframework.

Stabilizing Whenall SRPIcomponentshave proposeda samesetof requestidentifiers,it is
no morenecessaryfor theSPRIcomponentsto keepa log of thecorrespondingrequests.This
situationis detectedby the EDEN framework which calls a specificoperationof eachSRPI
componentto askthemto removerequestsfrom thelog.

5 Lessons Learned

We wereconfrontatedwith somedifficulties in implementingour prototypeof a FT-CORBA
servicesolelybasedontheuseof portableinterceptorsto interactwith theEDENframework. In
thefollowing paragraphs,we enumeratesomeof themostimportantproblemsandwe discuss
abouttheadvantagesandinconvenientsof alternativesolutions.

1. Redirectingclient invocation.Dueto known limitationsof clientportableinterceptors[1]
(impossibility to generatea reply or to filter amongmultiple replies),it’ s not possibleto
build aFT-CORBA clientwithout thehelpof anintermediaryobject.

That is thereasonwhy we decidedto redirectto a gatewaya client invocationdestinated
to an objectgroup. The gateway, which usesthe CORBA dynamicinterfaces,DSI and
DII, behave likea server for theclientandlikea client for theserverobjectgroup.

2. Generatingobjectgroupreference.Creatinga groupreferenceis anoperationdrivenby
the replicationmanager. Whenit is beingasked to createa server objectgroupby an
application,thereplicationmanagerneeds(1) to createthereplicasby calling thefactory
operationcreate_object and(2) to generatea referenceidentifying thegroup. Un-
fortunately, sincethereplicationmanageris a regularCORBA objectwithout any access
to theinternalORBinterfacesandfunctionalities,it hasveryfew meansfor manipulating
references.Theonly way to act,at a servicelevel, on thecreationof a referenceis to use
IOR interceptors(oneof the threecategoriesof portableinterceptors).IORInterceptors
only enablea server to addcomponents.Thus,usingIORInterceptorsis insufficient for
replicationmanagerbecause:(1) IORInterceptorsdonotprovidefor addingprofiles,only
components;(2) IORInterceptorsarenot invokedfor alreadyexistingreferences,only for
newly createdones;and(3) evenfor newly createdreferences,it is underspecifiedwhen
IORInterceptorsareinvoked.

3. LanguageMapping. We implementedtheserver partof our architecturein C++. In the
C++mapping,theinterceptoris allowedto accessall theattributesof theRequestInfo
structure.This way, we couldget theargumentsattributeandlog a requestsuchthatthe
SRPIcomponentbeableto forwardit to otherswhennecessary. Unfortunately, with the
Java portablebindings,theargumentsattribute is not available. Consequently, we could
not port theserverpartof our solutionusingtheJava language.

4. ThreadModelDependency. Thestrategyweusedto re-orderCORBA requestsis strongly
relatedto theconcurrency modelselectedat theserver-sideandto theway portablein-
terceptorsare implemented.Using a “thread-per-request”modelat the server-sideand



consideringthat, in ORBacus,interceptorsare implementedin a mannersuchthat the
threadexecutingtheinterceptorcodealsoexecutestheuserserver code,we managedto
implementaschedulingpolicy thatre-orderrequests(basedontheEDENdecisions).Any
modificationto theimplementationof portableinterceptorsin theORB(still compliantto
thespecification)could leadusto reconsiderour implementation.Consequently, evenif
wehaveusedonly portablemechanims(likeportableinterceptors)to implementrequests
re-ordering,we needto carefully examinehow interceptorsare implementedbeforeto
contemplatemigratingto anew ORB.

6 Conclusion

Ourgoalwasto prototypeaFT-CORBA serviceby usingthemostportablefeaturesof CORBA
to interactwith the EDEN groupcommunicationframework. We cansummarizethe results
of this exerciceby sayingthat client portableinterceptorsare useful tools to redirectclient
invocationandthatserver portableinterceptorsarealsousefulbut not sufficient to provide all
requiredfunctionnalityat theserverside.

We arenow investigatingthedesignof a new architecturein which theEDEN framework
is still cleanlyinterfacedwith anORB but in which interfacescouldbeexposedto application
programmer. Of course,in thatway, we looseportability but oneof our goalsis now to bring
to developpersof fault-tolerantCORBA applicationthebenefitsof themodularityof theEDEN
framework. For instance,in our prototype,we consideredonly infrastructurecontrolledcon-
sistency. Applicationcontrolledconsistency is anotherpossibilityallowedby theFT-CORBA
specification.In thatcase,it couldbeinterestingto provide to theapplicationdevelopperhigh-
level serviceslikeconsensusto helpit to customizespecificconsistency protocols.
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Resumo 

A recuperação de processos visa propiciar maior disponibili dade para aplicações 
computacionais, minimizando o tempo total de execução quando da ocorrência de falhas. 
Com o advento do paradigma da orientação a objetos, novos problemas foram introduzidos 
na atividade de recuperação quanto aos mecanismos de salvamento de estados e retomada da 
execução. Tendo em vista prover tolerância a falhas para aplicações computacionais na 
presença de falhas do sistema, e contribuir na execução do processo de recuperação de 
aplicações orientadas a objetos escritas em Java, objetiva-se neste trabalho o 
desenvolvimento de uma biblioteca que implementa os mecanismos de checkpointing e 
recuperação. Para a concepção do trabalho, são considerados ambos os cenários no 
paradigma orientado a objetos: objetos centralizados e distribuídos. São utili zados os 
recursos da API de serialização Java e a tecnologia Java RMI para objetos distribuídos. 
Neste artigo, é descrita a biblioteca proposta; são comentados alguns aspectos de 
implementação e resultados obtidos a partir da avaliação funcional e de desempenho 
temporal dos mecanismos. A apresentação de conceitos básicos restringe-se aos relacionados 
à área de orientação a objetos empregados no artigo.  

1. Introdução 

Na área de Tolerância a Falhas, a busca de parâmetros adequados na propriedade de 
disponibili dade dos serviços computacionais, mesmo em presença de falhas do sistema, traz 
consigo o interesse na pesquisa das atividades de recuperação em sistemas computacionais. 
Do ponto de vista prático, isto se traduz na necessidade de minimizar o tempo total de 
execução de aplicações computacionais de longa duração, ao mesmo tempo em que as prepara 
para não sofrerem perdas significativas de desempenho, em caso de falhas. A técnica 
tradicional de recuperação de processos em um sistema computacional baseia-se na 
restauração de um processo ou conjunto de processos para um estado operacional normal 
(estado livre de erros). 

Os estados salvos durante a execução de um processo, para os quais ele possa mais tarde ser 
restaurado, são conhecidos como pontos de recuperação ou checkpoints [1]. O termo 
checkpointing é usado para a ação de estabelecer o ponto de recuperação. O estado de um 
programa em execução deve ser periodicamente salvo para um meio estável (protegido contra 
falhas do meio de armazenamento), do qual pode ser recuperado a partir da detecção do erro 
[2]. Este enfoque orientado a processos é bastante tradicional; tendo sido explorado em vários 
trabalhos, incluindo o desenvolvimento de bibliotecas, tais como a libckpt [2]. 

Em uma abordagem orientada a objetos, salvar dados de uma aplicação em execução é uma 
operação requisitada com freqüência. Essa representação de dados feita no armazenamento 
estável (representação externa) é tipicamente muito diferente da mesma representação de 



dados de um programa em execução (representação interna). Ao buscar os dados para 
reutili zação, a partir do armazenamento estável, eles necessitam ser convertidos da 
representação externa para a representação interna. Em um programa orientado a objetos, os 
dados são representados em forma de objetos, e produzir objetos persistentes é uma maneira 
eficiente de salvar os dados da aplicação no armazenamento estável [3].  

Segundo Lawall e Muller [4], programas escritos em uma linguagem orientada a objetos, tal 
como Java, introduzem novas demandas de checkpointing: (i) o estilo de programação 
orientado a objetos propicia a criação de muitos objetos pequenos. Cada objeto pode ter 
alguns campos que são somente de leitura, e outros que são freqüentemente modificados; (ii) 
o programador de Java não tem nenhum controle sobre a alocação de objetos. Assim, é 
impossível assegurar que objetos modificados freqüentemente estejam todos armazenados na 
mesma página de memória. Além disso, uma única página pode conter objetos vivos e objetos 
que aguardam o coletor de lixo para serem desalocados da memória; (iii ) programas Java são 
executados em uma máquina virtual que suporta processos simultâneos. Assim, a linguagem 
Java encoraja paralelismo como um método de engenharia de software; bibliotecas de 
programação, como para tratar a interface gráfica do usuário, criam muitos processos cujos 
estados nem sempre são proveitosos em um checkpoint. Também, a alocação de objetos não é 
usualmente gerenciada da mesma forma empregada com processos numa linguagem 
imperativa; neste caso adiciona memória desnecessária para o checkpoint. 

Estes argumentos sugerem que um enfoque em nível de linguagem dirigido pelo usuário pode 
ser apropriado para programas Java. Mas o checkpointing realizado em nível de linguagem 
aumenta o tamanho do programa fonte com um código para registrar os estados dos objetos 
do programa. Para promover segurança de funcionamento, esse código de checkpointing 
deveria ser introduzido sistematicamente, e interferir o mínimo possível no comportamento 
padrão do programa. Checkpointing incremental pode ser implementado associando uma 
variável de instância (flag) para cada objeto, indicando se o objeto foi modificado desde o 
último checkpoint prévio [3,5]. 

A atividade de checkpointing numa abordagem orientada a objetos visa salvar o estado dos 
objetos do programa em execução. Essa atividade pode ser implementada utili zando o 
mecanismo de serialização de objetos em Java. A recuperação baseia-se nos objetos 
serializados e o reinício da execução da aplicação. A partir da seqüência de bytes (objetos 
serializados no checkpoint prévio livres de erros), os objetos podem depois ser recriados por 
meio da de-serialização dos objetos. Em Java, serialização é implementada usando reflexão 
em tempo de execução. Reflexão é usada para determinar a estrutura estática de cada objeto 
(seu tipo, nome do campo, etc.), e para ter acesso aos valores de campos registrados [4]. 

Com base nas considerações expostas, o objetivo central do artigo é descrever as 
características e aspectos de projeto de uma biblioteca que oferece métodos de checkpointing 
e recuperação e que foi denominada Libcjp – Library of checkpoints in Java programs. 

Dos trabalhos investigados, o que despertou maior interesse, e pode ser considerado como 
referência fundamental à biblioteca desenvolvida neste trabalho, é a libckpt de Plank et al. [2]. 
Porém, a presente implementação é bastante diferente, visto que explora o modelo de objetos. 
Os trabalhos de Lawall e Muller [4] e de Killiji an et al [5] serviram de fonte de conhecimento 
sobre checkpointing orientado a objetos em Java, embora apresente soluções distintas para a 
atividade de checkpointing e recuperação. Assim, neste artigo são apresentados os conceitos 
básicos de persistência e serialização, as características da biblioteca, alguns aspectos de 
projeto e implementação, exemplo de uso e resultados preliminares obtidos nos testes 
realizados. 



2. Persistência e serialização 
A persistência, em linguagens de programação orientadas a objetos, é a habili dade dos objetos 
existirem além do tempo de vida do programa, no qual eles foram criados. O tempo de vida de 
um objeto inicia quando ele é criado pelo operador new, e subsiste até ser destruído pelo 
garbage collector da JVM - Java Virtual Machine [6]. Em Java, essa habili dade de 
persistência pode ser conseguida através da serialização de objetos. 

Geralmente, a persistência é implementada para preservar o estado de um objeto. Neste 
contexto, preservar o estado significa converter o objeto para uma seqüência de bytes e 
armazená-los em um meio, que prolongue sua vida útil. Um objeto persistente pode ser 
armazenado em um arquivo para posterior uso ou ser transmitido pela rede para outra 
máquina [7]. O modelo de memória estável escolhido depende das hipóteses de falhas 
consideradas e deve ser adequadamente implementado. 

A persistência consiste em armazenar o estado de um objeto, ou conjunto de objetos. Por 
exemplo, o programa P1 armazena em disco os objetos obj1 e obj2; assim que houver 
necessidade, em uma futura execução, é possível restaurar o estado de execução de P1, 
utili zando os dados persistentes de obj1 e obj2 [7]. 

O mecanismo de serialização de objeto em Java permite capturar o estado de um ou mais 
objetos e representá-los como uma seqüência de bytes em um formato independente de 
plataforma [8, 9]. A partir desta seqüência de bytes, os objetos podem depois ser recriados em 
tempo de execução no mesmo ou em qualquer outro sistema Java. O processo de capturar o 
estado de um objeto é denominado de serialização de objeto (serializing), e o processo de 
recriar o objeto a partir do estado capturado é denominado de-serialização do objeto 
(deserializing). Quando um objeto é de-serializado, um novo objeto é criado e seu estado é 
estabelecido pelo estado representado pela seqüência de bytes; efetivamente é criada uma 
cópia do objeto serializado, ao invés de sobrescrever o estado de um objeto existente [10]. 

3. A biblioteca proposta: características e funcionalidades 
A biblioteca Libcjp – Library of checkpoints in Java programs foi projetada com o propósito 
de trabalhar com aplicações computacionais escritas na linguagem de programação Java. 
Libcjp é uma biblioteca desenvolvida para ser utili zada em nível de usuário, projetada para 
uso em situações onde se deseja minimizar o tempo de execução total de uma aplicação, na 
presença de falhas. A biblioteca proposta facili ta o estabelecimento de checkpoints e a 
retomada do processamento pós-falhas (ou recuperação) de aplicações orientadas a objetos. 
Foi desenvolvida com funcionalidades para capturar o estado de um ou mais objetos de uma 
aplicação em execução, e representá-los no meio de armazenamento (memória secundária) 
para posterior recuperação, após a ocorrência de falhas. Esta representação dos estados dos 
objetos da aplicação no disco (usado como opção de armazenamento, por simplicidade, apesar 
de formalmente não atender aos requisitos do meio estável) foi alcançada utili zando os 
mecanismos de persistência e serialização presentes na linguagem Java, através da API de 
serialização Java [8]. A retomada da execução da aplicação ocorre restaurando os estados dos 
objetos, a partir dos arquivos de checkpoint salvos. 

Sabe-se que em um ambiente livre de falhas, o uso de mecanismos de salvamento 
intermediário de estados da computação acarretará queda de desempenho - se comparado à 
execução sem esta operação adicional. Entretanto, no momento em que ocorre falha, o 
reinício integral da aplicação pode ser bastante oneroso. A adoção cuidadosa de 
procedimentos - tais como o uso de técnicas otimizadas e a escolha adequada da freqüência na 



execução de salvamentos, planejada de acordo com a probabili dade de falhas - deve trazer um 
resultado proveitoso no cômputo do desempenho. O projeto da biblioteca levou em conta 
estas questões, permitindo ao programador estabelecer adequadamente estes parâmetros. 

Portanto, alguns benefícios fornecidos pelo enfoque proposto para a biblioteca Libcjp podem 
ser observados: (i) fazendo o uso da biblioteca, consegue-se prover maior disponibili dade para 
muitas aplicações computacionais orientadas a objetos escritas em Java, aprimorando a 
retomada da execução, diante da ocorrência de falhas; (ii) diferentes formas de utili zação da 
biblioteca poderão ser feitas pelo programador. Em alguns casos a biblioteca adiciona 
pequena sobrecarga de processamento para salvamento dos estados dos objetos sobre o tempo 
de execução da aplicação; (iii ) uma das principais vantagens da linguagem Java é a 
independência de plataforma: um programa Java pode ser executado em qualquer plataforma 
que possua uma JVM e deverá apresentar o mesmo comportamento em cada uma destas 
plataformas. A Libcjp foi preparada para trabalhar não apenas na plataforma a qual foi 
desenvolvida (sistema operacional Windows), mas poderá ser utili zada também no sistema 
operacional Linux; (iv) os checkpoints são independentes de plataforma, ou seja, uma dada 
aplicação Java poderá ser reiniciada em uma outra JVM de outra plataforma, sem levar em 
consideração o ambiente de criação dos checkpoints.  

Para prover os benefícios recém mencionados, a biblioteca agrega alguns custos para sua 
utili zação: (i) checkpointing com Libcjp não é completamente transparente ao programador da 
aplicação, é necessário algum esforço de programação para o seu uso. Diz-se que 
checkpointing é transparente quando nenhuma modificação precisa ser feita no código-fonte 
da aplicação. Tal esforço, pequeno em princípio, dependerá das funcionalidades escolhidas e 
do perfil de aplicação desenvolvida; (ii) o tamanho do código-fonte da aplicação não deverá 
aumentar significativamente, sendo acrescidas somente algumas linhas de código para 
especificar à biblioteca os objetos que deverão estar presentes no arquivo de checkpoint e para 
efetuar a recuperação. 

As principais funcionalidades propostas e implementadas são descritas a seguir. 

Mecanismo de checkpointing tradicional: é o método mais direto para estabelecer um 
arquivo de checkpoint. A execução da aplicação é suspensa, enquanto os estados dos objetos 
da aplicação são serializados e salvos no arquivo de checkpoint. Este mecanismo também é 
denominado de checkpointing seqüencial, porque transferências da memória (stream contendo 
os estados dos objetos serializados) para o meio de armazenamento (arquivo de checkpoint) 
são intercaladas com a execução da aplicação. 

Mecanismo de checkpointing incremental: embora a idéia seja semelhante ao mecanismo 
tradicional, através deste mecanismo, somente os estados dos objetos modificados desde o 
checkpoint prévio são salvos no arquivo de checkpoint. A base do checkpointing incremental 
é não salvar repetidamente os objetos que não foram modificados. 

Em geral, o tamanho de um checkpoint não incremental não varia significantemente ou 
cresce lentamente com o passar do tempo. Além disso, apenas o arquivo mais recente de 
checkpoint necessita ser mantido para recuperação; os arquivos mais antigos podem ser 
apagados. Em contraste, quando se emprega o mecanismo de checkpointing incremental, 
arquivos de checkpoint antigos não podem ser apagados, porque os estados dos objetos da 
aplicação estão espalhados em muitos arquivos de checkpoint. Os estados inalterados dos 
objetos são restabelecidos a partir de checkpoints prévios. Salvando apenas os objetos cujos 
estados foram modificados, reduz o tamanho de cada arquivo de checkpoint. 

Checkpointing programado: esta técnica pode ser empregada em conjunto com ambos 



mecanismos de checkpointing: tradicional e incremental. O programador especifica pontos no 
código da aplicação onde é vantajoso ou necessário o checkpointing. O arquivo de checkpoint 
pode ser estabelecido de duas formas: (i) executado sempre: toda vez que a linha de 
execução da aplicação passar por uma chamada ao método que ativa o mecanismo, o 
checkpoint será estabelecido; (ii) inibido por controle de tempo: o checkpointing apenas 
ocorrerá depois de decorrido um período mínimo de tempo, desde o último estabelecimento.  

Mecanismo de recuperação: a técnica tradicional para recuperação baseia-se na 
recomposição de um objeto ou vários objetos a partir dos estados de-serializados de um 
arquivo de checkpoint para um estado operacional normal. Após a ocorrência desta atividade, 
a execução da aplicação é retomada. 

Na atividade de recuperação, quando os arquivos de checkpoint forem estabelecidos através 
do mecanismo de checkpointing incremental, haverá a necessidade de ser realizada a fusão 
dos arquivos velhos de checkpoint. A atividade de fusão consiste em buscar nos arquivos de 
checkpoint os estados mais atuais dos objetos da aplicação. Isto é feito com a leitura de cada 
arquivo de checkpoint estabelecido previamente durante a execução da aplicação sem a 
ocorrência de falhas, até que se obtenha os estados mais atuais dos objetos.  

Controle do número de arquivos de checkpoint: esta funcionalidade cuida para manter 
armazenada apenas a quantidade de arquivos estipulada. 

Registros de informações (tempos): esta funcionalidade tem por objetivo propiciar a 
obtenção de informações de tempos referentes ao estabelecimento dos arquivos de checkpoint 
e a execução da aplicação.  

4. Projeto da biblioteca e exemplo de uso 

Inicialmente as classes da biblioteca Libcjp foram modeladas usando UML – Unified 
Modeling Language; após, foram implementadas utili zando a linguagem orientada a objetos 
Java (pacote jdk1.3.1_01). A Figura 1 mostra um diagrama contendo um modelo simplificado 
de classes da biblioteca Libcjp.  

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Figura 1 – Modelo simplificado de classes da biblioteca Libcjp. 

Nesse diagrama, a classe Checkpointing é a principal, pois nela estão implementados os 
mecanismos para prover estabelecimento de checkpoints e recuperação, e também todo o 
controle operacional da biblioteca. As classes ArquivoCkpt e Tempo dão apoio funcional a 
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classe Checkpointing , no que se refere à manipulação das características dos arquivos de 
checkpoint e controle de tempo para o estabelecimento dos checkpoints. A classe 
EstatisticaCkpt  faz o registro dos tempos gastos para o estabelecimento de cada 
checkpoint e o tempo total de execução da aplicação. A interface Definicoes  contém as 
constantes utili zadas pelas classes Checkpointing  e ArquivoCkpt . As classes restantes 
ParametrosCkpt  e InterParamCkpts  são utili zadas como apoio à biblioteca, provendo 
um arquivo de parâmetros denominado de paramckpt.dat . Estes parâmetros têm por 
finalidade configurar a biblioteca para alguns tipos diferentes de utili zação. Os possíveis 
parâmetros do arquivo paramckpt.dat , seus possíveis valores e seus valores padrão são 
listados na Figura 2, e explicados a seguir. 
 
Valores padrão         possíveis valores  
 
intervalo =1000        < 1... (número correspondente ao tempo)>         
tipo_intervalo =L      < H ( Hora), M ( Minuto), S ( Segundo), L (mi Lissegundo),  
                       V (sem inter Valo)>  
num_max_arquivos =0    < 0, 1 (sem efeito),                 
                       2... (número máximo de arquivos de checkpoint incremental)>  
incremental =N         < S/ N> 
diretorio =.           < .  (diretório desejado)>  

Figura 2 – Valores possíveis dos parâmetros do arquivo “paramckpt.dat ” . 

O parâmetro “ intervalo =<n>” estabelece um valor correspondente a um período mínimo 
de tempo que deve decorrer entre um checkpointing e outro. A definição de unidade 
empregada é fornecida através do parâmetro “ tipo_intervalo =<H/M/S/L/V>”. O número 
máximo de arquivos de checkpoint para n é dado por ”num_max_arquivos =<n>”; este 
parâmetro pode ser usado tanto para o checkpointing incremental ou checkpointing 
tradicional. Valores de n>1 permitem ao usuário impor um equilíbrio entre o número de 
arquivos de checkpoint e a quantidade de espaço utili zado no meio de armazenamento. O 
parâmetro <incremental =S/N> ativa ou desativa o mecanismo de checkpointing 
incremental. O parâmetro “diretorio =<. >” especifica o diretório no qual os arquivos de 
checkpoint serão gravados.  

5. Avaliação e testes preliminares 
Foram desenvolvidas algumas aplicações para testar e avaliar o desempenho funcional da 
Libcjp. As empregadas nos testes preliminares são programas científicos típicos escritos em 
Java: (i) MAT efetua a multiplicação de duas matrizes 615 x 615 de elementos inteiros; (ii) 
TDC calcula a transformada discreta do cosseno. Esta transformada é utili zada no processo de 
compressão do JPEG. Foi utili zada uma matriz 512 x 512, representando as informações de 
cada pixel de uma imagem, em tons de cinza; (iii ) SHELL é o método de ordenação – 
ShellSort. Para ordenação, foi utili zado um vetor de 100.000 elementos inteiros, em ordem 
inversa; (iv) HEAP corresponde ao método de ordenação HeapSort. Também foi utili zado 
como dado inicial um vetor de 100.000 elementos inteiros em ordem inversa; (v) GAUSPIV 
efetua o método da eliminação gaussiana com pivoteamento. Foi submetido à aplicação para 
resolução um sistema linear 30 x 30. 

Como ambiente de teste para avaliação da Libcjp, foi utili zado um microcomputador isolado, 
com processador Duron 850 Mhz, 128 Mbytes de RAM e sistema operacional Linux 
Mandrake release 8.0 com kernel 2.4.3-20mdk. Cada aplicação foi executada 100 vezes. 

A Figura 3 demonstra a utili zação da biblioteca Libcjp em uma aplicação que efetua a 
multiplicação de duas matrizes. As modificações e inserções de novas linhas de código para 



ativar os mecanismos de checkpointing e recuperação (em negrito), são observadas na 
segunda coluna da figura. As linhas 8, 9 e 10 são responsáveis por ativar o mecanismo de 
recuperação, as linhas 22, 23 e 24 são responsáveis por ativar o mecanismo de checkpointing. 
 
public Integer[][] multMatriz( 
           Integer m1[][], Integer m2[][]) 
{ 
  Integer m3[][] = new Integer[615][615]; 
      
  for (int i=0  ; i<615 ; i++) 
  {  
    for (int j=0 ; j<615 ; j++) 
    {  
      int s=0; 
      for (int k=0 ; k<615 ; k++) 
        s+=(m1[i][k].intValue()* 
        m2[k][j].intValue()); 
      m3[i][j] = new Integer(s); 
    } 
  } 
  return m3; 
} 
 
 
 
 
 
 
 
 
 
 

 1 public Integer[][] multMatriz( 
 2 Integer m1[][], Integer m2[][], String args[]) 
 3 { 
 4   Integer m3[][] = new Integer[615][615]; 
 5   int ini=0; 
 6   if (c.verificaRecuperacao(args))  
 7   { 
 8     c.recover_oockpt(); 
 9     m3=(Integer[][])c.recover(); 
10     ini=(((Integer)c.recover()).intValue()); 
11   }   
12   for (int i=ini  ; i<615 ; i++) 
13   { 
14     for (int j=0 ; j<615 ; j++) 
15     { 
16       int s=0; 
17       for (int k=0 ; k<0615 ; k++) 
18         s+=(m1[i][k].intValue()* 
19         m2[k][j].intValue()); 
20       m3[i][j] = new Integer(s); 
21     } 
22     c.save(m3); 
23     c.save(new Integer(i+1)); 
24     c.checkpoint_here(); 
25   } 
26   return m3; 
27 } 

 (a) programa sem usar a biblioteca                (b) programa fazendo o uso da biblioteca  
 

Figura 3 – Exemplo de utili zação da biblioteca Libcjp. 
 
A Tabela 1 e a Tabela 2 mostram os resultados parciais obtidos nos testes efetuados com o 
uso da biblioteca, através de experimentos de checkpointing. Estes resultados são 
preliminares; novas análises serão realizadas sobre os dados para se obter resultados mais 
completos e um estudo estatístico mais elaborado. Na Tabela 1, estão expressos: os tempos 
médios de execução de cada aplicação sem e com checkpointing (em segundos); o desvio 
padrão (σx); o intervalo de confiança de 95% (IC); a porcentagem de overhead (sobrecarga) 
de processamento sobre a aplicação causada pelo checkpointing; o intervalo de tempo entre 
cada dois checkpoints

� � �������
 número de arquivos de checkpoint (Nº arq). 

Tabela 1 – Resultado dos experimentos de checkpointing para cada aplicação. 

 

 

 

 

 

A Tabela 2 mostra em cada uma das linhas: o tempo médio do estabelecimento de um 
checkpoint para cada aplicação, utili zando o mecanismo de checkpointing tradicional; o 
desvio padrão (σx) para estes dados; o intervalo de confiança de 95% (IC); e o tamanho médio 
dos arquivos de checkpoint expressos em Kbytes. Os valores dos tempos apresentam 
variações, de uma aplicação para outra, em função do volume de informações salvas em cada 
checkpoint. 
 

Aplicação Exec_s/ckpt Exec_c/ckpt σx IC 95% % overhead 	  (seg) Nº arq. 

MAT 106,5350 126,083 12,7712 5,0063 18,3489 10 10 
TDC 33,7787 57,6452 1,2347 0,4840 70,6552 0,5 5 
SHELL 368,9478 390,6071 10,1003 3,9593 5,8706 30 12 
HEAP 598,5755 636,1563 1,7499 0,6860 6,2784 30 20 
GAUSPIV 21,0798 21,811 0,3100 0,1215 3,4687 2 7 



Tabela 2 – Resultado das medidas da atividade de cada checkpointing. 

 

 

 

 

 

6. Conclusões 
Neste artigo, foram abordados a motivação e os princípios básicos relacionados ao 
estabelecimento de checkpoints em aplicações orientadas a objetos. Em seguida, foram 
apresentadas as características e funcionalidades da biblioteca Libcjp, proposta para atividades 
de recuperação de objetos. Esta biblioteca não isenta o programador de conhecer os 
mecanismos básicos envolvidos na execução das atividades de recuperação - ele precisa 
configurar alguns parâmetros e introduzir algumas chamadas. A biblioteca simplifica o 
restante da programação por disponibili zar os mecanismos necessários. Os números 
mostrados através da avaliação preliminar têm por objetivo dar uma idéia da repercussão da 
biblioteca em aplicações com diferentes perfis. Os valores, entretanto, podem ser bem 
diferentes se os parâmetros de uso (freqüência de chamada, volume de dados, etc...) variarem 
através da parametrização adequada ou de alteração nas características da aplicação. 

Serão realizados, em uma próxima fase, novos experimentos de checkpointing utili zando a 
biblioteca, e uma análise detalhada dos resultados de desempenho obtidos, visando observar 
tendências e obter conclusões adicionais. 
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Aplicação Tempo ckpt. (seg) σx IC 95% Tam. ckpt. (Kbytes) 

MAT 1,9900 1,2416 0,1539 2034,8994 
TDC 4,8398 0,9546 0,1673 5352,1743 
SHELL 1,6980 0,1480 0,01675 976,9092 
HEAP 1,4548 0,06119 0,005363 976,8701 
GAUSPIV 0,03504 0,04068 0,005638 13,8711 
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Resumo

Os protocolosexistentesparacheckpointinge recuperac¸ão por retrocessonormal-
menteconsideramquenãohaveŕa partiç̃oesnarededecomunicac¸ãoe quea recuperac¸ão
porretrocessosó seŕainiciadaquandotodososprocessosquefalharamvoltaremàoperac¸ão
normal.Estasrestriç̃oespodemtornarinviável autilizaçãodecheckpointingerecuperac¸ão
por retrocessoem aplicaç̃oesque operamsobreambientesmóveis. Nesteresumoco-
mentaremoscomoessasrestriç̃oespodemsercontornadasparapermitir o avanço seguro
daaplicaç̃aomesmonapresenc¸adefalhase/oupartiç̃oesdarede.

1 Intr odução

Um sistemadistribúıdoasśıncronoé formadopor um conjuntodecomponentesquesecomu-
nicamexclusivamenteatravésdatrocademensagens.O meiopeloqualestasmensagensser̃ao
transmitidaspodevariardeum sistemaparaoutro. Em redesfixas,a ligaçãoentreoscompo-
nenteśe feita atravésdecabosdecomunicac¸ão. Em redesadhocoscomponentesmóveisse
comunicamdiretamenteatravésdeconexãosemfio.

Um sistemadistribúıdo est́a dividido empartiç̃oessepelomenosum pardecomponentes
nãoconseguesecomunicar. Cadapartiç̃ao é formadapelosubconjuntodecomponentesque
aindaconseguemestabelecercomunicac¸ão.Nasredesfixas,partiç̃oesocorremapenasquando
há falhasdecomponentesoudecanaisdecomunicac¸ão.Nasredesadhoc,aspartiç̃oespodem
ocorrerpor falhasnoscomponentesou por incapacidadedecomunicac¸ãodevido aodistanci-
amento.Destaforma,podemosconsiderarquepartiç̃oessãorelativamenterarase transientes
emredesfixas,maspodemserfreqüentesnapresenc¸adecomponentesmóveis.

Apósaocorr̂enciadeumafalha,énecesśarioqueo sistema(r)estabelec¸aumestadoglobal
consistente,ou seja,um estadoglobalquepoderiater sidoanalisadopor um observadoronis-
cienteexterno[3]. A recuperac¸ãopodeserfeita por avanço (dependentedaaplicaç̃ao)ou por
retrocessodeestado(independedaaplicaç̃ao)[5, cap.7].

Um checkpoint́eumestadodeinteressedeumcomponentedeumacomputac¸ãodistribúıda
escolhidoparaserarmazenadoemmeḿoriaest́aveleaatividadedecheckpointingcorresponde



à seleç̃aodecheckpointsfeita por todososcomponentes.Váriosprotocolosforampropostos
na literaturaparacheckpointinge recuperac¸ão por retrocessoem redesfixas [3, 4, 6]. Mais
recentementesurgiramtrabalhospararedesmóveisestruturadas[1, 2], masnãoconhecemos
nenhumtrabalhosobrerecuperac¸ãopor retrocessoemredesadhoc.

Em um sistemadistribúıdo asśıncrono,devido ao atrasoarbitŕario dasmensagens,́e im-
posśıvel distinguirumapartiç̃ao real de umavirtual [7]. Al émdisso,permitir queo sistema
progridana presenc¸a de partiç̃oespodelevar a inconsist̂encias.Provavelmenteestacomple-
xidadee a baixaocorr̂enciade falhasqueresultamem partiç̃ao em redesfixas induziramos
protocolosexistentespararecuperac¸ãopor retrocessoa ignorarapossibilidadedepartiç̃oes.

Propomosaextens̃aodosprotocolosexistentesparacheckpointingerecuperac¸ãodefalhas
demaneiraa incorporara possibilidadede(i) divisãodo sistemaemumaou maispartiç̃oes,
(ii) avanço independentede cadapartiç̃ao, (iii) recuperac¸ão parcialem casode falhaem um
doscomponentesde umapartiç̃ao e (iv) agrupamentoou reconfigurac¸ão daspartiç̃oes. No
momentodareunificaç̃aodaspartiç̃oes,podeserdetectadaumainconsist̂enciaquedeveŕa ser
corrigidaatravésderecuperac¸ãopor retrocessooupor avanço.

2 RedesAd Hoc

Uma aplicaç̃ao distribúıdaem umaredead hoc é compostapor um conjuntode nós móveis
(MH ����������� MH 	 ), ondeosnósmóveispodemtrocarinformaç̃oesentresi (desdequecadanó
estejadentrodaáreadealcancedooutro)comoilustraaFigura1 (a). Osnósdasredesadhoc
podemsemover de formaarbitŕariademodoquea topologiadaredemudafreqüentemente,
dificultandoo roteamentoe a localizaç̃ao dosnós móveis. O distanciamentopodeinclusive
ocasionarapartiç̃aodarede,comoilustramasFiguras1 (b, c, d, e, f).

Graçasaoavanço tecnoĺogico,essescomputadorespossuemmeḿoriacadavezmaisrápida
e commaiorcapacidade.Utilizaremosestameḿoria parao armazenamentodecheckpointse
replicaç̃aodestescheckpointsemnósvizinhoscomo objetivodetolerarfalhasdeperda,roubo
oudanosfı́sicos.

3 Checkpointing na Presenc¸a dePartiç ões

Propomosaextens̃aodosprotocolosexistentesparacheckpointinge recuperac¸ãodefalhasde
maneiraa incorporarapossibilidadede:

(i) divisão do sistemaem uma ou mais partiç ões—devida à falhaemcomponentes,canais
decomunicac¸ãoou aodistanciamentodoscomputadoresemredesmóveis.
(ii) avanço independentedecadapartiç ão— podenãoserdesej́avelesperarpelareunificaç̃ao

completadoscomponentesparacontinuaracomputac¸ão.
(iii) recuperaç̃ao parcial restrita a uma partiç ão—a recuperac¸ão deve ser feita com a

colaborac¸ãodetodososcomponentesdestapartiç̃ao.
(iv) agrupamentoou reconfiguraç̃aodaspartiç ões— podeserdetectadaumainconsist̂encia

quedeveŕasercorrigidaatravésderecuperac¸ãopor retrocessooupor avanço.
Ilustraremosestesquatropassoscomo aux́ılio do diagramaespac¸o-tempoapresentadona

Figura2, cujaspartiç̃oessãomostradasatravésdo ceńario daFigura1.
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Imediatamenteantesde começar a computac¸ão, todosos componentes(MH � ,. . . ,MH ' )
tiramumcheckpointinicial. A execuç̃aoseŕa descritaaseguir:

(a) todosconseguemsecomunicar.
(b) divisãodosistemaemtrêspartiç̃oes:(MH � , MH ( , MH ) ), (MH * , MH + , MH , ) e (MH ' ).
(c) ocorreumafalhano componenteMH + .
(d) MH + volta a processarmasteŕa de retrocedera um checkpointarmazenadoprevia-

mente. Todosos componentesda partiç̃ao devem retrocederparaum estadoconsistentee
portantoMH * , MH + eMH , retornamrespectivamenteparaoscheckpoints: - �* �.- �+ e - �, .

(e)osistemasofreumareconfigurac¸ãoformandotrêsnovaspartiç̃oes:(MH � , MH ( ), (MH ) ,
MH * , MH + , MH , ) e (MH ' ). Na recepc¸ão da mensagem/ , umainconsist̂enciaé detectada.
Na Figura2, MH ) , MH * , MH + e MH , devemretrocederparaum estadoconsistente,ou seja,
retornamrespectivamenteparaoscheckpoints: -10) �2- �* �2- �+ e - �, .

(f) o sistemasofreumareconfigurac¸ão formandoduaspartiç̃oes: (MH � , MH ( ) e (MH ) ,
MH * , MH + , MH , , MH ' ). Nestemomento,MH , recebeumamensagem/43 de MH ' e neste
casonãoocorreinconsist̂enciaeacomputac¸ãoseguenormalmente.

4 Conclusão

Um sistemadistribúıdo podeserparticionadopelaocorr̂enciade falhasou por desconexão
de um de seuscomponentes.Em uma redead hoc, o particionamentoe a reunificaç̃ao do
sistemaocorrecom freqüênciapela mobilidadedos componentes.Estetrabalhoanalisaas
caracteŕısticasdestaredee os pontosimportantesquedevemosconsiderarna extens̃ao dos
protocolosparacheckpointingderedefixa paraasredeadhoc.

Referências

[1] A. AcharyaandB. R. Badrinath. CheckpointingDistributedApplicationson Mobile Computers.
In International Conference on Parallel and Distributed Information Systems, Sept.1994.

[2] G. CaoandM. Singhal.MutableCheckpoints:A New CheckpointingApproachfor Mobile Com-
putingSystems.IEEE Trans. on Parallel and Distributed Systems, 12(2):157–172,Feb. 2001.

[3] M. Chandyand L. Lamport. Distributed Snapshots:DeterminingGlobal Statesof Distributed
Systems.ACM Trans. on Computing Systems, 3(1):63–75,Feb. 1985.

[4] E.N. Elnozahy, D. Johnson,andY.M.Yang.A Survey of Rollback-Recovery Protocolsin Message-
PassingSystems.TechnicalReportCMU-CS-96-181,Carnegie Mellon University, 1996.

[5] P. A. LeeandT. Anderson.Fault Tolerance: Principles and Practice. Second,RevisedEdition,
Springer-Verlag,New York, 1990.

[6] D. ManivannanandM. Singhal.Quasi-SynchronousCheckpointing:Models,Characterization,and
Classification.TechnicalReportOH 43210,Departmentof ComputerandInformationScience,The
Ohio StateUniversity, 1997.

[7] A. Ricciardi,A. Schiper, andK. Birman.UnderstandingPartitionsandthe”No Partition” Assump-
tion. In Proceedings of the 4th IEEE Computer Society Workshop on Future Trends in Distributed
Computing Systems, pages354–360,Lisboa,Portugal,1993.
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Resumo.O usodemecanismosdetolerânciaa falhastemsidocadavezmaisfreqüente
no desenvolvimentode sistemascŕıticos. Com esteaumento,a precis̃ao da descriç̃ao de tais
mecanismośe fundamentalparaqueseuusonão geresituaç̃oesinesperadasaosdesenvolve-
doresdossistemas,devidoamáinterpretac¸ãodestesmecanismos.Destaforma,esteartigoapre-
sentaadescriç̃aodeinteraç̃oesmulti-participantesconfiáveis(DMI) usandoredesdeaut̂omatos
estoćasticos(SAN), um formalismoparadescriç̃ao de sistemasdistribúıdosondeinteraç̃oes
entreparticipantespodesermodeladocomoumaut̂omatoestoćastico.

1. Intr odução

Programasparalelossãocompostosdediferentesatividadesconcorrentes,padr̃oesdecomuni-
caç̃ao e sincronizac¸ão entreessasatividades. Dessaforma, a programac¸ão paralelaé consi-
deradadifı́cil, poissomando-seaspreocupac¸õesnormaisdeprogramac¸ão,o programadortem
que trabalharcom umacomplexidadeaindamaior geradapelasdiversasthreadsdo sistema,
controlandosuacriaç̃aoe destruiç̃ao,e controlandosuasinteraç̃oesatravésdesincronizac¸ãoe
comunicac¸ão[1].

Somadoa estecontexto, a proliferaç̃aodesistemasdistribúıdostemaumentadoconsi-
deravelmentenosúltimos anos.Apesardadistribuição tornaro sistemamaisrobusto,através
da replicaç̃ao deseuscomponentes,algumasvezeso aumentonadistribuiçãopodeintroduzir
falhasindesej́aveis. Destaforma,é vital quea programac¸ãodistribúıdasejafeita demaneirao
rganizada.

Umaformadeorganizaraplicaç̃oesdistribúıdasé atravésdo usodeoperac¸õesqueen-
volvammaisdeumparticipante,comoaç̃oesseparadasquecoordenamasinteraç̃oesentreesses
participantes.

Um mecanismoqueinclui diversosparticipantes(objetosou processos)executandoum
conjuntode atividadesem conjuntoé chamadode Interaç̃oesMulti-participantes(Multiparty
Interaction - MI). Em uma MI, diversosparticipantes“reúnem-se”paraproduzir um estado
combinado,intermedíario e tempoŕario. Usamesteestadoparaexecutaralgumasatividadese
assimdeixama interaç̃ao e continuamsuaexecuç̃ao normal [2]. Nesteartigo utilizamosum
mecanismoparainteraç̃oesentrediversosparticipantesqueprovê recursosparatratamentode

�
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exceç̃oesconcorrentese consist̂enciade estadono términoda interaç̃ao. Estemecanismóe
denominadoInteraç̃oesMulti-participantesConfiáveis(DMI - DependableMultiparty Interac-
tion) [3]. DMIs tem sido aplicadasna implementac¸ão de diversossistemascŕıticos, poŕem a
verificaç̃aodetaissistemaśenamaioriadasvezesrealizadademaneiraemṕırica.

Uma forma de verificar seas interaç̃oesentrediversosparticipantespossuemaspro-
priedadese comportamentosesperadośeatravésdaformalizaç̃aodascaracteŕısticasecompor-
tamentosqueasinteraç̃oesentrediversosparticipantestêm.Paraformalizarumaespecificac¸ão
deum sistema,́enecesśario umalinguagemdeespecificac¸ãoformal.

Linguagensdeespecificac¸ão formal sãoutilizadasparafornecerumadescriç̃aoclarae
precisade sistemas,paratestare provar matematicamentequetais sistemaspossuemaspro-
priedadese comportamentosesperados,permitindoassimumaúnicainterpretac¸ãodeseufun-
cionamento. Estainterpretac¸ão única nem sempreé fornecidapor descriç̃oesfeitas em lin-
guagemnatural,ondediferentesinterpretac¸õespodemgerardiferentesresultados.Paraprover
estainterpretac¸ão,aslinguagensdeespecificac¸ãoformal fornecemummodelomateḿaticopara
descriç̃aodesistemas,a partir do qualpodemserrealizadasverificaç̃oes,a fim deprovarqueo
sistemapossuideterminadaspropriedadesecomportamentos.

A descriç̃aosintáticaesem̂anticadaslinguagenśeessencialparaauxiliarnodesenvolvi-
mentoeprogramac¸ãodesistemasconcorrentescomqualidade.A descriç̃aosintáticadescrevea
formacorretaqueosprogramasdevemserescritos,enquantoumadescriç̃aosem̂anticadescreve
o significadoqueéanexadoasváriasconstruc¸õessintáticas.

A definiç̃aodesistemascomplexosdificilmentepodeserabordadacientificamentesem
que uma descriç̃ao formal sejaempregada. No entanto,as qualidadesde uma formalizaç̃ao
de um sistemanão se limitam a suamodelagemde forma ineqúıvoca. A utilização de um
formalismotorna posśıvel a obtenç̃ao de conclus̃oessobrea viabilidadedo sistemadescrito
atravésde ı́ndicesde confiabilidadee desempenho[4, 5]. As observaç̃oessobrea viabilidade
do sistemapodemserdivididasem:

� informaç̃oesqueestimamconfiabilidade;e� informaç̃oesqueestimamo desempenho.

O formalismodeRedesdeAutômatosEstoćasticos(StochasticAutomataNetworks) [6]
édegrandeinteressenamodelagemdesistemasondeo paralelismoesincronizac¸ãosãoprimiti-
vasbásicasderelacionamento.Esseformalismobaseia-senadescriç̃aodesistemascomplexos
comoumconjuntodeentidadesaut̂onomasqueinteragemocasionalmente.

Esteartigo tem como objetivo descrever a utilização dasDMIs através de Redesde
AutômatosEstoćasticos(SAN).

2. RedesdeAutômatosEstoćasticos(SAN)

Redesde aut̂omatosestoćasticosbaseiam-seno formalismomateḿatico chamadocadeiasde
Markov [7]. Esseformalismodescreveo funcionamentodosistemacomoumconjuntodeesta-
dosquesealteramsegundotaxasdefinidaspor leisexponenciais(aut̂omatosestoćasticos).Uma



vez modeladoo sistema,a resoluç̃ao do sistemaconsistena soluç̃ao de sistemasde equac¸ões
lineares.O tamanhodestesistemáe igual aonúmerodeestadosdaCadeiadeMarkov [7].

Redesde aut̂omatosestoćasticossão um formalismoparaa modelagemde sistemas
com grandesespac¸os de estados.Ao contŕario dasCadeiasde Markov quedescrevem o sis-
temacomoum únicoaut̂omato,asRedesdeAutômatosEstoćasticosbaseiam-senadescriç̃ao
de um sistemacomoum conjuntodesubsistemas,emquecadasubsistemáe modeladocomo
um aut̂omatoestoćastico. A interaç̃ao entreos subsistemaśe descritaatravésdasregrasesta-
belecidasentreosestadosinternosdecadaaut̂omato.Dessaforma,o formalismoderedesde
aut̂omatosestoćasticosé importanteparaa modelagemde sistemasdistribúıdos,nosquaisas
unidadesdeprocessamentonãointeragementresi a todoinstante[8].

Um aut̂omatopodeserdescritocomoumconjuntodeestadoseumconjuntodetransiç̃oes
entreessesestados.Essastransiç̃oessãodivididasemtransiç̃oeslocaisetransiç̃oessincronizadas.
Um eventolocal éassociadoaumaúnicatransiç̃aolocaleumeventosincronizantéeassociado
a umconjuntodeduasoumaistransiç̃oessincronizadascadaumadelasemumaut̂omato.

O estadoglobaldeumsistemáedefinidocomoacombinac¸ãodetodososestadoslocais
decadaaut̂omatodosistema.Alterandoo estadolocaldeumaut̂omato,o estadoglobaldarede
altera-setamb́em. A mudanc¸a no estadoglobalnumarededeaut̂omatosestoćasticospodeser
conseq̈uênciadaocorr̂enciadeumeventolocal,ou deumeventosincronizante.

Um estudomaisaprofundadosobreSAN foi realizadoem [9] e umarefer̂enciamais
completapodeserencontradaem[6, 8].

3. EstudodeCaso: formalizaçãodeDMI emSAN

De forma a modelarumaDMI emSAN, primeiramentedevemosestabelecerum conjuntode
regrasa seremdescritasdemaneiraprecisae ineqúıvoca.Esteconjuntoderegrasjá foi previ-
amenteespecificadoemoutro formalismo[10]. Al émdisto,um framework foi implementado
apartir desteconjuntoderegraseusadoparao desenvolvimentodediversasaplicaç̃oescŕıticas
[2, 11,12]. O conjuntoderegrasqueestaremosmostrandonesteartigoéo seguinte:

� a DMI é compostapor um conjuntode paṕeis (roles) quesão executadospor partici-
pantes(players);� osparticipantesativamumpapelparaexecutarasinstruç̃oesquecomp̃oemo papel;� a DMI é iniciadasomentequandotodosospaṕeisdaDMI tiveremsidoativados,euma
pré-condiç̃ao(guard) estiverhabilitada;� a DMI somentée finalizadaquandotodososparticipantestiveremterminadodeexecu-
tar seuspaṕeis,a pós-condic¸ão (assertion) for validada,e nenhumaexceç̃ao tiver sido
levantada;� exceç̃oespodemserlevantadasdurantea execuç̃aodaDMI. Sea exceç̃ao é levantada,
ent̃aotodosospaṕeisquenãolevantaremumaexceç̃aosãointerrompidos,eumalgorit-
mo deresoluç̃aoéexecutado;� seexisteumtratadorparaaexceç̃aoquefoi escolhidapeloalgoritmoderesoluç̃ao,ent̃ao
essetratadoréativadopor todosospaṕeis;



� senãoexisteum tratadorparaa exceç̃aoquefoi escolhidapeloalgoritmoderesoluç̃ao,
ent̃aoaexceç̃aoé sinalizada1 paraqueminvocouospaṕeis.

ParademonstrarcomomodelarsistemasquesãoimplementadosutilizandoDMIs, ado-
tamos,nesteartigo,umaDMI utilizadanaimplementac¸ãodeum sistemadecontroleparauma
céluladeproduç̃ao[13]. EstaDMI seŕadescritaemSAN.

A DMI escolhidafoi aCarregaGuindaste1 (vejaFigura1). EstaDMI éresponśavel
por executara leiturado códigodebarrasexistenteemum blocodemetalqueseencontraem
umaesteiraalimentadora,e posteriormentefazercom queum guindasteretire estebloco de
metaldaesteira.Paraexecutarestastarefas,a DMI CarregaGuindaste1 é modeladacom
trêspaṕeis: EsteiraAlimentadora, LeitorCodigoBarras e Guindaste1. Estes
paṕeis são ativados(executados)peloscontroladoresde cadaum dosdispositivoscorrespon-
dentes.Veja na figuraasatividadesexecutadasem cadaum dospaṕeis. As setaspontilhadas
entrandoou saindodaDMI representamosacessosaosobjetosexternosà DMI (estesobjetos
representamosdispositivosfı́sicosnacéluladeproduç̃ao).

Bloco

BlocoEsteiraAlimentadoraRole

LeitorCodigoBarrasRole

Guindaste1Role

Leitor
Barras

Ativa

Desliga

Esteira

GDT 1

Carrega

Liga

Esteira

GDT 1

Baixa

Espera
bloco no
final da
esteira

GDT 1

Move

Figura 1: Exemplo da DMI CarregaGuindaste [13]

A Figura2 representapartedomodelográficodaespecificac¸ãodaDMI CarregaGuin-
daste1 em SAN. Nestafigura, um conjuntode aut̂omatosé utilizado pararepresentaruma
DMI: cadaumdosparticipantes(PLAYER � ), apré-condiç̃ao(GUARD), após-condic¸ão(ASSERT),
o tratadorde exceç̃ao (HANDLER), e o resultadoe estadode cadaum dospaṕeis (ROLE � ). A
representac¸ãotextual,paraestemodelográfico,queusaaferramentaPEPS2 [14] paraavaliaç̃ao
dedesempenhoeconfiabilidade,́eapresentadonaFigura3.

O funcionamentodaDMI, ousejaa trocadeestadosnosaut̂omatos,duranteaexecuç̃ao
normaldeumaDMI éfeitaconformedescritoaseguir. Um participanteantesdequererexecutar

1O termolevantarexceç̃aorefere-seaumaexceç̃aonocontexto ondeelaaconteceu,enquantoo termosinalizar
exceç̃aorefere-sea propagac¸ãodaexceç̃aoparao nı́vel superiordo serviço queest́a sendoexecutado.

2PEPS-PerformanceEvaluationof Parallel Systems, software queresolvenumericamenteCadeiasdeMarkov
comgrandeespac¸o deestados.O modeloemRedesdeAutômatosEstoćasticośebaseadoemCadeiasdeMarkov.
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Figura 2: Modelo Gráfico da Especificac¸ ão da DMI CarregaGuindaste em SAN

umpapelemumaDMI, encontra-senoestadoWAIT. A partirdomomentoqueo mesmodeseja
executarumpapelelepassadoestadoWAIT ehabilitaatransiç̃aosincronizadacorrespondente,
ou sejaS � . ParaqueumaDMI estejahabilitada,ou sejapassedo estadoWAIT parao estado
START, todososparticipantesdevemtersincronizado.Ospaṕeis,poroutrolado,só ser̃aoexe-
cutados,ou sejapassar̃aodo estadoWAIT parao estadoSTART, quandotodososparticipantes
estiveremno estadoEXEC e a pré-condiç̃ao(aut̂omatoGUARD) estiver no estadoTRUE. Estes
testessãorealizadospelatransiç̃aofuncionalF1.

Quandoumparticipanteterminaaexecuç̃aodeumpapeldemaneiracorreta,o aut̂omato
PAPEIS P � .resultado correspondentepassaŕaparao estadoOK. Quandotodosaut̂omatos
PAPEIS P � .resultado estiveremno estadoOK, ent̃aoa transiç̃aofuncionalF4 seŕa ativa-
dae todosospaṕeispassar̃aodo estadoSTART parao estadoENDED. O términodaexecuç̃ao
de todosos paṕeis seŕa efetuadoquandoa pós-condic¸ão (aut̂omatoASSERT) estiver no esta-
do TRUE e todosos paṕeis estiveremno estadoENDED. Estetesteé realizadopelatransiç̃ao
funcionalF5.

Quandotodospaṕeisestiveremnovamenteno estadoWAIT, ent̃aoosparticipantespo-
demexecutarsuastransiç̃oessincronizadasS2 � , passandonovamenteparao estadoWAIT, e
tamb́empassandoa DMI do seuestadoSTART parao estadoWAIT.

Quandoum papellevantarumaexceç̃ao,ent̃aoo aut̂omatoPAPEIS P � .resultado
passaoudoestadoWAIT oudoestadoOK parao estadoEXCEPTION, fazendoqueestaexceç̃ao
sejatratadapelaDMI. Casoumaexceç̃aosejalevantadaporoutropapel,ent̃aoosdemaispaṕeis
que estiveremou no estadoWAIT ou no estadoOK passamparao estadoInterrupted



declarations {}
constant tx := 2;
constant me := 2;
constant es := 1;

functional F1:= (((st Player1 == EXEC) }
&& (st Player2 == EXEC) \&\& (st Player3 == EXEC)
&& (st Guard == TRUE)){*}2);}

functional F2:= ((st Handler == EXIST) {*}2);
functional F21:= ((st Handler == NOTEXIST) {*}2);
functional F31:=(((st RoleResult2 == EXCEPTION) || (st RoleResult3 == EXCEPTION)){*}2);
functional F32:=(((st RoleResult1 == EXCEPTION) || (st RoleResult3 == EXCEPTION)){*}2);
functional F33:=(((st RoleResult1 == EXCEPTION) || (st RoleResult2 == EXCEPTION)){*}2);
functional F4:=(((st RoleResult1 == OK) && (st RoleResult2 == OK) && (st RoleResult3 == OK)){*}2);
functional f5:=(((st RoleState1==ENDED) && (st RoleState2==ENDED) && (st RoleState3 == ENDED)

&& (st Assert == TRUE)){*}2);}
reachability := 1;

network dmi (continuous, 13){

automaton dmi1(1,4){
node WAIT (1) { arc (START,3){sync(S11,1,0.4) sync(S12,1,0.3) sync(S13,1,0.3)}}
node START (2) {arc (WAIT,3){sync(S21,1,0.4) sync(S22,1,0.3) sync(S23,1,0.3)}
node PAPEIS P_i.resultado {arc (RESOLVED,3){sync(F31,1,0.4) sync(F32,1,0.3) sync(F33,1,0.3)}}
node EXCEPTION (2){ arc (WAIT,0,F2) arc (START,0,F21)}
node RESOLVED (1){ arc (EXCEPTION,0,1)}}

automaton Guard(1,2){
node TRUE (1){ arc (FALSE,0,1)}
node FALSE (1){ arc (TRUE,0,1)}}

automaton Assert(1,2){
node TRUE (1){ arc (FALSE,0,1)}
node FALSE (1){ arc (TRUE,1){ sync(F5,1,1)}}}

automaton Handler(1,2){
node EXIST (1){ arc (NOTEXIST,0,1)}
node NOTEXIST (1){ arc (EXIST,0,1)}}

//=============== Para cada automato i ======================

automaton Player_i(1,2){
node WAIT (1){ arc (EXEC,1){sync(S1_i,me,1)}}
node EXEC (1){ arc (WAIT,2){sync(S2_i,me,0.5) sync(F5,1,0.5)}}}

//=============== Para cada automato i ======================

automaton RoleState_i(1,3){
node WAIT (1){ arc (START,1){ sync(F1,1,1)}}
node START (1){ arc (ENDED,1){ sync(F4,1,1)}}
node ENDED (1){ arc (WAIT,1){ sync(F5,1,1)}}}

//=============== Para cada automato i ======================

automaton RoleResult_i(1,4){
node WAIT (3){ arc (INTERRUPTED,1){sync(F3_i,F3_i,1)} arc (OK,0,1) arc (EXCEPTION,0,1)}
node INTERRUPTED (1){ arc (EXCEPTION,0)}
node OK (3){ arc (WAIT,0,1) arc (INTERRUPTED,1){sync(F3_i,F3_i,1)} arc (EXCEPTION,0,1)}
node EXCEPTION (1){ arc (WAIT,0,1)} }

//=============== RESULTS ======================
results { teste := st dmi1 == WAIT;}

Figura 3: Especificac¸ ão textual da DMI CarregaGuindaste1 em SAN



paraquea exceç̃ao levantadasejatratadapor todosospaṕeispertencentesa mesmaDMI. As
transiç̃oesL �	��
 representamtransiç̃oeslocaisdosaut̂omatos,isto é, dependemapenasda sua
taxadedisparoe nãodatransiç̃aodeestadodeoutrosaut̂omatos.

Na Figura2 é representadoa possibilidadedeumaou maisexceç̃oesseremlevantadas
duranteaexecuç̃aodedospaṕeispelosparticipantes.

Atravésdosresultadosobtidosno PEPSobservou-sequetodososestadosdaespecifi-
caç̃ao são alcanḉaveis, pois obtivemosprobabilidadede ocorr̂enciadessesestadosmaior que
zeroo quedemonstraa alcançabilidadedosmesmos.A ańalisedosresultadosbaseou-sena
verificaç̃aodaalcançabilidade,isto é,verificou-seapenasseosestadossãoalcanḉaveisou não,
nãolevandoemconsiderac¸ãoosı́ndicesdedesempenhoqueforamgerados.

4. Conclus̃ao

Nestetrabalhofoi apresentadauma descriç̃ao geral do formalismode Redesde Autômatos
Estoćasticosquefoi utilizadoparaespecificarformalmenteumaDMI. Foi criadoedemonstrado
um modelodeespecificac¸ãoformal,evalidadocomo softwarePEPS[14].

A especificac¸ãoformaldesistemastornamaisfácil o seuprocessodedesenvolvimento,
poisdessaformaéposśıvelcorrigir errosdeprojetoantesdasuaimplementac¸ão,evitandoassim
desperd́ıciosderecursos.

Um cuidadoquedeve-setomarantesde especificarformalmenteum sistema,́e na es-
colhada linguagemde especificac¸ão formal, pois umaescolhaerradapodeocasionarincon-
sist̂encianaespecificac¸ão.

Umaańaliseinformaldosresultadosobtidosnasespecificac¸õesdeDMI emTLA - Tem-
poral Logic of Actions[10] e SAN (apresentadanesteartigo),nosleva a concluirqueemTLA
a possibilidadededesenvolver especificac¸õesgeńericastornaa modelagemdeum determina-
do sistemamaisabrangentepoispor exemplo,numsistemamulti-threadé posśıvel modelaro
sistemalevandoemconsiderac¸ãoapenasasaç̃oesquedevemserexecutadasenãoo númerode
threadsqueo sistemacont́em.

A modelagemdesistemasemSAN, por outro lado,deve serfeita de formaespećıfica,
isto é,numsistemamulti-threado númerodethreadstemdeserlevadoemconsiderac¸ãoe não
apenaso comportamentoquecadathreadtem. Em conpensac¸ão utilizandoSAN paramode-
lar sistemaśe posśıvel realizarsimulaç̃oesatravésdemodelosmateḿaticose gerarı́ndicesde
desempenhoe confiabilidade. Essastrês caracteŕısticastornamSAN uma ferramentamuito
robusta,poisalémdevalidaro sistemáeposśıvel simularo modeloproposto.

Estemodeloest́a correntementesendoaplicadonamodelagemde um sistemadecon-
trole deumsistemademanufaturacontroladopor computadorexistentenaPUCRS.
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Resumo 
 

 O critério de teste Análise de Mutantes, baseado em erros, tem despertado grande interesse e se 
mostrado bastante efetivo em detectar erros, um dos principais objetivos da atividade de teste de 
software. Entretanto, a existência de mutantes equivalentes dificulta a sua completa automatização 
visto que, determinar se dois programas são equivalentes é uma questão indecidível. Essa tarefa 
necessita ser realizada manualmente e eleva o esforço e o custo da aplicação do critério. Esse trabalho 
explora a problemática de equivalência de programas na atividade de teste, apresentando resultados de 
um experimento de aplicação do critério Análise de Mutantes. Os resultados incluem a porcentagem 
de mutantes equivalentes gerados e a li sta de operadores de mutação que mais geram equivalência.  
Esses resultados são importantes pois contribuem para o estabelecimento de uma estratégia de 
aplicação do critério Análise de Mutantes, bem como para implementação de mecanismos que 
auxili em a identificação  automática de mutantes equivalentes e conseqüentemente para reduzir os 
custos e esforço gastos com o teste. 

Palavras-chave: teste de software,  análise de mutantes, mutantes equivalentes. 
 

1. Introdução 
 
Dentre as atividades de verificação e validação, o teste é considerado fundamental para 

garantir a qualidade do software. Entretanto, essa atividade costuma custar mais caro do que 
deveria. Na tentativa de reduzir esse custo, diversas técnicas de teste têm sido propostas para 
selecionar os melhores casos de teste que possam   revelar a maioria dos defeitos, conseguindo 
redução de tempo e esforço. 

Às técnicas de teste, geralmente, estão associados critérios de teste, que podem ser 
utili zados tanto para auxili ar na geração de conjuntos de dados de teste como para auxili ar na 
avaliação da adequação desses conjuntos, ou seja para oferecer medidas a serem utili zadas 
para se considerar a atividade de teste encerrada. 

A técnica baseada em erros deriva os casos de teste considerando os principais erros que 
geralmente ocorrem durante o processo de desenvolvimento de software. A Análise de 
Mutantes e a Semeadura de Erros são critérios típicos que se concentram em erros [2].  

A Análise de Mutantes é um critério que utili za um conjunto de programas ligeiramente 
modificados, denominados mutantes, obtidos a partir do programa P em teste. O conjunto é 
utili zado para selecionar e avaliar os dados de teste. O objetivo é encontrar um conjunto de 
casos de teste T capaz de revelar as diferenças de comportamento existentes entre P e seus 
mutantes [5].  Os mutantes gerados e executados com o conjunto de casos de teste devem ser 
mortos, isto é, apresentar resultados diferentes do programa original.  Uma medida de 
cobertura dada pelo número de mutantes gerados e pelo número de mutantes mortos é 
utili zada para avaliar um dado conjunto de teste. 

Resultados de comparações teóricas e empíricas entre diferentes critérios de teste 



  

[10,11,12] apontam o critério Análise de Mutantes como um dos mais eficazes em revelar 
defeitos. Porém a sua aplicação efetiva requer a existência de uma ferramenta de teste 
automatizada. Dentre essas,  podemos citar as ferramentas Mothra [6], Proteum [4].  A 
existência dessas ferramentas  fez com que, nas últimas décadas, o critério Análise de 
Mutantes se tornasse cada vez mais popular e utili zado. 

Um problema para completamente automatizar a aplicação do critério Análise de 
Mutantes é a existência de mutantes equivalentes. Um mutante é equivalente se ele apresenta  
o mesmo comportamento que o programa em teste P independentemente da entrada, ou seja, 
não existe um caso de teste que é capaz de diferenciar P de um mutante equivalente. Os 
mutantes equivalentes precisam ser identificados e descontados para calcular o escore de 
mutação e garantir a satisfação do critério. 

A determinação de mutantes equivalentes é uma questão indecidível [2], ou seja não 
existe algoritmo de propósito geral para determinar a equivalência entre dois programas. Isso 
resulta em muitos problemas para a atividade de teste relacionados a automatização.  Embora 
estudos teóricos tenham sido conduzidos [1,3,7,8] no intuito de propor heurísticas para 
determinar a equivalência de programas, a determinação de mutantes equivalentes é a 
atividade que exige maior esforço do testador, pois nas ferramentas citadas acima, ela é 
realizada manualmente, o que contribui para elevar o custo do teste de mutação. 

Esse trabalho explora a problemática de equivalência de programas na atividade de 
teste, mais particularmente na aplicação do critério Análise de Mutantes. São apresentados 
resultados de um experimento realizado com a ferramenta Proteum. Os resultados incluem a 
porcentagem de mutantes equivalentes gerados e a lista de operadores de mutação dessa 
ferramenta que mais geraram equivalência.  Esses resultados são importantes pois contribuem 
para o estabelecimento de uma estratégia para reduzir o custo de aplicação do critério Análise 
de Mutantes, assim como podem ser utili zados para implementar mecanismos na ferramenta 
Proteum para identificação de mutantes equivalentes. 

Esse artigo está dividido do seguinte modo. A Seção 2 mostra resumidamente os 
principais conceitos relacionados ao critério Análise de Mutantes. A Seção 3 descreve  como 
foi realizado o experimento. Na Seção 4 são analisados os resultados obtidos. A Seção 5 
contém as conclusões.  

 
 

2. Teste de Mutação e Equivalência de Programas 
 

Entre os vários critérios propostos para se conduzir e avaliar a qualidade da atividade de 
teste, destaca-se o critério Análise de Mutantes [5], baseado em erros. 

O critério Análise de Mutantes, proposto por DeMill o [5] fundamenta-se em dois  
pressupostos: 1) hipótese do programador competente: “programadores experientes escrevem 
programas muito próximos do correto''; e 2) efeito de acoplamento: “erros complexos são 
decorrentes de erros simples''. Assim, espera-se que se existe um conjunto de testes que 
detecte erros simples em um programa então este poderá também revelar erros complexos.  

A idéia básica do critério é gerar para um programa que será testado, vários programas 
mutantes diferentes desse programa por pequenas alterações sintáticas. Para satisfazer o 
critério é necessário gerar um dado de teste que faça com que cada mutante comporte-se 
diferentemente do programa em teste. Neste caso, o  mutante é dito morto. Quando não existir 
nenhum dado de teste capaz de distinguir um mutante  do programa em teste, o mutante  é  
equivalente. O escore da cobertura obtida através do número de mutantes mortos e número de 
mutantes gerados, descontando-se o número de mutantes equivalentes é usada para avaliar o 



  

conjunto de dados de teste sendo utili zado. Aliada ao alto custo computacional e espacial, a 
existência de mutantes equivalentes dificulta a utili zação prática do critério.  
 A análise dos mutantes equivalentes é o passo que requer mais intervenção humana, e 
um dos maiores obstáculos para a aplicação do teste de mutação. Sem determinar todos os 
mutantes equivalentes o escore de mutação nunca será 100%. Assim o testador não terá 
completa confiança no programa e nos dados de teste. Pior, o testador será incapaz de saber se 
os mutantes restantes são equivalentes ou se o conjunto de teste é insuficiente. Determinar 
mutantes equivalentes manualmente consome muito tempo; é  necessário um entendimento 
completo do programa,  o que contribui para elevar o custo do teste de mutação.  

A ferramenta Proteum [4] apóia o teste de mutação para programas C. A ferramenta 
Proteum oferece recursos ao testador para, através da aplicação do critério Análise de 
Mutantes, avaliar a adequação de, ou gerar um conjunto de casos de teste T para determinado 
programa P.  
  Em geral, o problema de resolver se dois programas são equivalentes é indecidível; 
essa limitação teórica não significa que o problema deva ser abandonado por não ter solução. 
Na verdade alguns métodos e heurísticas têm sido propostos para determinar a equivalência de 
programas em uma grande porcentagem dos casos de interesse [1,3,7,8]. 

Os programas equivalentes têm duas vantagens sobre o problema geral de equivalência, 
primeiro, programas mutantes são muito semelhantes aos programas originais. Budd e 
Angluin descrevem mutantes como vizinhos dos programas originais e pesquisadores utili zam 
esse fato para desenvolver técnicas e heurísticas para determinar mutantes equivalentes [7,8]. 
A segunda vantagem é que o teste de software é inerentemente uma ciência imperfeita; assim, 
os resultados parciais são de grande importância. 

Um estudo teórico dos principais trabalhos que tratam da determinação de mutantes 
equivalentes foi realizado e uma descrição desses trabalhos está em  [9]. 
 
 

3. Descrição do Experimento 
 

Foram utili zados no experimento oito programas utilit ários UNIX escritos na linguagem 
C, que são de domínio público: cal, checkeq, col, comm, look, spline, tr e uniq. Esses 
programas fazem parte de um benchmark e foram utili zados em diversos trabalhos da 
literatura com o objetivo de comparar diferentes critérios de teste [10,11,12]. 
 Para realizar este experimento foi utili zada a ferramentas Proteum [4] para teste  de 
programas no nível de unidade. A aplicação do experimento consistiu de duas fases 
principais: satisfazer o critério Análise de Mutantes e verificar os operadores que geraram o 
maior número de mutantes equivalentes.  
 
I . Aplicação do Cr itério Análise de Mutantes 
1. Geração dos programas mutantes: para geração dos mutantes foram utili zados todos os 
operadores disponíveis na ferramenta Proteum. 
 
2. Geração de conjuntos AM-adequados: Para gerar os conjuntos AM-adequados fez-se uso 
dos conjuntos de dados de teste gerados de maneira "ad-hoc" e aleatória utili zados em [11], e 
submissão desses dados à ferramenta Proteum. Baseando-se nesses conjuntos e nas 
informações fornecidas pela ferramenta Proteum (mutantes vivos), foram adicionados novos 
casos de teste ao conjunto até obter-se um conjunto AM-adequado para cada programa. A 



  

determinação de mutantes equivalentes é responsabili dade do testador, visto que a ferramenta 
Proteum utili zada não possui mecanismos que automatizem essa atividade. Os mutantes 
foram analisados para cada programa, e a equivalência foi determinada manualmente. 
 
II . Operadores X Equivalência:  para verificar a relação operador de mutação e número de 
mutantes gerados, foi utili zada a opção gerar relatórios da ferramenta Proteum. 

  
 
4. Resultados 

 
4.1 Porcentagem de Mutantes Equivalentes 
 
 Na Tabela 1 são apresentadas informações referentes à aplicação do critério Análise de 
Mutantes aos programas: número de mutantes gerados, mortos e equivalentes; e na última 
coluna é apresentada a cobertura, sem descontar os mutantes equivalentes. Esses dados 
demonstram o grau de complexidade dos programas considerados no experimento, onde é 
possível observar que: 

� o programa spline teve o maior número de mutantes gerados 12560; 
� o programa uniq teve o menor número de mutantes gerados 1623; 
� os programas que tiveram o maior número de mutantes mortos e 

consequentemente o menor número de mutantes equivalentes (em porcentagem) 
foram os programas cal e checkeq;  

� programa que teve o menor número de mutantes mortos e consequentemente o 
maior número de mutantes equivalentes foi o programa tr, devido ao grande 
número de variáveis e constantes existentes nesse programa; 

� A média de mutantes equivalentes determinados no experimento representa 
11,65% dos mutantes gerados e não deve ser desprezada pois grande quantidade 
de esforço foi gasto na atividade de determinação. 

 A determinação manual dos mutantes equivalentes consumiu uma grande quantidade de 
esforço e tempo. Em média foram gastas 240 horas para essa tarefa, foram analisados pelo 
menos 4.298 mutantes. Pode-se concluir que é muito importante que as ferramentas de teste 
ofereçam mecamismos que auxili em o usuário nessa tarefa. 
 
                                          Tabela 1: Aplicação do critério AM 

Número de Mutantes Programa 
Gerados Mortos Equivalentes 

Cobertura 

Cal 4334 4015 309   (7%) 93.00 
Checkeq 3075 2861 214   (7%) 93.00 
Col 6910 6023 887   (13%) 87.00 
Comm 1938 1652 281   (15%) 85.00 
Look 2030 1814 216   (11%) 89.00 
Spline 12560 11134 1426 (11%) 89.00 
Tr 4422 3632 790   (18%) 82.00 
Uniq 1623 1463 160   (10%) 90.00 
Total 36892 32594 4298 (11,65%) 88.35 

 
 
 
 



  

4.2 Operadores e Equivalência 
 
A Tabela 2 apresenta os totais de mutantes gerados e equivalentes determinados para os 

operadores da ferramenta Proteum, que geraram o maior e o menor número de mutantes 
equivalentes, para os programas em teste: cal, checkeq, col, comm, look, spline, tr e uniq. Um 
glossário de siglas e descrição dos operadores utili zados no trabalho é apresentado no 
apêndice. Através desses dados pode-se observar que: 

� Os quatro operadores que geraram o maior número de mutantes equivalentes em 
relação ao número total de mutantes gerados em porcentagem, em ordem (do maior 
para o menor) foram: OCOR, VDTR, OLBN, e OEBA.  

� Os quatro operadores que geraram o menor número de mutantes equivalentes em 
relação ao número total de mutantes gerados em porcentagem, em ordem (do menor 
para o maior) foram: STRP, STRI, SSWM e OABA. 

         A Tabela 3 apresenta os quatro operadores que mais geraram mutantes equivalentes por 
programa do experimento. 
 

Tabela 2:  Operadores que geraram o maior e o menor número de mutantes equivalentes 
Maiores Menores 

Mutantes Mutantes Operador 
Gerados equivalentes % 

Operador 
gerados Equivalentes % 

OCOR 312 300 96.15 STRP 941 12 1.28 
VDTR 1818 692 38.06 STRI 312 5 1.59 
OLBN 144 54 37.5 SSWM 62 1 1.61 
OEBA 624 211 33.81 OABA 51 1 1.96 

 
Tabela 3: Operadores que geraram o maior número de mutantes equivalentes por programa 

Programa 1º 2º 3º 4º 
Cal VDTR Cccr OEBA OEAA 
Checkeq VDTR OEBA/ ORAN/ ORRN OEAA OLAN/ ORBN 
Col OCOR Cccr VDTR Vsrr 
Comm Cccr OEBA/ VDTR OEAA ORAN/ORBN 
Look VDTR Cccr OCOR OEBA 
Spline Vsrr VDTR CRCR OEAA 
Tr Vsrr Cccr VDTR OEBA 
Uniq OCOR VDTR Cccr OEBA/ORRN 

 
 A seguir são apresentados, com  uma breve explicação, os operadores da ferramenta 
Proteum que geraram o maior número de mutantes equivalentes em relação ao total de 
mutantes gerados para os programas em teste através de exemplos das mutações equivalentes 
ocorridas nos programas do experimento para esses operadores. Maiores informações 
referentes ao experimento podem ser encontradas em [9].  
 
OCOR - Cast Operator by Cast Operator 
 Este operador pertence ao grupo das mutações de operadores. Os operadores de "cast" 
envolvem os tipos primitivos da linguagem (int, char, long, float, etc) e são trocados por todos 
os outros tipos primitivos da linguagem. A Figura 1 exempli fica esse operador, onde é 
utili zada a rotina canon do programa look. O objetivo da função tolower() é devolver o 
equivalente minúsculo da variável c se esta for uma letra, caso contrário c será devolvida sem 
alteração. A mutação do valor de retorno da função tolower() que é um tipo int por um tipo 
float nesse caso produzirá uma saída do programa igual ao programa original pois um tipo 



  

float pode armazenar sem problemas um tipo int; portanto, esse mutante é equivalente ao 
original. 
 
VDTR - Domain Traps 
 Este operador pertence ao grupo de mutações de variáveis, onde cada referência escalar 
é substituída pelas chamadas às funções trap_on_zero (e), trap_on_positive (e) e 
trap_on_negative(e). Estas funções abortam a execução dos mutantes caso a expressão tenha 
valor zero, positivo ou negativo, respectivamente. Caso contrário retornam o valor da 
expressão.  
 A Figura 2 exempli fica esse operador, onde é utili zada algumas linhas da rotina main do 
programa cal. Nesse exemplo a variável argc é um parâmetro que contém o número de 
argumentos da linha de comando e é um inteiro, argc é sempre pelo menos 1 porque o nome 
do programa é quali ficado como primeiro argumento, e não é possível tornar a expressão argc 
< 0 verdadeira, e fazer o mutante se comportar diferentemente do programa original. 
 
OLBN - Logical Operator by Bitwise Operator 
 Este operador pertence ao grupo de mutações de operadores, onde cada operador lógico 
é substituído por um operador bitwise.  
 A Figura 3 exempli fica esse operador, onde é utili zada a rotina main do programa cal. O 
operador lógico || no comando if(m<1 || m>12) é trocado pelo operador bitwise ∧, 
independentemente de quais valores a variável m possuir o resultado será equivalente ao 
resultado do programa original; como exemplo, se a variável m possuir o valor -1 o comando 
será executado e a mensagem indicando " Bad month, -1" será impressa porque para os dois 
programas 0 || 1 e 0 ∧ 1 será 1. 

 
OEBA -  Plain Assignment by Bitwise assignment  
 Este operador pertence ao grupo das mutações de operadores e troca atribuição plana 
por atribuição bitwise.  
 A Figura 4 exempli fica esse operador, onde é utili zada a rotina main do programa cal. A 
atribuição plana = do comando for (i=0; i < 6*24; i+=24) é trocada pela atribuição bitwise 
&=, e o resultado dessa atribuição para a variável i continua sendo 0, portanto existe 
equivalência entre esses programas. 

 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 

Main(int argc, char *argv[ ]) 
{  ...... 
      for(i=0; i<6*24; i+=24) 

�
 for(i&=0; i<6*24; i+=24) 

  pstr(string+i, 24); 
 ...... 

Figura 1: Exemplo: Operador OCOR 
 

Figura 2: Exemplo: Operador VDTR 
 

Figura 3: Exemplo: Operador OLBN 
 

Main(int argc, char *argv[ ]) 
{  register y, i, j; int m; 
           . . . 
            m = atoi(argv[1]); 
            if(m<1 || m>12) {  

�
         if(m<1 ∧ m>12) {  

                 fprintf(stderr, "cal: %s: Bad month.\n", argv[1]); 
            exit(1);}} 

Canon(char * src, char * copia) 
{  int cnt;  char c; 
   for (cnt = len + 1; (c = *src++) && cnt; --cnt) 
        if (!dict || isalnum(c)) 
               *copia++ = fold && isupper(c) ? (int)tolower(c) : c; 

�
            *copia++ = fold && isupper(c) ? (float)tolower(c) : c; 

        *copia = EOS; }  

main(int argc, char *argv[ ]) 
{        register y, i, j;  int m; 
          if (argc == 2) 

�
       if ((TRAP_ON_NEGATIVE(argc) == 2)) 

   .....}  

Figura 4: Exemplo: Operador OEBA 
 



  

4.3  Estratégia de Aplicação do Cr itério Análise de Mutantes Baseada em Equivalência 
 
          A Proteum permite que o usuário selecione a porcentagem de mutantes a serem gerados 
por um determinado operador de mutação.  Nesse sentido, os resultados aqui descritos podem 
ser utili zados para estabelecer uma estratégia de aplicação do Critério Análise de Mutantes.   
Essa estratégia  estabelece que porcentagens baixas ou nulas sejam atribuídas a operadores 
que geraram um alto número (porcentagem) de mutantes equivalentes.  São eles: OCOR, 
VDTR, OLBN, OEBA. 
 Os operadores que geraram o menor número de mutantes equivalentes foram incluídos 
na ferramenta Proteum para se garantir a inclusão do critério Todos-Ramos. Em [SOA02] foi 
proposta uma estratégia incremental de aplicação de diferentes critérios de teste que  sugere 
seguir a relação de inclusão entre critérios para estabelecer uma ordem de aplicação dos 
mesmos. Parte-se primeiramente de critérios mais “ fracos” . Uma possível ordem é Critérios 
Baseados em Fluxo de Controle, em Fluxo de Dados, em Restrições e por último Baseados 
em Erros, tais como o critério Análise de Mutantes.  
 Durante a realização do experimento aqui descrito, observou-se que a maioria dos 
mutantes gerados por operadores que geraram o menor número de mutantes equivalentes, são 
facilmente cobertos. Se uma estratégia incremental de aplicação dos critérios tal como a 
descrita em [Soa00] for utili zada, esses operadores poderão ser desconsiderados, reduzindo o 
número de execuções do programa e consequentemente o custo do critério AM. 
 
 
5. Conclusões 
 

A determinação de mutantes equivalentes é  uma questão indecidível e isso dificulta a 
completa automatização do critério baseado em erros Análise de Mutantes.  Essa tarefa 
precisa, em geral, da intervenção humana e exige um grande esforço, aumentando os custos da 
atividade de teste. 

Esse trabalho focalizou a problemática de mutantes equivalentes, apresentando 
resultados de um experimento de aplicação do critério Análise de Mutantes. Os resultados 
obtidos indicam, para os programas utili zados, que 11,65% dos mutantes gerados pelos 
operadores da ferramenta Proteum são equivalentes. Essa porcentagem pode indicar uma 
medida a ser utili zada para se estimar o número de mutantes equivalentes de um programa. 
Essa medida seria considerada para se encerrar a aplicação do critério Análise de Mutantes. 
Por exemplo, considerar durante o teste que uma cobertura real em torno de 90% é suficiente. 
Entretanto, novos experimentos deverão ser conduzidos com o objetivo de se obter um 
modelo empírico a ser utili zado em estimativas como essa, pois os programas utili zados nesse 
experimento constituem uma pequena amostra. 

Os resultados observados sobre  equivalência descritos na seção 4.2 servirão como base 
para implementar mecanismos e heurísticas para determinação de mutantes equivalentes, 
facili dades que poderão ser incorporadas à ferramenta Proteum, visto que a automatização 
completa é indecidível. 

A estratégia proposta deverá ser avaliada em experimentos futuros. Sugere-se que a 
utili zação ou não dos operadores que mais ou menos geraram mutantes equivalentes seja 
avaliada pelo usuário que poderá estabelecer  a sua própria  estratégia de aplicação para o 
critério Análise de Mutantes.  
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Apêndice – Descrição dos Operadores da Ferramenta Proteum 
 
Operador  Descrição 
Cccr Troca constantes por todas as constantes do programa 
CRCR Troca constantes por 0, 1 e –1, dependendo do tipo de referência 
OABA Troca atribuição aritmética por operador de atribuição bitwise 
OCOR Troca o tipo primitivo do operador cast 
OEAA Troca atribuição plana por atribuição aritmética 
OEBA Troca atribuição plana por atribuição bitwise 
OABA Troca operador aritmético por operador booleano 
OLAN Troca operador lógico por operador aritmético 
OLBN Troca operador lógico por operador bitwise 
ORAN Troca operador relacional por operador aritmético 
ORBN Troca operador relacional por operador bitwise  
ORRN Troca operador relacional por operador relacional 
SSWM Força a execução de todos as alternativas do comando switch 
STRI Força a execução de true e false para cada if 
STRP Força a execução de todos os caminhos do programa 
VDTR Força cada referência escalar ser negativa, positiva e zero 
Vsrr Substitui referências a vetores pro variáveis escalares, globais e locais do programa 
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1. Introdução

Um sistema distribuído (SD) é definido como um conjunto de vários computadores
autônomos que não compartilham relógio nem memória, estão separados geograficamente e
trocam informações através de mensagens sobre a rede de comunicação que os interliga [1].
Um SD deve lidar com várias fontes de indeterminismo: programas são executados em
velocidades diferentes, utilizando um número qualquer de processadores, que estão
distribuídos sobre uma topologia de rede desconhecida e com tempos de propagação e
ordenamento de mensagens imprevisíveis [2]. Portanto, desenvolver protocolos distribuídos é
uma atividade complexa. Além disso, os mecanismos para detectar e mascarar defeitos
representam tipicamente uma grande parcela do desenvolvimento desses protocolos. Assim,
testar, depurar e validar tais protocolos são tarefas que ainda apresentam desafios.

Simuladores contribuem para a solução destes problemas, pois oferecem um ambiente
controlado para validar o comportamento de protocolos existentes, fornecem infra-estrutura
para desenvolvimento de novos protocolos e oportunizam o estudo de suas interações.
Entretanto, devido à complexidade dos sistemas distribuídos, ainda existem poucas iniciativas
na área de simulação nesse contexto, notadamente com suporte adequado para o tratamento de
situações com defeitos.

O Network Simulator versão 2 – ns-2 [3] é uma ferramenta acadêmica iniciada em
1989 na Universidade da Califórnia em Berkeley. Em 1995, seu desenvolvimento foi apoiado
pelo DARPA através do projeto VINT (Virtual InterNetwork Testbed [4]), envolvendo
USC/ISI, Xerox PARC, LBNL, e UC Berkeley. Esta ferramenta tem sido amplamente
utilizada por pesquisadores da área de redes, para estudo de políticas de filas, controle de
congestionamento, desempenho de protocolos, protocolos de multicast confiável, entre outros.
Além disso, tem código aberto e pode ser estendido para aplicações específicas.

Este trabalho visa explorar a viabilidade de uso do ns como ambiente para simulação
de SDs, particularmente em cenários sujeitos à ocorrência de defeitos. No presente artigo, são
tratados apenas defeitos de colapso (crash failures); mas prevê-se a extensão da solução para
outros tipos de defeitos.

2. Simulação de sistemas distr ibuídos no ns

Neste trabalho, dependendo do protocolo de transporte utili zado, são considerados
dois modelos distintos para simulação, baseados: no protocolo TCP (confiável) ou no
protocolo UDP (não confiável). Essas duas versões, modeladas em um sistema assíncrono [2],
serão explicadas a seguir. Por premissa, cada nodo contém somente uma aplicação (processo
que está na camada de aplicação).

No modelo baseado em TCP, o transporte de dados é feito por agentes TCP. Em um
sistema com n nodos, cada nodo tem até n-1 agentes TCP: um para cada conexão. Cada
agente TCP é associado a um componente da camada de aplicação, chamado TcpApp, que é
encarregado de fazer a emulação da transmissão de dados entre as aplicações. Além disso, em
cada instância da aplicação (Appn), é mantida uma tabela de conexões, onde são armazenadas



todas as aplicações às quais ela está conectada, juntamente com a TcpApp encarregada de
transmitir dados para a aplicação-destino. A Figura 1(a) mostra três nodos que trocam dados
entre si, a distribuição dos agentes e aplicações dentro de cada nodo, e suas conexões. Appn
representa um processo da aplicação distribuída, TcpApp é a classe encarregada de enviar os
dados e TCP é o agente de transporte.

App0

App1App2

TcpApp

TcpApp

TcpApp

TcpAppTcpAppTcpApp

TcpTcp

TcpTcpTcpTcp

App0

App1

Udp0

Udp1

App2
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(a) Estrutura do modelo baseado em TCP. (b) Estrutura do modelo baseado em UDP.

Figura 2: Estruturas dos modelos.

Nesse modelo, a comunicação é bidirecional e feita por meio de unicast. O agente
TCP usado é um agente bidirecional do ns chamado FullTcp. Para a transmissão de dados,
estes percorrem o seguinte fluxo: a aplicação (por exemplo, App0) passa os dados à sua
TcpApp, que os encaminha ao agente TCP. Este, por sua vez, os envia para o agente TCP da
aplicação a qual está conectado. Quando um agente TCP recebe dados, ele os entrega à
TcpApp, que os repassa à aplicação destinatária (App1).

O modelo baseado em UDP emprega agentes UDP para o transporte de dados; cada
nodo tem somente um agente UDP que envia dados para destinatários. A comunicação não é
confiável, mas tem a vantagem de oferecer também multicast, ao contrário do modelo baseado
em TCP. A Figura 1(b) mostra como o agente UDP e a aplicação estão distribuídos dentro do
nodo, nesse modelo.

No caso de multicast, cada agente UDP envia dados para o endereço de um grupo. Na
Figura 1(b), por exemplo, App0 (através de seu agente Udp0) envia dados para um grupo que é
composto por Udp1 e Udp2. O fluxo de dados é o seguinte: a aplicação (App0) passa os dados
para seu agente UDP (Udp0) que, por sua vez, os envia para os agentes UDP de seu grupo-
destino. Quando um agente UDP recebe dados, repassa-os para sua aplicação.

3. Simulações em cenár ios com defeitos

Para as atividades de simulação de defeitos em SDs, foram consideradas as seguintes
definições: ocorre um defeito de colapso (crash) em um processo, quando este pára
prematuramente e não faz mais nada a partir desse ponto, portanto não produz resultados
incorretos. Defeito de colapso em link ocorre quando ele pára de transportar mensagens [5].

Verificou-se que o ns não oferece possibil idade direta para simular defeitos de nodo,
mas apenas defeitos de link. Para estes, há um comando específico, cujos parâmetros definem
o tipo de operação (rompimento/restabelecimento do link), identificação do link e o momento
da ocorrência do defeito. Pode-se configurar defeitos permanentes ou temporários. O manual
do ns indica a possibil idade de simular defeitos de nodos, utili zando o comando para defeito
de link, identificando um nodo ao invés do link, dentre os parâmetros. Entretanto, a semântica
desse comando indica que todos os links desse nodo serão “rompidos” , o que impede o
controle sobre o estado interno do nodo e de seus componentes. Isto é especialmente



problemático em variações tais como crash-recover ou casos de perda de conteúdo (amnesia).
Para simulação de defeitos de colapso em processos, foi criado um mecanismo que

possibilita a expansão do modelo de defeitos. Para as versões TCP e UDP, foram
desenvolvidas estruturas diferenciadas, apresentadas a seguir.

No modelo baseado em TCP, ao enviar dados, uma aplicação os entrega para TcpApp,
que os repassa ao FullTcp, o qual os envia ao TcpApp remoto. Na recepção, o dado percorre o
caminho inverso até atingir a aplicação (FullTcp → TcpApp → App). Portanto, o elemento
mais baixo nas camadas atravessadas pelos dados, nesse modelo, é o agente FullTcp. A partir
desta constatação, decidiu-se desenvolver uma classe derivada da classe FullTcpAgent, na
qual os métodos que fazem o envio e a recepção dos dados foram reescritos para simular
defeitos (sendmsg e recv, respectivamente).

A estrutura para simulação de defeitos, na versão baseada em UDP, diferencia-se
devido aos elementos componentes dos nodos. Em cada nodo UDP, existe uma aplicação e
somente um agente UDP: esse agente UDP é de uma nova classe – UdpData – derivada da
classe UdpAgent. Sendo assim, o elemento da camada mais inferior é o agente UdpData.
Assim, foi criada uma classe denominada UdpDataFail, derivada de UdpData, na qual os
métodos de envio e recepção dos dados (send e recv) foram rescritos.

A Figura 2 apresenta as classes UdpDataFail, FullTcpFail e sua hierarquia em UML
(Unified Modeling Language [6]), como será explicada a seguir. O método command é
chamado quando é executado um comando do script da simulação OTcl para uma
determinada classe. Por exemplo, assumindo-se que “tcp” é uma instância da classe
FullTcpFail, o comando $tcp crash-failure atribui true à variável crash, indicando que
existe defeito de colapso nesse agente/aplicação. No método recv, as ações dependem do
valor da variável crash. Em false, indica que o nodo não está com defeito, nesse caso, é
realizada a chamada para o método recv de sua superclasse. Se houver defeito no nodo (se
crash=true), o pacote recebido será eliminado. Portanto, na recepção de dados, essa função
verifica o valor de crash e, dependendo desse valor, passa o pacote para a classe
FullTcpAgent (ou UdpAgent) ou o elimina. No método sendmsg/send, o procedimento é
semelhante ao feito no método recv. Se o valor da variável crash for igual a false, então é
chamado o método sendmsg/send de sua superclasse. Senão, se o agente está com defeito
(valor de crash=true) os dados não são enviados para o agente FullTcp e, portanto, a
aplicação-destino não irá recebê-los.
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Figura 2: Modelo simplificado de classes.

4. Estudo de casos

Para exemplificar os modelos de simulação apresentados, foram implementados, no
ns, os seguintes algoritmos distribuídos baseados nos algoritmos propostos por Lynch[2]: (a)
algoritmo de eleição em anel assíncrono: desenvolvido para solucionar o problema de



eleição de um processo líder em um anel unidirecional em uma rede assíncrona. Esse
algoritmo é chamado AsynchLCR; (b) algoritmo de inundação assíncrono: soluciona o
problema de eleição de líder em qualquer tipo de topologia; (c) algoritmo para solucionar
do problema de concordância em sistemas assíncronos: atinge concordância mesmo na
presença de defeitos de colapso em processos (chamado de BenOr).

Estes algoritmos foram implementados utilizando ambos modelos baseados em TCP e
UDP. Nota-se que a estrutura básica para simulação de SDs nos diferentes casos é
semelhante, os casos diferenciam-se pelos algoritmos distribuídos escolhidos.

Foi desenvolvido um arquivo de script de simulação que serve como padrão para
desenvolvimento de qualquer aplicação que utiliza TCP, em qualquer tipo de topologia física.
Este script foi feito para facilitar a criação e o estabelecimento de conexões dos agentes e a
criação de aplicações contidas nos nodos do sistema. Com o uso desse arquivo, é possível
criar todos os nodos, agentes e conexões do experimento. Além desse arquivo script padrão,
foi criado outro arquivo que facil ita a simulação de defeitos. Um de seus principais
procedimentos é o crash_failure <n_node> <failure_node>, onde <n_node> é a
quantidade de nodos e <failure_node> é o número do nodo onde deve ocorrer o defeito.
Com esse procedimento, são feitas chamadas ao comando $tcp crash-failure para todos
os agentes FullTcpFail do nodo <failure_node>, que é responsável por simular defeito de
colapso em toda a aplicação do nodo.

A simulação desses algoritmos no ns produziu resultados funcionalmente corretos.
Mas apenas o algoritmo BenOr prevê a ocorrência de defeitos. Nesta implementação, foram
realizados vários experimentos funcionais, inserindo-se defeitos em vários momentos da
simulação. Foi constatado que, também neste cenário com defeitos, respeitadas as hipóteses
adotadas no desenvolvimento do algoritmo, os resultados gerados também são corretos.

5. Conclusões

O presente trabalho tem como objetivo estudar a adequação do simulador de redes ns
como instrumento para a verificação e desenvolvimento de protocolos em SDs. Além da
riqueza de funções e aplicações, a ferramenta foi escolhida por suas características
acadêmicas: código aberto e possibil itar o desenvolvimento de extensões.

Foram identificados os mecanismos necessários para a simulação de sistemas com
topologias variadas; comenta-se a implementação de uma rede totalmente interconectada, cuja
rede de comunicação permite a opção entre protocolos UDP e TCP. Foi proposta uma solução
para simulação de defeitos de colapso, seu desenvolvimento e resultados obtidos com casos
exemplo. Além de testes adicionais em diferentes arquiteturas e variações de implementação,
o prosseguimento deste trabalho inclui a expansão do modelo de defeitos suportado pelo
simulador. O código-fonte das alterações no ns e a implementação dos algoritmos será
disponibil izada para download e livremente distribuída segundo a licença GPL.
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