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Mensagem do Coordenador do WTF 2009

0 Workshop de Testes e Tolerancia a Falhas (WTF) é um evento anual, estando em
sua décima edicao, promovido pela Comissao Especial de Sistemas Tolerantes a
Falhas da Sociedade Brasileira de Computagdo (SBC). O WTF tem como objetivo
propiciar a integracdo entre pesquisadores das areas de Tolerancia a Falhas e
Testes & Validagdo, e a discussdo de trabalhos de pesquisa sendo desenvolvidos,
para a construcdo de sistemas computacionais confiaveis e de alta disponibilidade.
Este ano, o WTF estd sendo realizado em conjunto com o Latin-American
Symposium on Dependable Computing (LADC), simpdsio latino-americano também
promovido pela Comissao Especial de Sistemas Tolerantes a Falhas da SBC.

O WTF 2009 contou com 24 submissdes de artigos completos, dos quais 12 foram
selecionados para publicacao e apresentacao (50%).

A exemplo das outras edi¢coes, o Comité de Programa foi constituido por brasileiros
e portugueses, num total de 36 membros. Com relagdo as submissoes, o WTF
contou com artigos de pesquisadores pertencentes a instituices de diferentes
estados, como Parda, Paraiba, Bahia, Sdo Paulo, Mato Grosso do Sul, Parana e Rio
Grande do Sul, caracterizando o trabalho de alguns grupos de pesquisa que atuam
fortemente na area de computagdo confidvel. Também tivemos autores da
Espanha.

Faco um agradecimento especial aos membros do comité de programa que
realizaram em um prazo exiguo a avaliacao de todos os artigos submetidos, com
competéncia e dedicagao.

A programacdo do WTF estd composta por sete sessdes técnicas (Algoritmos
Distribuidos / Redes Moveis Ad Hoc, Semantica e Deteccdo de Falhas/Defeitos,
Middlewares e Web Services, Ferramentas de Testes, Injecdo de Falhas, Tempo
Real e Tolerancia a Intrusdes) e uma palestra. Com o intuito de promover o debate,
cinco sessoes técnicas estao compostas por apenas dois artigos no mesmo tema e
um espa¢o Unico para perguntas e respostas, e duas sessdes técnicas sdo
compostas por apenas um artigo.

Agradeco também a organizacao do LADC, por todo o apoio recebido.
Um 6timo workshop a todos!

Sérgio Gorender
Coordenador do WTF
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Resumo. A gestdo da filiacdo ao grupo constitui um servico essencial para
se garantir comunicagdo confidvel em sistemas dindmicos sujeitos a falhas.
Quando se adiciona a mobilidade, responsdvel por frequentes desconexoes na
rede, a tarefa de gerenciar a formagdo e evolu¢do de um grupo torna-se espe-
cialmente complexa. Este trabalho propée uma especificacdo e um protocolo
para o problema da gestdo da filiacdo ao grupo em sistemas dindmicos, em
especial, nas redes moveis ad hoc. A solucdo final consiste de um protocolo
genérico que coordena de forma assincrona a composicdo do grupo, tolerando
a ocorréncia de eventuais particionamentos e reconexoes.

Abstract. Group membership is a basic building block in order to provide reli-
able communication in fault-prone dynamic systems. When node mobility cut off
communication links, managing the creation and evolution of a group become
a quite complex task. This paper proposes a specification and implementation
for the group membership problem in dynamic systems and in particular, mobile
ad hoc networks. The proposed algorithm consists of a generic partition-aware
asynchronous protocol that provides useful guarantees for the application.

1. Introducao

As redes moéveis ad hoc, ou MANETS, sdo redes nas quais os nds sdao moveis e a
comunicacdo entre eles é limitada pelo alcance dos transmissores sem fio. As princi-
pais caracteristicas das MANETSs sdo a auto-organizagdo, a descentralizag¢do e o alto di-
namismo [Basile et al. 2003]. Esse modelo, que se opde em muitos aspectos as redes
cabeadas tradicionais, abre perspectivas para novas aplicagdes como sistemas militares e
operacoes de resgate, detec¢do de engarrafamentos via comunicacao inter-veicular e sis-
temas inteligentes de monitoramento de fendmenos naturais. Essas aplicagdes, em geral,
prescindem de um controle centralizado e toleram falhas e participantes desconhecidos
[Oliveira 2007].

Num ambiente mével e sujeito a falhas, os nés t€m liberdade de entrar ou sair da
rede voluntariamente e podem falhar arbitrariamente. Esses eventos podem criar parti¢des
na rede que, para que a confiabilidade dos servigcos seja garantida, devem ser detectadas

*Este trabalho tem apoio do CNPQ - Brasil.
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e tratadas pelos protocolos de comunicagdo. Desta maneira, um servigo de comunicagao
deve ser tolerante ao surgimento de particdes na rede. O sistema pode ter seu desem-
penho degradado e reduzido, mas ndo deve ficar totalmente indisponivel. Cada parti¢ao
funcionard como um sistema autdnomo, oferencendo servigos aos membros na medida
do possivel [Conan et al. 2008].

O problema da gestdo da filiagdo ao grupo, ou group membership (GM), tem a
responsabilidade de criar e manter um histérico coerente da evolucdo da composicao do
grupo de processos a partir da ocorréncia de eventos como a entrada e saida de membros,
e falhas nos canais e processos. A percep¢dao que um processo tem do seu grupo € a
visao do grupo, sendo esse conceito importante para a classificagao do problema em duas
variantes. A primeira delas é a chamada gestdo da filiacdo ao grupo com componente
primdria. Nesse modelo, existe uma unica visdo compartilhada por todos os processos.
Ja a gestdo da filiacdo ao grupo com componentes particiondveis € mais flexivel do que a
primeira, permitindo a existéncia de visdes concorrentes distintas, que ndo se interceptam.
Para isso, os protocolos que implementam esse tipo de servigo devem prover mecanismos
que tolerem particionamento (splits) e reagrupamentos (merges) [Greve 2005].

A gestdo da filiacdo ao grupo € um problema amplamente estudado no contexto
de sistemas classicos. Em [Greve et al. 2001], por exemplo, € desenvolvido um protocolo
assincrono de GM com componente primdria, como extensao ao problema do consenso.
Essa solugdo, entretanto, ndo d4 suporte a mobilidade dos nés. Por sua vez, num con-
texto de MANETS, poucas sdo as propostas para 0 GM. Em [Huang et al. 2004], usa-se
o conceito de distancia segura entre nds, calculada em termos da velocidade maxima dos
nos. As operagdes do grupo sdo coordenadas por um lider e o protocolo nio considera a
ocorréncia de falhas. A solugdo apresentada em [Briesemeister 2001] propde um servigo
de filiagdo ao grupo baseado na localizagdo geografica dos nés. Essa proposta, entre-
tanto, ndo oferece garantias uteis a aplicacdo, como o acordo entre os membros do grupo
a respeito da visdo.

Este artigo propde uma especificagdo e um protocolo particiondvel para o prob-
lema da gestdo da filiacdo ao grupo em sistemas distribuidos dinamicos, visando, em
especial, as redes mdveis ad hoc. A especificacdo toma por base as propriedades pro-
postas em [Babaoglu et al. 2001] para sistemas classicos e as adapta para um contexto
movel. Note-se que as propriedades definidas para o GM ndo podem ser satisfeitas
em sistemas assincronos. Assim, serd preciso estender o sistema com detectores de fal-
has ndo confidveis [Chandra and Toueg 1996]. Estes abstraem as condicdes de sincronia
necessarias para a resolucdo do problema. O protocolo de GM apresentado faz uso dos
detectores da classe ¢P. Estes podem se equivocar e suspeitar de processos indevida-
mente, até que, a partir de um tempo nao definido, passam a ser perfeitos e ndo mais
cometem erros.

No protocolo de GM, cada n6 mantém a visdo do grupo ao qual pertence, € a atu-
aliza com base nas suspeitas apresentadas pelo detector de falhas e na percepc¢ao de novos
membros. As mudancas efetuadas sobre a visdo sdo feitas de maneira autdbnoma por
cada no6 e posteriormente comunicadas ao resto dos nds na rede. Essa caracteristica dis-
tingue o protocolo proposto de outros, nos quais, em geral, os n6s comunicam a inten¢ao
de realizar alguma operagdo, aguardam a autoriza¢do do grupo, e s6 entdo executam de
fato a operacdo desejada. Tal autorizacdo é normalmente obtida a partir da realizacao
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de um protocolo de consenso e a decis@o sobre a visdo serd Unica para todos 0s proces-
sos [Greve et al. 2001]. No caso de MANETS, esse acordo prévio sobre a visao do grupo
nao seria possivel devido ao desconhecimento do conjunto de processos na rede e as con-
stantes mudancas de topologia. Assim, propde-se um protocolo de GM particionavel que
“incentiva” a existéncia inicial de visoes divergentes (dado que os nds tém autonomia
para incorporar mudangas nas visdes de maneira unilateral), mas que, ao longo do tempo,
promove a convergéncia e o acordo entre as visoes, desde que condi¢des de estabilidade
e de sincronia sejam satisfeitas pela rede. Logo, é importante ressaltar que, mesmo com
o caréater distribuido com que as operagdes sobre o grupo sdo realizadas, ainda € possivel
oferecer garantias uteis a aplicacdo, como o acordo entre visdes.

O restante desse artigo estd estruturado dessa forma: a secdo 2 define o modelo de
sistema. As secOes 3 e 4 contém a especificagdo do servigo de gestao da filiacdo ao grupo e
a apresentacao do protocolo, respectivamente. A se¢do 5 comenta uma possivel aplicacao
para o protocolo e a secdo 6 conclui o trabalho, apontando propostas de trabalhos futuros.

2. Modelo do Sistema

O sistema é modelado como um grafo ndo direcionado G = (II, E), onde II € o conjunto
de vértices e E o conjunto das arestas. Os vértices sdo os nds, e em cada n6 executa apenas
um processo. Cada n6 possui um mecanismo de rddio difusdo de alcance r. Se dois nos
p e g estdo a uma distancia d < r entdo existe uma aresta ¢ = (p, q) € E que os conecta.
Como o sistema € dinamico e os nds sao moveis, a conectividade entre 0os processos varia
no tempo. Se ha um caminho ligando dois nés em um dado momento ¢, entao diz-se que p
e ¢ estdo conectados em ¢ ou, p ~~»; q. Como a propriedade de conectividade é comutativa,
entdo p ~»; ¢ < q ~»; p. A cardinalidade do conjunto II ndo é previamente conhecida.
Os nds sao dotados de mobilidade e podem se mover livremente pelo ambiente. Varidveis
como velocidade, direcdo e intencdo de movimento sdo desconhecidas pelos processos.
Para facilitar a apresentacdo das propriedades, um reldgio global é definido como 7' C N,
entretanto ele ndo € acessado pelos processos. Os termos nod e processo serdo utilizados
indistintamente neste trabalho.

2.1. Historico de Eventos

A execugdo de cada processo no sistema pode ser descrito como uma sequéncia de eventos
realizados a cada passo do relégio [Babaoglu et al. 2001]. Seja S o conjunto de possiveis
eventos, sendo que .S contém, no minimo, as fun¢des send(), receive() e o evento nulo e.
Pode-se entdo definir uma func¢do o : [ x T" — S, que mapeia os eventos realizados pelos
processos em cada instante da execucdo. Se o processo p realiza o evento e no instante
t, pode-se dizer que o(p,t) = e. Analogamente, o(p,t) = € indica que o processo p nao
praticou nenhum evento em ¢.

2.2. Modelo de Falhas

Considera-se a existéncia de falhas por colapso ou crash. Nesse tipo de falha os processos
param precocemente € ndo mais retomam a execuc¢ao. Um processo que falha realiza
apenas o evento nulo. Pode-se entdo definir uma fun¢io de falha, fail : T — 25, que
associa cada instante ¢ € 7" aos processos que falharam nesse intervalo. Formalmente,

p € fail(t') = o(p,t) =€Vt 21
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Como os processos ndo se recuperam de uma falha por colapso, entéo fail(t) C
fail(t +1). Seum né p ¢ fail(t) entdo dizemos que p € um processo correto em f.
Assim, pode-se definir a fun¢io correct : T — 25, que, de forma complementar 2 funcdo
faul, fornece o conjunto de processos corretos em um determinado momento.

p € correct(t) < p ¢ fail(t)

2.3. Modelo de Comunicacao

A comunicacdo entre os processos € feita pelo envio e recebimento de mensagens através
de canais sem fio, via radio frequéncia. Sem perda de generalidade, cada mensagem
possui um identificador tnico no sistema (isso pode ser alcangado rotulando a mensagem
com o identificador do né juntamente com um cédigo incremental). Uma mensagem m
¢ enviada para processo ¢ através de uma chamada send(m, ¢). O recebimento de uma
mensagem m ¢ feito pela chamada receive(m). Uma mensagem sé pode ser recebida se
ela foi enviada anteriormente por algum processo. Formalmente,

o(q,t') = receive(m) = o(p,t) = send(m, q),t < t'

Os canais de comunicagdo locais sdo confidveis, ou seja, dado (p,q) € E se p
envia a mensagem m para ¢, entdo q recebe m vinda de p. Nao sdo consideradas perdas e
colisdes e os canais sdo FIFO. Dessa forma, as mensagens podem chegar em uma ordem
diferente da qual foram enviadas. Essa consideracdo sobre a confiabilidade dos canais
locais € realista, sendo ja proporcionada por protocolos de acesso ao meio especificos
para canais sem fio, como em [Si and Li 2004].

3. Especificacao do Servico de Gestao da Filiacao ao Grupo

A especificacdo do servico de gestdo da filiacio ao grupo (ou GM) com compo-
nentes particionaveis, propde cinco propriedades a serem satisfeitas. Esse trabalho se
baseou na especificagdo sugerida em [Babaoglu et al. 2001], com algumas modificagdes
e adaptacdes para suportar a mobilidade dos nés. S@o condicdes que, além de manterem
o problema do GM soluciondvel, ddo garantias tteis as aplicacdes usudrias do servigo,
como o acordo entre as visoes, por exemplo.

Um grupo € definido como um conjunto de processos que compartilham um
mesmo objetivo e que se relacionam por meio do identificador do grupo. Os grupos
sdo criados pela aplicagdo e, a partir dai, os processos podem se unir ao novo grupo, pela
primitiva join. Caso algum membro falhe ou se desconecte pela mobilidade, ele deve ser
excluido da visdo do grupo. A partir do instante que um processo se junta a um grupo,
ele ndo invoca outro join durante a sua execucdo. Os processos podem também sair
espontaneamente do grupo através da primitiva leave.

A visdo V' de um processo p € o conjunto de nds que corresponde a percepgao que
p tem do seu grupo. Quando uma visdo antiga € substituida por uma nova, diz-se que o
processo instalou uma nova visdo. Cada visdo V' possui um identificador, que pode ser
acessado por V.id.

Com a mobilidade dos nds e as chances de ocorréncia de falhas, possivelmente
um grupo poderd ser particionado. Isso faz com que alguns membros com o mesmo
identificador de grupo sejam temporariamente desconectados uns dos outros. Assim, as
propriedades aqui definidas, valem para cada particdo ou componente conexa. Um grupo
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G pode ser particionado em n componentes conexas G, ...,G,. Cada nd pertence a
apenas uma particdo a cada instante, ou seja, G;N...NG,, = (). Se dois nds p € g estdo em
uma mesma componente conexa G em um dado momento ¢, entdo existe um caminho P
entre eles tal que Vv € P,v € correct(t), e pode-se dizer que p ~+; g. Caso contrdrio,
p ¥ q. Apds um tempo, caso a comunicacdo entre as particdes seja restaurada, os
n6s do mesmo grupo que antes estavam em particoes diferentes, se reunirdo novamente,
assumindo a mesma configuracdo de visdo anterior ao particionamento. Se um processo
p pertence ao grupo GG no momento ¢, diz-se que p €, GG. Caso contrdrio, p &; G.

O servico de GM usard as primitivas install(p, V') e view(p,t). A primeira im-
plica na instalac¢do da visdo V' pelo processo p. Ja a segunda retorna a visao que o processo
p tem do grupo no instante ¢. As fungdes de entrada e saida do grupo serdo representadas
por join(p, G) e leave(p, G), onde G € o grupo em questao.

A seguir, serdo apresentadas as propriedades de um GM particiondvel com suporte
a mobilidade.

Integridade ou auto-inclusao: Se um né p instala uma visdo V entdo p € V.

Formalmente,
install(p,V) = pe V,¥pell (1)

Exatidao: Se um né p, invoca a entrada no grupo G através da chamada Join/(),
entdo existe um tempo a partir do qual sua visao conterd todos os processos corretos do
grupo que pertencem a sua componenente conexa.

join(p,G) = It; € T :Yq,Vt > t;,p ~ q N\ q € correct(t) N q €, G = q € view(p,1)
(2)

Completude: Existe um tempo a partir do qual cada né p pertencente ao grupo G
excluird de sua vis@o os nés falhos, que se moveram para fora da componente conexa ou
que efeturam uma chamada leave.

A, € T :Vq,Yt > t;,p ¥ qVq€ fail(t)V q & G = q & view(p, t) 3)

Acordo: Existe um tempo a partir do qual se dois processos p e ¢ pertencem ao
mesmo grupo e estdo na mesma componente conexa, eles instalardo a mesma visao.

dt, € T :Vt > t;,p~ q = p € view(q,t) < q € view(p,t) 4

Ordem entre as visoes: Se o processo p instala uma visdo V' apds a visdo V,
entdo o identificador de V' é maior que o de V.

o(p,t) = install(p, V) A o(p,t') = install(p, V') Nt' >t = V'id > Vid  (5)

4. Protocolo de Gestao da Filiacao ao Grupo Tolerante a Falhas

A especificacdo do servico de composicao de grupos proposta acima possui duas carac-
teristicas importantes. O protocolo deve apresentar exatidao apds um tempo e completude
ap6s um tempo. Para isso, precisa-se de um detector de falhas que, a partir de algum mo-
mento, seja capaz de suspeitar de todos os processos falhos, a0 mesmo tempo em que nao
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suspeite dos processos corretos. Essas propriedades apontam para a classe de detectores
de falhas ndo confidveis perfeitos apds um tempo ou (P, cujo comportamento pode ser
descrito através de duas propriedades [Chandra and Toueg 1996]:

Completude forte apés um tempo: Existe um tempo a partir do qual cada pro-
cesso suspeitard de todo processo falho.

Exatidao forte apos um tempo: Existe um tempo a partir do qual cada processo
nao suspeitara de todo processo correto.

A deteccao global de falhas pode ser muito custosa, especialmente em cenarios
com restricdo de energia, devido ao grande niimero de mensagens enviadas e recebidas.
Visando contornar essa limitagdo, em [Sridhar 2006] é proposto um detector da classe
OP/", que restringe ao contexto local as propriedades de completude e exatidao. Além
disso, o detector tolera a mobilidade, sendo capaz de distinguir um n6 falho de um né que
se moveu. As informagdes locais sdo periodicamente disseminadas pela rede, a fim de
compartilhar o conhecimento sobre as suspeitas. Esse detector pode também ser utilizado
pelo servico de GM, porém, para garantir a completude do protocolo, € preciso considerar
que, apos um tempo, o conjunto de vizinhos de cada né permanecerd estavel.

A seguir, serd proposto um protocolo assincrono de GM para redes moéveis ad
hoc. O protocolo segue a especificacdo da secdo 3. O algoritmo final € assincrono, sendo
que as restricdes temporais serdo encapsuladas pelo uso de um detector de falhas P,
conforme considerado anteriormente.

4.1. Principios de Funcionamento

O protocolo proposto implementa um servigco de GM que tolera a ocorréncia de eventuais
particionamentos na rede. Os grupos sdo criados pela aplicacdo e, em seguida, ficam
disponiveis para receber novos membros. Os nds suspeitos de falha devem ser retirados
da visdo corrente. Um grupo possivelmente terd membros em mais de uma parti¢do.
Nesse caso, cada parti¢cdo se comporta como um sistema autdonomo, sendo que, dentro da
particdo, o grupo mantém suas caracteristicas, exceto pelo conjunto reduzido de membros.
Caso as parti¢des voltem a se comunicar, o protocolo se encarrega de mesclar as visoes
em uma Unica que contenha todos elementos do grupo.

Cada membro do grupo envia periodicamente mensagens com a sua visao. Essas
mensagens nao sao enviadas a todos e t€m alcance limitado aos vizinhos. Por transitivi-
dade, a partir de envios sucessivos, as informacdes podem ser compartilhadas por todos
os membros do grupo. Com essa troca de informacdes, € possivel que todo o grupo atual-
ize seu estado de maneira uniforme. Informacdes recentes sdo diferenciadas das antigas
através de contadores, presentes tanto em cada processo quanto nas mensagens de grupo.
Quanto mais alto esse valor, mais recente é uma informagao. Assim, garante-se que cada
no apenas considerard as informagdes mais novas do que as que ele j4 possui.

4.2. Propriedades Comportamentais

Define-se aqui as propriedades comportamentais necessarias para garantir a correcao do
protocolo de gerenciamento da composi¢ao do grupo.

Propriedade de Estabilizacao de Grupo (GSP). Apds um tempo, os nos do
grupo G se organizardo de tal forma, que, para quaisquer p; e p; pertencentes a G, existe
um caminho P de nds corretos entre p; e pj, tal que todo py, € P pertence a G.
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Pela propriedade GSP, considera-se que, apds um tempo, todo né de um grupo
GG possui pelo menos um vizinho que também pertence a G. Essa hipdtese € necessaria
pois a troca de mensagens sobre o grupo nao € feita em difusdo pela rede, mas sim apenas
entre os vizinhos. Como cada processo apenas tratard das mensagens concernentes aos
membros do seu grupo, € necessario que, a partir de um determinado tempo, todo o grupo
esteja conectado, para que assim as informagdes mais atuais possam ser recebidas uni-
formemente por todos os seus membros. Tal propriedade coincide com o que a aplicagao
exige de um grupo, i.e., que seus membros estejam conectados.

Propriedade de Desligamento (LP). Sejam p;, p; processos distintos per-
tencentes ao grupo G. A propriedade estabelece que se p; sair do grupo, invo-
cando leave(p;, G), entdo, apds um tempo, existe um né correto p; que receberd essa
informagdo, invocando receive(leave(p;, G)).

A propriedade de desligamento £P € necessdria a completude do protocolo, pois
0s processos que sairam de um grupo G, através do leave, devem ser retirados da visdo
dos processos que ainda pertencem a (. Assim, garante-se que o grupo tomard conhec-
imento da saida de algum membro, assegurando que este seja retirado das visdes dos
membros restantes.

4.3. Aspectos da Implementaciao do Protocolo

O algoritmo usaré as seguintes varidveis e funcoes:

e gid;: Eoidentificador do grupo do qual p; é membro, representado por um nimero
natural. Assume o valor € (nulo) caso o n6 nao pertenga a algum grupo.

view;: Conjunto dos processos que compdem a visao corrente de p;.
view_counter;: Contador das visdes instaladas por p; no grupo gid;.
unique_gid(): Fungdo que retorna um identificador de grupo tnico.

left;: Lista dos n6s que deixaram o grupo através da primitiva leave.

O protocolo tem suas fungdes divididas em dois blocos. O primeiro médulo
contém os procedimentos que interagem diretamente com a aplicagdo, enquanto o se-
gundo, mais baixo nivel, manipula com informag¢des do detector de falhas e lida direta-
mente com a formacgdo das visoes.

Interface com a Aplicacdao: As tarefas de interface com a aplicacdo sdo trés e estdo
detalhadas no algoritmo 1.

A funcdo de criacdo de grupo, CreateGroup(), é responséavel por criar e ini-
cializar um novo grupo. O identificador do grupo € fornecido por uma funcio genérica
unique_gid() que retorna um valor Unico a cada chamada (linha 2). A visao inicial contém
apenas o proprio n6 criador do grupo (linha 3). O contador de visoes, view_counter;, re-
cebe o valor inicial O (linha 3). A lista de membros que sairam do grupo estd vazia no
momento da criacdo do grupo (linha 4).

Um processo p; que deseja se juntar a um grupo deve invocar o procedimento
Join(). A aplicagdo chama essa rotina do servico de GM, provendo como pardmetros
o identificador do grupo (gid;), a visdo corrente (view;), o contador de visdes atual
(view_counter;) e a lista de membros que sairam do grupo (left;). p; entdo atualiza seu
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estado com as informagdes do grupo, garantindo que ele proprio estard na visao (linha 9),
e que essa visdo serd a mais recente (linha 10).

Quando um noé p; deseja se retirar do grupo corrente, ele faz uma chamada a
funcdo Leave(). Esse procedimento inclui p; em sua propria lista left; (linha 14). Uma
vez efetuada uma chamada a fun¢do Leave(), p; apenas poderd se unir a um outro grupo
caso modifique seu identificador.

Uma caracteristica importante da solu¢do proposta € que os nés tém um compor-
tamento proativo quanto as operacdes de entrada e saida do grupo. Assim, quando um
né deseja se juntar a um grupo, através da chamada Join(), ele simplesmente se inclui
na visdo e passa a enviar mensagens para o grupo. Os outros membros, entdo, rece-
berdo suas mensagens e tomardo conhecimento da existéncia de um novo elemento no
grupo. Assim, o restante dos processos atualiza suas visdes, adicionando o né recém
chegado. O mesmo vale para uma saida espontinea do grupo pela primitiva Leave().
A propagacio das mudangas na visdo é feita a partir da execugdo do Algoritmo 2. E
importante perceber a diferenca desse modelo em relacido ao que é geralmente adotado
pelos protocolos cldssicos. E comum que os processos solicitem sua entrada ou saida e
aguardem a aprovacao do grupo [Greve 2005]. A abordagem do presente trabalho, por
outro lado, considera que as chamadas Join() e Leave() sempre provocario a entrada ou
a saida do grupo, respectivamente.

Algoritmo 1 Protocolo de Gestdo da Filiacdo do Grupo - Interface com a aplicagdo
1: CreateGroup() :

gid; < unique_gid()

view; + {p;}

view_counter; «— 0

Join(gid;, view;, view_counter;, le ft;)
view; < view; U {p;}

view_counter; < view_counter; + 1

: left; « left;

R A A S

— e =
Ly s

. Leave() :
left; «— left; U{p;}

—_
~

Formacao e Manutencao das Visoes: O segundo médulo da gestdo da composicdo do
grupo lida diretamente com a formagao e manutengao das visdes, e estd detalhado no
Algoritmo 2. Dois eventos podem disparar modificagdes na visdo: (i) a geracdao de novas
suspeitas pelo detector (ii) o recebimento de uma informag¢ao mais recente a respeito da
visdo. Considera-se que o detector possui uma lista suspected; que contém 0s processos
suspeitos de serem falhos. O médulo executa trés tarefas principais.

A Tarefa 1 tem a responsabilidade de atualizar a visdo do grupo a partir das sus-
peitas geradas pelo proprio né p;. Consiste em um lago infinito que, a cada iteragdo,
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acessa a lista de suspeitos gerada pelo detector. Caso a lista de nos suspeitos, contenha
algum n6 da visao corrente de p;, esses nds sao retirados da visao e o contador de visdes
de p; é incrementado (linhas 4-7).

Periodicamente, cada ndé enviard suas informagdes sobre o grupo para os seus
vizinhos, através da mensagem VIEW (p;, gid;, view;, view_counter;, left;) da Tarefa
2 (linhas 11-13). A partir dessa troca de informacdes, por transitividade, € possivel que
todo grupo (dentro da parti¢do) atualize suas visdes a partir do conhecimento de outros
nos. O recebimento dessas mensagens € tratado na Tarefa 3.

Algoritmo 2 Protocolo de Gestao da Filiagao do Grupo - Gerenciamento das Visoes
1:
2: Tarefa 1 : Mudangas de visao geradas pela saida do detector de falhas
3: loop
4:  ifview; N suspected; # () then
5 view; < view; \ suspected,
6: view_counter; <+ view_counter; + 1
7
8
9

end if
: end loop

10: Tarefa 2 : Envio de mensagens de grupo

11: loop

12:  send VIEW(p;, gid;, view;, view_counter;, le ft;) to all neighbors

13: end loop

14:

15: Tarefa 3 : Recebimento de mensagens de grupo

16: upon reception of VIEW(p;, gid;, view;, view_counter;, left;) from p; do
17: if gZdZ = gld] then

18:  left; < left; Uleft;

19:  if p; € left; and p; € view; then

20: view; «— view; \ left;

21: view_counter; «— view_counter; + 1

22:  elseif view_counter; > view_counter; then
23: view_counter; < view_counter;

24: if p; & view; or view; Nleft; # () then
25: view; «— view; U {p;} \ left;

26: view_counter; < view_counter; + 1
27: end if

28: View; < View;

29:  else if view_counter; = view_counter; then
30: if view; # view; then

31: view; «— view; Uview; \ left;

32: view_counter; < view_counter; + 1
33: end if

34:  end if

35: end if

A Tarefa 3 € disparada quando o processo p; recebe do processo p; uma mensagem
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de grupo. Caso ambos pertencam ao mesmo grupo, p; atualiza sua lista le ft; a partir da
lista trazida por p;. ApOs isso, podem ser tomadas trés agdes: (i) Se o processo p; saiu
do grupo (se incluiu na lista le f;) e p; ainda ainda o tem em sua visdo, p; € excluido de
view; € o contador de visdes € incrementado (linhas 19-21). (i1) Se p; possui um contador
de visdes maior que p;, entdo p; instala a visdo view; U {p;} e incrementa seu contador
(linhas 22-28). (iii) Se p; € p; pertencem ao mesmo grupo € ambos possuem contadores de
visdo iguais, porém com conjuntos view distintos, entdo p; instala a visdo view; U view;
e incrementa seu contador (linhas 26-31). Como € possivel que p; ainda tenha na sua
visdo view; membros que ja deixaram o grupo, p; sempre retira da visdo a ser instalada
0s processos presentes em le ft; (linhas 25 e 31).

O compartilhamento das listas le ft; pode fazer com que estes conjuntos crescam
indefinidamente. Um problema semelhante foi apresentado em [Sridhar 2006] no con-
texto de detectores de falhas, onde as listas de processos suspeitos nunca eram esvazi-
adas. Esse trabalho sugere a adocdo de um processo de limpeza periddico, que, com
algum tipo de conhecimento global, seria responsavel por tirar da lista le ft; os nds que
Jé sairam do grupo e que todos os membros ja tivessem conhecimento das suas saidas.
Esse tipo solugdo, apesar de usar informagdes globais, se mostra essencial a fim de prover
escalabilidade ao protocolo.

4.4. Aumentando a Justica nas Mudancas de Visao

Uma caracteristica do protocolo proposto € que, a cada suspeita gerada pelo detector,
uma mudanga de visdo é disparada. Em um ambiente sujeito a falhas temporarias de
comunicacao, que sao frequentes em canais sem fio, seriam produzidas varias mudangas
de visdo desnecessdrias até que as condi¢cdes de estabilidade fossem atingidas. Por conta
disso, o protocolo de gestao da filiacdo ao grupo sera estendido com o objetivo de garantir
maior justica nas mudancgas de visao.

A solucao sugerida neste trabalho se baseia em [Friedman 2003], onde aponta-se
o uso de conjuntos fuzzy para o tratamento das suspeitas geradas. Como, em redes méveis,
¢ comum a ocorréncia de falhas tempordrias, seria muito custoso instalar uma nova visao
a cada suspeita produzida pelo detector. Em vez de se usar o modelo convencial, no
qual cada processo assume apenas dois estados (vivo ou morto), esse proposta associa
cada processo a um nivel de participacdo no grupo (fuzzyness level). A medida em que
um processo ndo responde a mensagens, seu nivel fuzzy é reduzido. E importante notar
que um processo apenas € excluido do grupo, caso atinga um nivel fuzzy minimo pré-
determinado.

A modificacdo que o algoritmo sofrerd consiste em ndo retirar imediatamente da
visdo 0s processos suspeitos de serem falhos. Quando uma suspeita é gerada, o n6 sus-
peito € colocado em uma lista a parte e lhe € atribuido um grau de confianga. Esse nivel de
confianga é decrementado a cada iteracdo (Tarefa 1) em que o né suspeito nao tenha sido
retirado do conjunto suspected;. Caso esse indice atinja um valor minimo, o processo
suspeito € automaticamente excluido da visdo. Ainda que seja apenas uma heuristica,
esse mecanismo proporciona aos nds suspeitos o beneficio da divida, diminuindo con-
sideravelmente o nimero de mudancas de visdo causadas por suspeitas infundadas. E
importante observar que o grau de confianca ndo deve ter um valor muito alto, ja que
mudancas de visdo causadas por falhas reais poderiam ser excessivamente postergadas.
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Tampouco deve ter um valor muito baixo, pois assim a modificagdo do protocolo perderia
seu efeito, que € justamente diminuir o nimero de mudancas de visao.

As seguintes varidveis e constantes serdo usadas juntamente com as ja definidas
na primeira versao do protocolo:

e quarantine;: E a lista dos processos atualmente considerados suspeitos por p;.
Os elementos dessa lista sdo pares da forma < id, trust_degree >, onde id é
o identificador do processo suspeito e trust_degree € o seu grau de confianca
naquele momento. Quando inserido pela primeira vez, o processo recebe o grau
de confianca padrao, DEFAULT _TRUST.

e TRUST_LIMIT: Ao atingir esse nivel de confianga, o n6 suspeito perde o direito
de estar na lista de quarentena, e € removido da visdo corrente.

e TRUST_DEC: A cada passo em que a suspeita sobre p; ndo € revogada, o
trust_degree é decrementado em TRUST_DEC unidades.

Para garantir maior justica na exclusao de membros da visdo, a Tarefa 1 foi es-
tendida. Na nova versdo do protocolo, detalhada no Algoritmo 3, quando uma suspeita
€ gerada, o processo suspeito é colocado em “quarentena”, em vez de ser imediatamente
excluido da visao (linhas 5-7). Caso um processo suspeito ja esteja em quarentena, seu
nivel de confiancga € entdao decrementado (linha 8). Se algum processo atingir o nivel de
confianga minimo, ele € inserido em uma lista tempordria de nés falhos (linhas 9-12),
cujos elementos serdo posteriormente retirados da visao (linhas 15-18). As tarefas 2 e 3
permancem as mesmas do algoritmo original.

Algoritmo 3 Protocolo de Gestdao da Filiagdo do Grupo com Extensdo para Aumentar
Justi¢a nas Mudancas de Visao
1: Tarefa 1 : Mudancas de visao geradas pela saida do detector de falhas - Estendida

2: loop

3:  failed_members «— ()

4. for all p; € suspected; do

5: if <pj;, — > & quarantine; then

6 quarantine; <« quarantine; U {< p; DEFAULT_TRUST>}
7 else

8 trust; < trust;— TRUST_DEC

9 if trust; < TRUST_LIMIT then

10: failed_members — failed_members U {p,}
11: quarantine; < quarantine;\ < p;, — >

12: end if

13: end if

14:  end for

15:  if failed_-members # () then

16: view; «— view; \ failed_members

17: view_counter; < view_counter; + 1

18:  end if

19: end loop

20:
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4.5. Esboco da Prova de Correcao

Para que o algoritmo fornecido seja realmente correto, € necessario que ele satisfaca a
todas as cinco propriedades do GM definido na se¢c@o 3. Cada propriedade é assegurada
para uma parti¢io!, que funciona de modo autdonomo dentro da rede. Seja p; um né
qualquer do sistema e G' um grupo.

Integridade: A integridade € garantida no momento da criagdo de um grupo, ja
que a visdo inicial sempre conterd o né que executou a chamada CreateGroup() (linha
3 - Algoritmo 1). No caso de efetuar um Join(), p; também se inclui na visdo instalada
view;, garantido a auto-inclusio (linha 9 - Algoritmo 1). Ha ainda o caso de p; receber
uma informagao de visao mais atualizada que a sua (linhas 22-28 - Algoritmo 2). Nessa
situagdo, p; instala a visdo mais recente view; se incluindo na nova visio caso ndo esteja
presente nela (linhas 24-27 - Algoritmo 2). Como p; pode executar apenas um Join(),
assegura-se que ele ndo pertencerd a nenhuma lista e f¢; antes de deixar o grupo. Assim,
retirar da visao os membros que sairam do grupo (linhas 20, 25, 31 - Algoritmo 2) ndo vi-
ola a integridade do protocolo, ja que p; ndo estard nesta lista. Dessa forma, a propriedade
de auto-inclusao € satisfeita.

Exatidao: Pela propriedade de exatiddo apds um tempo do detector, tem-se que
hd um tempo ¢ € 7' a partir do qual nenhum processo correto serd considerado suspeito.
Assim, a partir de ¢ nenhuma suspeita sobre processos corretos serd gerada pelo detector.
Como a comunicagdo € confidvel e, pela propriedade de estabilizacdo de grupo GSP,
os membros do mesmo grupo serdo vizinhos, existe um momento a partir do qual todos
os nés em correct(t) receberdo as mensagens de pelo menos um né do mesmo grupo.
Sejam p; e p; nds corretos pertencentes a G. Caso, em ¢, a visdo de p; seja a mais recente
e ndo contenha p; (p; suspeitava de p;), p; receberd em algum momento uma mensagem
trazendo essa visdo view; que ndo o contém. Assim, pelo algoritmo, p; instalard a visao
view; U {p,}, e essa serd a mais recente (linhas 22-28 - Algoritmo 2). Essa visdo serd
entdo propagada para os outros membros de (5, e pela propriedade de exatidao do detector,
nenhuma outra suspeita serd gerada a respeito do no p;.

Completude: Através da propriedade de completude, o detector garante que, a
partir de um determinado momento, todo processo falho serd considerado suspeito por
todo processo correto. Sejam p; € p; processos, sendo um correto € um falho, respecti-
vamente. Se o processo p; recebe a informagdo do detector que p; € suspeito, p; retira
p; de sua visdo e a transmite como sendo a mais recente (linhas 4-7 - Algoritmo 2). A
propriedade GSP, assegura que a informacdo sobre a retirada de p; alcangard, por tran-
sitividade, todos os membros do grupo. Como p; realmente falhou e o detector assegura
completude apés um tempo, p; sempre serd considerado suspeito e ndo voltard mais a
integrar a visdo dos processos do grupo. E necessdrio também excluir da visio todos
0s processos que sairam espontaneamente do grupo. Seja pr um né que sai do grupo
G através da chamada Leave(). A propriedade LP garante que algum processo de GG
tomard conhecimento da saida de p,. Apds um tempo, pela propriedade GSP, todos os
membros serdo informados da saida de p;, € o excluirdo das suas visdes (linhas 20, 25, 31
- Algoritmo 2).

Acordo: Sejam p; e p; processos pertencentes ao grupo G, ambos da mesma

'Uma parti¢iio corresponde a uma componente conexa da rede.
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particdo. A propriedade GSP garante que, a partir de um dado tempo, as informacdes
mais recentes alcangardo todos os nds do grupo. As saidas do detector também serao
perfeitas a partir de um momento, 0 que assegura que OS Processos corretos ndo serao
considerados suspeitos. Caso p; receba de p; uma visdo mais recente, p; atualizard sua
visdo e ambos concordardo sobre o conjunto view (linhas 22-28 - Algoritmo 2). Ja se
p; receber de p; uma visdo com o mesmo view_counter, porém diferente da sua, a p;
instalard a visdo view; U view; e incrementard o seu view_counter, que passard a ser o
mais recente (linhas 29-34 - Algoritmo 2). Posteriormente p; recebera de p; a informagao
de uma visdo mais recente, € a instalara, garantindo a sim o acordo entre p; € p;.

Ordem entre as visoes: Cada visao € etiquetada com um ndmero inteiro. Como,
a cada nova visdo instalada, esse contador ¢ incrementado (linha 10 - Algoritmo 1) (lin-
has 6, 21, 26, 32 - Algoritmo 2), pode-se garantir que as visdes sempre serao instaladas
em ordem crescente de identificadores. Além disso, p; instala uma visao apenas se esta
ndo tiver um contador menor que o seu contador local view_counter; (linhas 22, 29 -
Algoritmo 2). Dessa forma, visdes antigas nunca serdo instaladas.

5. Aplicacao para o Servico de GM

O protocolo desenvolvido neste trabalho pode ter uma aplicacao pratica no contexto das
redes peer-to-peer (P2P). Em [Godoi et al. 2007], é apresentada uma aplicacao de com-
partilhamento de arquivos em ambientes P2P. Os processos podem oferecer ou requisitar
arquivos para download. Os nds que oferecem o mesmo arquivo, se juntam em um grupo.
Um algoritmo de escolha de lider define qual membro do grupo serd o servidor propria-
mente dito. Caso o servidor falhe, o grupo deve detectar essa falha e exclui-lo da visao,
para que entdo um novo lider seja escolhido. Esse servico de compartilhamento de ar-
quivos poderd ser executado sobre um moédulo de gestdo da composi¢cao do grupo. Essa
camada de GM ira manter a visao consistente, tratando a ocorréncia de eventuais falhas e
saidas bruscas. Nesse caso, o lider servidor podera ser qualquer membro da visdo corrente
do grupo. O algoritmo do presente trabalho se apresenta como uma alternativa vidvel, ja
que é tolerante a particionamentos e falhas, além de promover o acordo entre as visdes.

6. Conclusao

Este trabalho especificou e propds um protocolo para o servico de gestdo da filiacdao ao
grupo para sistemas dindmicos. Como a solucao proposta suporta a mobilidade, ela é
especialmente adequada as redes moveis ad hoc. O protocolo € assincrono, sendo que
as restri¢des temporais sdo encapsuladas por um mdédulo de detecc¢ao de falhas da classe
{Q’P. Particionamentos no grupo sdo tolerados, sendo que o protocolo trata as operacdes de
junc¢do de visdes de forma transparente a aplicacdo. A correcao do protocolo apresentado
foi demonstrada com base na satisfacdo de cada uma das cinco propriedades definidas.
Uma possivel aplicagdo ao protocolo proposto seria o problema do compartilhamento de
arquivos em redes P2P. Nesse contexto, 0s processos se organizam em grupos com o
objetivo de oferecer contetddo para download.

Como trabalhos futuros, sugere-se a identificacdo de aplicacOes que podem se
beneficiar do protocolo de GM proposto para um contexto de MANETS. A aplica¢do em
redes P2P citada no artigo pode também ser um campo de estudo, com a implementagao
e avaliacdo do desempenho do algoritmo em um sistema real.
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Resumo. O presente trabalho apresenta uma nova abordagem para a solug¢do
do consenso em redes moveis auto-organizdveis, baseada na construcdo de um
conjunto dominante conexo de nos sobre a topologia da rede. Emprega-se abs-
tragoes para a detecgdo e o monitoramento de participantes a fim de manter as
propriedades deste conjunto dindmico na presencga de falhas e mobilidade de
processos. O resultado é uma estruturagdo logica da rede baseada em seu es-
tado real, que permite a realizacdo de cdlculos distribuidos consistentes, como
a solugdo do consenso tolerante a falhas entre participantes desconhecidos.

1. Introducao

O consenso € um problema fundamental no desenvolvimento de sistemas confidveis, pois
assegura que um conjunto de entidades concordem com uma determinada ac¢do ao longo
da execuc¢do distribuida, garantindo o progresso do sistema e a consisténcia do seu es-
tado. Diversos trabalhos foram propostos para a resolu¢do do consenso, direcionados aos
mais variados modelos de comunicacdo e topologias de rede. Em sua grande totalidade,
eles sdo voltados para contextos cldssicos de redes estaticas, de topologias conhecidas.
Mais recentemente, algumas propostas tém surgido para a sua resolucdo num contexto
de redes dinamicas, de topologias desconhecidas, onde destacam-se as redes moveis auto
organizdveis (ou MANET) [Cavin et al. 2005, Greve and Tixeuil 2007].

As MANET sao formadas por dispositivos (ou nés) que se deslocam pelo espagco
e se comunicam através de canais sem fio. Cada né se comunica com outros dispositivos
situados dentro do raio de alcance de seu comunicador, chamados de vizinhos. Por serem
alimentados por baterias, considera-se que a poténcia dos transmissores dos dispositivos
€ bastante limitada. Isto faz com que os nés da rede ndo se encontrem dentro de uma
mesma drea de alcance mutuo, caracterizando um ambiente de comunicagdo multi-hop.
A auséncia de uma infra-estrutura prévia faz com que dois dispositivos ndo vizinhos sé
possam se comunicar contando com a cooperagao de nés intermedidrios, caracterizando
um ambiente auto organizdvel. Nestas redes ocorrem entradas e saidas frequentes, além
de falhas, e ndo hd como prever o tempo em que as agdes serdo realizadas pelos processos
e canais. Ou seja, 0 sistema como um todo € assincrono.

No modelo assincrono sujeito a falhas, o consenso nio tem solug¢do determinis-
tica [Fischer et al. 1985]. Para contornar tal impossibilidade, foram propostas algumas
abstragdes; dentre as mais importantes destacam-se os detectores de falhas ndo con-
fidveis [Chandra and Toueg 1996]. Estes sdo oraculos distribuidos que fornecem dicas
aos processos sobre quais deles estdo falhos. Os detectores estabelecem as condicdes
minimas de sincronia para a resolu¢do do consenso. Grande parte dos trabalhos exis-
tentes para o consenso fundamentam-se nessa abstracao [Greve 2005].
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Em trabalhos mais recentes, alguns autores mostram que os detectores de fa-
lhas ndo sdo suficientes para resolver o consenso em redes dindmicas [Cavin et al. 2005,
Greve and Tixeuil 2007]. De fato, dado que em tais redes a cardinalidade e o conjunto
global de nds € desconhecido, serd necessdrio agregar ao sistema algum conhecimento
sobre os seus nds. Esse conhecimento podera ser fornecido pelos detectores de participa-
cdo [Cavin et al. 2004]. Estes também sao ordculos distribuidos que fornecem dicas aos
processos sobre quais deles fazem parte da rede ou da computagdo distribuida.

O trabalho apresentado por Greve e Tixeuil [Greve and Tixeuil 2007] estabelece as
condi¢des tedricas minimas de conhecimento (representadas pelo detector de participacao
da classe K-OSR) para que haja convergéncia do consenso, considerando-se 0 minimo
de sincronia possivel (representado pelo detector de falhas ¢S). Assim, para que haja
consenso, a rede de conhecimento formada pelos participantes deve ser conexa e conter
um tUnico poco, i.e., uma componente po¢o formada por processos que se reconhecem
mutuamente e que sao conhecidos por todos os demais nés do sistema.

O presente trabalho apresenta uma nova abordagem para a solu¢do do consenso
em redes dindmicas. Diferentemente da proposta de Greve e Tixeuil que, seguindo um
estratégia top-down, impde (ou determina) as propriedades da rede que permitem a re-
solu¢do do consenso, apresentamos uma abordagem pratica, do tipo bottom-up, que, a
partir do estado real da rede determina uma rede 16gica (overlay) onde o consenso podera
convergir de maneira segura.

A nossa abordagem fundamenta-se na constru¢do e manutencao de um conjunto
dominante conexo (ou CDS) de nds na rede [Dai and Wu 2003]. Este conjunto € obtido de
maneira distribuida, através de trocas de mensagens entre vizinhos e a partir de abstracoes
conhecidas para a deteccdo de falhas e para a detecc@o de participantes. A rede virtual
induzida, por sua vez, ird cumprir as condi¢des tedricas minimas de conectividade para a
resolucdo do consenso definidas por [Greve and Tixeuil 2007]. Desta forma, utilizando-
se de estratégias locais de auto organizacdo em cima de um estado real, faz-se possivel
a obtencdo de valores globais para a rede dinamica, possibilitando a realizacdo de uma
computacao distribuida confidvel.

O artigo se organiza da seguinte maneira. A secdo 2 apresenta o modelo do sistema
e conceitos fundamentais. A secdo 3 apresenta a estrutura da nova abordagem proposta.
A secdo 4 apresenta as bases de um protocolo de construcdo e manutencao de um CDS
tolerante a falhas. A secdo 5 traz um protocolo de consenso a partir do CDS e finalmente
a secdo 6 conclui o trabalho.

2. Modelo de Sistema

A MANET € um grafo G(I1, E) cujos vértices representam o conjunto de dispositivos (ou
no6s) IT = {vi,v,,...v,}. Dois nds v; e v; formam uma aresta (v, v;) € E se forem capazes
de se comunicar diretamente. Se v; € v; ndo sdo vizinhos, sua comunicacdo € garantida
através de um caminho v; ~ v; no grafo de comunicagao.

Os canais locais sdo confidveis, ou seja, entre vizinhos a troca de mensagens
ocorre sem perdas (duplicag¢do ou corrupgao). Supde-se que estas propriedades sdo garan-
tidas pelas camadas inferiores de rede dos dispositivos, tal como em [Si and Li 2004]. O
sistema € assincrono para canais e processos, logo, nao existem limites de tempo definidos
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nem para a entrega das mensagens, nem para as acOes realizadas pelos processos. Apenas
para facilitar a apresentacao dos conceitos, define-se um reldgio global 7 C N. Entretanto,
0s processos ndo tém acesso a 7.

A rede € dinamica, havendo a entrada e saida de participantes, que podem ser
corretos ou falhos. Processos falham por parada, deixando de participar da rede de forma
definitiva. A ocorréncia de falhas e a mobilidade ndo desconectam a rede ou, se o fizerem,
a rede se reconecta em tempo finito, possivelmente curto. Assim, supdem-se que o grafo
de comunicacdo da rede € conexo, possibilitando a comunicacio entre quaisquer pares de
nos corretos.

2.1. O Problema do Consenso

O consenso € definido como se segue: dado um conjunto de processos IT = {v{,v,,...v,},
cada processo v; propde um valor x; invocando a primitiva propose(x;). Apds um
nimero finito de interagdes, todos os processos decidem por um valor proposto uti-
lizando a primitiva decide(x), x € {xi,xs,..., X,}. Formalmente e supondo a existén-
cia de falhas, o consenso cldssico uniforme € definido através de suas propriedades
[Chandra and Toueg 1996]:

Terminacao : Todo processo correto decide, apés algum tempo, por um valor;
Validade : Se um processo decide um valor x, entdo x foi proposto por algum processo;
Acordo : Dois processos (corretos ou ndo) nao decidem diferentemente.

Nas MANET, tal como nas redes dindmicas e auto-organizaveis, o conjunto de
processos participantes nio € previamente conhecido e ndo € fixo. Para tais ambientes
definiu-se uma nova variante do consenso, o FT-CUP (de Fault Tolerant Consensus with
Unknown Participants)[Cavin et al. 2004, Greve and Tixeuil 2007]. O FT-CUP tem es-
pecificacdo idéntica a do consenso cldssico, com a suposi¢do extra de que nem a quanti-
dade (n) nem o conjunto dos processos (I1) € inicialmente conhecido.

2.2. Deteccao de Falhas

O consenso ndo possui solu¢ido deterministica no modelo assincrono, na presenga de
(mesmo que somente) uma falha de processo [Fischer et al. 1985]. Isto se deve a im-
possibilidade de se distinguir entre um processo lento e um processo falho, o que pode
levar a um bloqueio do protocolo ou a violacao da propriedade de acordo.

No intuito de possibilitar o emprego de algoritmos assincronos em quaisquer mo-
delos de sincronia, [Chandra and Toueg 1996] propuseram a abstracdo de detectores de
falhas nao-confidveis. Eles sdo oraculos distribuidos, associados a cada processo, respon-
sdveis por monitorar um grupo de processos e arbitrar sobre seu estado de maneira ndo
confidvel. Assim, podem suspeitar da falha de um processo correto (falso positivo), ou
inversamente, determinar que um processo falho € correto (falso negativo).

Os detectores de falhas foram sugeridos para o modelo cldssico de computagao,
onde o conjunto de nds participantes € conhecido e € possivel se comunicar diretamente
com todos eles, ou seja, considera-se que grafo de comunicacdo é completo. Este ndo
€ o caso das MANET. Num contexto de redes dindmicas, detectores mais adequados
a comunicagdo multi-hop vém sendo propostos [Hutle and Widder 2004, Sridhar 2006].
Dentre estes destacam-se os detectores de falhas locais. O detector de falha local da
classe &P, tem as seguintes propriedades [Hutle and Widder 2004]:
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Completude Local Forte : existe um instante de tempo, apds o qual todo processo p
falho € permanentemente suspeito por qualquer processo vizinho g;

Precisao Local Finalmente Forte : existe um instante de tempo, apds o qual processos
corretos nao serdao supeitos por nenhum processo em suas vizinhangas.

2.3. Deteccao de Participantes

As MANET sdo ambientes de rede caracterizados pela auséncia de infra estrutura prévia
de comunicagdo. Assim, supde-se que os dispositivos ndo possuem uma pré-programacao
e nem ao menos uma entidade central a qual poderiam recorrer para obter informacdes
sobre a rede. Isto faz com que os nds tenham que descobrir uns aos outros e elaborar uma
estrutura de rede que permita a comunicagao.

No intuito de abstrair os processos das caracteristicas da rede e do meio subjacente
e assim, possibilitar a constru¢io de solucdes genéricas, foi proposto o conceito de de-
tectores de participantes [Cavin et al. 2004]. Estes sdo ordculos distribuidos associados a
cada processo, responsdveis por retornar um conjunto de processos “conhecidos” na rede
(ou seja, detectados). Seja v.PD o conjunto de nés fornecidos ao processo v pelo detector
de participantes. Tem-se as seguintes propriedades [Cavin et al. 2004]:

Monotonicidade: a lista de processos retornada pelo detector € monotonica crescente, €
formada por: Vv € ILVY,t € T,¢' >t : v.PD(t) Cv.PD(t');

Corretude: o detector de participantes ndo comete erros, retornando somente processos
que pertecem arede: Vv € [ILVr € T : v.PD(r) C IL

2.4. Conjuntos Dominantes Conexos

Definicao 2.1. Um conjunto V' C V é um conjunto dominante (DS) de um grafo G(V, E)
se todonov eV -V’ édominado por algum né de V', ou seja:

YveV-V =>3ueV :(uv)€eE.

Definicao 2.2. Um conjunto V' C V é um conjunto dominante conexo (CDS) de um
grafo G(V,E) se V' é um conjunto dominante de G e o subgrafo de G induzido por V' é
conexo.

Para qualquer grafo, existe (a0 menos) um CDS minimo (ou MCDS) que é mini-
mal, ou seja, tem cardinalidade minima. A obten¢do de um MCDS € um caso especial do
problema de cobertura de vértices (set-cover problem), que € NP-completo [Karp 1972].
Existem, porém, algoritmos que obtém solu¢des que aproximam o minimo, segundo uma
taxa de aproximagao S.

O MCDS tem sido empregado em MANET com objetivo de se obter um con-
junto minimo e conexo de ndés dominantes para a rede. Um dos primeiros algoritmos
com tal intuito foi proposto por [Das and Bharghavan 1997], que empregava o algo-
ritmo de [Guha 1996] para realizar a escolha dos nés que fardo parte do CDS, com S
bastante reduzido. Outra linha de abordagem € proposta por [Wu and Li 1999], tendo
como prerrogativa principal a realizacdo desta escolha de forma distribuida e simples,
com base apenas no conhecimento local do né e em um nimero constante de passos
de comunicacdo com vizinhos. Trabalhos posteriores nesta linha estabeleceram a re-
lacdo de dominancia entre nés [Wu 2002] e regras mais eficientes de marcacdo de nds
[Dai and Wu 2003, Wu and Dai 2004].
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3. Resoluciao do Consenso a Partir de um Conjunto Dominante Conexo

As solucdes para o consenso cldssico prescindem do conhecimento dos participantes na
rede. Assim, o modelo cldssico considera um conhecimento a priori tanto de I1 quanto de
n. Adota-se um modelo de computacdo caracterizado tanto por um grafo de comunicagao,
quanto por um grafo de conhecimento completo. O consenso para redes dinamicas deve
considerar a hipdtese de participantes desconhecidos. Tal caracteristica reflete no grafo
de comunicagdo e de conhecimento, que deixam de ser completos.

O trabalho de Greve e Tixeuil [Greve and Tixeuil 2007] mostra que, para
que se possa atingir o consenso numa rede dinamica, existe uma solucdo de com-
promisso entre as condi¢des de sincronia, representadas pelos detectores de fa-
lhas [Chandra and Toueg 1996], e as relacdes de conhecimento no sistema, representadas
pelos detectores de participacdo [Cavin et al. 2004]. Para se resolver o consenso com 0
detector de falhas ¢S serd preciso enriquecer o sistema com um detector de participantes
do tipo K-OSR (k-One Sink Redutibility). Nesse caso, espera-se que o grafo de conheci-
mento formado pelo detector K-OSR tenha somente uma tnica componente pogo na rede.
Na priética, isso significa que existe um conjunto de nés da rede que € conhecido por todos
os demais. Além disso, para todo processo participante, existe pelo menos um caminho
de noés corretos no grafo de conhecimento que o conecta a cada um dos nds do pogo.
Durante a execugdo do protocolo, um desses caminhos continuard existindo, mesmo na
ocorréncia de falhas de processo ou em caso de mobilidade.

O protocolo de consenso FT-CUP de Greve e Tixeuil ndo determina como os de-
tectores de participacdo da classe K-OSR seriam implementados num sistema real. De
fato, implementar um detector de participacao de uma determinada classe € um problema
em aberto. Ocorre que se a topologia da rede ndo € a esperada, ou seja, o grafo for-
mado pela rede nao satisfaz os requisitos da classe K-OSR, a corretude do consenso es-
tard comprometida. Na prética, se a rede contém mais de uma componente pogo, serd
possivel decidir mais de um valor e a propriedade de acordo do consenso estaria compro-
metida [Greve and Tixeuil 2007].

O presente trabalho apresenta uma abordagem prética para a resolu¢do do con-
senso em redes dinamicas. Diferentemente da proposta de Greve e Tixeuil, que identi-
fica condicdes tedricas e propde um protocolo de consenso no estilo fop-down, em que
a topologia da rede é, de certa maneira, imposta para satisfazer as condi¢des exigidas,
apresentamos uma abordagem pratica, do tipo bottom-up, que, a partir do estado real do
sistema determina uma rede l6gica onde o consenso poderd convergir de maneira segura.

A abordagem adotada ird identificar esta rede légica a partir do estabelecimento
de um conjunto dominante conexo na rede de comunicagdo. O CDS ja vem sendo em-
pregado como solug@o para proporcionar roteamento e broadcast eficientes e tolerantes
a falhas em MANET [Das and Bharghavan 1997, Wu and Li 1999, Dai and Wu 2003,
Wu and Dai 2004, Dai and Wu 2005]. Neste trabalho, advogamos o seu uso para a re-
solu¢do do problema do consenso. Na rede légica estabelecida, os nds que fazem parte
do CDS conhecem-se mutuamente e estdo conectados. Além disso, todos os demais nos
s@o vizinhos de ao menos um né pertencente ao CDS. Tais propriedades garantem a con-
vergéncia do consenso de maneira segura, pois coincidem com as condi¢des tedricas de
conectividade estabelecidas por [Greve and Tixeuil 2007] para a sua resolugao.
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Na solu¢do de consenso proposta, deve-se, inicialmente determinar um CDS entre
os nos do sistema. Note-se que este conjunto € calculado a partir do grafo de comunicacdo
da rede. Os nds marcados pertencem ao CDS e terdo papel ativo no consenso, ja 0s nds
fora do CDS nio estdo marcados e terdo papel passivo. Assim, o consenso propriamente
dito serd realizado apenas pelos nos ativos, que decidem por um valor tnico e o repassam
para os demais. Os nds passivos nao participam do consenso e apenas aguardam a decisao
proveniente de um no6 vizinho ativo.

E importante notar que, na solugio proposta por [Greve and Tixeuil 2007], o con-
junto de nds que resolvem o consenso propriamente dito fazem parte da componente
poco. Além disso, supdem-se que dois nds do grafo de conhecimento podem se comu-
nicar de maneira confidvel, visto a existéncia de uma infra-estrutura subjacente de rotea-
mento confidvel. No nosso trabalho, o conjunto de nds que irdo executar o consenso €
calculado no grafo de comunicacdo da rede, onde dispositivos sdo vizinhos enquanto es-
tiverem no alcance mutuo de seus comunicadores. Por conta disto, enquanto o trabalho
de [Greve and Tixeuil 2007] supde uma conectividade l6gica suficiente, o presente tra-
balho precisa construir e manter uma estruturacao (rede overlay) dentro da rede fisica que
atenda as condic¢des tedricas definidas. Assim, as mudangas na topologia da rede e as
falhas devem ser tratadas a fim de possibilitar a comunicacdo e o conhecimento mutuo
dentre os processos ativos. Para tanto, lanca-se mao de abstragcdes de deteccdo local de
falhas e detec¢do de participantes para construir € manter o CDS, que serve como base
para a obten¢do do conjunto de processos ativos e a consequente solu¢do do consenso.

O protocolo de consenso FT-CUP aqui proposto tem a seguinte estrutura. Ini-
cialmente, faz-se uso do protocolo FT-CDS (Fault-Tolerant Connecting Dominating Set
Protocol), que serd responsavel pela constru¢dao e manutencdo do CDS na MANET. Este
protocolo ficard executando de maneira continua, pois a topologia da rede de comuni-
cacdo modifica-se, devido a entradas, saidas, falhas e movimentacdo na rede. Para a
realizacdo do consenso, serd executado inicialmente o protocolo Collect, responsédvel por
determinar os processos ativos da rede, a partir do CDS determinado. Finalmente, dado
que o conjunto de nds ativos foi estabelecido, reduz-se o problema ao consenso classico
com participantes conhecidos, e pode-se executar qualquer Consenso_Uniforme anteri-
ormente proposto na literatura [Greve 2005]. No resto do trabalho, tais protocolos serdo
detalhados.

4. FT-CDS: Um Protocolo de CDS Tolerante a Falhas numa MANET

Numa MANET, o cédlculo de um conjunto dominante conexo minimo foi inicialmente
proposto por [Das and Bharghavan 1997]. Neste trabalho, os nds pertencentes ao MCDS
formam um backbone virtual dinamico da rede, sendo responsdveis por manter copias
locais da sua topologia. Com esta informacao, estes nos sdo capazes de calcular e manter
as tabelas de roteamento, permitindo otimizar e prover tolerancia a falhas ao roteamento
de mensagens a um ou mais destinatdrios dentro de uma MANET. Trabalhos posteri-
ores empregam e ampliam este conceito, focando-se tanto na constru¢do do CDS como
em suas aplicacOes. Dentre os primeiros, destaca-se a abordagem de [Wu and Li 1999],
cuja prerrogativa principal € a realizacao do cédlculo de forma simples e distribuida, com
base apenas no conhecimento local do n6 e num nimero constante de passos de co-
municagdo com vizinhos. Esta proposta inicial foi aperfeicoada, com a sua aplicagdo

25



10° Workshop de Testes e Tolerancia a Falhas

para grafos direcionados [Wu 2002] e com a determinagdo de regras genéricas de mar-
cacao [Dai and Wu 2003, Wu and Dai 2004].

Apesar de interessantes, visto a sua eficiéncia e extensibilidade, as abordagem dis-
tribuidas de cédlculo de CDS ndo podem ser implementadas diretamente no modelo de rede
adotado nesse artigo. Nestes trabalhos [Wu 2002, Dai and Wu 2003, Wu and Dai 2004 ]
considera-se que um n6 conhece todos os seus vizinhos, e além disso, € capaz de detectar
imediatamente o seu afastamento ou falha. Ao mesmo tempo, nenhum mecanismo efe-
tivo de tolerancia a falhas € delineado, havendo somente a andlise do efeito da remog¢ao
de vértices e arestas do grafo G de comunicagdo na composi¢iao do CDS.

A fim de construir um CDS tolerante a falhas dentro do modelo de rede aqui
estabelecido, iremos fazer uso de abstracdes ja conhecidas, a saber detec¢do de falhas
e detec¢do de participantes. Inicialmente € sugerida uma implementacdo de um oraculo
de deteccdo de dispositivos participantes, que identifica um grafo de conhecimento G
estabelecido a partir das relagdes de vizinhanca fisica entre os nés. Em seguida, adota-
se um algoritmo, baseado em [Dai and Wu 2003], para a constru¢do de um CDS para
o grafo G. Finalmente, sdo feitas adequacdes ao CDS com o intuito de realizar a sua
manutencdo a partir das informagdes de falhas de vizinhos provenientes do detector de
falhas e de informac¢des de conhecimento de novos vizinhos, provenientes do detector de
participantes.

4.1. Deteccao de Vizinhos

Assim como nas redes celulares, considera-se que a camada fisica de rede emita men-
sagens de controle periddicas e que ela seja capaz de monitorar o meio fisico, identi-
ficando comunicacdes entre nés e mensagens de controle. A fim de sistematizar este
processo, realiza-se o seguinte procedimento. Um noé participante v difunde mensagens
de descoberta discovery(v.id), contendo o seu identificador unico v.id. Um né u, ao re-
ceber tal mensagem, responderd ao seu remetente com um ack(u.id), enviando também
o seu identificador u.id. Estabelece-se, entdo, uma relagdo de dominancia em que o né v
domina o n6 u se este ultimo responde ao discovery() do primeiro.

O algoritmo 1 apresenta a implementacdo deste detector de participantes (vizi-
nhos), que atua como um ordculo de execugdo constante e que satisfaz as propriedades
definidas na se¢do 2.3. O n6 v mantém duas listas de vizinhos v.PD.Abs e v.PD.Dom. Os
vizinhos absorventes v.PD.Abs sdo os nds que responderam mensagens de discovery(),
sendo formada de nés dominados por v (linha 11). Ja os vizinhos dominantes v.PD.Dom
€ o conjunto de nds dos quais se recebeu uma mensagem de discovery(), mensagens es-
tas que foram respondidas (linha 8). A detec¢do de um novo né leva ao envio de uma
mensagem de discovery() (linha 5) que, se confirmada por um ack faz com que o n6 seja
adicionando ao conjunto absorvente de nés.

Pela construcdo do algoritmo 1 € possivel afirmar, trivialmente, que um né domi-
nado por v sabe que v € seu dominante. Assim: v € u.PD.Abs = u € v.PD.Dom.

Ao mesmo tempo, dado que canais sdo confidveis, os ack’s chegam em al-
gum momento ao seu destino, o que determina que, supondo u,v corretos, tem-se:
v € u.PD.Abs & Ou € v.PD.Dom. O simbolo ¢ estabelece que a propriedade é va-
lida a partir de algum instante de tempo, finito porém desconhecido.
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Algorithm 1 Detector de Vizinhos para o processo v
Outputs:
1: v.PD.Abs: conjunto de processos {conjunto absorvente }
2: v.PD.Dom: conjunto de processos {conjunto dominante }
3: v.PD.set: conjunto de processos {nds detectados}

4: upon detection of node u

5:  SEND discovery(v.id)

6: upon reception of discovery(u.id) from u
7:  SEND ack(v.id) to u

8: add utov.PD.Dom

9: add utov.PD.set

10: upon reception of ack(u.id) from u
11:  add utov.PD.Abs
12:  add u to v.PD.set

Tolerancia a Falhas. O detector de participantes retorna para v um conjunto v.PD.set
de processos vizinhos, com o0s quais ele pode se comunicar, ou seja, um subconjunto
do conjunto total II. Visto a mobilidade da rede e a presenca de falhas de processo, é
necessario monitorar os nds detectados para que a lista de processos retornados seja coe-
rente com o grafo de comunicacao a todo instante da computagdo. Assim, serd necessario
suprimir da lista obtida nés falhos ou nds ndo mais diretamente comunicaveis (por conta
da mobilidade).

Para tal atualizacdo, € empregado um detector de falhas da classe &P, para moni-
torar os dispositivos do conjunto de processos v.PD.set. O detector retorna, sempre que
consultado, um conjunto S uspect(v) C v.PD.set de processos suspeitos de falha. E in-
teressante observar que, visto suas propriedades, um detector da classe &P, que monitore
os nds de v.PD.set pode retornar um conjunto Suspect(v) = v.PD.set, ou seja, suspeitar
de todos os nos detectados. Supondo, porém, que haja algum vizinho correto, pela pro-
priedade de precisdo forte, ele nao serd suspeitado apds um intervalo de tempo (finito
mas desconhecido), permitindo a terminagdo dos algoritmos que empreguem o detector
de falhas.

Define-se, entdo, para um instante de tempo qualquer, o conjunto de vizinhos
efetivos de um no v:

v.Neigh = v.PD.set\S uspect(v) “4.1)

v.Neigh € dito efetivo dado que corresponde a um subconjunto de dispositivos, no al-
cance de transmissdo de v, com os quais hd uma troca efetiva, constante e funcional de
mensagens por parte das camadas inferiores, o que os elege como processos participantes
vizinhos, com os quais € possivel realizar algum processamento.

Para que um n6 faca parte da rede, é desejavel que ele possa ser detectado por
uma quantidade razodvel de dispositivos ao seu redor. Assim, adota-se a constante k do
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sistema para definir tal quantidade. Evidentemente, k serd maior ou igual ao grau minimo
da rede e seu valor depende da aplicag¢do subjacente. Define-se, entdo, o conjunto de nés
participantes 71 como:

m={u|(well) A (|u.PD.Dom| > k)} 4.2)

Assim, enquanto um né ndo recebe k mensagens de discovery() ele ndo participa de ne-
nhum processamento e sé troca mensagens de controle. Tal estratégia assemelha-se a de
um dispositivo que ingressa em uma rede celular, e ainda ndo foi incorporado por uma
estacdo base.

A relacdo de dominancia estabelecida entre os nds, baseada nas abstracdes de
detec¢cdo e monitoramento de nds vizinhos, permite a constru¢do de um grafo de conhe-
cimento G(r, R) da rede. Formalmente, R € definida por:

R ={(u,v) | (v € u.PD.Abs) A (v & Suspect(u))} 4.3)

Em particular, a relagdo R é também de comunicacgdo, visto a forma como € cons-
truida e mantida a lista de vizinhos PD.Abs. Assim, se G(I1, E) € o grafo de comunicacao
da rede e G(mr,R) é o grafo de conhecimento, € valido afirmar:

(u,v) €eR = (u,v) € E (4.4)

4.2. Determinacio e Manutenciao do CDS Tolerante a Falhas

Dentre os algoritmos propostos na literatura para o cdlculo do CDS em MANET, destaca-
se o de [Dai and Wu 2003]. Ele é formado por dois procedimentos. O primeiro procedi-
mento realiza uma troca de mensagens entre nés vizinhos a fim de obter um conhecimento
em dois niveis (2-hop) da rede. Emprega-se, entdo, a propriedade de marcagdo bdsica,
definida por [Wu and Li 1999, Wu 2002], para determinar a marcac¢ao inicial do n6. Os
n6s marcados nesta primeira fase iniciam um segundo procedimento, no qual identifica-se
os vizinhos marcados e aplica-se a regra k. Ela faz com que uma parte dos nés marca-
dos inicialmente se desmarque, com intuito de eliminar redundancias na cobertura de nds
[Dai and Wu 2003]. O conjunto de nés que permanecem marcados apos esta etapa forma
um CDS da rede.

No nosso trabalho, calcula-se e mantém-se um CDS da rede representada pelo
grafo de conhecimento G. Para tal, emprega-se os procedimentos marcacdo bdsica e
regra k (definidos por [Dai and Wu 2003]) sobre a relagdo R de dominancia. O conheci-
mento da vizinhanca € obtido através do monitoramento dos nds detectados pelo detector
de participantes (execugdo do algoritmo 1) e pelas suspeitas fornecidas pelo detector de
falhas &P, (representadas pelo conjunto Suspect(v)).

As mudancas na topologia da rede, devido a deteccao de novos vizinhos ou perdas
de vizinhanga, em fungdo de falhas ou mobilidade, levam a atualizacdo do CDS. Visto
a nao confiabilidade dos ordculos empregados, preferiu-se adotar uma estratégia conser-
vadora, que sacrifica a obten¢do de um CDS com cardinalidade minima para garantir um
CDS em que as propriedades de conectividade e dominéncia entre os nds sejam mantidas.

Outra propriedade de interesse € a estabilidade do CDS, de forma que nds mar-
cados ndo sejam desmarcados facilmente. Como a marca¢do emprega o conceito de pri-
oridade de nds, € interessante que ela seja associada a participa¢do do né na computacdo
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realizada. Neste trabalho a prioridade de um n6 v € dada por v.Prior = (v.state,v.id),
onde v.state representa a forma de participagdo do n6 no protocolo de consenso, se ativa
ou passiva. Define-se que Prior(ativo,u.id) > Prior(passivo,v.id) para quaisquer nos
u, v, garantindo que noés ativos ndo sejam removidos do CDS pelo emprego da regra k.

O algoritmo completo para a manutencdo do CDS encontra-se em
[Daniel Cason 2009]. Por questdes de espaco, ele ndo poderd ser apresentado neste
artigo. O algoritmo retorna, sempre que consultado, as seguintes informacoes:

o v.marked € {True, False}, com a situagdo do né v perante o CDS. Se v.marked =
True entdao v € CDS.

e v.Dominants. Contém o conjunto de nés vizinhos dominantes de v. Ou seja, nds
vizinhos de v em que marked = True.

5. Protocolo de Consenso FT-CUP a partir do FT-CDS

Com a determinacdo e manuten¢do de um CDS na rede € possivel estabelecer a seguinte
propriedade:

Propriedade 5.1. No inicio de uma execucdo do protocolo do consenso com partici-
pantes desconhecidos, o conjunto P de processos que vdo resolver uma instdancia do con-
senso uniforme é formado pelos nos pertencentes ao CDS, ou seja, por todo v, tal que
v.marked = True.

O algoritmo 2 apresenta o Consensus() e é executado por todo né que queira ini-
ciar uma instancia do protocolo. Na Task I do algoritmo, o né v estabelece seu estado no
célculo do consenso: nds do CDS sdo ativos e os demais, passivos (linhas 4 e 5). Envia-
se, entdo, a todos os vizinhos conhecidos uma mensagem start(v.marked,v.Dominants)
(linha 8), contendo o estado do né perante o CDS (marcado ou ndo) e uma lista de
vizinhos conhecidos pertencentes ao CDS. Pelas propriedades de constru¢do do CDS
(defini¢do 2.2), todo né da rede pertence ao CDS ou € vizinho de algum né que dele
pertenca. Ao mesmo tempo, o CDS € conexo, o que faz com que todo né participante
tenha ao menos um vizinho dominante. Ou seja, v.Dominants nao € vazio.

Ao receber uma mensagem de start, nés que ainda ndo estdo participando do
protocolo também iniciam a execucdo do Consensus(). Todos nés aguardam a recep¢ao
de mensagens start de seus vizinhos, menos daqueles suspeitos pelo detector de falhas
(linha 9). Estas mensagens, recebidas através da linha 15, permitem ao n6 determinar um
conjunto inicial de nds vizinhos ativos (conjunto nodes, na linha 18), assim como os seus
dominantes (conjuntos known(u), da linha 17) que serdo empregados no procedimento
Collect() do algoritmo 3.

Munidos deste conhecimento inicial do conjunto de nds ativos, um né v ativo passa
a execucdo da rotina Collect(), descrita na secdo seguinte. Esta € responsdvel por fazer
com que o nd conheca os demais processos ativos, representados pelo conjunto P (linha
11), e com eles resolva uma instancia do consenso uniforme (linha 12).

J4 0s n6s ndo marcados aguardam a recep¢ao do valor decidido, repassado a eles
por seus nos dominantes (linha 14), a menos que, por mudancgas topoldgicas na rede, eles
sejam incorporados ao CDS. Neste caso (linhas 21 e 22), estes nés de estado passivo,
passam a executar também a rotina Collect(), garantindo que, mesmo na presenca de
falhas, ela serd executada por um conjunto conexo de nds corretos.
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Algorithm 2 Consenso FT-CUP a partir de FT-CDS

Inputs:
1: v.Neigh: conjunto de nés {Vizinhos efetivos, ou seja, v.PD.set\S uspect(v)}
2: v.Dominants: conjunto de nds {Vizinhos dominantes }
3: v.marked: booleano {Situacdo do n6 perante o CDS}

Procedure Consensus():
*%* Task 1 **
4: if v.marked = True then
5 v.state < ativo
6: else
7. v.state < passivo
8: SEND start(v.marked,v.Dominants) to all u € N
9: wait until szart received from all u € N\Suspect(v)
10: if v.state = ativo then
11: P « Collect()
12:  call Uniform_Consensus (P)
13: else
14:  wait until decide(x) received from some u € v.Dominants

*% Task 2 **
15: upon reception of start(u.marked, u.Dominants) from u
16:  if u.marked then

17: known(u) < u.Dominants

18: add u to nodes

19:  if start not already sent to u then

20: SEND start(v.marked,v.Dominants) to u

21: When v.marked = True
22:  call Collect()

5.1. Obtencao dos Nés Ativos

A determinagdo dos processos ativos da rede é obtida pelo algoritmo 3, através de
Collect(). Ele realiza uma busca dentro do CDS por nés cujo estado seja ativo, através de
rodadas iterativas de troca de conhecimento entre nds vizinhos. O conhecimento inicial
dos nés ativos (conjuntos nodes e known) € obtido na inicializacdo do consenso (Task 2
do algoritmo 2).

O principio de seu funcionamento é que a incorpora¢do de um processo u ativo
permite a obtencao de sua lista de vizinhos dominantes u.Dominants. Esta lista foi envi-
ada por u a todos os seus vizinhos no inicio do consenso (linha 8 do algoritmo 2), o que
garante que, mesmo na falha deste processo, todos seus vizinhos possuem informacoes
sobre sua vizinhanca ativa. Como a falha de u € suspeitada por seus vizinhos, alguns deles
serdo incorporados ao CDS e poderdo responder em nome do né ativo, porém falho, u.

O procedimento mantém uma varidvel nodes que € o conjunto de nds ativos incor-
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Algorithm 3 Obtencao do Conjunto de Participantes para o Consenso
Variables:

1: nodes: conjunto de nds { Vizinhos ativos de v}

2: Yu € v.Dominants : known(u) {N6s conhecidos ainda nio incorporados }

Procedure Collect():

** Task 1 **

3: repeat

4 SEND request(known(u)\nodes) to all u € v.Dominants

5.  wait until response received from u € v.Dominants — S uspect(v)
6 for all asked(u) do

7 Y « {(w,w.Dominants)/w € asked(u) N nodes}

8 free asked(u)

0: SEND response(Y) to u

10: until (,c,0q.5 known(u) C nodes

11: return nodes

#* Task 2 **
12: upon reception of request(list) from u
13:  if list C nodes then

14: Y « {(w,w.Dominants)/w € list}
15: SEND response(Y) to u

16:  else

17: asked(u) « list

18: upon reception of response(list) from u
19:  for all (w, w.Dominants) € list do

20: add w to nodes

21: add w.Dominants to known(u)

porados. Para cada vizinho no CDS u € v.Dominants é mantida uma lista de nds ativos
dele recebida known(u). A cadarodada (7ask 1 do algoritmo 3) solicita-se a u informacdes
sobre os nos que ele alega conhecer known(u) a menos daqueles j4 incorporados por v, ar-
mazenados em nodes (linha 4). A rodada ¢ finalizada quando obtém-se respostas de todos
os nds corretos (linha 5). O nd, entdo, envia a seus vizinhos os nds por eles solicitados
asked(u) incorporados naquela rodada.

Paralelamente, a Task 2 lida com as mensagens recebidas. O recebimento de in-
formacdes de algum né vizinho u permite a incorporagdo de novos ndés ativos (linha 20)
e a atualizacdo da lista de nds conhecidos por u, known(u) (linha 21). Solicitagdes de
informacdes por parte dos vizinhos sdo tratadas, através das listas asked(u).

A terminacdo da Task I em v ocorre quando nenhum conjunto known(u) possuir
nés ainda ndo incorporados e, assim, adicionados a nodes. Isto somente ocorre quando
nodes = P (definido na propriedade 5.1), pela construgdo iterativa do algoritmo. Ja a Task
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2 ndo se encerra imediatamente, visto que as informagdes que o né v possui devem ser

repassadas a seus vizinhos que a solicitem, possibilitando a terminagdo de sua busca.
Teorema 5.1. Todo no ativo correto obtém com a rotina Collect() um mesmo conjunto P

de processos ativos participantes, corretos ou ndo, com os quais resolver o consenso.

Demonstragdo. Seja um né qualquer v correto e ativo que executa o Collect(). Entre
v e qualquer outro né u ativo existe, a qualquer momento do processamento, mesmo
na ocorréncia de falhas, um caminho dentro do CDS que os conecta. Seja P(v,u) =
V, Wi, Wa, ..., Wy, 4 Um caminho minimo entre v € u, no qual os ndés w; intermedidrios
sdo corretos. Todos os nos w; sdo marcados e, pelas linhas 10 ou 21 do algoritmo 2,
executam também o Collect(). Na inicializa¢do do consenso, cada n6 w; adiciona (caso
existam) w;,; ao seu conjunto nodes, assim como w;,, a know(w;,), segundo as linhas
17 e 18 do algoritmo 2 (Consensus()). Em particular, w, € v.nodes, w, € v.known(w;) e
u € wy.nodes. Além disso, u.Dominants é conhecido por wy,.

Considere a i-ésima iteracao da Task I do algoritmo 3 (Collect()) em v. No seu inicio, w; €
nodes e w1 € known(w;); na linha 2, solicita-se ao n6 wy € v.Dominants informacoes
sobre w;.;. A resposta chega apds algum tempo (linha 16) e o né w;;; serd adicionado
a nodes (linha 18). Assim, ao final da h-ésima iteracdo, v adiciona u a nodes, visto que
u € known(wy,) no inicio da iteragao. a

6. Conclusao

Este trabalho apresentou uma nova abordagem para a resolu¢do do consenso em redes
moveis auto-organizaveis. Diferentemente de propostas anteriores, ele segue uma abor-
dagem prética, que, a partir do estado real determina uma estruturacdo légica da rede.
Esta estruturacdo estabelece um conjunto dominante conexo na rede de comunicacdo e
possui propriedades que garantem a convergéncia do consenso de maneira segura, pois
coincidem com as condig¢des tedricas de conectividade estabelecidas anteriormente para
a resolu¢do do problema em redes desconhecidas [Greve and Tixeuil 2007]. Sdo apresen-
tados trés protocolos. O FT-CDS permite o cdlculo e a manutencdo do CDS na rede, o
Collect() determina um conjunto de processos P da rede aptos a resolverem uma instan-
cia do consenso e o Consensus(), responsavel pelo consenso propriamente dito. Assim,
através de mecanismos assincronos e locais, abstrai-se as prerrogativas temporais e de
conhecimento da rede, permitindo a auto organiza¢dao dos processos € a consequente re-
alizacdo de computacdes distribuidas confidveis no ambiente MANET.
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Resumo. A escolha do periodo de monitoramento, na construcao de de-
tectores de defeitos, € a chave para uma deteccao mais rapida e com um
menor consumo de recursos. Todavia, essa escolha nao € uma tarefa trivial
quando sao considerados ambientes com atrasos computacionais desconhe-
cidos e que podem mudar dinamicamente com o tempo. Assim, o presente
artigo apresenta e avalia, usando métricas de Qualidade de Servigo (QoS)
de deteccao, uma estratégia, baseada em teoria de controle, para sintonia
automdtica do periodo de monitoramento. Tal estratégia visa adequar o
consumo de recursos do detector a quantidade de recursos disponiveis no
ambiente, atendendo aos requisitos de QoS de detecgao.

Abstract. Choosing a proper monitoring period for the implementation of
failure detectors is the key to faster detection with lower consumption of
resources. However, this choice is not a simple task when computing envi-
ronments present unknown computational delays that can vary dynamaically
over time. This paper faces such a challenge by presenting and evaluating a
strategy based on control theory for the automatic tuning of the monitoring
period. Such a strateqy aims also to adapt the resource consumption of the
detector to the amount of available resources, according to some detection
QoS requirements.

1. Introducao

Detectores de defeitos sao blocos basicos na construcao de mecanismos de toleran-
cia a falhas!: seja para ativar procedimentos de recuperacao, seja para permitir a
reconfiguracao do sistema.

Em sistemas distribuidos, o monitoramento remoto do defeito em compo-
nentes do sistema deve ser feito através de troca de mensagens. Quando os atrasos
de comunicacao ou computagao variam de forma nao deterministica, a deteccao de
defeitos nao é precisa e o detector pode realizar uma deteccao equivocada: tomando
como falhos processos que efetivamente nunca falharam ou deixando de apontar a fa-
lha de processos que efetivamente tenham falhado. Nesses cenarios, os detectores nao
sao confidveis [Chandra and Toueg 1996]. Para melhorar a confiabilidade e a veloci-
dade dos detectores na deteccao das falhas é preciso que os mesmos possam se adap-
tar a variabilidade dos atrasos impostos pelo ambiente [Macédo and Lima 2004].

ladotamos a nomenclatura falha-erro-defeito para fault-error-failure
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Além disso, para minimizar o custo com troca de mensagens ou processamento e
permitir que os detectores possuam a confiabilidade e a velocidade necessarias, é
preciso que os projetistas de sistemas tenham conhecimento de como os algoritmos
de adaptacgao se comportam dentro do ambiente no qual os mesmos serao implemen-
tados. Ou seja, conhecer como os algoritmos de adaptacao funcionam é importante
para realizar a sintonia dos parametros de tais algoritmos e obter o nivel de QoS de
deteccao desejado.

Todavia, quando o ambiente muda com o tempo (e.g. mudanga na largura de
banda disponivel, falhas de componentes, mobilidade etc.), ou quando os requisitos
das aplicacoes (e.g. tempo de resposta, niimero de transagoes por segundo etc.) mu-
dam, é necessario que uma nova sintonia dos parametros de detecgao seja realizada,
tanto para garantir o nivel de qualidade de servico requerido, quanto para manter
o consumo de recursos dentro dos limites esperados. A depender do quao rapido o
ambiente e os requisitos mudam, realizar a sintonia dos mecanismos de tolerancia
a falhas, e em particular dos detectores defeitos, pode nao ser uma tarefa simples e
em muitos casos impossivel de serem realizadas com intervencao humana. Assim, é
necessario que os mecanismos de deteccao de defeitos sejam dotados de caracteris-
ticas autonomicas [Huebscher and McCann 2008| e possam realizar a auto-sintonia
de seus parametros de modo a acomodar as mudancas do ambiente ou dos requi-
sitos das aplicagoes de forma automatica. Entretanto, a maioria dos parametros
associados a sintonia dos detectores adaptativos esta diretamente relacionada aos
algoritmos de adaptacao. Ou seja, uma proposta de sintonia automatica baseada
em tais parametros sera estritamente dependente do algoritmo de adaptacao usado.

A maioria das abordagens de deteccao adaptativa usam men-
sagens de monitoramento de forma periddica [Falai and Bondavalli 2005,
Nunes and Jansch-Porto 2004]. Esse periodo dita de quanto em quanto tempo os
componentes serao monitorados. Desse modo, o periodo de monitoramento é um
parametro que pode ser usada no processo de auto-sintonia e que garante um ajuste
com certo grau de independéncia do algoritmo de adaptacao usado pelo detector.
Além disso, esse periodo esta diretamente relacionado a velocidade, a precisao e ao
consumo de recursos de comunicacao e computacao do detector adaptativo. Quanto
menor for o periodo de monitoramento, maior serd o consumo de recursos de
computacao e comunicac¢ao, porém, menor também sera o tempo de deteccao e mais
rapido o algoritmo de adaptagao ird aprender sobre o estado atual do ambiente.
Todavia, um periodo muito pequeno pode aumentar a variabilidade dos atrasos de
computacao e comunicacao, implicando em um aumento no tempo de deteccao e na
diminuicao da precisao do detector.

Muitas estratégias tém sido usadas para implementar autonomia em sistemas
computacionais [Huebscher and McCann 2008]. Dentre essas estratégias, a teoria de
controle tem sido bastante utilizada [Hellerstein et al. 2004]. Nessa abordagem, um
arcabouco matematico para a construcao de mecanismos de controle de sistemas
dinamicos é usado para modelar e analisar o sistema como uma caixa-preta, através
apenas das relagoes de entrada e saida [Ogata 1995]. Esse arcabougo matematico
permite que diversas caracteristicas do sistema sejam observadas e definidas ainda
em tempo de projeto (e.g. estabilidade, precisao, convergéncia, etc.).
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1.1. Contribuicoes

Nesse contexto, o presente trabalho apresenta e avalia uma proposta de deteccao
autonomica de defeitos, implementada usando teoria de controle e capaz de realizar
a sintonia automatica de parametros de detectores adaptativos de defeitos com o in-
tuito de obter a qualidade de servico desejada pela aplicacao. Mais especificamente,
o presente artigo:

e apresenta uma estratégia inovadora para o ajuste do periodo de moni-
toramento de detectores de defeitos, usando uma estratégia de controle
Propocional-Integral (PI), considerando cendrios nos quais o comportamento
do ambiente sao desconhecidos;

e permite a utilizacao de diferentes abordagens de deteccao adaptativa sem
considerar detalhes da implementagao das mesmas.

Cabe ressaltar que o ponto chave da contribuigao é obter uma proposta pre-
liminar de um detector de defeitos efetivamente autondémico, que possa se ajustar
a novos requisitos de QoS e do ambiente computacional, diferentemente de trabal-
hos anteriores que, em sua maioria, visam a adaptacao dinamica de timeouts de
detecgao.

1.2. Trabalhos Correlatos

Diversos estudos tém posposto e avaliado diferentes implementagoes
de detectores. As propostas de [Macedo 2000], [Bertier et al. 2003],
[Miller 2004],  [Nunes and Jansch-Porto 2004],  [Sampaio and Brasileiro 2004],
[Macédo and Lima 2004] e [Falai and Bondavalli 2005], por exemplo, focam apenas
na predicao dos atrasos relacionados ao tempo de viagem das mensagens e nenhuma
delas, diferente da proposta apresentada neste artigo, considera o ajuste do periodo
de monitoramento de modo a adequar o consumo de recursos do detector face a
mudancas no ambiente. Além disso, a maioria dessas abordagens apenas usam as
métricas de QoS para avaliacao do desempenho nao determinando como o ajuste
do detector pode ser concebido a partir das mesmas. [Chen et al. 2002] propoem
e utilizam métricas de QoS no processo de sintonia do detector. Entretanto, esse
trabalho considera um ambiente com um comportamento probabilistico conhecido e
nao realiza o ajuste do periodo de monitoramento durante a execucao do detector.
A proposta aqui apresentada, por outro lado, nao pressupoe qualquer conhecimento
a priori a cerca do ambiente. [Xiong et al. 2006] apresenta um detector baseado
em teoria de controle para o ajuste do periodo de monitoramento do detector.
Todavia, esse trabalho considera que as caracteristicas do ambiente sao conhecidas
a priori e nao considera métricas de qualidade de servico na sintonia do detector.
[Mills et al. 2004] propoe um detector autonémico, no qual o periodo de monitora-
mento é ajustado para minimizar o impacto do detector no consumo de recursos
do ambiente. Contudo, essa abordagem nao utiliza uma estratégia baseada em
engenharia de controle, considera que caracteristicas do ambientes sao conhecidas
e nao avalia o desempenho do detector usando métricas de QoS. Além disso, nao
considera uma implementacao de detector autonomico que estenda as facilidades
providas por um detector adaptativo.
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1.3. Estrutura do Artigo

Este artigo esta organizado da seguinte forma. Na secao 2 sao discutidos aspec-
tos relacionados a adaptabilidade e QoS de deteccao. Na secao 3 é apresenta a
proposta de deteccao autonomica. Na secao 4, avalia-se o desempenho do detec-
tor autonomico, comparando-o com detectores adaptativos baseados em periodo de
monitoramento fixo. Por fim, na secao 5, sao apresentadas as consideracoes finais e
propostas para trabalhos futuros.

2. Detectao de Defeitos: Adaptabilidade e Qualidade de Servigo

Em um ambiente distribuido, a implementacao de detectores de defeitos considera
dois modelos basicos para o monitoramento remoto do estado de componentes do
sistema: Pull e Push [Felber 1998]. No modelo Pull, figura 1(a), uma vez recebida
uma mensagem de “Are you Alive?” do médulo monitor do detector de defeitos, o
componente monitorado deve responder com seu atual estado (mensagem de “I am
alive!” ou heartbeat). A cada mensagem de monitoramento enviada, o monitor deve
estimar o intervalo de tempo necessario (timeout) para a chegada da mensagem de
resposta oriunda do componente monitorado. Caso a mensagem nao chegue dentro
do intervalo esperado, o detector passa a suspeitar da falha do componente. No
modelo Push, figura 1(b), o componente monitorado espontaneamente envia seu
estado atual. Baseado no intervalo entre chegada das mensagens, o componente
monitor deve estimar o instante de chegada da proxima mensagem de deteccgao.
Caso a mensagem nao chegue dentro do intervalo esperado, o detector suspeita da
falha do componente.

Timeout (rto) _ rto_ Timeout (rto)  rto rto M1

____suspelto b — = — — = — — — — |- — — — — | Suspeito
Monltor Monitor
are yo are you are you
alive? alive? alive?
iam iam iam iam
alive! alivel M1: alive! alive! _‘
Momlurado ——— =1 > Monitorado— — —— — —1 ’ »
e elto 5 Defeito
Perlodo de Periodo de
mUnlLuramentu monitoramento

(a) (b)

Figure 1. Modelos de Monitoramento:(a) Pull; (b) Push

Usando o modelo Pull, o detector consegue nao apenas ter uma estimativa
mais eficiente dos atrasos de comunicacao, mas também pode controlar de forma
mais eficiente o periodo de monitoramento. No modelo Push, entretanto, o niimero
de mensagens de detecgao trocadas entre os médulos do detector é menor, o que
implica em um menor consumo de recursos do canal de comunicacao.

2.1. Adaptabilidade na Deteccao de Defeitos

A discussao sobre adaptabilidade desta secao foca abordagens que utilizem o modelo
de monitoramento Pull, entretanto, as questoes aqui apontadas podem facilmente
ser estendidas para o modelo Push (ver [de S& and Macédo 2005]).

A fim de facilitar a discussao a seguir, considera-se a existéncia de apenas dois
componentes p e ¢, em que o componente ¢ possui um modulo monitor do detector de

37



10° Workshop de Testes e Tolerancia a Falhas

defeitos embutido e monitora falhas do componente p. A cada § unidades de tempo,
q questiona o estado de p, enviando uma mensagem, seqiiencialmente assinalada
e denotada por aya (“are you alive?”). O componente p deve informar que estd
funcionando corretamente enviando uma mensagem, dita heartbeat (hb). Para cada
mensagem enviada, ¢ deve calcular o intervalo de tempo (rto) necessario para que
um heartbeat, oriundo de p, retorne. Se hb nao chega dentro de rto unidades de
tempo, ¢ coloca p em sua lista de suspeitos. Caso ¢ receba um hb com um nimero
seqiiencial igual ou superior ao do heartbeat esperado, ¢ remove p de sua lista de
suspeitos.

O componente ¢ envia mensagens aya em instantes denotados por o, dessa
forma: aya; é enviada no instante oy, ayai,; em ogi1, ayario €m opio € assim
sucessivamente. Para quaisquer dois instantes consecutivos oy, € 01, tem-se: o1 —
or = 0. Os instantes de chegada das mensagens hb sao denotados por «, ou seja: hby
chega em ay, hbgy1 em a1, hbgio em oy € assim por diante. Desta forma, em um
ambiente no qual nao ha variagao no atraso nem perda de mensagens no subsistema
de comunicacao, os heartbeats chegam em ¢ espagados entre de si de exatamente
0 unidades de tempo. Assim, sendo rtt o tempo necessario para a transmissao de
um aya de g para p e retorno de um hb, tem-se: ayy; = 0xy1 + rtt. Com isso, o
intervalo entre as chegadas das mensagens hby e hbgi 1 serd Aoy, = agr1 — a (ou
Ay = 0). Nesses cendrios, cada heartbeal carrega uma informagao, do estado de
p, envelhecida de aproximadamente %tt unidades de tempo, isto considerando que os
tempos de ida de um aya e retorno de um hb sao iguais. Se p envia hb; e falha em
seguida, g recebera hby e sé suspeitara da falha do componente p quando nao receber
hby.1. Para o componente ¢, entretanto, p pode ter falhado em qualquer instante
de tempo entre o + %t e Opy1 + %tt Entretanto, ¢ s6 tera ciéncia da falha de p em
o411+ rtt (assumindo rto ~ rtt). Desse modo, o menor intervalo de tempo no qual g
pode comecar a suspeitar da falha de p com seguranca nao pode ser menor que ¢+ %tt
Portanto, o tempo minimo para deteccao segura de uma falha é min(ts) = 6 + 5.

Se variagoes no atraso sao consideradas, cada mensagem hbj terd um rtty
associado. Como ay, = oy + rtty, observa-se que a1 — ap = 0 + (rttgyq — rity),
ou Aagy, = 0 + Arttg,,. Quando os tempos de viagem das mensagens nao sao
conhecidos e nao ha relégios sincronizados, as estimativas do detector de defeitos
nao sao precisas e nao é possivel estimar o tempo de deteccao com exatidao. Sendo
rtty a estimativa realizada pelo detector para o intervalo de tempo necessério para
a transmissao de um ayay e recebimento de um heartbeat hby, quanto mais préximo
rtt), estiver de rtt, menor serd o tempo de deteccao. A relagao rit, > rtt, deve ser
satisfeita para que o detector evite falsas suspeitas. Assim, a relacdo entre rit e rtt
¢ uma indicacao do desempenho do detector em termos de tempo de deteccao. Uma
vez que variagoes extras no atraso podem provocar subestimativas, utiliza-se uma
margem de seguranca (p) que compense variagoes nao previstas no atraso da rede
[Chen et al. 2002]. Desta forma, o intervalo estimado de tempo rto para a chegada
do heartbeat hby; é definido por: rtoxy; = r%tkﬂ +pr+1. Portanto, a adaptabilidade
do detector consiste em ajustar rtt e p [Nunes and Jansch-Porto 2004]. Assim, uma
vez recebido hbp em «y, quanto mais precisa a estimativa de r%tkﬂ € Prp+1 Mais
proximo rtog, 1 estard de rttyy ;.
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2.1.1. A Abordagem de Adaptagao de Jacobson [Jacobson 1988]

Dentre as diversas abordagens de adaptacao para detectores de defeitos, este artigo
destaca o trabalho de [Jacobson 1988]. Nesse trabalho, realiza-se a predi¢ao usando
uma suavizagao exponencial do erro entre os valores medido e estimado. Dessa
forma, assumindo err, = rtt; — r%tk, tem-se: r%tkH = r%tk +-errg, em que 7, rit e
rtt representam, respectivamente, a confianga no erro calculado (erry), a estimativa
e o valor efetivamente medido para o atraso de ida-e-volta. Por fim, Jacobson calcula
uma margem de seguranga da seguinte forma: ppi1 = prp + v - (|lerry| — pr). Assim,
é possivel obter o timeout por: rtogy1 = - Tttii1 + - pes1, €m que ¢ e § ponderam
a influéncia de rtt e p na estimativa do timeout.

2.2. Qualidade de Servigo na Deteccao de Defeitos

A deteccao de defeitos em ambiente distribuido estd diretamente ligada a veloci-
dade dos processos e aos atrasos no canal de comunicagao. Sendo assim, se exis-
tem variacoes nao deterministicas no tempo de processamento ou no tempo de
transmissao das mensagens, o detector pode cometer erros em sua deteccao. Por
conta disso, tais detectores sao ditos nao confidveis, uma vez que podem sus-
peitar de componentes que efetivamente nunca falharam (ditos componentes cor-
retos) ou ainda nao suspeitar componentes que efetivamente falharam. Os autores
de [Chandra and Toueg 1996] propuseram uma classificagdo para os detectores de
defeitos, a qual varia de acordo com duas propriedades basicas: Completeness —
referindo-se a capacidade dos detectores de suspeitar, em algum momento futuro,
de componentes que efetivamente falharam; e Accuracy — relacionada com a ca-
pacidade do detector em evitar falsas suspeitas. Essa classificacdo, entretanto,
é baseada em comportamentos temporais futuros nao quantificaveis, sendo, por-
tanto, nao apropriada para algumas aplicagoes que necessitem de garantias tem-
porais de deteccao mais fortes. Tais aplicagoes precisam de métricas que possam
mensurar a qualidade de servigo prestada pelos mecanismos de deteccao de defeitos
[Hermant and Lann 2002]. Em [Chen et al. 2002], sao propostas métricas proba-
bilisticas de QoS, (Quality of Service) para medir a capacidade do detector em pre-
venir falsas suspeitas (accuracy) e a rapidez com a qual o mesmo detecta a falha dos
componentes (speed). As principais métricas sao: (i) Tempo de detec¢ao (Detection
Time, td) — intervalo de tempo entre o instante em que o componente monitorado
falhou e o instante no qual detector passou a suspeitar definitivamente da falha do
mesmo; (i) Intervalo entre falsas suspeitas consecutivas (Mistake Recurrence Time,
tr); (iii) Tempo para corregio de uma falsa suspeita (Mistake Duration, tm).

3. Uma Proposta para Deteccao Autonomica

A idéia principal da proposta é prover ao detector adaptativo a capacidade de auto-
sintonia, abstraindo, contudo, detalhes de implementacao do algoritmo utilizado e
do ambiente de execucao do mesmo . Desta forma, diferentes abordagem de adap-
tagao podem ser utilizadas e diferentes ambientes podem ser considerados. Para
tanto, a proposta considera a implementacao de um mecanismo de gerenciamento
(gestor autonémico® ou controlador®), o qual deve perceber o estado atual do detec-

2No jargdo da drea de computacio autonomica [Huebscher and McCann 2008].
3No jargdo da drea de engenharia de controle [Hellerstein et al. 2004].
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tor adaptativo (elemento gerenciado® ou planta®) a partir do histérico das mensagens
do mesmo e ajustar o periodo de monitoramento de modo a atender os requisitos de
alto nivel considerados (QoS de detecgao e consumo de recursos, ver figura 2).
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Figure 2. Detector Autondémico

3.1. Consideracoes de Projeto

Para a proposta, o projeto do detector autonémico considera como objetivo a re-
ducao do tempo de detecgao, usando para tanto um percentual da quantidade de
recursos disponiveis. A quantidade de recursos disponiveis varia de acordo com a
carga no ambiente (e possiveis falhas). Sendo assim, quanto maior a carga (ou o
nimero de falhas), menos recursos estarao disponiveis. Da mesma forma, quanto
menor a carga, maior serd a quantidade de recursos disponiveis. Vale observar que o
problema nao ¢é trivial, uma vez que o projeto considera um modelo caixa-preta, no
qual detalhes a respeito do ambiente nao estao disponiveis (e.g. largura de banda,
ntimero de processos, topologia da rede, probabilidade de perda de mensagens, etc.).
Nesta proposta, o consumo de recursos é percebido apenas através dos atrasos de
ida-e-volta das mensagens de monitoramento do detector.

Para obter um ajuste mais eficiente do periodo de monitoramento, a proposta
considera como planta um detector adaptativo baseado no modelo Pull. Por fim,
para manter os requisitos de QoS, a quantidade minima de recursos é limitada pelo
tempo maximo de detecgao. Entretanto, essa quantidade minima de recursos nao é
garantida, pois, no modelo, nao sao consideradas reservas de recursos para o detector.

Para atender aos principais objetivos do projeto, quatro aspectos bésicos
devem ser considerados: [a] formula¢do do problema de controle; [b] defini¢do do
modelo matemético da planta; [c] determinagao da légica do lago de controle; e [d]
projeto e sintonia do controlador. Esses aspectos sao discutidos a seguir.

3.1.1. Formulagao do Problema de Controle

A formulacao do problema de controle diz respeito a definicao do objetivo do con-
trole e das variaveis associadas ao problema. Conforme discutido anteriormente, a
varidvel de entrada da planta (detector adaptativo), dita uy, é representada pelo
periodo de monitoramento (d), ou u, = d,. O objetivo final da proposta é permitir
um tempo de deteccao minimo com minimo impacto possivel nos atrasos computa-
cionais do ambiente. Esse tempo de deteccao, conforme discutido na secao 2.1, de-
pendera efetivamente do atraso de ida-e-volta de uma mensagem de monitoramento
(ou da estimativa realizada do mesmo) e da magnitude do periodo de monitora-
mento. Assim, é preciso estabelecer estimativas para o tempo de deteccao, de modo
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que se possa verificar como o mesmo se comporta em fungao da variacao da carga
computacional no ambiente. Assim, de forma bastante conservadora, uma vez conhe-
cidos os atrasos de ida-e-volta, pode-se calcular o suposto tempo de deteccao (sptd,
supposed detection time) por: sptdy, = ay — (o)1 + m’;‘l). Da mesma forma, o li-
mite inferior para o suposto tempo de detecgao (bstd, best-case of supposed detection
time) pode ser calculado por bstdy, = o — (Jk,l + % . rttmink), ou aproximadamente
bstdy, = o + % -rttming. Em que rttmin,, = {rtt;|rtt; < rtt;;Vi,j < n}. Deseja-se
que sptd esteja o mais proximo possivel de bstd, desse modo, pode-se adotar como
varidvel de saida (y) a distancia entre sptd e bstd, assim y, = sptdy — bstdy. Se a
carga computacional no ambiente é baixa, entao y; ~ 0 (o suposto tempo de deteccao
estd proximo do seu limite minimo). Por outro lado, se a carga no ambiente se eleva,
a variavel de saida tera um valor diferente de zero, sendo este valor méaximo quando
rtt, = rttmazx,, com rttmax, = {rtt;|rtt; > rtt;;Vi,j < n}. Se rttmax > rttmin,
a varidvel de saida (y) pode nao ser sensivel a variagoes dos valores de entrada (u).
Desse modo, a saida precisa ser normalizada dentro da faixa entre 0 e 1. Por conta

. L . . tdj, —bstd
disso, a varidvel de saida pode ser reescrita como y;, = "%k com:
’ Inormy,

1, se rttmang, = rttmaxy,
rttmaxy — rttming, se rttming # rttmazy,

lnormy, = {

Por conta das variacoes na carga computacional do ambiente, a variavel sptd
pode possuir uma variabilidade bastante significativa. Essa variabilidade pode fazer
com que a saida da planta oscile de forma, além de induzir oscilagoes indesejadas nos
valores sugeridos para o periodo de monitoramento. Por conta disso, ¢ interessante
reduzir essa variabilidade através de uma suavizacao do efeito das variagoes de sptd
na variavel de saida. Portanto, e finalmente, pode-se representar a variavel de saida
da planta por:

sptdy~+sptdy 1
sptdictsptdios ot

Inormy,

Yo = (1)

O diagrama da figura 3(a) representa o modelo do sistema em malha aberta.
Conforme pode ser visto na figura, os valores de sptd e bstd sao obtidos a partir
do historico das mensagens de monitoramento do detector de defeitos adaptativo.
Para tanto, cada heartbeat deve conter o um ntimero seqiiencial, o timeout atribuido
ao mesmo e os instantes de envio e recebimento. Na figura 3(a), o transdutor é
responsavel em transformar o sinal de heartbeat em sinais de saida (y).

Maximum detection time

h ”k..( PLANT

. tw DETECTOR)
hby
ALTVEll ALIVEN i !
1 PLANT (ADAPTIVE FAILURE DETECTOR) ! AuTonNoMic FAILURE DETECTOR

(a) (b)

Figure 3. Modelos do Sistema:(a) Malha aberta; (b) Malha fechada
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3.1.2. Logica do lago de controle

Uma vez definidas as variaveis e o relacionamento das mesmas no problema de
controle, o préximo passo é descrever como o controlador deve atuar no lago (ou
malha) de controle. No problema de controle proposto, o objetivo da acao de controle
¢ otimizar uy = 0y (periodo de monitoramento). Assim, na medida em que a carga
computacional no ambiente cresce, u; deve ser incrementado de modo a reduzir o
impacto da planta (detector adaptativo) sobre os atrasos no ambiente. Da mesma
forma, quando a carga no ambiente diminui, u, deve ser decrementado para garantir
o menor tempo de deteccao possivel (sptdp = bstdy). Um diagrama do lago de
controle em malha fechada é apresenta na figura 3(b). Nessa figura, ry (o set-point)
representa o percentual da carga computacional disponivel que pode ser usada pelo
detector adaptativo. Para tanto, y, é comparado com 7 e a diferenca e, = yp — 73 €
enviada para o controlador. Quando o erro é negativo (ex < 0), indica que existem
recursos disponiveis, logo o controlador pode reduzir ug. Se e, > 0, indica uma
reducao na quantidade de recursos disponiveis, logo u precisa ser incrementado.

3.1.3. Definicao Modelo da Planta

A partir da légica do laco de controle apresentado na subsecao anterior, foi construido
um modelo ARX (Auto-Regressive eXogenous*) sobre dados coletados durante ex-
perimentos que consideram diferentes condi¢oes de carga no ambiente, de modo a
permitir uma identificacao do modelo da planta a partir das relacoes de entrada e
saida*. Apesar de a planta possuir um comportamento nao linear, optou-se pela
utilizacdo de um modelo ARX de primeira ordem: y,41 = c-yr + (1 — ¢) - up. Em
que ¢ pondera a influéncia da carga atual (yx) e do periodo de monitoramento do
detector na préxima carga computacional (yx41) que serd gerada.

De posso do modelo ARX apresentado, é possivel derivar a funcao de trans-
feréncia da planta, usando a transformada Z [Ogata 1995]: P(z) = 553 =< A
notacao em Z é bastante utilizada porque facilita a analise da caracteristicas do
sistema, permitindo a construcao de um controlador que atenda aos requisitos de

estabilidade, robustez e precisao (ver [Ogata 1995]).

3.1.4. Projeto do Controlador

Controladores PID (Proporcional-Integral-Derivativo, ver [Ang et al. 2005]) e suas
variagoes (P, PD e PI) tém encontrado grande aceita¢ao na automacgao de processos
industriais e nas mais diversas aplicacoes das mais diversas dreas °. Assim, neste
trabalho, considera-se um controlador PI (Proporcional-Integral), cujo modelo ARX
e a fungao de transferéncia em Z sao*: wy = up_y + (K, + K;) - e, — K, - ex_1 €

C(z) = K, + K; - | %5 ). Em que ug, e, K, e K; representam, respectivamente, a

saida do controlador, o desvio entre a resposta desejada e a obtida apds a acao de
controle e os ganhos proporcional e integral do controlador.

4Maiores detalhes podem ser encontrados em [Hellerstein et al. 2004].
Se.g. [Fengyuan and Chuang 2003], [Majumdar et al. 2004], [Ang et al. 2005], entre outros.
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O processo de sintonia do controlador (determinacao dos ganhos K, e K;)
deve considerar critérios objetivos para o desempenho do controle. Durante o projeto
de controladores para sistemas computacionais, foca-se em quatro propriedades para
o laco de controle [Hellerstein et al. 2004]: Estabilidade (Stability), Precisao (Accu-
racy), Tempo de convergéncia (Settling times) e Variagdo méxima (Overshoot). Um
sistema é dito estavel se para uma entrada limitada produz uma saida limitada (ver
[Simon 2002]). Por sua vez, um sistema ¢é dito preciso se consegue minimizar o erro
entre a resposta desejada e a obtida (Steady-state error). O tempo de convergén-
cia (K;) representa o tempo que o sistema leva para atingir o estado desejado. A
variagdo maxima (M,) ¢ a diferenca méxima entre yy e 7.

A estabilidade do sistema é determinada pela localizacao dos pélos do lago
de controle [G(z) = %]. Os pdlos do sistema sdo a solucao para a equagao
caracteristica 14+ P(2)-C(z) = 0. O sistema serd estavel se todos os pélos do sistema

tiverem magnitudes menores que 1 [Simon 2002].

O tempo de estabilizacao (K) e o maximo sobre sinal (M,) sdo usados para
determinar os parametros do controlador PI. Para tanto, use-se o procedimento de
projeto baseado na localizagao dos polos [Hellerstein et al. 2004]. Assim, assumindo
que os pélos em malha fechada sdo conjugados complexos (r*7%), é possivel calcular
a localizagao dos pélos, usando K, e M, especificados: r ~ exp(;—f) efr . Jo8r

log M *
2 2_9.p.
c—r eKi:r 2rc059+1'
1—c 1—c

Desta forma, é possivel encontrar determinar: K, =

Consideragao gerais sobre o controlador. Diferentes das abordagens de con-
trole de processos industriais, as acoes de controle, no contexto do detector au-
tondémico, nao podem assumir qualquer valor (e.g. nao sado permitidos valores nega-
tivos para o periodo de monitoramento). Desse modo é preciso definir uma faixa de
valores possiveis para o periodo de monitoramento. Essa faixa de valores esta asso-
ciada com o tempo maximo de detecgao (tdmax) e com rttmin. Assim, o periodo de
monitoramento deve estd contido no intervalo "2 tdmax — ™2*]. Vale salientar
que tdmax é um parametro fornecido pelo usuario e diz respeito ao requisito de
QoS de deteccao requerido pela aplicacao. Além disso, estratégias tradicionais de
controle, se baseiam na coleta peridédica de amostras da planta, o que exige um co-
nhecimento da dinamica de tal planta. No caso da proposta, é dificil estabelecer um
periodo de amostragem que seja conveniente a execucao do controle, uma vez que a
magnitude dos atrasos do ambiente sao desconhecidas e podem mudar com o tempo.
Assim, no projeto da proposta, optou-se por realizar a amostragem da planta a cada
evento associado ao instante de chegada de uma mensagem de heartbeat no médulo
monitor do detector adaptativo. Desse modo, ao invés de fazer referéncia ao tempo
real, um ciclo de controle considera rodadas de execugao do detector. Essas rodadas
estao associadas ao ciclo de monitoramento, o qual é definido pelo intervalo entre
coletas de informagao do componente remoto. Esse intervalo variar dependendo da
magnitude de rtt e §. Neste caso, os valores indicados para K, por exemplo, estarao
expressos em ciclos de monitoramento (ou rodadas).

4. Avaliacao de Desempenho

4.1. Descricao do Ambiente Simulacao

Para avaliacao de desempenho, considera-se um ambiente simulado usando o
Simulink[The Mathworks 2006] do Matlab[The Mathworks 2002], com o auxilio do
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g~ WN R

pacote TrueTime 1.5[Henriksson and Cervin 2003].

O sistema simulado considera trés computadores, identificados por ¢y, ¢; € c3,
interligados por uma rede Switched Ethernet. Em ¢, executa o médulo monitor do
detector de defeitos, o qual monitora defeitos do computador ¢;. O computador c3
é utilizado para gerar rajadas aleatérias de trafego na rede. Para tanto, c3 utiliza o
procedimento listado no algoritmo 1. Nesse algoritmo, o procedimento em execuc¢ao
em c3 é ativado periodicamente a cada itp = % unidades de tempo, em que
msize e nwrate representam, respectivamente, o tamanho das mensagens em bits
e a taxa nominal de transferéncia da rede em bits por segundo (bps). A varidvel
bw € (0,1) é uma variavel aleatéria que segue uma distribui¢do normal e indica o
percentual de largura de banda na rede que sera ocupada pelo procedimento inter f.
A cada 10ms, o limite de ocupacao da largura de banda (nwload) é incrementado

em 10%. Se bw < nwload entao uma mensagem vazia é enviada ao computador c¢;.

Algoritmo 1. Procedimento para geracao de carga

procedure interf{

for each time interval itp{

bw = rand(1); t= currentTime(); nwload = mod(floor(t-1076),10-1073) * 0.1;
if (bw < nwload) send null to cl;

b}

O Switch FEthernet possui uma taxa nominal de transferéncia de 10Mbps e
todas as mensagens transmitidas através do mesmo sao representadas por quadros
de tamanho fixo e iguais a 1518 bits. Além disso, Switch Ethernet possui um buf fer
com capacidade para 52 mensagens e em caso de congestionamento, buffer overflow,
acontece o descarte de mensagens.

Consideram-se, ainda, seis detectores usando a estratégia de [Jacobson 1988],
cada uma com uma configuracao diferente. Cinco das configuragoes utilizam perio-
dos de monitoramento fixos e equivalentes a 100, 200, 300, 500 e 800 microssegundos,
respectivamente. A sexta configuracao representa o detector autonomico, no qual o
periodo de monitoramento é ajustado de forma automatica. A estratégia de Jacob-
son possui os mesmos parametros de predigao para todos os seis detectores: v =0, 1;
B =1,0; e ¢ = 2,0 (conforme originalmente proposto em [Jacobson 1988]). O de-
tector autonomico é configurado da seguinte forma: ¢ = 0.9; set-point » = 10% dos
recursos computacionais disponiveis; Ky = 10 rodadas; M, = 20%; e tdmax = 10ms.
A partir desses parametros sao especificados os ganhos do controlador K, = 4,51 e
K; = 4,97. Para avaliacao de desempenho sao consideradas as métricas de QoS de
detecgao (td, tm e tr) e o numero de falsas suspeitas cometidas por cada detector.
Por fim, todas as simulacoes foram executadas considerando um tempo simulado
de 40 segundos, o que representa, no minimo, aproximadamente 10° mensagens de
monitoramento para cada um dos detectores de defeitos.

4.2. Avaliacao dos Resultados da Simulagao

A figura 4 apresenta o resultado da avaliacao de desempenho, em funcao dos valores
médios das métricas de QoS de deteccao e do nimero de falsas suspeitas. Nessa
figura, a primeira coluna representa o percentual de ocupacao da rede pelo processo
inter f. As colunas de 2 a 6 representam os detectores adaptativos com periodo de
monitoramento fixo. A coluna 7 representa a proposta de detecgao autonomica.
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Comparado com os demais, o detector autonoémico (AFD) obteve melhor de-
sempenho em termos do tempo médio de deteccao e da duracao média da falsa
suspeita. Vale salientar que, o detector adaptativo com menor periodo de monitora-
mento (100us), foi o que obteve desempenho mais préximo do detector autonomico
nessas duas métricas. Contudo, para cargas maiores que 80%, tal detector provocou
congestionamento na rede e levou a mesma a descartar mensagens.

Periodo de Monitoramento (ms) Periodo de Monitoramento (ms)
Carga AFD Carga AFD
1,0 2,0l 3,0 50 80 1,0 2,00 30 50 80
0%| 1,35 2,31| 3,31 5,31| 8,31) 0,61 0%| 1,00 2,01 3,01] 5,300 861 0,30
10%| 1,34 2,33 3,34] 5,34 834 0,83 10%| 0,98 1,99] 2,98] 4,98] 7,99 0,31
20%| 1,37 2,37 3,37 5,37 837 0,66 20%| 0,97 1,97 2,97 4537 7,97 0,33
30%| 1,39 2,39| 3,40 5,39 8.40| 0,71 30%| 0,95 1,96| 2,96| 4,95| 7,96| 0,37
0% 142 2,41 3,41) 540] 841 0,78 40%| 0,94 1,96 2,96] 4,98| 7,96| 0,38
50%| 1,45 2,43 3,43) 541 843 0,98 50%| 0,93 1,95 2,93 497 794 0,44
60%| 1,47 244 344/ 542 845 1,26 60%| 0,91 1,96 2,93 4,98 7,92| 0,56
70%| 1,51 2,45) 3,45] 541 846| 1,56 70%| 0,93 1,97) 2,91] 501 791 0,89
80%| 1,59 247 346] 541 547 194 80%| 0,98 1,97 2,530] 5,01 7,91 0,87
90%| 4,86 2,64 3,53 541 847 2,83 90%| 1,14 2,01 2,93 4,93 7,93 1,14
(a) Tempo de Detecgao (b) Duragao da Falsa Suspeita
Periodo de Monitoramento (ms) Periodo de Monitoramento (ms)
Carga AFD Carga AFD
1,0 2,0 3,0 5,0 8,0 1,0 2,0 3,0 5,0 8,0
0%| 13,17| 34,71| 63,69|1009,96| - 2,27 0% 299 120 62 2 1| 1786
10%| 12,46 28,06| 37,76| 106,73|311,30( 3,40 10% 326 144] 109 64 34| 1177
20%| 949| 18,76| 27,689 44,68 72,53 2,19 20%| 419 215 144 93 61| 1832
30%| 8,78 15,05| 27,84| 37,80 70,88 1,67 30% 455 264 143 100 56| 2392
40%| 11,53| 15,62| 31,99 38,80| 84,60| 1,27 40% 349 258] 122 108 47| 3141
50%| 13,79 14,79| 43,05| 37,38/134,29| 1,05 50% 289 270 94 108 23| 3814
60%| 20,19 13,77| 42,23| 41,91|116,89| 1,07 60% 157 289 92 29 36| 3707
70%| 18,70 13,75| 60,44| 49,36/171,37| 1,35 70% 211 292 62 86 19| 2979
80%| 10,66 14,26| 79,06 53,68|273,72| 1,92 B0% 384 281 31 71 14| 2071
90%| 4,08 34,15| 43,83| B1,67|312,00[ 4,04 90% 379 1101 100 51 6| 979
(¢) Intervalo entre Falsas Suspeitas (d) Numero de Falsas Suspeitas

Figure 4. Desempenho dos detectores em termo das métricas de QoS e do nimero

de falsas suspeitas. Em 4(c), '-’ indica auséncia de valor.

Do ponto de vista do intervalo entre falsas suspeitas e do ntiimero de falsas
suspeitas, o detector autonomico obteve um desempenho inferior aos demais. Isto
se deve por duas razoes basicas. Primeiro, como o detector autonoémico na média
utiliza periodos de monitoramentos menores (o que pode ser derivado a partir dos
tempos de detecgao), o mesmo realiza mais predigoes, logo comente mais erros em um
intervalo de tempo menor. Segundo, a visao que o detector tem do comportamento
da carga no ambiente esta sempre atrasada, uma vez que, é preciso esperar que uma
mensagem de heartbeat chegue para que uma agao de controle seja executada. Sendo
assim, as acgoes de controle de 4, realizadas pelo gestor autonomico, estao sempre
atrasadas no tempo em relacao a carga, o que implica que o efeito da mudanca de
0 acontece apenas algumas rodadas depois que variagoes na carga ocorrem, o que a
afeta as predigoes do detector adaptativo.

5. Consideracoes Finais

O presente artigo apresentou uma proposta de deteccao autonomica, baseada em
teoria de controle. Tal proposta se mostrou capaz de melhorar a velocidade tanto
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na deteccao de defeitos quanto na recuperacao do mesmo no caso de falhas de de-
tecgao. Todavia, o mesmo demonstrou-se menos confiavel quando comparado com
os demais detectores adotados na simulacoes. Vale salientar, entretanto, que o ob-
jetivo do projeto focou tnica e exclusivamente na melhoria do tempo de deteccao e
restri¢oes relacionadas ao consumo, pelo detector, dos recursos disponiveis. Outra
ponto relevante é o fato da abordagem poder ser utilizada sem considerar detalhes
do ambiente no qual o detector serd implementado.

Do ponto de vista da formulagao de uma proposta inicial de um detector au-
tonomico, o detector proposto apresentou um desempenho satisfatério. Entretanto,
é preciso ainda observar os requisitos relacionados a confiabilidade do detector. Além
disso, apesar de considerar cenarios com cargas variadas, é interessante que a abor-
dagem seja validada utilizando modelos de simulagao de ambientes com redes WAN.
Mais ainda, os resultados obtidos ainda carecem de validacao em cendrios reais.
E, por fim, estratégias para validar a robustez do controle sob cendrios variados
precisam ser realizadas, de modo a estabelecer os limites para a estabilidade da
abordagem de controle - sob variacoes nos parametros e na estrutura do modelo da
planta (detector adaptativo). Esses trabalhos serdao os préximos passos abordados
em nossa pesquisa.
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Abstract. The current technologies for distributed systems development do not
match the needs of complex systems and that maintains several connections
opened at the same time in a node. Asynchronous communication support for
distributed objects helps the implementation of these systems. In this paper, we
define four requirements for a consistent semantic of failures for this kind of
communication support. Moreover, we designed and formally verified a Con-
nection Protocol which meets these requirements. We also describe the archi-
tecture of a middleware that supports asynchronous distributed objects and uses
this Connection Protocol.

Resumo. As tecnologias disponiveis para o desenvolvimento sistemas dis-
tribuidos ndo atendem perfeitamente a classe de sistemas complexos e que
precisa manter diversas conexées abertas simultaneamente em um no. A
comunica¢do assincrona de objetos distribuidos facilita a construcdo destes
sistemas. Neste trabalho, definimos quatro requisitos para uma semdntica de
falhas consistente para este tipo de comunicagdo. Além disso, projetamos e ve-
rificamos formalmente um Protoloco de Conexdo que atende a esses requisitos.
Por fim, descrevemos a arquitetura de uma plataforma para objetos distribuidos
assincrona que usa este Protocolo de Conexdo.

1. Introducao

Com a popularizagdo da Internet, muitos sistemas distribuidos desenvolvidos atualmente
tém sido implantados na grande rede. Estes sistemas possuem complexidade elevada
devido a sua propria natureza distribuida e por causa das caracteristicas do meio de
comunicacao utilizado, que incluem a ocorréncia de falhas, obstaculos na conectividade
da rede e vulnerabilidades de seguranca.

Muitas plataformas de comunicacdo, chamadas de middleware, t€m surgido com
o intuito de facilitar o desenvolvimento de sistemas distribuidos. Elas provém um frame-
work com a implementagao de servicos relativos a comunicacao remota e a distribui¢ao do
sistema. Deste modo, o programador pode focar na implementacao da légica de negdcio
do sistema.

O projeto de uma plataforma de comunicacdo se torna melhor quando prevé os
requisitos ndo-funcionais das aplicagdes que pretende suportar € os implementa auto-
maticamente. Portanto, no contexto dos sistemas distribuidos implantados na Internet,
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a plataforma de comunicagdo deve prover servigos que auxiliem a tolerancia a falhas,
a sobreposi¢do de obsticulos na conectividade da rede e a implementacdo de compo-
nentes seguros. Além disto, a plataforma de comunicac@o deve possuir uma interface de
programacgdo que nao adicione complexidade a estrutura dos componentes distribuidos.

A possibilidade de falhas € um aspecto inerente a qualquer sistema distribuido que
¢ agravado em sistemas implantados na Internet. Se um no6 falhar ou ficar inacessivel, o
sistema pode ficar esperando infinitamente por um servico que nao serd feito. Se houver
uma perda de mensagem no meio de comunicagdo, o estado do sistema pode ficar incon-
sistente e prejudicar o trabalho como um todo. Por estes motivos, a detec¢cdo de falhas é
uma questao crucial no projeto e na implementacao de sistemas distribuidos.

Por causa da limita¢do dos enderecos disponiveis no protocolo IPv4 e por questoes
de seguranca, alguns mecanismos que alteram a conectividade de nds na Internet foram
criados e tém sido amplamente utilizados. Os firewalls sdo instalados em gateways que
se localizam entre uma rede interna e a Internet. Neste cendrio, € utilizada a estratégia de
fechar todas as portas de comunicagdo, liberando apenas 0s servigos que sao necessarios
aos clientes da rede interna. Se preciso, os firewalls permitem que alguns computadores
da rede interna atuem como servidores. No entanto, os computadores restantes podem
atuar apenas como clientes.

Nas redes privadas, apenas o gateway possui um IP publico e assume um papel
de proxy para os computadores da rede interna. Desta forma, a conexdo direta com um
computador da rede privada s6 € possivel se for configurado um redirecionamento de
porta no gateway.

Os firewalls e as redes privadas funcionam bem para sistemas no modelo
cliente/servidor, pois neste modelo existe uma distin¢ao clara entre os nos clientes e servi-
dores. Os clientes podem estar em redes privadas e sob a atuagdo de firewalls. Os servi-
dores precisam possuir endereco publico e diretamente acessivel. O protocolo HTTP €
um exemplo deste modelo, onde existem clientes (browsers) e servidores web.

Todavia, nos ultimos anos tém surgido muitos sistemas peer-to-peer, nos quais um
mesmo né pode atuar como cliente e servidor simultaneamente. Consequentemente, todos
os nds precisariam possuir um enderego publico e ser diretamente acessiveis. Entretanto,
existem algumas alternativas para sobrepor os obstdculos de conectividade, permitindo
que computadores sob firewalls ou redes privadas atuem como servidores. Dentre as
alternativas vidveis para os sistemas peer-to-peer, podemos citar o uso de servidores in-
termediarios, como € feito no envio e recebimento de e-mails, e o tunelamento da conexao
sobre HTTP.

Existem diversos mecanismos desenvolvidos a fim de prover segurancga para sis-
temas sobre a Internet, como o uso de chaves criptogréficas e de certificagdo. Porém, a
implantacdo de alguns sistemas distribuidos pode se tornar invidvel se for adotada uma
solucdo de seguranca com estrutura complexa, como o uso de certificados X.509 assi-
nados por uma autoridade certificadora. A plataforma de comunicagdo deve prover um
portifélio de solucdes de seguranca flexivel, que possa ser configurado facilmente pelo
programador. Se for preciso usar alguma solucdo de seguranca, este servico ja deve ser
provido pela plataforma. Porém, se ndo houver requisitos de seguranca, a implantac¢io do
sistema deve continuar facil.
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As linguagens orientadas a objeto (OO) permitem a modularizacao de grandes sis-
temas, dividindo-os em componentes independentes, que interagem através de interfaces
bem definidas e pouco mutdveis. Um programador ou uma equipe de desenvolvimento
pode trabalhar em um componente, sem se preocupar com os detalhes dos componentes
adjacentes, bastando apenas conhecer a sua interface.

O modelo de objetos distribuidos € uma adaptacio do paradigma de programacgao
OO para sistemas distribuidos. A troca de mensagens entre os nos é encapsulada pela
plataforma de comunicagdo, de forma que objetos remotos, localizados em diferentes
processos, podem se comunicar com invocagoes de métodos e tendo a impressao que
estdo no mesmo espaco de enderecamento. Este modelo representa um grande progresso
para o desenvolvimento de sistemas distribuidos [Coulouris and Dollimore 2005].

A fim de emular o comportamento de objetos locais, a maior parte das
implementagdes do modelo de objetos distribuidos utiliza uma abordagem sincrona, na
qual o fluxo de execucdo (Thread) no processo do cliente' envia uma mensagem para o
fluxo do servidor remoto e se bloqueia até que a mensagem de resposta retorne, com um
resultado ou uma exce¢do. Como exemplo de tecnologias que utilizaram a abordagem
sincrona, pode-se citar Java RMI [Wollrath et al. 1996] e CORBA [OMG 2004].

Todavia, esta abordagem sincrona pode ndo ser ideal para alguns sistemas dis-
tribuidos devido a dois fatores: (i) o desempenho e a escalabilidade dos componentes
que mantém muitas conexdes abertas simultaneamente pode ser prejudicado; e (ii) se
algum componente do sistema distribuido precisar efetuar alguma atividade enquanto es-
pera pela resposta da invocagao remota, ele serd obrigado a utilizar uma programacao com
multiplos fluxos, o que reduz o encapsulamento dos objetos. Isto ocorre porque os objetos
precisardo conhecer os detalhes internos uns dos outros, a fim de sincronizar corretamente
o estado em memoria para os diversos fluxos ativos.

Uma solucdo alternativa para a programacgao de sistemas distribuidos é a abor-
dagem assincrona, na qual existe uma fila de mensagens ou eventos, em cada processo
do sistema [Schmidt et al. 2000]. Estas mensagens podem ser consumidas e executadas
pela aplicacao sem concorréncia. Logo, € possivel preservar o encapsulamento e aumen-
tar a escalabilidade do sistema. A desvantagem desta abordagem € a pouca integracao
com as linguagens OO. Ao invés de invocar métodos de objetos, o programador precisa
usar primitivas de baixo nivel (send/receive). Além disto, estas primitivas ndo permitem
a checagem de tipo nas interacdes remotas. Portanto muitos dos erros que seriam detec-
tados em tempo de compilacao, aparecerdao apenas em tempo de execucao.

Para o desenvolvimento de sistemas distribuidos que precisam manter muitas
conexdes abertas simultaneamente em algum nd, seria ideal que a plataforma de
comunicacdo combinasse as abordagens sincrona e assincrona. A interface OO con-
tribuiria para a modularizacdo do sistema e o assincronismo evitaria a explosdao do nimero
de fluxos de execuc¢@o, melhorando a escalabilidade do sistema.

Na se¢do 2 deste artigo, faremos um levantamento das plataformas disponiveis
para o desenvolvimento de sistemas distribuidos. A secdo 3 formaliza o problema da
auséncia de uma semantica de falhas consistente para a comunicagdo assincrona de obje-

'Deste ponto em diante, utilizaremos apenas os termos fluxo ou fluxo de execugio, para nos referir a
um fluxo de execu¢do em um processo.
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tos distribuidos. Na secao 4, um protocolo de conexdo que define uma semantica de falhas
consistente serd apresentado e validado. A sec@o 5 demonstra os detalhes de projeto do
protocolo de conexdao em uma plataforma de comunicagdo. Por fim, a Gltima se¢do mostra
as conclusodes e propoe os trabalhos futuros.

2. Trabalhos relacionados

Uma das primeiras e mais utilizadas tecnologias de objetos distribuidos foi o Java
RMI [Wollrath et al. 1996], que utiliza a abordagem sincrona para a comunica¢ao remota
entre objetos. O escopo dos fluxos de execuc¢ao locais pode atingir processos remotos, o
que facilita a legibilidade do cédigo de invocacao remota e a detecgcdo e o tratamento de
falhas, pois permite o uso de estruturas try-catch, como ocorre na programacao local. To-
davia, este escopo distribuido torna a sincronizac¢ao dos fluxos mais complexa, pois reduz
o encapsulamento dos objetos, e dificulta a realizacao de testes.

Java RMI n@o é apropriado para sistemas onde cada nd precisa se comunicar com
muitos nds simultaneamente, pois € necessario manter um fluxo em memoria para cada
conexdo aberta. Na linguagem Java, cada fluxo de execu¢do de um processo ocupa no
minimo 256 KB [Sun Microsystems 2009]. Logo, pode haver um estouro de memoria
quando forem abertos muitas conexdes simultaneas. Além disto, Java RMI ndo possui
uma abordagem apropriada para o tratamento dos obstdculos na conectividade da Inter-
net, pois exige o acesso direto entre os nds em comunicagdo. Este requisito s6 pode ser
atendido se houver (i) mudangas na politica de administracdo da rede, como aberturas de
portas no firewall, ou (ii) se for utilizado tunelamento HTTP para que a conexao trafegue
pela porta 80, que geralmente € aberta nos firewalls, porém esta solucdo adiciona over-
head na comunicagao.

A Microsoft também criou uma tecnologia para objetos distribuidos, chamada
.NET Remoting [McLean et al. 2002]. Ela possui caracteristicas semelhantes ao Java
RMI, portanto enfrenta as mesmas limitacOes para o desenvolvimento de sistemas dis-
tribuidos sobre a Internet que precisem manter milhares de conexdes abertas simultanea-
mente.

Os MOMs (Message-Oriented Middlewares) sdo plataformas para comunicagao
em grupo no padrao publish/subscribe [Brasileiro et al. 2001]. A publica¢do e o consumo
de eventos usam primitivas de baixo nivel semelhantes ao envio (send) e recebimento
(receive) de mensagens, portanto a integracao com a linguagem de programacao OO nao
€ tdo boa quanto em objetos distribuidos. Em relacdo as falhas do sistema, os MOMs
permitem que as mensagens sejam armazenadas pela plataforma quando um componente
estiver indisponivel, de modo que sejam repassadas para ele quando se tornar disponivel.
Todavia, alguns sistemas nao podem agir deste modo, pois precisam reagir imediatamente
apos a falha de algum componente. Em relag@o aos obstaculos na conectividade da rede,
0os MOMs podem tirar vantagem de sua arquitetura. As mensagens sempre passam por
uma entidade intermedidaria, que pode ser usada como ponto unico de acesso para todos 0s
objetos que estdo em um determinado dominio. Sendo assim, € preciso abrir apenas uma
porta no firewall para permitir que todas as aplicagdes em um dominio se comuniquem
com outros dominios.

0] Extensible Messaging and Presence Protocol (XMPP)
[XMPP Standards Foundation 2007] é um exemplo de MOM, com tecnologia aberta,
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que pode ser utilizado em aplicacdes de mensagens instantaneas, presenca, group chat,
video conferéncia e colaboracdo. Este protocolo evoluiu, se tornando um padrdo para
troca de mensagens assincronas. Embora lide bem com os obstaculos na conectividade
da Internet, o XMPP exige que o programador trabalhe com primitivas de baixo nivel
send e receive que nao casam bem com a linguagem OO.

Com a finalidade de combinar objetos distribuidos com arquiteturas orientadas a
eventos, minimizando os principais problemas de ambas as abordagens, Lima e colegas
propuseram o JIC — Java Internet Communication [Lima et al. 2006]. O JIC € uma infra-
estrutura para comunicagdo de sistemas distribuidos que (i) € orientada a eventos; (ii)
usa um modelo de comunicagdo assincrono, ndo bloqueante, mas mantém uma semantica
proxima do paradigma OQ; (iii) cria um escopo bem definido para os fluxos de execugao;
(iv) lida bem com ambientes onde hd presenca de firewalls e redes privadas e (v) fornece
um mecanismo de deteccao de falhas simples.

O JIC foi utilizado em alguns projetos de cédigo aberto, como por exemplo, a
grade computacional OurGrid [Cirne et al. 2006] e o grid information service NodeWiz
[Basu et al. 2009]. Até a versao 3, o OurGrid utilizava Java RMI para comunicagdo en-
tre os componentes da grade computacional. A partir da versao 4, o OurGrid passou a
utilizar o JIC e o seu cédigo foi simplificado [Lima 2006]. Houve uma redu¢ao na quan-
tidade de blocos sincronizados, de 179 para 66, pois a comunicag¢io remota deixou de ser
bloqueante e na maior parte do c6digo havia apenas um fluxo de execucdo da aplicacdo
ativo.

No entanto o JIC possui algumas lacunas, que impedem a adocdo mais abrangente
de sua tecnologia. Em particular, o JIC ndo possui uma semantica de falhas consistente,
pois se houver perda de mensagens, a aplicacdo ndo serd notificada da falha e podera
entrar em um estado inconsistente.

3. Formalizacao do Problema

Nesta secdo, formalizaremos o problema da auséncia de uma semantica de falhas consis-
tente no JIC. Antes de abordar o problema propriamente dito, descreveremos a arquitetura
geral e o funcionamento da detec¢do de falhas no JIC. Os principais elementos em um sis-
tema desenvolvido sobre o JIC sdo o n6, o meio de comunica¢ao € a conexao entre 0s nos.

Um né representa um processo pertencente ao sistema distribuido. No JIC, um
né pode publicar diversos objetos remotos, que se comunicam com objetos de outros nds.
Entretanto, abstrairemos a existéncia dos objetos na formalizacdo deste problema, com
fins de simplificar sua verificagdo formal. Desta forma, trataremos da comunicagdo n6 —
no, em vez da comunicagdo objeto — objeto.

Dentre os componentes de um n6, destacamos a Aplicacdao e o Detector de Fa-
lhas. A Aplicacdo implementa a 16gica de negécio de um né e pode enviar mensagens de
aplicacdo para os outros nos do sistema. A aplicacao possui uma fila para o recebimento
de mensagens e um fluxo de execugdo que consome estas mensagens.

O Detector de Falhas ¢ um componente provido pelo JIC, que € ativado quando
a aplicagdo registra interesse em um n6 remoto. Este componente envia e verifica men-
sagens de controle, com o intuito de monitorar o estado da conexdo com o n6 remoto. O
detector de falhas também possui uma fila de mensagens e um fluxo de execugao.
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Entre dois n6s conectados, existe um meio de comunicacao, que € o canal fisico
pelo qual trafegam mensagens de aplicacdo e de controle.

Quando a Aplicacdo de um né pretende enviar mensagens para outro né remoto, €
preciso estabelecer uma conexao entre eles. As conexdes possuem dois estados basicos.
O estado U P indica que o né remoto estd presente ou disponivel e a conexdo com ele foi
estabelecida. Por outro lado, o estado DOW N indica a auséncia do n6 remoto. Existem
outros estados intermedidrios que serdo descritos posteriormente.

Dado um cendrio onde existem dois nés A (emissor) e B (receptor), e A esta
enviando mensagens de aplicac¢do para B, uma conexao pode ser vista como uma estrutura
de dados distribuida, composta por:

e Um canal de dados por onde trafegam as mensagens de aplicagcdo de A para B;

e Um canal de controle por onde trafegam as mensagens do detector de falhas de A
para B;

e Um canal de controle por onde trafegam as respostas as mensagens do detector de
falhas de B para A;

e Um stub em A, contendo a interface e o endereco de B e o estado da conexao.
Este stub € um objeto que converte as invocacdes de métodos em mensagens para
B;

e Um valor para a propriedade heartbeat delay em A, que define a periodicidade de
envio de mensagens de controle de A para B;

e Um valor para a propriedade detection time em A, que define o tempo que detector
de falhas de A espera pelas respostas de B antes de suspeitar da sua falha.

Devido a dire¢ao do canal de dados, convecionamos que esta conexao possui O
sentido de A para B.

Simultaneamente, pode haver uma conexao no sentido de B para A. Assim sendo,
existird uma cépia da estrutura de dados no sentido inverso. Todavia, estas conexdes sao
independentes e podem possuir valores de heartbeat delay e detection time diferentes.
Além disto, o estado das conexdes ndo é obrigatoriamente igual.

O estabelecimento normal de uma conexao de A para B no JIC ocorre através dos
seguintes passos:

e A aplicacdo em A informa ao JIC que pretende se comunicar com B, registrando
o interesse em B. Neste instante, € criado um stub de B em A, que ainda ndo pode
ser utilizado, pois a conexao estd marcada como DOW N;

e O detector de falhas de A comeca a enviar periodicamente mensagens pelo canal
de controle para B, segundo a propriedade heartbeat delay;

e Quando B se tornar disponivel, respondera as mensagens de A pelo canal de con-
trole;

e Apos receber a resposta de B, o detector de falhas tornard o stub de B vélido,
marcando a conexao como U P;

e O detector de falhas informara a aplicacdo de A que B estd disponivel e lhe entre-
gard um stub valido;

e A aplicagdo de A utilizara o stub de B para enviar mensagens pelo canal de dados;

e Por fim, quando B receber as mensagens do canal de dados, executard as acdes
definidas pela sua aplicacgao.
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Ap6s o estabelecimento de uma conexao, o JIC continua enviando mensagens de
controle, de A para B, com o intuito de monitorar a disponibilidade de B. Se as respostas
de B demorarem mais do que o tempo estipulado na propriedade detection time de A, o
detector de falhas de A suspeitara da falha de B e informara a aplicagdo de A.

A aplicacdo podera reagir apos a detec¢ao de uma falha conforme sua logica de
negocio definir. Como exemplo de reacdes que a aplicacdo pode efetuar diante de uma
falha de parada, podemos citar:

e Abortar a computagdo que estava sendo feita e notificar o erro ao usuério;
e Substituir o n6 falho por outro disponivel;
e Esperar que o né monitorado se recupere, para continuar o processamento.

Diante do cendrio descrito, podemos concluir que a semantica de falhas do JIC
estd limitada a deteccdo de falhas por parada (crash) de um né remoto. Esta semantica
€ inconsistente, pois ndo detecta a perda de mensagens de aplicacdo. Logo, um n6 pode
receber mensagens em uma ordem inesperada e entrar em um estado inconsistente, com-
prometendo o comportamento do sistema como um todo.

4. Protocolo de Conexao

Este artigo apresenta o Commune, uma plataforma de comunicagdo criada para resolver
as lacunas do JIC. Neste trabalho em particular, detalharemos o Protocolo de Conexao do
Commune, que possui uma semantica de falhas consistente, capaz de detectar a perda de
mensagens de aplicacdo no meio de comunicagao.

A fim de guiar a implementacao do Protocolo de Conexdo do Commune, definimos
os seguintes requisitos de uma semantica de falhas consistente:

Dados dois n6s Commune, A e B, se A estd interessado em B, entdo:

Req 1: Se A e B estdo operacionais, em algum momento sera estabelecida uma conexao
de A para B, que sera mantida enquanto A e B estiverem operacionais e nenhuma
mensagem enviada pelo canal de dados seja perdida.

Uma vez estabelecida a conexao entre A e B, entdo:

Req 2: Se B falhar, em algum momento A sera notificado;

Req 3: Se uma mensagem enviada pelo canal de dados for perdida, em algum momento
A serd notificado da falha de B e, se também existir uma conexao de B para A,
em algum momento B serd notificado da falha de A.

O Commune possui uma estrutura interna semelhante a do JIC, conforme descrito
na secdo anterior. No entanto, adiciona o conceito de sessdo as conexdes entre 0s nos.
Uma sessdo € criada quando um no se interessa por outro. Desta forma, as mensagens
de controle que sdo enviadas para o né remoto sdo marcadas com um nimero de sessao.
Este mesmo ndmero seré utilizado pelas mensagens de aplicacdo no canal de dados.

Além do nimero de sessdo, que é gerado aleatoriamente na criagdo da sessdo, as
mensagens também serdo marcadas com um nimero de sequéncia, que inicia com o valor
igual a zero. O numero de sequéncia € incrementado no né emissor, durante o envio de
cada mensagem de aplicacao.

O no receptor mantém os numeros de sessdo e sequéncia correntes. Portanto,
este n6 pode detectar se foi perdida alguma mensagem de aplicagdo quando o nimero de
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sequéncia € maior que o esperado. Além disto, o n6 receptor pode concluir que o emis-
sor criou uma nova sessao, se receber uma mensagem com ndmero de sessao diferente
do esperado. Isto provavelmente indica que que o emissor da mensagem foi reiniciado,
portanto se o receptor também esté interessado no emissor, entdo a aplica¢dao no receptor
serd notificada da falha do emissor.

Se o né receptor das mensagens notar alguma perda de mensagem, a sessio sera
invalidada e as suas mensagens serdo ignoradas. Desta forma, o emissor ndo recebera
mais as respostas as mensagens de controle e ocorrerd um timeout da conexao.

Repetindo-se o cendrio da sec¢do 3, onde havia os nés A e B, se as mensagens
de aplicacdo estdo trafegando no sentido de A para B e de B para A, entdo existem
duas conexdes independentes. Os nimeros de sessdo e sequéncia das duas conexdes nao
sdo obrigatoriamente iguais. A tUnica dependéncia entre estas conexdes ocorre durante a
suspeita de uma falha. Se a falha for detectada pela conexdo de A para B, a conexao de
B para A também serd invalidada. Por exemplo, se A detecta, como receptor, a perda de
uma mensagem oriunda de B, entdo a conex@o onde A €é emissor também serd invalidada.

Para verificar este protocolo de conexdo, definimos, em termos formais, que uma
conexao em um no é uma tupla C' = {L, R, s,r}, onde

L € o endereco do no local,
R € o endereco do né remoto,
s € o estado da conex@o como emissor, que pode assumir os valores:

Empty: o n6 local ndo estd se comunicando com o né remoto;

Down: o no local estd interessado no n6 remoto, mas o detector de falhas suspeita
que o nd remoto estd indisponivel,

Uping: o né local estd interessado no né remoto, o detector de falhas suspeita que
o n6 remoto esta disponivel, mas a aplicacao ainda nao foi notificada desta
disponibilidade. Neste caso, existe um nimero de sessdo ativo € o nimero
sequéncia € zero;

Up: o no local estd interessado no nd remoto, a aplicacdo ja foi notificada da
disponibilidade do n6 remoto e estd se comunicando com ele. Neste caso,
existem nimeros de sessdo e sequéncia ativos;

Downing: o detector de falhas sinalizou a falha do né remoto, mas a aplicacio
ainda nao foi notificada da falha.

r é o estado da conexdo como receptor, que pode assumir os valores:

Empty: o né remoto ndo esta se comunicando com o no local;

R(=0): o nd remoto esta interessado no nd local, mas ainda ndo mandou nenhuma
mensagem de aplicagdo, entdo o nimero de sequéncia esperado é zero;

R(>0): o no remoto estd interessado no no local, e ja mandou alguma mensagem
de aplicagdo, entdo o nimero de sequéncia esperado é maior que zero.

Inicialmente, quando dois nds ndo estiao se comunicando, ndo existem dados sobre
a conexdo nos nds. Modelamos este estado como C = {L, R, Empty, Empty}. Vinte
eventos que ocorrem no Commune podem interferir no estado de uma conexao entre dois
noés. Estes eventos estdo descritos na tabela 1.

A conexdo pode ser iniciada pelo né local (A) ou pelo né remoto (B). Se o nd
local decide iniciar a conexao, ele deve invocar o comando registro de interesse. O seu
estado muda para Cy = {A, B, Down, Empty} e o seu detector de falhas comega a
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enviar mensagens de controle — estd vivo? — para o detector do n6 remoto. Quando a
primeira mensagem de controle chegar no né remoto, o seu estado mudard para Cy =
{B, A, Empty, R(= 0)} e enviard uma resposta a mensagem de controle — atualizar
estado — para o n6 local.

ApOs receber a resposta da mensagem de controle, o detector de falhas do né
local marca a conexdo como Uping e envia uma mensagem assincrona de notificacdo de
recuperacdo para a aplicacdo. A conexdo nao é marcada como Up diretamente porque
o fluxo de execucdo do detector de falhas € diferente do fluxo da aplicagdo. Entdo, se
o detector de falhas alterasse o estado das conexdes diretamente, seria necessario que a
aplicagdo sincronizasse todo o cédigo fonte que utiliza stubs. Assim sendo, no momento
que a aplicacdo consome a mensagem de notificacao de recuperagdo, o proprio fluxo de
execugdo da aplicagdo altera o estado da conexdo para Up.

O detector de falhas pode suspeitar da falha de uma conexdo que estava opera-
cional quando a resposta das mensagens de controle tem o tempo excedido ou quando
detecta uma perda de mensagem. Pelo mesmo motivo da notificacdo de recuperagio,
quando o detector de falhas suspeita de uma falha, ele ndo pode alterar o estado de uma
conexao diretamente para Down. Ele marca a conexdo como Downing e envia uma men-
sagem assincrona de notificacdo de falha para a aplicacdo. No momento que a aplicagao
consome a mensagem de notificacdo de falha, o préprio fluxo de execugdo da aplicacao
altera o estado da conexao para Down.

Quando uma conexdo estd marcada como Up, a aplicacdo pode utilizar o stub
para enviar mensagens de aplicacdo pelo canal de dados. Estas mensagens serdo rece-
bidas e processadas pelo né remoto. Definimos dois tipos de mensagens: as mensagens
sem callback e as mensagens com callbacks. Um callback é um stub que € utilizado
como parametro de uma mensagem no Commune. Os callbacks sao bastante utilizados
no Commune por causa do assincronismo, que nao permite que os métodos dos stubs pos-
suam retorno nem lancem excecdo. Portanto, para receber as respostas de uma invocacao
remota, o nd que originou a comunicagdo precisa enviar uma referéncia de si mesmo para
o n6 remoto. Esta referéncia € um callback. Em termos de implementacao, quando uma
mensagem possui um callback, o receptor da mensagem recebe aquele stub com uma
conexao ja marcada como Up. Ou seja, o nd remoto ja poderd utilizar o stub diretamente,
sem precisar esperar pelo detector de falhas.

Quando uma aplicacdo ndo precisar mais se comunicar com um nd remoto, ela
pode liberar um stub. Neste instante, todos os dados da conexdo sdo removidos e o
detector de falhas para de enviar mensagens de controle para o né remoto.

Levando em consideracdo todos estes eventos do Commune, modelamos uma
maquina de estados com todos os estados e transi¢des possiveis de um né6 Commune iso-
lado. Foram identificados 13 estados possiveis, oriundos do produto cartesiano s x 7,
menos os dois estados que se mostraram inatingiveis, {L, R, Downing, R(= 0)} e
{L, R, Downing, R(> 0)}. A figura 1 mostra os estados e transicdes da maquina de
estados de um né6 Commune.

Diversas sequéncias de transicao podem ocorrer até que se chegue no né que repre-
senta o estado C3 = {L, R, Up, R(> 0)}, no qual os dois nés estdo trocando mensagens
de aplicagdo e de controle.
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Tabela 1. Eventos relativos ao Protocolo de Conexao do Commune

Mensagem Parametros Descricao

Registrar interesse |Enderego do né remoto (A aplicagdo estd se interessando em um no remoto

Liberar Stub A aplicacdo esta se desinteressando em um né remoto
Esta vivo? Sessdo ok, Recebida uma mensagem de controle de sessdo nao
Sequéncia = 0 iniciada
Sessdo ok, Recebida uma mensagem de controle de sess3o com
Sequéncia ok nimero de sequéncia valido
Sessdo ok, Recebida uma mensagem de controle de sessdo com
Sequéncia errada nimero de sequéncia invalido, indica perda de mensagem
Sessdo diferente, Recebida uma mensagem de controle de uma outra
Sequéncia =0 sessao nao iniciada
Sessdo diferente, * Recebida uma mensagem de controle de uma outra
sessdo ja iniciada, indica que ocorrew uma falha ndo
notada
Atualizar estado Sessdo ok, né UP Recebido retorno de mensagem de controle, o né remoto

estad disponivel

Sessdo ok, né DOWN Recebido retorno de mensagem de controle, o né remoto
esta indisponivel

Sessdo errada, * Recebido retorno de mensagem de controle, referente a
outra sessdo, indica que o né remoto ainda ndo notou uma
falha

Tempo excedido Stub O no remoto, que estava disponivel, parou de responder
as mensagens de controle, suspeita de falha
Mensagem Sessdo ok, Recebida uma mensagem de aplicagdo com ndmero de

Sequéncia++ sequéncia incrementado (valido)

Sessdo ok, Recebida uma mensagem de aplicagdo com nimero de

Sequéncia errada sequéncia invalido, indica perda de mensagem

Sessdo errada, * Recebida uma mensagem de aplicagdo com uma outra
sessdo j& iniciada, indica que ocorreu uma falha ndo
notada

Mensagem com Sessao ok, Recebida uma mensagem de aplicagdo com callback com
Callback Sequéncia++ nimero de sequéncia incrementado (valido)

Sessdo ok, Recebida uma mensagem de aplicagdo com callback com

Sequéncia errada nimero de sequéncia invalido, indica perda de mensagem

Sessdo errada, * Recebida uma mensagem de aplicacdo com callback com
uma outra sessdo ja iniciada, indica que ocorreu uma falha
nao notada

Notificar Stub A aplicacdo foi notificada da recuperacdo de um né remoto

recuperagao

Notificar falha Stub A aplicagdo foi notificada da falha de um né remoto

Enviar mensagem |Sequéncia++ O stub do né remoto esta sendo utilizado para mandar
uma mensagem de aplicagdo com nimero de sequéncia
incrementado

Para testar o Protocolo de Conexdo do Commune, decidimos utilizar uma ferra-
menta de verificacao formal. Escolhemos a ferramenta Spin [Holzmann 2003], por dois
motivos principais. Em primeiro lugar, para definir os seus modelos, o Spin utiliza a lin-
guagem Promela [losif 1998], que se adaptou bem ao modelo de nds com mdquinas de
estado e canais de comunicagdo utilizado neste trabalho. Em segundo lugar, o Spin € uma
ferramenta amadurecida durante vinte anos de uso e possui diversas técnicas para otimizar
o desempenho das suas verificagdes.

Para se obter a prova dos requisitos, todo o cendrio em estudo foi modelado na
linguagem Promela. O modelo possui dois nés e quatro canais. Cada né implementava
o comportamento definido na mdquina de estados da figura 1. Os canais possuem buffer
com tamanho igual a um e sdo utilizados para o envio e recebimento de mensagens nas
duas conexoes.
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Figura 1. Maquina de estados de um né Commune

Executamos a verificagdo do modelo a partir do estado inicial, com conexdes e
canais vazios. O Spin atingiu todos os estados do modelos e ndo encontrou deadlocks, o
que significa que nao existe um estado onde o modelo permanece infinitamente parado.
Deste modo, verificamos que o Protocolo de Conexao ndo possui deadlocks.

A prova da auséncia de livelocks no Protocolo de Conexdo € mais complexa, pois
significa que, a partir de qualquer estado atingivel, é possivel restabelecer a conexao,
ou seja, atingir o estado C3 = {L, R,Up, R(> 0)} em A e B. A linguagem Promela
nao possui semantica para verificar este tipo de assertiva numa tnica execugao, portanto
decidimos utilizar scripts shell para montar todos os cendrios possiveis, verificando cada
um individualmente.

Diferentemente da verificacido de auséncia de deadlocks, onde era preciso apenas
verificar o modelo a partir do estado inicial, na verificacdo de auséncia de livelocks, exe-
cutamos 456.976 verificagdes. Este nimero é a multiplicacao de 13 estados possiveis em
A, 13 estados possiveis em B, 13 tipos de mensagens possiveis na conexao saindo de A, 4
tipos de mensagens possiveis na conexao chegando a A, 13 tipos de mensagens possiveis
na conexao saindo de B e 4 tipos de mensagens possiveis na conexao chegando em B.
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Foram executadas verificacdes iniciando a partir dos 456.976 estados possiveis.
Em cada uma das verificagdes, nao houve deadlocks e todos os estados foram atingidos.
Portanto, concluimos que o estado Cy3 = {L, R,Up, R(> 0)} em A e B simultaneamente
sempre € atingivel e ndo existem /ivelocks.

5. Projeto do Protocolo de Conexao

Neste artigo, foram detalhados os aspectos do Commune para solucionar a auséncia de
uma semantica de falhas consistente no JIC. Esta se¢cdo mostra a localizagdao do protocolo
de conexao na arquitetura do Commune, que estd diagramada na Figura 2.

<<component == $]
Commune Container
<<component > $:| <<COomponent > g
N Stub repository e Failure Detector processor [<-----«
-F
e <<COMpPOnEnt> g :
Service processor  [$---oc- ‘:
<<components> g € : ____~—~—~O
Object repository P <<comporert>> ] || *MPPFieTransferOutput
————————————— File Transfer processor
T |
I
XMPPFile Transferinput
<ACOMponent =3 '-"1:]
Network

{0y

XMPPCliertlnput  XMPPClientOutput

Figura 2. Arquitetura geral do Commune

Em um sistema distribuido feito sobre o Commune, cada n6 € representado por
um Container. O Container Commune € composto por seis componentes principais:

Object repository. Armazena os objetos que foram publicados no Container.
Estes objetos receberdo as mensagens remotas enviadas para o nd e implementardo a
l6gica da aplicagdo.

Stub repository. O componente Stub repository é responsavel pelo armazena-
mento de todos os stubs ativos. Quando um sfub tem alguns dos seus métodos invocados,
automaticamente ¢ gerada uma mensagem de saida para o componente Network.

Network. Este componente contém uma pilha de protocolos que sdao implemen-
tados pelo Commune. Cada camada do componente Network lida com um aspecto da
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comunicacao remota; define, portanto, um protocolo entre os nds. Por causa do projeto
em camadas, a implementagao destes protocolos se torna menos acoplada e mais simples.
Além disto, a adi¢do de novas camadas se torna trivial.

Na camada mais baixa deste componente, estd localizada a conexao com o servi-
dor XMPP, portanto ele € responsavel pelo envio e recebimento de mensagens XMPP. Ao
receber uma mensagem XMPP, o componente Network a transforma em uma mensagem
Commune que ascende por todas as suas camadas, sendo validada por cada protocolo.
Por fim, a mensagem € roteada para o Service processor ou para o Failure Detector pro-
cessor. Quando um sfub manda uma mensagem de saida para o componente Network, a
mensagem deve atravessar todas as camadas até ser enviada pela conexao XMPP.

O Protocolo de Conexao que foi validado neste trabalho serd implementado como
mais uma camada do componente Network. Esta camada possuird um repositorio onde
serao armazenadas as conexodes, como também serd responsavel por definir os nimeros
de sessdo e sequéncia nas mensagens enviadas e verifici-los nas mensagens recebidas.
Se houver perda de mensagens, o Protocolo de conexao ativard a notificacdo de falhas do
Failure Detector processor.

Service processor. Os trés tltimos componentes sdo os processadores, que 1éem
as mensagens oriundas do componente Network e atuam sobre os repositérios de objetos
e stubs. O Service processor possui uma fila bloqueante de mensagens de aplicacdo que
€ povoada pelo componente Network. Em um laco infinito, um fluxo de execugdo 1€ as
mensagens de aplicacdo e as transforma em invocagdes de métodos nos objetos publica-
dos.

Failure Detector processor. E o componente responsdvel pela monitoracdo dos
objetos remotos. O Failure detector processor utiliza o componente Network para enviar
mensagens de controle, que implementam seu algoritmo de detec¢ao de falhas. Em sen-
tido contrario, o componente Network enfileira as mensagens de controle recebidas, que
sdao consumidas pelo fluxo de execu¢do do Failure Detector processor.

File Transfer processor. Por fim, este processador possui um acesso direto a
conexdao XMPP para utilizar a API de transferéncias de arquivos do XMPP. Assim sendo,
este componente nao precisa interagir com as camadas do componente Network.

6. Conclusao e Trabalhos futuros

Neste artigo, identificamos uma classe de sistemas distribuidos que possuem cédigo bas-
tante complexo e cujos nds precisam manter diversas conexdes abertas simultaneamente.
Estes sistemas ndo deveriam ser desenvolvidos com tecnologias que utilizem a abordagem
sincrona para a comunicacao remota, pois haveria estouro de memoria. As plataformas
assincronas também ndo sdo ideais para estes sistemas pois ndo sdo bem integradas as
linguagens OO e dificultam a modulariza¢do do cédigo.

Neste trabalho, foi apresentado o Commune, uma plataforma para o desenvolvi-
mento de sistemas distribuidos assincronos que prové uma API bem integrada as lingua-
gens O0. O Commune foi desenvolvido a partir de uma tecnologia semelhante, chamada
JIC, que possuia algumas lacunas.

A principal contribui¢do deste trabalho foi resolver a lacuna da auséncia de uma
semantica de falhas consistente no JIC. Para o Commune, projetamos um Protocolo de
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Conexao, que foi verificado formalmente com o uso da ferramenta Spin. Além disto,
definimos os componentes da arquitetura do Commune que devem ser alterados para aco-
modar o Protocolo de Conexao.

Como trabalhos futuros, pretendemos implementar o Protocolo de Conexao no
Commune e experimentd-lo em producao nos sistemas que utilizam o JIC, como o Our-
Grid e o NodeWiz.
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Abstract. In spite of the great number of works on fault tolerance in web ser-
vices, none of them, to the best knowledge of the authors, establishes a client-
transparent failover mechanism without proxies. The main contribution of this
paper is an extension to the WS-Addressing standard which allows the specifica-
tion of replicas of a service and defines the way endpoints shall interact. Addi-
tionally, evaluation of a prototype, based on the Axis2 web services framework,
that implements a subset of the extension is also given.

Resumo. Apesar do grande niimero de trabalhos sobre tolerdncia a falhas em
Servicos Web baseados em técnicas de replicacdo, até onde vai o conhecimento
dos autores, nenhum deles realiza o failover de maneira transparente ao cliente
sem utilizar proxies. A principal contribuigcdo deste artigo é uma extensdo ao
padrdao WS-Addressing de Servicos Web, que permite a especificacdo de réplicas
de um servigco e define a forma como as interacoes entre os endpoints devem
ocorrer. Adicionalmente, a avaliagdo de um prototipo, baseado no framework
Axis2 e que implementa um subconjunto da extensdo, também é fornecida.

1. Introducao

Arquiteturas Orientadas a Servicos (SOA) [Huhns and Singh 2005,
Papazoglou and Georgakopoulos 2003] tém sido adotadas nos mais variados cendrios.
A possibilidade de criar sistemas independentes de plataforma e de linguagem de
programacdo e a possibilidade de integracdo de sistemas de maneira transparente
fornecem novas oportunidades aos desenvolvedores. Conforme a adocdo de SOAs
for aumentando, como é previsto [Birman 2006], e sistemas criticos em termos de
dependabilidade passem também a utilizar Servicos Web!, mecanismos para garantir o
funcionamento confidvel destes sistemas deverdo ser criados e padronizados. Em caso
de falhas criticas, apenas técnicas de replicacdo podem garantir o acesso aos dados
criticos, além de permitir uma reagdo coordenada [Birman 2006, Birman et al. 2004].
Assim sendo, a primeira melhoria necessaria ao conjunto atual de especificacdes relativas

*Pesquisa desenvolvida com suporte financeiro da Fundacio de Apoio ao Desenvolvimento do Ensino,
Ciéncia e Tecnologia do Estado de Mato Grosso do Sul (Fundect), proc. 41/100.270/2006 e suporte parcial
do CNPq proc. 620171/2006-5.

10 termo “Servico Web” neste texto é utilizado para referenciar servicos baseados em padrdes do World
Wide Web Consortium (W3C) e da Organization for the Advancement of Structured Information Standards
(OASIS), como o SOAP, a Web Services Definition Language (WSDL) e o restante de padroes WS-*.
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a Servicos Web € a definicdo de mecanismos que permitam a utilizacdo de servicos
replicados.

Trabalhos anteriores sobre tolerancia a falhas (TF) em Servicos Web podem
ser divididos, basicamente, em duas categorias: os que utilizam replicacdo (ativa
[Schneider 1990], passiva [Budhiraja et al. 1993] ou uma variagdo, como a replicacdo
semi-passiva [Défago and Schiper 2004], por exemplo) e os que utilizam implementacdes
diferentes da mesma interface de servigo (n-Versdes [Avizienis 1985]).

Ortogonalmente as abordagens de TF se encontra a transparéncia da soluciao de
TF ao cliente. Apesar do inegavel valor das propostas que nio sdo transparentes ao cli-
ente, na pratica € mais facil adotar uma solugdo transparente. Isto pode ser dito porque,
especificamente no caso de Servigos Web, € grande a heterogeneidade entre os clientes.

O principal objetivo da tecnologia de Servigcos Web € permitir um alto nivel de
interoperabilidade entre as solu¢gdes. Para tornar isto possivel, a arquitetura possui padroes
abertos como alicerce. Apesar da existéncia de varios padrdes ja estabelecidos pelo W3C
e pela OASIS, o topico de TF ainda nao foi padronizado. H4 varias propostas (ver Se¢ao
4.1) para adicionar TF as solucdes, entretanto, até onde vai o nosso conhecimento, todas
utilizam solugdes ad-hoc para tratar a questdo do failover®. A tinica proposta que estende
um padrao € a de Fang et al., que estende a WSDL [W3C 2007]. Esta proposta, entretanto,
apresenta algumas deficiéncias que esperamos ter sanado com este trabalho (ver Secdo 4).

A maioria das arquiteturas de TF propostas ndo podem ser consideradas trans-
parentes ao cliente, pois nestes casos ou a implementacio do servigo (l6gica de negdécio)
precisa ser modificada para tratar as falhas e interacdes com as réplicas ou o failover é tra-
tado por codigo do middleware de TF. A primeira abordagem € indesejavel, pois aumenta
o nivel de acomplamento entre a solucao de TF e a implementagdo do servigo. No se-
gundo caso, o desenvolvedor que consome o servico precisa utilizar a API do middleware
de TF, dificultando a adicao de TF a servicos legados e, em alguns casos, reduzindo o
nivel de interoperabilidade das solugdes, contrariando uma das premissas fundamentais
de Servicos Web.

Por outro lado, as solucdes transparentes de que temos conhecimento (ver Secao 4)
nao podem ser consideradas totalmente tolerantes a falhas. Nestes casos a transparéncia €
alcancada através da inser¢do de um proxy, responsavel pelas interagdes com as réplicas.
Contudo, erros de hardware e software ainda podem ocorrer nos proxies, além de particoes
na rede. Assim, uma alternativa simples para atingir um maior nivel de TF nas interacdes
com um servico € tornar o cliente ciente da replicagdo do mesmo. Para que seja possivel
fazer isto de maneira transparente, propomos a extensao de um padrdo amplamente di-
fundido [Weerawarana et al. 2005, Hansen 2007, Foster et al. 2008]: o WS-Addressing,
principalmente pelo fato de ser este o padrdao responsdvel pelo enderecamento de end-
points®. A extensdo permite a especifica¢io de réplicas de um servigo e fica encapsulada
no WS-Addressing. Por este motivo, pode ser considerada transparente ao cliente: o
unico componente a ser modificado na pilha de Servicos Web é o médulo responséavel

2Tratamento da quebra da réplica primdria de um servico.
30 WS-Addressing define um endpoint como sendo uma entidade, processador ou recurso referencidvel
ao qual mensagens podem ser enderecadas [W3C 2006a].
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pelo processamento do WS-Addressing*. Uma vez que o cédigo responsdvel pelo trata-
mento do WS-Addressing, tanto no cliente quanto no servidor, atenda a especificacao do
WS-Addressing em conjunto com a extensao proposta, serd possivel realizar o failover de
maneira transparente, independentemente da plataforma de Servigos Web utilizada.

O restante deste artigo € organizado da seguinte maneira: a Secdo 2 descreve a
extensao ao WS-Addressing. A Secdo 3 detalha a criacdo do protétipo e sua avaliacdo. A
Secdo 4 revisita algumas propostas de TF, correlacionando-as com a extensdo proposta e,
por fim, a Secdo 5 conclui o artigo e fornece algumas sugestoes de trabalhos futuros.

2. Estendendo o0 WS-Addressing

O WS-Addressing € um padrao que visa a fornecer um mecanismo de enderecamento de
Servicos Web independente de protocolo de transporte. O padrio define um conjunto de
propriedades que sdo utilizadas para referenciar Servigos Web e facilitar o enderegcamento
de endpoints nas mensagens [W3C 2006a]. A criacdo do WS-Addressing foi necesséria
porque o SOAP nao define uma maneira padrao de se especificar o destino de uma men-
sagem, como retornar uma resposta € nem para onde enviar mensagens de erro. Antes
da criacdo do WS-Addressing, todas estas informacdes eram delegadas ao protocolo na
camada de transporte (0 HTTP, por exemplo). Esta Secao define como o WS-Addressing
pode ser estendido para tornar possiveis a especificacdo de réplicas e o tratamento de
falhas (failover).

2.1. Mensagens de erro relevantes definidas pelo WS-Addressing

Além de ser o padrdo responsavel pela definicdo dos mecanismos de enderecamento de
endpoints, ¢ 0 WS-Addressing que define [W3C 2006b], também, as duas mensagens de
erro pertinentes a extensao:

e Destination Unreachable: recebida pelo consumidor do servico quando o end-
point de destino ndo pode ser alcancado através da rede.

e Endpoint Unavailable: enviada ao consumidor quando o fornecedor nao € capaz
de processar a requisi¢ao devido a uma falha temporaria ou permanente. Opci-
onalmente, pode-se inserir no corpo desta mensagem de erro um parametro cha-
mado RetryAfter, que permite a definicio de um intervalo minimo, em milisse-
gundos, apos o qual a requisi¢ao podera ser retransmitida.

A defini¢@o destas duas mensagens de erro relevantes a TF pelo WS-Addressing,
juntamente com o que foi exposto na Secdo 1, corroboram a escolha do WS-Addressing
como sendo o padrdao mais apropriado para ser estendido.

2.2. Tratamento de erros no WS-Addressing 1.0

O WS-Addressing define um elemento que pode ser utilizado para tratar falhas, o FaultTo.
Este elemento permite que o emissor de uma mensagem especifique um terceiro endpoint
ao qual o recebedor da mensagem deve enviar possiveis mensagens de erro. Entretanto, o
uso deste elemento como base para a adi¢do de técnicas de TF € limitado.

A Fig. 1 ilustra uma interacdo de requisi¢ao e resposta tipica em que o endpoint
C acessa um servico fornecido pelo endpoint S. Primeiramente, C obtém o documento

40s padrdes geralmente sdo implementados como médulos dos frameworks de Servigos Web.
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WSDL que define a interface de S. Este pode ser obtido de um terceiro endpoint W (men-
sagens 1 e 2) ou diretamente de S. Em posse da interface de S, C gera um trecho de
c6digo chamado stub’. A principal funcionalidade dos stubs € facilitar a vida do progra-
mador, permitindo que estruturas da propria linguagem de programacao sejam utilizadas
para interagir com os servigos ao invés de manipular diretamente as mensagens em XML.
A invocacdo de um método, por exemplo, torna-se uma invocagao de servigo, feita pelo
framework de Servicos Web.

I-||E|
N

—_—
-+
4

53
—[s ]

H

Figura 1. Possiveis interagoes entre nos utilizando Servigcos Web.

A partir de entdo, C realiza requisi¢des (mensagem 3) e S envia as respectivas
respostas (mensagem 4) enquanto nao ha erros. Em caso de erro, S pode enviar uma
mensagem de erro para C ou para um quarto endpoint F (mensagem 5) especificado pelo
elemento FaultTo definido nos cabegalhos da mensagem 3.

Ao se utilizar o elemento FaultTo como dnico meio de tratamento de falhas em
uma solugdo baseada em Servigcos Web, duas possibidades sdao descartadas: a de aumen-
tar a dependabilidade do sistema por meio da replicacdo de S utilizando apenas padroes
estabelecidos e a de realizar o failover de maneira transparente ao cliente. Como apenas
uma mensagem de erro € enviada a F, algum tipo de protocolo de recuperagao de falhas
ad-hoc deve ser estabelecido entre F, C, S e, possivelmente, as réplicas de S.

Outro problema presente no esquema de tratamento de falhas atual definido pelo
WS-Addressing é o fato de a geragao de mensagens do tipo Destination Unreachable
ser opcional. Se deseja-se que o mecanismo de tolerancia a falhas funcione de maneira
independente do protocolo de transporte, a geracao desta mensagem deve ser obrigatoria.

2.3. Novos elementos inseridos pela extensao

Para permitir a defini¢do de réplicas de um servi¢o, complementando o elemento FaultTo,
e permitindo a construcao de solu¢des mais confidveis, propomos a adi¢do dos elementos
Replicas, Replica e Metadata ao WS-Addressing. Estes elementos sdo definidos neste
artigo como se ja fossem parte do XML Schema do WS-Addressing 1.0 [W3C 2006c],
conforme definido na Fig. 2.

Um elemento do tipo Replica é responsavel pela definicao do endereco de uma
réplica. Este elemento € do tipo EndpointReferenceType ja definido pelo WS-Addressing
[W3C 2006c], utilizado para especificar o endereco de um endpoint.

Todos os elementos do tipo Replica em um cabecalho devem ter um, e apenas
um, elemento pai do tipo Replicas, que tem como fungdes encapsular a lista de réplicas
e definir o estilo de replicacdo (ver Secdo 2.4). Opcionalmente, seguindo a premissa de

3 A maioria dos frameworks modernos para Servicos Web fornecem ferramentas para geragio de stubs
que recebem como entrada a interface WSDL de um servico. Uma vez que o stub é gerado (ou implemen-
tado), todas as invocagdes realizadas por meio dele invocardo o endpoint definido na interface do servigo.
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<xs:complexType name="ReplicasReferenceType">
<xs:sequence>
<xs:element name="Replica" type="tns:EndpointReferenceType" minOccurs="1"
maxOccurs="unbounded" />
<xs:element ref="tns:Metadata" minOccurs="0"/>
</xs:sequence>

<xs:attribute name="style" default="passive">
<xs:simpleType> <xs:restriction base="xs:string">
<xs:enumeration value="passive"/>
<xs:enumeration value="active"/>
</xs:restriction> </xs:simpleType>
</xs:attribute>
</xs:complexType>

<xs:element name="Replicas" type="tns:ReplicasReferenceType"/>

Figura 2. XML Schema dos elementos da extensao.

extensibilidade de Servicos Web, o elemento Replicas pode também possuir um elemento
filho Metadata, ja definido pelo WS-Addresing 1.0. Este elemento pode conter qualquer
tipo de metadados peculiares a uma aplicagao.

Servicos replicados devem inserir um, e apenas um, elemento Replicas nos
cabecalhos de todas as mensagens enviadas. Essa convengdo permite uma implementagao
mais direta e simples de se gerenciar. Outras op¢des seriam enviar a lista de réplicas ape-
nas quando esta fosse atualizada ou fazer com que o cliente enviasse, a cada requisicao,
a sua lista local das réplicas do servico. Neste ultimo caso, o servidor enviaria uma nova
lista de réplicas sempre que houvesse disparidade entre a versao recebida e a sua versao
local. Testar possiveis ganhos de desempenho através destas outras abordagens € uma
sugestao para trabalhos futuros.

2.4. Estilos de replicacao

A extensdo permite a utilizacdo de dois estilos de replicacdo pelo fornecedor do servigo:
passiva ou ativa. O estilo € definido através do atributo style do elemento Replicas.

Na replicagdo passiva (style="passive”) apenas uma réplica (primaria) esta ativa
em um determinado instante. Assim, requisicdes devem ser feitas ao endpoint definido
pelo primeiro elemento Replica filho de Replicas. Em caso de falha, a requisi¢ado € feita
a proxima réplica da lista de réplicas. Neste caso, a réplica contactada pode retornar a
resposta da requisicdo, caso ela seja a nova primadria, ou pode retornar uma mensagem
de erro do tipo Endpoint Unavailable (ver Sec¢do 2.1) com a lista de réplicas atualizada
em seus cabecalhos e com o pardmetro RetryAfter definido®. No segundo caso, a lista de
réplicas no cliente € atualizada e garante-se que, apds o tempo definido por RetryAfter, as
interacoes poderdo ser reestabelecidas.

Por outro lado, caso a replicacdo ativa (style="active”) esteja sendo utilizada pelo
fornecedor do servico, todas as réplicas estdo ativas e devem responder as requisi¢oes.
Logo, estas devem ser enviadas para todas réplicas. O modulo do WS-Addressing no
cliente fica responsavel por definir o critério de entrega da resposta a aplicacdo. Um
critério geralmente utilizado € o de esperar apenas pela primeira resposta recebida de

®Esta proposta nio define um valor especifico para RetryAfter, delegando essa responsabilidade ao ge-
renciador de réplicas no lado do servidor.
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qualquer uma das réplicas. Outras op¢des podem vir a ser definidas, por exemplo, através
do elemento Metadata.

<S:Envelope xmlns:S="http://www.w3.0rg/2003/05/soap—envelope"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing">
<S:Header>
<wsa:MessageID>http://example.com/1</wsa:MessageID>
<wsa:Replicas>
<wsa:Replica>
<wsa:Address>http://repl.example.com</wsa:Address>
</wsa:Replica>
<wsa:Replica>
<wsa:Address>http://rep2.example.com</wsa:Address>
</wsa:Replica>
</wsa:Replicas>
<wsa:To>http://client.example.com</wsa:To>
</S:Header>
<S:Body> ... </S:Body>
</S:Envelope>

Figura 3. Utilizando o elemento Replicas em um cabecalho SOAP.

2.5. Um Exemplo

Considere que um servico possua duas réplicas localizadas em http://repl.example.com
(Repl) e http://rep2.example.com (Rep2). A Fig. 3 ilustra um exemplo simples de
utilizacdo do elemento Replicas. Este deve ser inserido nos cabegalhos das mensagens
de resposta, possibilitando a identificacao das réplicas do servico pelo seu consumidor.

Agora considere o cendrio de replicacdo passiva da Fig. 4, em que mensagens sao
identificadas por uma tupla (endereco, tipo de mensagem, identificador da mensagem) e
em que ha dois tipos de mensagem: requisicao (Req) e resposta (Res). Os enderecos nas
mensagens correspondem aos elementos 7o e From do WS-Addressing nas requisi¢des e
nas respostas, respectivamente.

Na Fig. 4 o cliente recebe a resposta de sua primeira requisi¢do e entdo Repl
quebra. Por sorte, o elemento Replicas da Fig. 3 estava contido nos cabecalhos da men-
sagem de resposta 1. Assim, quando o cliente faz a segunda invocagdo ao servigo, o
stub invocara Repl’, mas o médulo do WS-Addressing (que fica ap6s o stub na cadeia de
processamento das mensagens) no lado do cliente detecta que Repl quebrou e contacta
Rep2. Como esta responde a requisicao, as requisicoes subsequentes sdo redirecionadas
automaticamente para Rep2 pelo médulo do WS-Addressing, mas este altera as respostas
para que a aplicag@o as enxergue como tendo sido geradas por Rep].

3. O Protoétipo

Para implementar o protétipo da extensdo, escolhemos alterar o mddulo responsdvel
pelo processamento do WS-Addressing no framework Apache Axis2 1.4.1 em
Java [The Apache Software Foundation 2008]. O Axis2 € um framework para desenvolvi-
mento de Servicos Web maduro que oferece suporte as ultimas versoes de alguns padroes
WS-*, dentre eles o WS-Addressing 1.0. O protétipo atual suporta apenas a replicagao
passiva. A realizacdo de reinvocagdes a partir do recebimento de Endpoint Unavailable
ainda ndo estd completa e, por isto, ndo fez parte dos testes apresentados neste artigo.
Esta Secdo descreve seus componentes e seu funcionamento. Ao final alguns resultados
preliminares de desempenho sdo fornecidos.

70 stub foi gerado com Repl como endpoint de destino.
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Figura 4. Comportamento da extensdo em caso de falha da réplica primaria.

3.1. Estrutura do Axis2

A unidade bdsica para a manipulacdo de mensagens no Axis2 é chamada handler. Cada
handler implementa um método que recebe como parametro, entre outros dados, o enve-
lope SOAP, podendo manipuléd-lo como desejar. Os padroes WS-* sdo implementados no
Axis2 através de conjuntos de handlers, responsaveis pela interpretacao ou inser¢ao dos
cabecalhos especificos de cada padrdao. Os handlers podem ser agrupados em fases que,
por sua vez, constituem os fluxos do Axis, conforme ilustrado pela Fig. 5a.

Um fluxo nada mais € que um conjunto de fases, logo de handlers, responsaveis
pelo processamento das mensagens antes que elas sejam entregues a aplicacdo, no caso
dos fluxos de entrada, ou antes que elas sejam enviadas pela rede, no caso dos fluxos de
saida. O Axis2 fornece quatro abstracoes de fluxo de mensagens: o InFaultFlow, fluxo
de entrada para mensagens de erro; o InFlow, fluxo de entrada para mensagens que nao
sejam de erro; o OutFaultFlow, fluxo de saida para mensagens de erro; e o OutFlow, fluxo
de saida para mensagens que nio sejam de erro.

Além dos fluxos, o Axis2 também possui componentes localizados apds os fluxos
de saida, chamados Transport Senders. Um Transport Sender é invocado apds o proces-
samento da mensagem em um fluxo de saida e € responsével pelo envio da mensagem na
rede, de acordo com o protocolo de camada de transporte que implementa®.

3.2. Organizacao do prototipo

A implementacao atual do protétipo € composta por cinco componentes (ver Fig. 5b). Sao
quatro handlers (ver Secdo 3.3) e um Transport Sender (ver Secao 3.4). Além disso, utili-
zamos também o banco de dados Apache Derby [The Apache Software Foundation 2009]
para armazenar as listas de réplicas de maneira persistente no cliente. Ele € acessado
através de uma classe intermedidria AddressingStorageHelper, que permite a troca de
meio de armazenamento sem a necessidade de modificar o restante do protétipo.

3.3. Os Handlers

Os quatro handlers sdo ilustrados em caixas cinzas na Fig. 5b. O comportamento de cada
um deles € descrito a seguir:

8V irios protocolos de camada de transporte sdo implementados no Axis2. Para cada um deles, hd um
Transport Sender especifico.
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Figura 5. (a) Um fluxo do Axis2 no lado do cliente. (b) Estrutura do prototipo.

e AddressinglnHandler (AIH): trata-se do AddressinglnHandler distribuido junta-
mente com o modulo WS-Addressing do Axis2, responsavel por interpretar os
cabecalhos do WS-Addressing das mensagens recebidas. Ele foi modificado
para também ser capaz de interpretar o elemento Replicas e armazenar a lista
de réplicas (mensagens 1 e 4 na Fig. 5b). Sempre que uma nova lista de réplicas
¢ recebida, a lista antiga € descartada. O AIH, portanto, constitui a primeira porta
de entrada das listas de réplicas no sistema, baseando-se apenas nos cabegalhos do
WS-Addressing. Contudo, futuramente, a lista pode vir a ser definida em outros
locais (ver Trabalhos Futuros na Secao 5).

e AddressingInReplicationHandler (AIRH): localizado no InFlow e no InFault-
Flow, modifica os cabecalhos das mensagens recebidas para que estes correspon-
dam ao endpoint contactado originalmente. Ele € necessario pois as respostas
recebidas, advindas de um failover anterior, possuirdo o endereco da nova réplica
primdria como origem.

e AddressingOutHandler (AOH): trata-se do AddressingOutHandler distribuido
juntamente com o Axis2, responsdvel pela inser¢ao dos cabecalhos do WS-
Addressing nas mensagens enviadas. A unica modificagdo necessaria foi a
insercdo de um método para inserir também o elemento Replicas, caso uma lista
de réplicas tenha sido especificada no arquivo de configuragdo do médulo do WS-
Addressing.

e AddressingOutReplicationHandler (AORH): responsdvel por verificar (mensa-
gem 2 na Fig. 5b) se o servico sendo contactado possui réplicas, ou seja, o ele-
mento Replicas foi recebido nos cabecalhos de uma mensagem anterior. Caso o
servico possua réplicas, o Transport Sender atual € substituido pelo Addressing-
TransportSender (ver Secdo 3.4).

3.4. O AddressingTransportSender

O AddressingTransportSender (ATS), assim como qualquer outro Transport Sender, €
responsavel pelo envio das mensagens na rede. Entretanto, além de enviar a mensagem,
ele € também responsdvel por monitorar a sua chegada no endpoint de destino e, em caso
de falha, invocar as outras réplicas do servico. Isto € feito por meio dos seguintes passos:
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e Passo 1: Modificar os cabecalhos do WS-Addressing da mensagem sendo enviada
de maneira a refletir uma possivel mudanca de réplica primaria (ver Passo 5).

e Passo 2: Invocar o servigo.

e Passo 3: Se nenhuma falha for detectada, o cliente recebe a resposta normalmente.

e Passo 4: Se a réplica primdria estiver inacessivel, a préxima primadria € extraida
da lista de réplicas. Se ndao houver mais réplicas disponiveis, uma mensagem
Destination Unreachable é enviada para a aplicacio e o processo termina.

e Passo 5: O endereco da nova réplica primdria € atualizado no meio de armaze-

namento (mensagem 3 na Fig. 5b) e o processo de failover volta para o Passo
1.

3.5. Consideracoes em relacao a implementacao

Uma decisdao de implementagdo importante que deve ser feita se refere ao tempo de vida
da lista de réplicas no cliente. Se a lista € armazenada em memoria, esta serd perdida
quando a sessdo’ expirar. Caso isto ocorra, se a réplica primdria original quebrar e ndo
for substituida ou ndo se recuperar, interagdes futuras nao serdo possiveis, a nao ser que
um novo stub do servigo seja gerado para corresponder ao endereco de uma nova réplica
primadria.

Uma solugdo para o problema de perda da lista de réplicas € utilizar um meio
de armazenamento permanente, assim como € feito pelo protétipo. Neste caso, o nivel
de TF € estendido: se a réplica primdria ndo se recuperar, enquanto as outras réplicas
continuarem interagindo com o cliente e, por consequéncia, continuarem atualizando a
lista de réplicas, a obtencao do servico serd possivel. O custo desta solugdo € baixo: basta
armazenar, juntamente com a lista de réplicas, o endereco da réplica priméria original,
que é contactada pelo stub.

Por fim, é preciso ressaltar que algumas medidas de seguranca também preci-
sam ser implementadas. Em relacdo ao elemento Replicas, as medidas devem ser as
mesmas adotadas pelo WS-Addressing 1.0 em relacdo aos elementos FaultTo e ReplyTo
[W3C 2006a]. Isto significa estabelecer um mecanismo que garanta que o emissor da
lista de réplicas (fornecedor do servigo) estd habilitado a redirecionar fluxos de mensa-
gens para os endpoints especificados pela mesma.

3.6. Consideracoes em relacao ao desempenho

Para medir o desempenho do protétipo foram usadas trés maquinas em rede local de 100
Mbps, cada uma com as seguintes caracteristicas: processadores Intel Core 2 Duo E8300
com 4 GB de RAM rodando a distribuicdo de linux Ubuntu 8.10 e a JVM 1.6.0_0. Os
servigos foram hospedados no servidor de aplicagdes Apache Tomcat 6.0.18. Inicialmente
o banco de dados foi populado com cem listas de réplicas.

Primeiramente, € importante notar que apenas a inicializacdo do banco de dados
demora 0,5 segundo, em média. Nao é possivel fugir dessa sobrecarga, mesmo quando
apenas servicos nao replicados sdo acessados, pois o banco de dados € consultado ao
menos uma vez para verificar se alguma lista relativa ao servico ja foi armazenada no
cliente anteriormente.

°Intervalo de tempo em que o processo cliente estiver ativo.
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Durante os testes foi invocado um servigo de echo (que apenas retorna a string
fornecida como parametro) e cada invocagao possuia um parametro de 2 KB. Testes com
outros tamanhos de pardmetro foram realizados, mas ndo foi percebida uma grande in-
fluéncia nos resultados finais. Os experimentos avaliaram a sobrecarga imposta pela ex-
tensdo em quatro cendrios:

1. O servigo foi invocado utilizando o Axis2 ndo modificado. Este cendrio serve de
base para as comparacdes.

2. O servico foi invocado utilizando a extensdo, mas o elemento Replicas nao foi
enviado nos cabegalhos, simulando a utilizacdo de um servi¢o nao replicado.

3. O servico foi invocado utilizando a extensdo, o elemento Replicas foi enviado,
mas nao ha quebra da réplica primdria.

4. Similar ao item 3, porém, com quebra da réplica primdria. A quebra da réplica
primdria foi simulada da seguinte maneira: apds trinta invocagdes a thread da
aplicacao cliente foi suspendida por cinco segundos e neste intervalo de tempo o
servidor de aplicacdes (Tomcat) foi desligado. Ao retornar a execucao, o cliente
identificou a falha'®, porque o Tomcat néo estava mais escutando na porta TCP, e
realizou o failover.

Os tempos de resposta obtidos por meio de requisi¢oes consecutivas sao ilustrados
pela Fig. 6.
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Figura 6. Tempos de resposta obtidos em quatro cenarios diferentes.

O segundo cendrio elicita a sobrecarga inerente a utilizacdo da extensao, mesmo
quando um servigo nao replicado estiver sendo acessado. A sobrecarga é praticamente
constante e diretamente proporcional ao tempo de inicializacdo do banco de dados.

O terceiro cendrio mensura a sobrecarga gerada pelo acesso a um servigo repli-
cado, mesmo que nao ocorram falhas. O tempo para gerar as respostas € maior, e tem
como fonte principal de sobrecarga a utilizacao do AddressingTransportSender.

O quarto cendrio ilustra a quebra da réplica primdria e os subsequentes redirecio-
namentos das requisicoes para a nova réplica priméaria. Os tempos de resposta dependem
do momento em que a quebra ocorre, quanto mais cedo a quebra ocorrer, maior serd a so-
brecarga total, pois maior serd o periodo em que a extensdo fara redirecionamentos para
a nova réplica primaria (ver Fig. 4). Por este motivo, nos testes a réplica primdria que-
bra ap6s atender trinta requisi¢des apenas, evidenciando a sobrecarga da transparéncia do
failover ao cliente.

10A implementacio atual do protétipo também trata falhas de quebra do servidor, com o tempo de timeout
dependente do protocolo de transporte utilizado.
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4. Trabalhos relacionados

A extensdo proposta foi inspirada pelo elemento <WSG> do projeto FI-SOAP
[Fang et al. 2007]. Entretanto, a utilizacao desse elemento, conforme proposto em
[Fang et al. 2007] apresenta dois pontos negativos:

e Estende apenas a WSDL, logo, a lista de réplicas s6 pode ser definida na inter-
face do servigo. Desta forma, mudangas futuras no grupo de réplicas ndo serao
visiveis aos clientes que ja tenham gerado o stub do servico. Ao estender o WS-
Addressing, é possivel enviar novas versdes do grupo de réplicas conforme men-
sagens sdo trocadas entre o fornecedor e o consumidor do servigo.

e Baseia-se em registros que seguem o padrao Universal Description Discovery and
Integration (UDDI) como mecanismo de propagagado de atualizagcdes do grupo de
réplicas. Acreditamos que a utilizacao de um registro UDDI como parte da infra-
estrutura de TF apresenta alguns problemas:

— O padrao, por si s, até o presente momento, ndo é amplamente adotado.
Outros padrdes com os mesmos propositos foram criados, como 0 ebXML,
mas ainda sem grande representatividade [Michlmayr et al. 2007].
— Em varias solucdes a utilizacdo de um registro UDDI nao € necessaria.
— O registro se torna mais um ponto tnico de falha na arquitetura.
Entretanto, ao se estender o WS-Addresing, remove-se a necessidade de utilizagao
de UDDI, sem impor qualquer tipo de restri¢do a sua utilizacao.

Além do WS-Addressing, a especificacio WS-ReliableMessaging [OASIS 2007]
também engloba algumas funcionalidades interessantes que poderiam ser reutilizadas ou
estendidas para alcangar os objetivos da extensao. Contudo, essa especificacdo nao sofreu
a mesma ado¢do que o WS-Addressing e tem o seu o escopo restrito a comunicacoes
ponto a ponto. Um estudo sobre a combinagdao da WS-ReliableMessaging com a extensao
proposta neste artigo pode ser um bom ponto inicial para trabalhos futuros.

4.1. Tolerancia a falhas em Servicos Web

H4 muitas propostas de TF em Servigcos Web e a grande parte deles pode se beneficiar
deste trabalho. Os FT-SOAP [Fang et al. 2007] e o trabalho de Wah [Wah 2006] utilizam
um registro UDDI para atualizar a lista de réplicas. Caso esses trabalhos passem a utilizar
o WS-Addressing estendido, seria possivel remover o registro UDDI da solugao.

O SmartWS [Junior et al. 2006], o WS-Replication [Salas et al. 2006] e o traba-
lho de Osrael et al. [Osrael et al. 2007] interagem com o cliente através de proxies'!,
que sdo responsaveis pelas interacdes com as réplicas. Essa abordagem € transparente
ao cliente, mas os proxies constituem pontos tnicos de falha. Esta deficiéncia, todavia,
pode ser superada por meio da replicacdo dos proxies ou do enderegcamento das réplicas

diretamente, utilizando a extensao.

O FTWeb [Santos et al. 2005] e o trabalho de Ye e Shen’s [Ye and Shen 2005]
utilizam replicacdo ativa. Assim, € necessario possuir uma lista atualizada de réplicas a
cada interacdo com cliente. Porém, nenhum desses trabalhos detalha o método utilizado
para especificar a lista de réplicas para o cliente. Ambos podem se beneficiar da extensao
proposta por este trabalho e o mesmo pode ser dito a respeito de propostas baseadas

110 trabalho de Osrael et. al utiliza a réplica priméria como proxy.
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no modelo de n-Versoes [Avizienis 1985], como o FI-GRID [Townend et al. 2005], que
possuem a mesma necessidade.

O Thema [Merideth et al. 2005] tolera falhas bizantinas [Lamport et al. 1982] em
Servigos Web. Entretanto, ele ndo pode ser considerado transparente ao cliente, pois este
precisa utilizar a biblioteca do framework tanto no lado do cliente quanto do servidor.

Alwagait e Ghandeharizadeh [Alwagait and Ghandeharizadeh 2004] propdem
uma arquitetura baseada em um servidor tratador de excegdes, ao qual eles denominam re-
gistro DeW. Essa solu¢do nao € transparente ao cliente, pois o cliente precisa implementar
a logica responsavel pelas interacdes com o registro DeW.

Por fim, o mais importante a ser notado € o fato de que a extensao pode ser utili-
zada por quase todos os trabalhos apresentados nesta Se¢do, conferindo, em alguns casos,
até mesmo aumentos no nivel de TF do framework, caso a lista de réplicas seja armaze-
nada em meio permanente.

5. Conclusoes e trabalhos futuros

A arquitetura de Servicos Web tem sofrido expansdo significativa nos ultimos anos e
consideragdes em relacdo a sua dependabilidade sdo de importancia fundamental. A
proposta deste artigo fornece um maneira simples e genérica de criar uma ponte entre
o cliente e a arquitetura de tolerancia a falhas no lado do servidor de maneira transpa-
rente. E interessante notar que esta proposta também livra os desenvolvedores de técnicas
de replicacdo e balanceamento de carga da tarefa de definir a maneira de referenciar as
réplicas e de implementar o c6digo correspondente.

Com os testes (Se¢ao 3.6), o que foi apresentado de fato € a sobrecarga pura gerada
pelo uso da extensdo. Em um cendrio real, com atrasos na rede e tempos de processamento
mais longos, tanto no lado do cliente quanto do servidor, a porcentagem de tempo relativa
ao processamento da extensao serd reduzida.

Considerando as pequenas modificacdes feitas pela extensdao no WS-Addressing,
em varias situagoes os beneficios a dependabilidade dos servicos valem o custo. A pos-
sibilidade de enviar novas versdes do grupo de réplicas juntamente com os cabecalhos
SOAP permite aumentar o nivel de tolerancia a falhas nas interagdes entre os Servicos
Web. Além disso, uma grande qualidade da extensdo € o fato de ser independente de fra-
mework de TF podendo, inclusive, trabalhar em conjunto com vérios dos frameworks ja
propostos (ver Secdo 4.1). Caso a extensao seja incorporada ao WS-Addressing ou se uma
nova especificacao de TF venha a incorporé-la, todas as solu¢des que estejam em confor-
midade com o padrao resultante serdo capazes de se beneficiar do failover transparente ao
cliente, incluindo-se neste conjunto os sistemas legados.

Por fim, algumas possibilidades de trabalhos futuros sao: permitir a especificacao
de réplicas também nas interfaces WSDL, para que o cliente ndo precise realizar a0 me-
nos uma interacdo com o fornecedor do servigo para receber a lista de réplicas inicial;
mensurar os impactos da utilizacdo de outros meios de armazenamento no desempenho
do protétipo; mensurar os efeitos colaterais que eventualmente possam ser inseridos pela
extensao em outros padrdes e vice-versa e implementar a replicacdo ativa no protétipo.
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Resumo. O diagnostico baseado em comparagoes determina o estado das
unidades do sistema a partir da comparagdo do resultados de tarefas produzi-
dos por pares de unidades. Qualquer diferenga na comparagdo indica que
uma ou ambas as unidades estdo falhas. O diagnostico completo do sistema
¢ baseado no resultado de todas as comparagéoes. Este trabalho descreve uma
nova solugdo para a identificagdo de unidades falhas em sistemas complexos.
Estes sistemas sdo dos mais diversos tipos, incluindo hardware, software, além
de redes de interconexdo de computadores e processadores. Os algoritmos exis-
tentes para a realizag¢do do diagnostico baseado em comparagoes em sistemas
gerais envolvem, em alguma fase, técnicas de diagnostico tradicional. A es-
tratégia proposta neste trabalho resolve o diagnostico utilizando exclusivamente
a sindrome de comparagoes, sem necessidade de converté-la para outro modelo.
Um esbogo da prova de corretude do algoritmo proposto também é apresentado.

Abstract. Comparison-based diagnosis is based on the comparison of tasks out-
puts produced by pairs of units. If the comparison results in a mismatch one or
both units are faulty. The complete system diagnosis is performed based on
the results of all comparisons. This work describes a new strategy to iden-
tify faulty units in hardware and software based systems. Previously published
comparison-based diagnosis algorithms for general systems involve, at some
phase, some technique inherited from traditional diagnosis models and algo-
rithms. The strategy proposed in this work is based on the comparison syndrome
alone and does not require any conversion to other models. An outline of the
algorithm correctness proof'is also presented.

1. Introducao

Os sistemas computacionais estdo cada vez maiores ¢ mais complexos: processadores
many-core ja combinam dezenas de nucleos em um tnico chip, redes contemplam dezenas
de milhares de unidades, softwares executam de forma distribuida em diversas maquinas
[1, 2, 3] . E muito provavel que unidades destes sistemas irdo, em algum momento, fun-
cionar de forma anormal, produzindo resultados diferente do esperado. Se a falha de uma
unidade causar a falha completa do sistema, usuarios podem ser fortemente prejudicados.
Com isso, a preocupag@o com a monitoracao de sistemas, visando a deteccao de ataques,
violagdes ou simplesmente comportamento anormal, tém crescido constantemente.

O diagnostico baseado em comparagdes ¢ uma forma realista para o diagnostico
de falhas em redes e sistemas distribuidos. Este paradigma de diagnoéstico foi proposto ha
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varios anos e diversas aplicacdes ja foram apresentadas. Este trabalho propde a utilizacao
do framework de diagndstico baseado em comparacdes para a identificacdo eficiente de
unidades falhas em sistemas distribuidos compostos de multiplos processadores.

O primeiro modelo de diagndstico em nivel de sistema foi o modelo PMC
(Preparata, Metze, e Chien) [4]. O objetivo do diagnostico ¢ identificar o estado das
unidades do sistema: determinando quais estdo falhas e quais estdo sem-falha [5]. No
modelo PMC, as unidades realizam testes sobre as outras unidades e comunicam resulta-
dos de testes visando obter o diagnostico completo do sistema. Neste modelo, um teste
envolve a aplicacdo controlada de estimulos e a observacdo da resposta correspondente.
J& o diagndstico baseado em comparacdes [6, 7] utiliza a comparagdo do resultado de
tarefas produzidos por pares de unidades do sistema. Qualquer diferenca na comparacao
indica que uma ou ambas as unidades estdo falhas.

Nos modelos de diagndstico baseado em comparagdes assume-se que em um sis-
tema de N unidades, a compara¢ao dos resultados produzidos pela execugao de tarefas de
unidades ¢ possivel. O modelo MM — proposto por Maeng e Malek [8] assume que os re-
sultados das comparacdes sao enviados a um observador central que realiza o diagnostico
completo do sistema, mas permite que as comparacgdes das saidas das tarefas sejam feitas
pelas proprias unidades. A tnica restrigdo ¢ que a unidade que realiza a comparagao deve
ser diferente das duas unidades que executam as tarefas. Maeng e Malek também apre-
sentam um caso especial do modelo MM, chamado MM*, no qual uma unidade testadora
executa comparagoes para todas as suas unidades vizinhas. Sengupta e Dahbura em [9]
propuseram uma generalizagdo do modelo MM onde a propria unidade testadora pode ser
uma das unidades que sdo comparadas. Sengupta e Dahbura em [9] também apresentaram
as condi¢des necessarias para um sistema ser diagnosticavel com base no modelo MM.

Alguns algoritmos de diagndstico foram construidos com o objetivo de determinar
quais sao as unidades falhas a partir da sindrome do sistema. Sengupta e Dahbura apre-
sentaram um algoritmo de diagndstico de ordem de complexidade O(N®) para identificar
as unidades falhas baseado no modelo MM*, onde /N é o nimero de unidades do sistema.
Além disso, Sengupta ¢ Dahbura mostraram que a diagnosticabilidade de sistemas gerais
sobre este modelo é NP-completa. Mais recentemente, um algoritmo de diagnostico de
ordem de complexidade O(N x A3 x §) — onde A e § s3o respectivamente 0 maximo e
o minimo grau de uma unidade do sistema — foi apresentado por Yang ¢ Tang em [10].

Este trabalho apresenta uma nova solugdo para o diagnostico baseado em
comparagdes baseado no modelo MM*. O algoritmo apresentado é uma alternativa aos
algoritmos de diagnostico para o modelo MM* apresentados por Sengupta e Dahbura [9]
e por Yang e Tang [10]. Ambos os algoritmos existentes para a realizagdo do diagnostico
baseado em comparagdes envolvem técnicas do diagndstico tradicional baseado no mo-
delo PMC. O algoritmo de [10] faz uma conversdo da sindrome de comparagdes para
uma sindrome do modelo PMC; o algoritmo de [9] também aplica na sua ultima fase uma
técnica de diagnostico baseado no modelo PMC. A estratégia proposta neste trabalho
resolve o diagnoéstico utilizando exclusivamente a sindrome de comparagdes, sem neces-
sidade de conversdo para outro modelo. Além da especificagdo e descri¢ao do algoritmo,
um esboco das provas de corretude ¢ apresentado neste trabalho.

O restante deste trabalho estd organizado da seguinte forma. A se¢@o 2 apresenta
os modelos MM e MM* de diagnoéstico baseado em comparagdes. Na sequéncia, a se¢ao 3
descreve algoritmos existentes para o diagndstico baseado em comparagdes. Em seguida,
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a se¢do 4 apresenta o novo algoritmo proposto para o modelo MM*. Um esbogo da prova
de corretude do algoritmo ¢ apresentada na secdo 5. Por fim, a secdo 6 conclui o trabalho.

2. Os Modelos MM e MM* de Diagnéstico Baseado em Comparacdées

O modelo MM de diagndstico baseado em comparagdes foi proposto por Maeng e Malek
[8] para sistemas compostos de multiplos processadores. O sistema € representado por um
grafo G = (V, E'), onde V representa o conjunto de unidades e E representa o conjunto
de links de comunicac¢ao. No modelo MM, o estado das unidades ¢ determinado através
da comparagdo da saida de uma tarefa executada por uma unidade com a saida da mesma
tarefa executa por outra unidade. O conjunto de todas as comparagdes realizadas no
sistema ¢ representado por C. O modelo MM permite que a comparagao das saidas das
tarefas seja realizada pelas proprias unidades do sistema, isto ¢, as unidades sdo também
comparadoras. Uma unidade & ¢ uma unidade comparadora das unidades ¢ e 7 somente
se (k,i) € Ee(k,j) € E;alémdisso k # i e k # j. Os resultados das comparagdes sao
também enviados a um observador central que realiza o diagndstico completo do sistema.
O conjunto com todos os resultados das comparacdes ¢ chamado de sindrome do sistema
— e representado por 0. Todos os possiveis resultados de uma comparagdo ¢ mostrado na
tabela 1.

Comparador ‘ Unidade 1 ‘ Unidade 2 ‘ Resultado da Comparacio ‘

sem-falha sem-falha | sem-falha | O (igualdade)
sem-falha sem-falha | falha 1 (diferenca)
sem-falha falha sem-falha | 1 (diferencga)
sem-falha falha falha 1 (diferenca)
falha sem-falha | sem-falha | Ooul
falha sem-falha | falha Ooul
falha falha sem-falha | Ooul
falha falha falha Ooul

Tabela 1. Possiveis resultados de comparagoes para o modelo MM.

A notagdo r((7, j)x) € usada para representar o resultado da comparagéo das saidas
das unidades ¢ e j pela unidade k. O resultado ¢ 0 quando a comparacao indicar igualdade
e o resultado ¢ 1 quando a comparagdo indicar diferenca. Se 7((4, 7)) = 1, pelo menos
uma das unidades i, j ou k esta falha. Se r((7,j)x) = 0 e a unidade testadora k é sem-
falha entdo 7 e j sdo também sem-falha. Mas se a unidade testadora k ¢ falha, o resultado
da comparagao nao € confidvel e ndo se pode obter nenhuma conclusao sobre o estado das
unidades i e j.

As principais asser¢des do modelo MM sao:

— Toda falha é permanente, isto €, as unidades ndo se recuperam das
falhas;

— A comparagao realizada por qualquer unidade falha ndo ¢
confiavel;

— Duas unidades falhas que executam a mesma tarefa sempre retor-
nam saidas diferentes;

— Toda unidade falha sempre gera resultados incorretos para cada
tarefa de entrada, isto €, a comparagdo das saidas de tarefas pro-
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duzidas por uma unidade falha e qualquer outra unidade (falha ou
sem-falha) sempre resulta em diferenga;

— Existe um limite ¢, que ¢ o nimero maximo de unidades que podem
estar falhas para o diagndstico do sistema ainda ser possivel.

Maeng e Malek também apresentaram um caso especial do modelo MM, chamado
de modelo MM*. A diferenga ¢ que no modelo MM* cada unidade executa comparagdes
para todas as unidades vizinhas as quais est4 conectada.

Considere um sistema ¢-diagnosticavel, isto €, um sistema no qual o diagnodstico
¢ possivel se a quantidade de unidades falhas for menor ou igual a ¢. Além de apresentar
o modelo MM, Maeng e Malek também mostram em [8] que para o diagnostico de uma
falha ser possivel, ou seja, £ = 1, o numero total de unidades do sistema (/N) deve ser
maior que 3. Para ¢t > 2, N deve ser maior ou igual a 2¢ + 1. As condic¢des necessarias e
suficientes para o diagnéstico de ¢ unidades ser possivel neste sistema sdo: (1) o grau de
toda unidade no sistema deve ser maior ou igual a ¢; (2) todo par de unidades {4, j} cuja
distancia ¢ 1 ou 2, um nimero maior ou igual a ¢ de unidades de um conjunto chamado
W ; devem ser removidas para que o par de unidades ¢ seus vizinhos sejam desconectados
do restante do grafo; além disso (3) ndo existe W;'; se W, ; que possui exatamente ¢
unidades. W;'; € definido como um W; ; que possui pelo menos um par de vertices r, s no
qual VVZ"T = (Wi,j — T') U] € VVJ"S = (Wiyj — S) U 1.

Na sequéncia, Sengupta e Dahbura em [9] caracterizaram a ¢-diagnosticabilidade
do sistema para 0 modelo MM. Seja S; e Sy conjuntos de unidades. Um par (S, S5)
tal que S1, 52 C V e |Sy|,|Ss| < t é definido como distinguivel ou indistinguivel como
segue. Seja o(F') um conjunto de sindromes que pode ser produzido se F’ ¢ o conjunto de
unidades falhas. O par de conjuntos Sy, Ss | S; # S € dito indistinguivel se e somente se
o(S1) N o(Sz) # 0; caso contrario o par ¢ distinguivel.

Sengupta e Dahbura [9] também provam que todo sistema S com N unidades ¢
t-diagnosticavel se e somente se para todo conjunto Sy, Sy € V' | S} # Sy e |51, [Se| < ¢,
(S1,.S2) € um par distinguivel. Em outras palavras, considerando o conjunto ¢ (.S;), que
¢ conjunto de sindromes que pode ser produzido se S; ¢ o conjunto de unidades falhas, e
considerando analogamente o conjunto o (.Sz), o(S7) N o (Sz) = 0.

Os autores também provam que para um sistema com N unidades ser
t-diagnosticavel, N > 2t 4+ 1 e cada unidade possui ordem maior ou igual a ¢, isto
¢, a saida do teste de cada unidade deve ser comparado com a saida de pelo menos outras
t — 1 unidades.

3. Algoritmos de Diagnostico de Tempo Polinomial

Dois algoritmos de diagnostico para sistemas gerais com base no modelo MM* foram
propostos na literatura. Sengupta ¢ Dahbura em [9] apresentaram um algoritmo de tempo
polinomial para identificar falhas em processadores onde os processadores executam
comparacdes para todo par de vizinhos. Mais importante ainda, eles mostram que a diag-
nosticabilidade de sistemas gerais sobre este modelo ¢ NP-completa. Recentemente, um
algoritmo de diagnéstico de ordem de complexidade O(N x A% x §) —onde A e § sdo
respectivamente 0 maximo e o minimo grau de uma unidade do sistema — foi apresentado
por Yang e Tang em [10] também para o modelo MM*. Esta sessdo apresenta uma breve
descri¢do destes dois algoritmos de diagndstico.
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3.1. O Algoritmo de Sengupta e Dahbura

O algoritmo de diagnostico apresentado por Sengupta e Dahbura — chamado DIAGNOSIS
— ¢ mostrado na figura 1. O algoritmo recebe como entrada o conjunto de todas as
comparagoes, isto €, a sindrome do sistema (o). Algumas defini¢cdes sdo necessarias para
entender o algoritmo e sdo apresentadas abaixo.

Algorithm DIAGNOSIS

/* Initialization Phase */
F — 0
compute S(o);

for each node € S(o) such that |N(¢)] =t + 1 do
/* First Step */
for cach k € N (i) do
if N(i) — {k} is an AFS (Allowable Fault Set) then

F — N(i) — k;
stop the algorithm;
end if
end for
end for

for each node € S(o) such that | N (7)| =t do
/* Second Step */
for cach k € N(i) do
if N(4) is an AFS then
F «— N(Z),
stop the algorithm;
end if
end for

/* Third Step */
compute H(s);
for cach k € N(¢) do
for cach h € H (o) do
if N (i) — k + h is a vertex cover of hypergraph Z = (V, H(c)) then
F < N(i) —k + h;
stop the algorithm;
end if
end for
end for
end for

/* Fourth (and Final) Step */
begin
construct graph Y = (V, M (0));
remove all self-loops in Y;
compute the maximum matching of Y';
F' « the minimum vertex cover set Y;
end

Figura 1. O algoritmo DIAGNOSIS proposto por Sengupta e Dahbura.

Dado um grafo G’ = (V',E’), K C V' & um vertex cover set de G’ se toda
aresta em £’ for incidente a a0 menos um vértice em K. Um vertex cover set de menor
cardinalidade é chamado de um vertex cover set minimo. N (i) = {j | (i,j) € E} éo
conjunto de vizinhos da unidade ?. Um conjunto U C V é chamado de AFS (4llowable
Fault Set — possivel conjunto de unidades falhas) do sistema S para a sindrome o, se para
quaisquer trés unidades i, j, k tal que (¢, j) tal que (7, j) € C:

—sekeV —-Uei,jeV —Uentior((i,j)s) =0
—sekeV —-Ue{i,j}NU # Dentdor((i,j)i) =1

Na fase de inicializacdo, o conjunto de unidades falhas (/") ¢ atribuido como vazio,
e S(o) é calculado. S(o) ¢ o conjunto de comparadores que ndo retornaram igualdade
para todas as comparagdes executadas.
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Agora toda unidade i em S(o) tal que | N ()| = ¢ + 1 é examinada. Se removendo
uma unidade k de N (i) resultar em um AFS, entdo o conjunto de unidades falhas F' =
N (i) — k. Se ocorrer este caso o algoritmo entdo termina.

Caso F' ndo for determinado pelo passo anterior, entdo toda unidade i em S(o),
tal que |N(i)| = t, ¢ examinada. Primeiramente o algoritmo verifica se N (i) ¢ um AFS:
se ocorrer este caso, ' = N(i), e o algoritmo termina. Caso contrario, ainda existem
unidades fora de N (i) que podem estar falhas. Para verificar estas unidades, o hiper-
grafo Z = (V, H(o)) ¢é criado, onde o conjunto H (o) ¢ construido da seguinte forma.
Inicialmente H (o) = {{i,5,k} | (i,7)r € C er((j,k);) = 1}. Entdo o seguinte passo &
executado até que H (o) ndo mude mais: se {i, j, k} € H(o) e m testou k como sem-falha
e {i,j,m} ¢ H(o) entdo {i, j, m} é adicionado ao H (o).

No proximo passo do algoritmo, cada unidade h € H (o) substitui, uma a uma,
cada unidade & em N (). O algoritmo verifica se 0 conjunto resultante ¢ um vertex cover
set do hiper-grafo Z = (V, H(o)). Se ocorrer tal caso, o conjunto de unidades falhas foi
encontrando, /' = N (i) — k + h. E o algoritmo entdo termina.

Finalmente, se F' ainda nao foi encontrado nos passos anteriores, um novo grafo
Y = (V, M(o)) é construido, com M (o) construido em cinco passos: (1) Para qualquer
i ¢ S(o),ser((j,k);) = 1eitestouambos j e k como sem-falha, entdo (i,i) € M(0).
(2) Para qualquer i ¢ S(o),ser((j, k);) = 1 e testou j como falho, entdo (i, j) € M (o),
e se r((j,k);) = 1 ei testou k como falho, entdo (i,k) € M(o). (3) Para qualquer
i € S(0), seexiste j € N(i) tal que j € S(o) entdo (i,5) € M(o). (4) Para qualquer
i € S(o), seexiste j € N(i) tal que j ¢ S(o) e, se i testou j como sem-falha, entdo
(j,p) € M(o) para todo p € N(i) — {j}, enquanto se ¢ testou j como falho, entdo
(1,7) € M (o). (5) Para qualquer (p, q) € M (o), se p testou o como sem-falha e ¢ testou
3 como sem-falha o («, 3) € M (o) e (p,3) € M(o).

Todos os loops sdo removidos ¢ um algoritmo para o calculo de matching em
grafos, como o algoritmo apresentado em [11], ¢ executado sobre Y. No passo final,
o vertex cover set minimo F' de Y ¢ encontrado usando [12] onde uma técnica de di-
agnostico tradicional baseado no modelo PMC ¢ apresentada.

3.2. O algoritmo de Yang e Tang

Yang ¢ Tang em [10] apresentaram um algoritmo de diagndstico para o modelo MM*
como uma alternativa ao algoritmo proposto por Sengupta ¢ Dahbura. As seguintes
defini¢des sdo necessarias para entender o algoritmo.

Seja o a sindrome de comparag@o do sistema. Seja V(i) o conjunto de vizinhos
da unidade i e |V (7)| o grau de ¢. Para duas unidades adjacentes u ¢ v, v € um filho 0-0 de
u se existe w € N(u) tal que r((v, w),) = 0, ou seja, v € um filho ¢-0 de u se a unidade u
avaliar a unidade v como sem-falha. Uma unidade ¢ um comparador -0 se ela possuir ao
menos um filho 0-0; caso contrario, v ¢ um filho o-1 de u. COMP; representa o conjunto
de todos os comparadores o-1. COMP; representa o conjunto de todos os comparadores
o-1 com grau t. COMPy; representa o conjunto de todos os comparadores o-1 com grau
t + 1. COMP, representa o conjunto de todos os comparadores o-1 com grau > ¢ + 2.
COMP; = COMP;, U COMP;; U COMP;5. SONy(u) representa o conjunto de todos os
filhos 0-0 da unidade u. A unidade u € o-conflitante se u tem dois filhos -0 v e w tal que
r((v,w),) = 1. CONF representa o conjunto de todas as unidades o-conflitantes.

Uma unidade u é um -0 pai de v se existe uma unidade w tal que r((v, w),) = 0.
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PARENT,(v) representa o conjunto de todas as unidades 0-0 pai da unidade v, e
PARENT(U) = ,cy PARENTy(z). Uma unidade u ¢ um o-0 predecessor de
v se existe a sequéncia de unidades wy = u,w,...,wy, wyr; = v tal que w; €
PARENT(w;41), para ¢ = 0,1,...,p. PREDg(u) representa o conjunto de todos
os 0-0 predecessores da unidade u. PREDy(U) = |J,.,; PREDg(u) e PREDy[U] =
PRED,(U) U U.

A mesma defini¢do de AFS (possivel conjunto de unidades falha) também ¢ uti-
lizada neste algoritmo. Um ¢-AFS de o ¢ definido como um AFS de ¢ com no méaximo ¢
unidades. Seja K um conjunto de unidades tal que K C V, um K AFS de o é um AFS
de o que possui a forma K U {u} para algumu € V — K.

zelU

Seja o a sindrome de comparagdo do sistema G' e H um subsistema de G, 0|y ¢
uma sindrome de comparagio sobre H definida por (v, w),, para todo u,v,w € V(H),
v,w € N(u),ev # w,onde V(H) é o conjunto de vértices do grafo H. A sindrome de
testes o induzida sobre o modelo PMC, denotada por t[o], ¢ definida desta forma: para
quaisquer duas unidades adjacentes u e v, seja t[o](u,v) = 0 ou 1 se, respectivamente, u
¢ um 0-0 pai de v ou ndo.

O algoritmo de diagnostico apresentado por Yang e Tang — chamado MM*_DIAG
— ¢ mostrado na figura 2. O algoritmo recebe como entradas o grafo G(V, E') que rep-
resenta o sistema ¢-diagnosticavel e a sindrome de comparagao do sistema. O algoritmo
produz como saida o conjunto de unidades falhas.

Algorithm: MM*_DIAG
/* Input:  An MM* t-diagnosable system G(V, F) and a comparison syndrome o */
/* Output: The faulty set */

begin

/* First Phase */

for every node u of G do determine PARENT((u) and SONg (u);

calculate COMP1, COMP1g and COMPy1;

if there exist u € COMP11 and v € N (u) such that
N (u) — {v} is an AFS of o then
return (N (u) — {v});

end if

if there exist u € COMP such that N (u) is an AFS of o then
return (N (u));

end if

if there exist u € COMP1¢ and v € N (u) such that
N (u) — {v} is an AFS of o then
return (N (u) — {v});

end if

if there exist u € COMP1¢ and v € N (u) such that
CHECK_IF( G, N(u) — {v},0) # “No*)
return (CHECK_IF( G, N (u) — {v}, 0));

end if

/* Second Phase */

determine CONF;

U «— PRED([COMP; U CONF]J;

/* Third Phase */

build the subgraph H = G — U, build the test syndrome ¢[o| z7];

find out the minimum AFS U’ of t[o| g7] by calling Sullivan’s algorithm
return (U U U");

end

Figura 2. O algoritmo MM* DIAG.

O algoritmo ¢ dividido em trés fases. Na primeira fase o algoritmo define os
conjuntos COMP,3, COMPy; e identifica o conjunto COMP,, ou seja, define todos os
comparadores o-1. Os autores provam que todos os comparadores no conjunto COMP,
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sdo falhos. Para todo comparador x nos conjuntos COMP;; ou COMP,, o algoritmo
verifica todos os possiveis candidatos para um ¢-AFS desde que = seja sem-falha.

Neste contexto o procedimento CHECK_IF ¢ importante. Este procedimento re-
cebe como entrada um sistema G(V, F), a sindrome de comparagio correspondente o,
e um conjunto KX C V que ndo ¢ um AFS. O procedimento retorna um outro conjunto
K™ = KU{u}|u €V — K, se existir tal conjunto. Este novo conjunto precisa ser um
AFS e precisa ter | K| + 1 unidades. Caso contrario, o procedimento CHECK_IF retorna
o valor “No”. Se um ¢-AFS for encontrado em um destes passos, o diagnostico estd com-
pleto e o conjunto AFS encontrado ¢ retornado como o conjunto de unidades falhas. Caso
contrario, todos os comparadores COMP; sdo considerados falhos e o algoritmo passa
para a segunda fase.

Na fase 2, o conjunto CONF ¢ calculado. Os autores provam que todas as unidades
do conjunto CONF sao falhas. Entdo, o algoritmo define um novo conjunto PRED, com
base nos conjuntos COMP; ¢ CONF. O conjunto U = PRED;[COMP; U CONF] repre-
senta todos os predecessores que testaram diretamente ou indiretamente alguma unidade
nos conjuntos COMP; e CONF. Os autores também provam que todas as unidades em
PRED)[COMP; U CONF] séo falhas.

Na terceira e ultima fase do algoritmo, a tarefa de diagnostico € convertida para
uma tarefa do modelo PMC, ao invés do modelo MM*. Um subconjunto H = G — U
composto de todas as unidades que ainda ndo foram identificadas como falhas nas duas
etapas anteriores ¢ construido. Em um passo chave do algoritmo, uma sindrome de testes
do modelo PMC t[o| ] baseada nas unidades de H ¢ construida a partir da sindrome de
comparagdo original . Os autores entdo provam que H ¢é (t — |U|)-diagnosticavel sobre
o modelo PMC e que ' — U ¢ o tinico conjunto (¢ — |U|)-AFS possivel dada a sindrome
de testes t[o|y]. Portanto a localizagdo das unidades falhas remanescentes ¢ equivalente
a encontrar o AFS minimo da sindrome de testes. Entao € possivel encontrar o conjunto
AFS minimo aplicando o algoritmo O(6° + | E|) apresentado por Sullivan em [13].

4. O Algoritmo Proposto

Esta sessdo apresenta um novo algoritmo de diagnostico baseado em comparagdes para
sistemas gerais com base no modelo MM*. Este novo algoritmo ¢ uma alternativa ao
algoritmo proposto por Sengupta e Dahbura [9] e ao algoritmo proposto por Yang e Tang
[10]. Os algoritmos para o diagnostico baseado em comparagdes em sistemas gerais de
[10] e [9] envolvem, em alguma fase, técnicas de diagnostico tradicional baseadas no mo-
delo PMC. A estratégia do algoritmo proposto nesta secdo realiza o diagnéstico utilizando
exclusivamente a sindrome de comparacdes.

O novo algoritmo de diagnostico apresentado ¢ mostrado na figura 3. O algoritmo
recebe como entradas o gravo G(V, E) e o conjunto de todas as comparagdes, isto ¢, a
sindrome do sistema (o). Como resultado o conjunto F' de unidades falhas ¢ retornado.
Algumas defini¢des necessarias para entender o algoritmo sdo apresentadas abaixo.

No modelo MM* cada unidade do sistema executa comparagdes para todas as
unidades vizinhas. Se uma comparacao resultar em igualdade, as trés unidades sdo sem-
falha ou entdo a unidade comparadora — unidade testadora, ou simplesmente testador —
¢ falha; se uma comparacao resultar em diferenca, pelo menos uma das trés unidades €
falha [9]. Cada uma das N unidades do sistema recebe um identificador unico ¢, onde
0 <7 < N — 1. Para o sistema de NV unidades ser ¢-diagnosticavel, as seguintes duas
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condigdes devem ser satisfeitas [8]: N > 2t + 1, e cada unidade tem ordem maior ou
igual a t.

Seja o a sindrome de comparagdo do sistema G(V, E) e I’ o conjunto de unidades
falhas. N (i) = {j | (i,j) € E} é o conjunto de vizinhos da unidade i. Um conjunto
U C V também ¢ chamado de um AFS (4llowable Fault Set - possivel conjunto de
unidades falhas) do sistema S para a sindrome o, se para quaisquer trés unidades ¢, j, k
tal que (7,k); € C, j,k € N(i) e j # k, as seguintes duas condi¢des sdo satisfeitas:

—seieV—-UeyjkeV —Uentior((j,k);) =0
—seieV—-Ue{jk}NU #Dentdor((j, k);) =1

Seja I’ o conjunto de unidades falhas do sistema. O conjunto F' deve ser um AFS
de 0. Um ¢-AFS de o ¢ um AFS de o que possui no maximo ¢ unidades. Um sistema ¢
MM* t-diagnosticavel se cada sindrome de comparacao deste sistema com até ¢ unidades
falhas possui um unico conjunto ¢-AFS [9].

Seja P um conjunto que contém N subconjuntos P; onde 0 < ¢ < N — 1.
A construcao do conjunto P ¢ baseada em todas as comparagdes da sindrome e P, =
ok € G R)i [ (G K):) =1} = {p,q € ()i | r((p, q)i) = O}}, ou seja, F; ¢ o con-
junto de unidades identificadas exclusivamente como falhas nas comparagdes realizadas
pela unidade i.

Seja CF'F um conjunto que também contém N subconjuntos C'F'F; onde 0 <
1 < N — 1. A constru¢do do conjunto C'F'F’ ¢ baseada em todas as comparagdes da
sindrome que indicaram igualdade e CF'F; = {j, k € (j,k); | r((4,k):;) = 0}. Em outras
palavras, C'F'F; € o conjunto formado por todas as unidades identificadas como sem-falha
em qualquer teste da unidade :.

Sejam C'F' e C'R conjuntos com também N subconjuntos cada, respectivamente
CF;e CR;,onde 0 < i < N — 1. A construgdo dos conjuntos C'F' ¢ C'R sdo baseadas
em todas as comparagdes de o que resultaram em diferenca. Cada conjunto C'F; € um
conjunto de unidades; por outro lado, cada conjunto C'R; contem um conjunto de pares
(4, k). Além disso, o conjunto C'F' & baseado no conjunto C'F'F’ e é construido da seguinte
forma: CF; = {j € 3(4,k); | 7((j, k);) = 1 e k € CFF;}. Em outras palavras, C'F; é o
conjunto de unidades j das comparagdes (7, k); que resultaram diferenca onde a unidade
k possui ao menos uma comparacdo com qualquer outra unidade indicando igualdade.
O conjunto C'R ¢ construido da seguinte forma: CR; = {(j, k) € (5, k); | 7((4,k):) =
lej k¢ CFFE;}.

Durante a fase de inicializagdo do algoritmo, o conjunto de unidades falhas F' ¢é
atribuido como vazio, e o conjunto P ¢ calculado. Logo apds a fase de inicializacdo, a
primeira fase tem o objetivo de encontrar /' ou parte de F' através da andlise das unidades
dos conjuntos P; testadas exclusivamente como falhas. A primeira fase se inicia com
um teste trivial: se ndo existir nenhuma unidade testada como falha, |P;| = 0, onde
0 <1i < N — 1, o algoritmo termina e o conjunto F’ = ().

Caso o algoritmo continue, o algoritmo entdo classifica como falhas — atribui ao
conjunto F' — todas as unidades que identificaram mais de ¢ + 1 unidades como falhas.
Na sequéncia, o seguinte teste ¢ realizado: se o conjunto F' for um AFS, o algoritmo
identificou o conjunto de unidades falhas. O algoritmo entdo termina.

Caso o algoritmo continue, todas as unidades ¢ que testaram exatamente ¢ + 1
unidades como falhas (| P;| = t 4+ 1) passam pela seguinte verificagdo: se existir algum j
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Algoritmo:
/* Input:  Um sistema MM* ¢-diagnosticavel G(V, E) e a sindrome de comparagio o */
/* Output: O conjunto de unidades falhas F' */

/* Fase de Inicializagdo */
F — 0
calcular P;

/* Primeira Fase */

if 7 tal que | P;| > O then
return F;

end if

F —italque |P;| >t+1;
if F' ¢ um AFS then return F'; end if

for cach ¢ € V tal que |P;| =t + 1 loop
for each j € P; loop
if P; — j ¢ um AFS then return P; — j; end if
end loop
F— FuUi
end loop

for cach ¢ € V tal que |P;| = ¢ loop
if P; ¢ um AFS then return P;; end if

for each j € P; loop
if P; — j ¢ um AFS then return P; — j; end if

for cach k € V — P; — F loop
if P; — j + k ¢ um AFS then return P; — j + k; end if
end loop
end loop
F — FUi;
end loop
if F' ¢ um AFS then return F'; end if

/* Segunda Fase */
calcular CFF,CF,CR;
for i € V — F loop
if CFF; N {FUCF;} # () then
F 1
else for any j € C'F'F;:
{CFF;UCFF;}N{FUCF; UCF;} #0or
{CFF;UCFF;}n{p| (p,q) € {CR; UCR;}andq € {CFF;UCFF;}} #0
then
F «— 1
end if
end loop
if F' ¢ um AFS then return F'; end if

/* Terceira Fase */
FF «—(;
while os conjuntos F' ou F'F' aumentarem loop
FF—FFUjeV —{FUFF} |3 maisdet — |F| testadores ¢ tal que 37((j, k);) =0¢i ¢ I
while o conjunto F'F' aumentar loop
FF—FFUjeV —{FUFF}|3r((j,k)i) =0ondei € FF,
end loop
F—FUjeV —-{FUFF}|3r((j,k);) =londei, k € FF,
end loop
return F';

Figura 3. O algoritmo de diagnoéstico apresentado para o modelo MM* de diag-
nostico baseado em comparagao.
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tal que P, — 7 ¢ um AFS entdo o algoritmo termina e F' ¢ o conjunto AFS encontrado. Se
nenhum AFS for encontrado, todas estas unidades ¢ sdo classificadas como falhas.

Ainda no fim da primeira fase, uma verificacao similar ocorre com cada uma das
unidades ¢ que testaram exatamente ¢ unidades como falhas, ou seja, |P;| = ¢.

— Se P, for um AFS, o algoritmo identifica P, como o conjunto F' e
termina.

— Se continuar, o algoritmo testa todos os subconjuntos possiveis de
P; com t — 1 unidades. Se algum subconjunto for um AFS, o algo-
ritmo retorna o AFS encontrado e termina.

— Caso continue, o algoritmo testa todas as outras combinagdes
possiveis de P; com ¢ unidades, substituindo uma a uma, cada
unidade de P, por cada uma das outras unidades de V. Se alguma
combinagdo encontrada for um AFS, o algoritmo retorna o AFS
encontrado e termina.

— Se nenhum AFS foi encontrado nos passos anteriores, todas as
unidades ¢ testadas sao classificadas como falhas.

A segunda fase tem com objetivo identificar unidades falhas através da andlise
de possiveis contradi¢des existentes na sindrome de comparagdo. Para cada uma das
unidades do sistema ainda ndo identificadas como falha, dois testes sdo realizados:

— Se a intersecdo de CF'F; e {C'F; U F'} for diferente de nula, i é
considerado falho. Em outras palavras, a unidade 7 ¢ considerada
falha se em suas comparagdes existir qualquer unidade identificada
como falha e a0 mesmo tempo como sem-falha.

— De forma analoga, o conjunto F', os testes da unidade 7 e os testes
das unidades testadas por ¢ como sem-falha agora sdo considera-
dos. A unidade 7 sera considerada falha se existir qualquer unidade
identificada como falha ¢ a0 mesmo tempo sem-falha, ou seja:
F —italque {CFF,UCFF;}n{p | (p,q) € {CR,UCR;}eq €
{CFF,UCFF;}} #0.

No final da segunda fase, o algoritmo verifica se o conjunto F’ corrente ¢ um AFS.
Caso isso ocorra, 0 algoritmo termina e retorna F'.

Na terceira fase, o algoritmo realiza uma analise das unidades ainda ndo identifi-
cados como falhas. O objetivo desta fase ¢ identificar o estado das demais unidades do
sistema através das unidades sem-falha. O algoritmo entdo inicia um loop que € execu-
tado até que os conjuntos F' e F'F' ndo se modifiquem mais. O loop realiza os seguintes
trés passos:

(1) Identifica como sem-falha — atribui ao conjunto F'F' — todas as
unidades testadas como sem-falha por pelo menos outras ¢t — | F'|+1
unidades ainda ndo identificadas como falhas.

(2) Um segundo loop ¢ iniciado e executado até que o conjunto F'F'
nao mude mais. Este novo loop considera como unidades sem-
falha — atribui ao conjunto F'F' — todas as unidades ainda nao
identificadas como falha ou sem-falha, tal que que exista qual-
quer comparagao que resultou em igualdade realizada por qualquer
unidade do conjunto F'F.
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(3) Todas as unidades j € V —{FUFF'}, tal que existe r((j,k);) = 1
sdao considerados falhas, se e somente se, i,k € FF. Em outras
palavras, este terceiro passo identifica as unidades falhas a partir
das comparagdes que resultaram em diferenga desde que a unidade
testadora e uma das unidades testadas estejam sem-falha.

Ap6s o fim da terceira fase, o algoritmo retorna o conjunto de unidades falhas F'.

5. Esboc¢o da Prova de Corretude

A corretude do algoritmo ¢ definida em funcdo de cada uma das trés fases realizadas.
Dessa forma, os argumentos também serdo divididos de acordo com cada fase separada-
mente.

Primeira fase. A primeira fase analisa e identifica unidades falhas de acordo com a
quantidade de testes que resultaram em diferenga. Em seu primeiro teste, caso ndo exista
a incidéncia de nenhuma comparagao na sindrome que resultou em diferenga, obviamente
pode-se concluir que nao existem falhas no sistema.

Se os resultados das comparacdes de uma unidade testadora ¢ indicar a presenca
de um numero maior que ¢ 4+ 1 unidades falhas, estas unidades ¢ sdo unidades falha. Esta
afirmacao decorre diretamente da ¢-diagnosticabilidade: o numero méaximo de unidades
falhas para que o sistema seja diagnosticavel ¢ ¢. Portanto, em um conjunto maior ou
igual a ¢ + 2 unidades existem ao menos 2 unidades sem-falha. A comparacao destas duas
unidades certamente resultaria em igualdade.

Caso ocorra a incidéncia de testadores ¢ que indiquem — através dos resultados das
suas comparagdes — a existéncia de um conjunto P; com exatamente ¢ + 1 unidades, duas
hipoteses devem ser consideradas:

(1) Como devido a t-diagnosticabilidade o possivel conjunto de unidades falhas
(AFS) ndo pode ser de tamanho ¢ + 1, deve existir um subconjunto de F; de
tamanho ¢ que corresponde exatamente ao conjunto das unidades falhas do sis-
tema. Ao retirar, uma a uma, cada unidade j do conjunto F;, os conjuntos resul-
tantes P, — 7 sdo testado com o objetivo de identificar se um AFS ¢é encontrado.
Se um AFS for encontrado, este ¢ o conjunto das unidades falhas do sistema.

(2) Se nenhum AFS for encontrado no passo anterior, o testador ¢ ¢ falho. Por
contradi¢do, se o testador ¢ fosse sem-falha e ndo existir um subconjunto de P
de tamanho ¢ que seja um AFS, devem existir ao menos duas unidades entre as
t 4+ 1 unidades de P; que sdo sem-falha. Neste caso, a comparagdo destas duas
unidades resultaria em igualdade, o que contradiz a defini¢do de P;.

De forma similar ao caso anterior, se ocorrer a incidéncia de testadores i que
indiquem a existéncia de um conjunto P; com exatamente ¢ unidades, uma das quatro
alternativas abaixo ¢ verdadeira:

(1) O conjunto P; de tamanho ¢ corresponde exatamente ao conjunto de unidades
falhas do sistema;

(2) Existe um subconjunto de P; de tamanho ¢ — 1 que corresponde exatamente ao
conjunto de unidades falhas do sistema,;

(3) Existe um outro conjunto de tamanho ¢ formado por um subconjunto de F; de
tamanho ¢ — 1 e alguma outra unidade do sistema, que corresponde exatamente ao
conjunto de unidades falhas do sistema; ou

87



10° Workshop de Testes e Tolerancia a Falhas

(4) O testador ¢ ¢ falho.

Segunda fase. A segunda fase identifica unidades falhas através da observacdo de
contradigdes nos resultados de comparagdes. Considere os conjuntos C'F'F,CF,CRe F.
Se nos resultados das comparagdes realizadas por um testador ¢ existir a identificacdo de
qualquer unidade sem-falha (em C'F'F}) que também esteja identificado como falho (em
CF;) ou entdo que ja tenha sido identificado previamente como falha (em F’), pode-se
concluir que a unidade ¢ ¢ falha.

Agora considere as comparacdes realizadas por cada unidade j € C'F'F}, ou seja,
cada unidade considerada como sem-falha pelo testador 7. De forma anédloga ao teste ante-
rior, duas novas verificagdes podem ser realizadas sobre os testes reportados por cada uma
das unidades j. Primeiramente, entre as unidades consideradas sem-falha pelo testador
i (CFF;) e entre as unidades consideradas sem-falha por j (C'F'F};) ndo pode existir ne-
nhuma unidade que também ¢ considerada falha por i e j (C'F; e C'F}), ou ja identificada
como falha (em F’). Caso exista tal contradi¢ao, a unidade : ¢ uma unidade falha.

Por fim, também de forma analoga, entre as unidades consideradas sem-falha pelo
testador ¢ (C'F'F}) e as unidades consideradas sem-falha por j (C'F'F}) ndo podem existir
outras duas unidades p, ¢ tal que (p,q) € R e existe uma comparagdo 7((p,q);) = 1 ou
r((p,q);) = 1. Caso exista tal contradi¢do, a unidade ¢ ¢ uma unidade falha. Ainda no
fim da segunda fase, um ultimo teste ¢ realizado: se o conjunto F' for um AFS o algoritmo
encontrou o conjunto de unidades falhas.

Terceira fase. Se um AFS ainda nao foi encontrado em uma das fases anteriores, ainda
podem existir unidades falhas que ainda nao foram identificadas. Considere agora um
novo grafo X formado pela remog¢do dos vértices ja identificados como falhos — nas duas
fases anteriores — sobre o gravo (G. O grafo resultante X ¢ em um grafo conexo pois o
grau minimo de cada vértice ser ¢, mas foram removidos apenas numero menor que ¢ de
vértices.

Considere agora apenas os resultados das comparagdes na sindrome o das
unidades em X. E possivel identificar um conjunto F'F inicial — ndo vazio — de unidades
sem-falha. Esta identificagdo ¢ realizada através da analise de comparagdes que resul-
taram em igualdade. Caso um numero maior que ¢ — | F'| de diferentes unidades testaram
uma unidade p como sem-falha, todas estas unidades p sdo atribuidas a F'/F'. Mesmo
que o F’ ainda esteja vazio, esta condigdo sera satisfeita; caso contrario, deveriam existir
unidades falhas que ja haveriam sido identificadas nas fases anteriores.

Neste momento, as unidades sem-falha e as unidades falhas sdo identificadas de
forma recursiva. As unidades testadas em comparag¢des que resultaram em igualdade
realizadas pelas unidades de F'F' sdo unidades sem-falha. As unidades j de comparagdes
r((j,k);) = 1 tal que ¢, k € F'F' sdo unidades falhas.

6. Conclusao

Este trabalho apresentou uma nova estratégia para a identificagdo de unidades falhas uti-
lizando o modelo MM* de diagnoéstico baseado em comparagdao. O diagnoéstico baseado
em comparacdes utiliza a comparacdo do resultado de tarefas atribuidas a pares de
unidades para a identificacdo de falhas no sistema. Qualquer diferenca na comparagdo
dos resultados das tarefas indica que uma ou ambas as unidades estdo falhas. Caso ndo
ocorra nenhuma diferenga na comparacao das tarefas, e caso a unidade testadora esteja
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sem falha, ambas as unidades testadas estdo sem-falha. O diagnostico completo do sis-
tema ¢ obtido através do conjunto de todos os resultados das comparagoes.

O algoritmo proposto neste trabalho ¢ uma alternativa ao algoritmo proposto por
Sengupta e Dahbura e ao algoritmo proposto por Yang ¢ Tang. Estes dois algoritmos
existentes de diagnodstico baseado em comparagdes para sistemas gerais, envolvem, em
alguma fase, técnicas de diagnostico tradicional baseadas no modelo PMC. A estratégia
proposta neste trabalho realiza o diagndstico do sistema utilizando exclusivamente a
sindrome de comparagdes, sem a necessidade de converté-la para outro modelo. Um
esboco da prova de corretude do algoritmo proposto também foi apresentado. Entre os
proximos trabalhos, estdo previstas a implementacdo do algoritmo e a realizacdo de ex-
perimentos praticos.
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Resumo. O teste baseado em mutagdo tem sido aplicado em diferentes contex-
tos nos quais tem se mostrado um dos mais eficazes em revelar defeitos. Entre-
tanto, uma disvantagem desse critério é o alto custo computacional. Por isso
diferentes estratégias tém sido propostas na literatura com o objetivo de redu-
zZir esse custo. A utilizacdo de tais estratégias é fundamental para permitir a
aplicacdo do teste de mutagdo em aplicagoes reais, entretanto, elas tém sido
avaliadas somente para um conjunto de programas pequenos e com poucas es-
truturas de dados. Para fornecer indicios sobre o efeito dessas estratégias em
programas mais complexos, este trabalho apresenta resultados de um experi-
mento conduzido com a ferramenta Proteum e com quatro estratégias: Muta¢do
Aleatoria, Mutagdo Seletiva, Mutacdo Restrita e a Estratégia Essencial. As es-
tratégias sdo avaliadas segundo o escore de mutagdo e custo, dado pela reducdo
no niimero de mutantes gerados.

Abstract. Mutation based testing has been applied in diverse contexts and has
been considered by many authors as the most efficacious criterion in terms of
revealed faults. However, it presents high computational costs. Because of this,
different strategies for reducing mutation test costs have been proposed in the
literature. The evaluation of such strategies is fundamental to allow the muta-
tion test application in large systems, however, they have been evaluated only
with small programs, with few structures. To provide information about the ef-
fects of those strategies in complex programs, this work presents results from
an experiment conducted with Proteum tool and four strategies: Random Mu-
tation, Selective Mutation, Constraint Mutation and the Essential Strategy. The
strategies are evaluated according to the mutation score and cost, given by the
number of generated mutants.

1. Introducao

A atividade de teste possui um papel fundamental para a garantia da qualidade de soft-
ware. Para auxiliar nessa atividade, técnicas e critérios de teste foram propostos ao longo
dos anos, destacando-se o teste de mutacdo, que t€m sido objeto de estudo em diferen-
tes contextos [Franzotte and Vergilio 2006, Lee and Offutt 2001, Tuya et al. 2007]. Ori-
ginalmente proposto em [DeMillo et al. 1978], o critério Analise de Mutantes realiza o
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teste de um programa P utilizando um conjunto de mutantes, que sdo gerados a partir de
uma modificagdo sintdtica simples em P, introduzida por uma regra, chamada operador
de mutacgdo, que descreve erros tipicos associados aos principais enganos que os progra-
madores podem cometer. O objetivo € derivar um conjunto de dados de teste 7' que seja
capaz de matar todos os mutantes gerados, ou seja, diferenciar o comportamento de P e de
seus mutantes. Nesse caso 7' é dito adequado e o programa considerado suficientemente
testado.

Para aplicacdo efetiva do critério, algumas ferramentas estdo dis-
poniveis [DeMillo et al. 1988, Delamaro and Maldonado 1996, Ma et al. 2005]. Os ex-
perimentos realizados com essas ferramentas mostram que o critério Andlise de Mutantes
é um dos critérios mais eficazes em termos do ndmero de defeitos revelados, entretanto,
necessita de um nimero grande de casos de teste e apresenta elevado custo computacional
para executar e analisar todos os mutantes gerados [Souza 1996, Souza and et al 2007].

Para permitir que a utilizacdo do teste de mutacdo saia do estado da arte para
o da prética, alternativas t€ém sido criadas para reduzir o custo sem, entretanto, di-
minuir o escore de mutacdo (cobertura do teste). Essas alternativas visam a resol-
ver o problema da suficiéncia de operadores: minimizar o nimero de mutantes e da-
dos de teste gerados através da reducdo do nimero de operadores utilizados, man-
tendo a mesma cobertura que seria obtida utilizando-se o conjunto total de operado-
res. Este problema tem sido investigado por muitos autores e diferentes estratégias fo-
ram propostas, destacando-se: a Mutacdo Aleatdria [Acree et al. 1979], a Mutagdo Sele-
tiva [Offutt et al. 1996], a Mutacao Restrita [Mathur 1991, Wong et al. 1994] e a Aborda-
gem Essencial [Barbosa 1998, Barbosa et al. 2001, Vincenzi et al. 1999].

Estas estratégias também foram avaliadas e comparadas. Os primeiros traba-
lhos [Mathur 1991, Offutt et al. 1996, Wong et al. 1994] reportam resultados de experi-
mentos conduzidos com programas Fortran. No contexto de teste de unidade de pro-
gramas C destacam-se [Barbosa 1998, Wong et al. 1997]. Outros experimentos consi-
deram o teste de integracao [Barbosa et al. 2001, Vincenzi et al. 1999] ou tentam prever
a cobertura considerando o conjunto total de operadores de um conjunto de dados de
teste adequado a um conjunto essencial de operadores [Namin et al. 2008]. Entretanto,
os experimentos de avaliacdo nem sempre consideram todas as estratégias mencionadas
acima e na maioria das vezes tém sido conduzidos com programas pequenos. Por exem-
plo, os trabalhos [Barbosa 1998, Barbosa et al. 2001, Mathur 1991, Vincenzi et al. 1999,
Wong et al. 1994, Wong et al. 1997] utilizam programas pequenos cujas estruturas envol-
vem apenas vetores. Portanto, os resultados desses experimentos podem ser diferentes no
contexto real de aplicagdo do teste de mutacdo, o qual envolve grandes sistemas e no qual
as estratégias sdo realmente importantes.

No sentido de contribuir para essa avaliacdo, este artigo apresenta resultados de
um experimento conduzido com todas as estratégias mencionadas acima para o teste de
unidade de programas da Siemens [Hutchins et al. 1994]. O experimento foi conduzido
com a versao Linux da ferramenta Proteum [Delamaro and Maldonado 1996], que possui
71 operadores e realiza o teste de programas C. As estratégias Mutacdo Aleatdria e Essen-
cial s@o as que apresentam melhores resultados considerando os fatores de comparagao:
custo em termos do nimero de mutantes e dados de teste, e escore de mutagao.
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O trabalho esta organizado da seguinte maneira. A Sec¢do 2 trata do problema de
suficiéncia de operadores descrevendo os principais trabalhos relacionados e as estratégias
comparadas. A Secdo 3 descreve os principais passos do experimento realizado. A Secao
4 discute os resultados obtidos. A Se¢do 5 contém as conclusdes e desdobramentos deste
trabalho.

2. Suficiéncia de operadores de mutacao

A ferramenta Proteum [Delamaro and Maldonado 1996], utilizada neste trabalho, realiza
o teste de programas C e implementa 71 operadores de mutacdo agrupados em quatro
classes: mutacdo em comandos, em constantes, em varidveis e em operadores. Esses mu-
tantes sdo entdo executados para um conjunto 7' de dados de teste fornecidos pelo usudrio.
Caso a saida da execucdo de 7" para um determinado mutante M;,7 = 1,2, ..., n seja di-
ferente da saida obtida pela execugdo de 7' em P, diz-se que o mutante M, foi morto.
O objetivo € matar todos os mutantes nao-equivalentes. Um mutante € dito equivalente
quando a saida do programa original P e a do mutante sdo iguais para todo dado de teste
possivel para P. Para 7" é calculado uma medida de cobertura de mutantes, denominada
escore de muta¢do, de acordo com a Equacao 1 [Delamaro and Maldonado 1996]:

tant t
escore(T, M) = |mutantes mortos| . 0
|total de mutantes| — |mutantes equivalentes|

Se um conjunto 7' de casos de teste matou todos os mutantes ndo-equivalentes, 7'
é considerado adequado.

O custo do teste de mutacdo € bastante alto, pois ele requer a execucao e avaliacdo
de um nimero geralmente grande de mutantes. Entao, se cada operador descreve um tipo
de defeito, ndo seria possivel identificar um conjunto pequeno de operadores de tal ma-
neira que, revelando os defeitos descritos por esses operadores, também garantidamente
seriam revelados os defeitos descritos pelo conjunto total de operadores? Esse problema
€ conhecido como o problema de suficiéncia de operadores, que pode ser definido mais
formalmente como [Barbosa 1998]:

Entrada: um conjunto M de mutantes para um programa P e um conjunto 7,
M -adequado.

Saida: um conjunto M’ C M, tal que o escore(T”, M) seja igual ou muito préximo ao
escore(T, M), sendo T’ um conjunto M’- adequado.

Um dos primeiros trabalhos abordando o problema de suficiéncia foi o de Acree
et al. [1979] que introduziu a idéia de Mutagdo Aleatéria (“Randomly Selected X %7).
Nesta estratégia é selecionada aleatoriamente uma pequena porcentagem (X %) do total de
operadores e o teste € realizado sobre essa porcentagem. Segundo [DeMillo et al. 1988],
mesmo com uma pequena amostragem do total de mutantes € possivel construir bons
casos de teste. Entretanto, a Mutacdo Aleatdria possui a desvantagem de ndo levar em
consideragdo os tipos de operador de mutacao e a classe a qual pertencem.

Mathur et al. [1991] propuseram uma estratégia baseada na idéia de
[Acree et al. 1979] que ficou conhecida como Mutacao Restrita. O objetivo € selecionar
um pequeno subconjunto de operadores de mutagdo para serem aplicados no programa a
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ser testado. Entretanto, uma das dificuldades desta estratégia diz respeito a identificacdo
de quais serdo os operadores a serem utilizados.

Uma maneira de selecionar os operadores, chamada a Mutacdo N Seletiva (“N
Selective Mutation”), foi proposta em [Offutt et al. 1993], e tem o objetivo de gerar um
subconjunto de operadores de mutagao que ndao contenham os operadores responsaveis
pela geracdao da maioria dos mutantes. Ou seja, a Mutacdo /N Seletiva € aquela que deixa
de gerar mutantes para /N operadores de mutacdo. Em estudo posterior, Offut et al. [1996]
separou os 22 operadores de mutacio da ferramenta Mothra [Choi et al. 1989] em quatro
classes: ES-selective, RS-selective, RE-selective e E-selective e obteve um conjunto res-
trito com 5 operadores e uma reducao de 77,56% de mutantes gerados com um escore de
mutagdo superior a 98%.

Um conjunto restrito de operadores para a linguagem C foi pro-
posto em [Wongetal. 1994, Wong and Mathur 1995] Um  outro  experi-
mento [Wong et al. 1997] forneceu indicios de que os operadores essenciais da
ferramenta Proteum (linguagem C) possuem forte relacio com os operadores essenciais
da ferramenta Mothra (linguagem Fortran) obtidos por Offut et al. Com isso pdde-se
concluir que um conjunto similar de operadores essenciais € obtido para ferramentas que
realizam o teste de programas escritos em um mesmo paradigma (neste caso o paradigma
procedural e as lingugens C e Fortran), pois geralmente essas ferramentas implementam
operadores com a mesma funcao.

Outro trabalho relevante nessa direcdo foi o de Barbosa et al [Barbosa 1998,
Barbosa et al. 2001, Vincenzi et al. 1999] que propuseram uma estratégia incremental
chamada Essencial para determinar um conjunto de operadores essenciais. Como re-
sultado da aplicacdo dessa estratégia, um conjunto, denominado conjunto essencial de
operadores, foi proposto para a ferramenta Proteum. O conjunto inclui pelo menos um
operador de cada classe e foi determinado considerando operadores com alto escore de
mutacdo e a inclusdo empirica entre operadores. Esta caracteristica € o principal diferen-
cial da abordagem Essencial com relacdo as abordagens aleatdria e seletiva. Em estudos
realizados a utilizagdo dos operadores essenciais proporcionou uma reducio de aproxi-
madamente 65% no ndmero de mutantes gerados, mantendo um alto grau de adequagao
(0,99616) em relagdo ao teste de mutagdo. Além disso, a estratégia Essencial, juntamente
com a estratégia aleatoria, alcancou o melhor resultado em termos de escore, apesar de
apresentar o maior custo.

Os resultados dos trabalhos mencionados acima demonstram que € possivel redu-
zir o custo do teste de mutagdo sem que haja uma reducdo significativa da eficacia em
revelar a presenca de defeitos. Entretanto, esses experimentos t€m sido conduzidos com
programas pequenos e com poucas estruturas de dados. Os programas Fortran utilizados
por Offutt et al tinham em média 20,6 comandos; os utilizados por Wong et al, 57,9 linhas
de cddigo em média; e os de Barbosa et al 22,89 linhas [Namin et al. 2008]. Os progra-
mas utilizados ndo utilizam estruturas de dados complexas. Por exemplo, os programas C
utilizados nao contém estruturas ou aloca¢ao dindmica de memoria.

Portanto, avaliar o desempenho dessas estratégias considerando programas mais
complexos € importante para fornecer indicios de qual estratégia utilizar em ambientes
reais e com grandes sistemas, e esse ¢ o objetivo do experimento descrito na proxima
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secao.

3. Decricao do Experimento

Nesta sec@o sao descritos o experimento realizado, os programas utilizados, como foram
aplicadas as estratégias e resultados obtidos.

3.1. Programas Utilizados

Foi utilizado um conjunto de programas da Siemens do repositorio disponivel
na Universidade de Nebraska-Lincoln (Subject Infraestructure Repository
(SIR!) [Hutchins et al. 1994]. Nesse repositorio estio disponiveis, além de outras
informagdes, o codigo C e um conjunto de casos de teste que foi utilizado no experi-
mento. Estes programas contém em média 270 LOC e incluem a maioria das estruturas
C usadas em grandes sistemas, tais como: struct, apontador, alocagdo de memodria,
comandos switch, expressoes condicionais complexas, e etc. Maiores informagdes sobre
os programas utilizados encontram-se na Tabela 1, tais como o nimero de linhas de
cddigo (LOC) e o numero de casos de teste disponiveis no repositério (NCR).

Cada programa e cada caso de teste disponivel no diretério foram submetidos a
versdo Linux da ferramenta Proteum 1.4. Foram utilizados os 71 operadores da ferra-
menta, mas dependendo da caracteristica do programa nem todo operador pdde ser apli-
cado. O niimero de operadores utilizados (O) e mutantes gerados (M) para cada programa
pode ser visualizado na Tabela 1.

Pode-se observar que nem todos os mutantes puderam ser mortos, os mutantes que
nao foram cobertos pelo conjunto disponivel foram considerados equivalentes (MEq), as-
sim como foram descartados os casos de teste que nao foram efetivos em matar mutantes,
ou seja, aqueles que, considerada a ordem de execu¢do, nao contribuiram para aumentar o
escore, restando apenas os dados de teste efetivos que compdem o conjunto 7'-adequado
al.

Tabela 1. Programas Utilizados
Programa |LOC | M |MEq| O | NCR | T
totinfo 281 | 5824 | 827 |48 | 1052 | 31
schedule 296 | 2134 | 286 | 39| 2650 | 39
schedule2 | 263 | 2815 | 588 |39 | 2710 | 35
printtokens | 243 | 4133 | 470 | 40 | 3775 | 252

3.2. Aplicacao das Estratégias

De acordo com cada estratégia, um subconjunto de operadores O’ C O foi selecionado,
assim como os respectivos mutantes M’. A partir desses mutantes foram determinados
conjuntos de dados de teste adequados 7" C T, ou seja, conjuntos formados por dados
de teste de T que realmente contribuiram para aumentar o escore com relagdo a M’ na
mesma ordem inicial de execug@o. O escore de 7" para M foi entdo calculado. O nimero
de elementos dos conjuntos M’ e 7" e o escore para cada estratégia e cada programa
podem ser visualizados na Tabela 2. A seguir € fornecida uma breve descricao de como
foram obtidos os conjuntos O’ ¢ M’ para cada estratégia.

"http://sir.unl.edu/php/index.php
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Tabela 2. Resultados dos experimentos

Programa Estratégia M'" | T" | Escore
Aleatoria (N = 10%) 480 | 11 | 0.9895
Aleatoria (N = 20%) 980 | 17 | 0.9955
Aleatoria (N = 40%) 1978 | 19 | 0.9959
totinfo Seletiva (N = b) 1908 | 20 | 0.9977
Seletiva (N = 10) 1088 | 16 | 0.9959
Seletiva (N = 20) 275 | 9 | 0.9761
Essencial restrito 655 | 22 1 0.9975
Essencial Barbosa et al | 1283 | 21 | 0.9971
Aleatoria (N = 10%) 186 | 18 | 0,9918
Aleatoria (N = 20%) 369 | 19 | 0,9945
Aleatoria (N = 40%) 741 | 24 | 0,9989
schedule Seletiva (N = 5) 907 0,6493
Seletiva (N = 10) 485 0,6493
Seletiva (N = 20) 395 0,6493
Essencial restrito 743 | 20 | 0,9929
Essencial Barbosa et al | 1283 | 21 | 0,9967
Aleatoria (N = 10%) 229 | 14 | 0.9789
Aleatoria (N = 20%) 456 | 20 | 0.9934
Aleatoria (N = 40%) 907 | 27 | 0.9991
schedule2 Seletiva (N = 5) 1284 0.7483
Seletiva (N = 10) 737 0.7483
Seletiva (N = 20) 234 0.7483
Essencial restrito 793 | 20 | 0.9925
Essencial Barbosa etal | 466 | 22 | 0.9881
Aleatoria (N = 10%) 365 | 38 | 0.9617
Aleatoria (N = 20%) 732 | 45 | 0.9620
Aleatoria (N = 40%) 1467 | 81 | 0.9762
printtokens2 | Seletiva (N = 5) 2171 | 1 | 0.4520
Seletiva (N = 10) 1179 | 1 | 0.4520
Seletiva (N = 20) 340 | 1 | 0.4200
Essencial restrito 1127 | 37 | 0.9585
Essencial Barbosaetal | 751 | 79 | 0.9737
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Tabela 3. Resultados totais para cada estratégia

Estratégia M’ T’ | Escore (média)
Todos operadores/mutantes | 12735 | 357 1.0000
Aleatoria (N = 10%) 1260 | 81 0,9804
Aleatoria (N = 20%) 2537 | 101 0,9863
Aleatoria (N = 40%) 5093 | 151 0,9925
Seletiva (N = 5) 6270 | 23 0,7118
Seletiva (N = 10) 3489 | 19 0,7113
Seletiva (N = 20) 1244 | 12 0,7064
Essencial restrito 3318 | 99 0,9853
Essencial Barbosa et al 3783 | 143 0,9889

Mutacao aleatoria: foram utilizadas trés porcentagens (X%): 10%, 20% e 40%. Ou seja
foram selecionados aleatoriamente 10%, 20% e 40% dos mutantes gerados por
cada operador de mutacdo. Portanto O’ = O.

Mutacao seletiva: foram considerados trés valores para N: 5, 10 e 20. Entdo, os mutan-
tes gerados pelos N = 5 operadores que mais geraram mutantes foram excluidos
do conjunto total M e o conjunto de operadores O’ utilizado ficou com (O — 5)
operadores. Analogamente com (O — 10) e (O — 20) para N = 10e N = 20.

Conjunto essencial restrito: o conjunto foi obtido selecionando-se de cada classe de
operadores da Proteum (comandos, constantes, operadores e varidveis) o operador
com maior escore. Ou seja, o operador da classe cujos dados de teste adequados
para matar todos os mutantes gerados por ele alcancaram o maior escore com
relagcdo a todos os mutantes gerados por todos os operadores. Portanto, o conjunto
essencial restrito O’ ficou com 4 operadores.

Conjunto essencial Barbosa et al: foi  utilizado 0 conjunto determinado
em [Barbosa 1998, Vincenzietal. 1999] e formado pelos seguintes opera-
dores: SWDD, SMTC, SSDL, OLBN, ORRN, VTWD, VDTR, CCCR, CCSR,
com O’ = 9.

4. Analise dos Resultados

Nesta secdo a andlise dos resultados € efetuada considerando dois fatores principais. O
primeiro € o custo dado pelo nimero de mutantes gerados e que precisam ser executados.
O segundo € o escore de mutagdo obtido, que representa uma maior cobertura no nimero
de defeitos descritos pelos operadores a serem revelados pelos dados de teste. Pode-se
também considerar como um fator adicional o nimero de dados de teste necessarios, pois
isso pode representar um esforco adicional para manter e lidar com tais dados no teste de
regressao.

A anélise estd baseada na Tabela 3 e no conjunto M e T' originais, apresentados
na primeira linha dessa tabela (‘“Todos operadores/mutantes”).

Percebe-se na tabela que as estratégias Mutagdo Aleatoria e Restrita alcancaram
os melhores resultados em termos de escore, sendo o melhor resultado alcancado pela
estratégia Aleatdria 40%, seguido da estratégia Essencial proposta por Barbosa et al. En-
tretanto, quanto maior o escore obtido pela estratégia maior o nimero de dados de teste
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utilizados. Pode-se observar que a ordem das estratégias quando considerado esse fator €
inversa. Resultados semelhantes foram obtidos na literatura [Barbosa 1998].

Um resultado que mostra a influéncia do nimero de casos de teste € o obtido
com a estratégia Seletiva. Os melhores escores foram obtidos com conjuntos maiores de
casos de teste associados, tais como o do programa fotinfo. Com relagdo ao nimero de
mutantes gerados, também percebe-se que a estratégia Seletiva com N = 5 apresentou
o maior valor. Os maiores valores seguintes sao os das estratégia com maiores escores:
Aleatoria 40%, seguido da estratégia Essencial proposta por Barbosa et al.

O grafico da Figura 1 mostra a porcentagem de redu¢do do nimero de mutantes
de cada estratégia. Tanto a estratégia Seletiva com N = 20 como a Aleatéria 10% apre-
sentaram uma reducdo em torno dos 90%. A menor reducdo ficou para a Seletiva N = 5
com 50%. As estratégias Aleatoria 40% e Essencial de Barbosa et al, que apresentaram os
maiores escores, tiveram as porcentagens de redu¢do mais baixas, respectivamente 60% e
70%.

Redugao (%) no Numero de Mutantes
por Estratégia

1 M Aleat10%
0.9 0 Aleat20%
0.8 B Aleatd0%
0,7 Selet N=5
0.6 B Selet M=10
0.5 B Selet. N=20
0.4 Restrita

0.2

0.2 Restr. Barb.

0.1

Figura 1. Reducao no numero de mutantes (Porcentagem)

Em uma avaliagao geral, considerando todos os fatores, a estratégia Aleatéria 10%
apresenta um escore de 98% com um dos menores nimero de mutantes (uma reducdo
de 90%) e um numero de dados de teste intermedidrio, €, por isso parece ser uma Otima
opc¢do. Além disso, esta estratégia tem a vantagem de ser de facil aplicacdo e de considerar
todas as classes de operadores na redugao.

5. Conclusao

O teste de mutacdo vem sendo aplicado nos mais diferentes e variados contextos. A
existéncia de diversas ferramentas de suporte permite sua aplicagdo fora do ambiente
académico. O critério possui uma alta eficicia em termos do nimero de defeitos reve-
lados, entretanto um alto custo computacional. Portanto a avaliacdo de estratégias para
reduzir esse custo, tema deste artigo, € fundamental.

Os programas utilizados no experimento aqui descrito representam a maioria das
estruturas utilizadas em grandes sistemas e os resultados obtidos podem apontar a me-
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lhor estratégia em aplicacOes reais. Além disso, assim como os resultados reportados
em [Wong et al. 1997], espera-se que resultados similares sejam obtidos utilizando uma
outra ferramenta que implemente operadores com a mesma fun¢do que os da Proteum,
por exemplo a ferramenta Mothra. Isso devera ser investigado em experimentos futuros.

Quando considerado o fator escore de mutagdo relacionado ao tipo de defeito co-
berto, as estratégias Aleatdria 40% e Essencial de Barbosa et al, apresentaram os melhores
valores (0,99), com reducao de custo, dado pelo nimero de casos de teste com respecti-
vamente 60% e 70%. Se forem considerados ambos os fatores, a melhor estratégia € a
Aleatoria 10% com escore de 0,98 e reducao de custo de 90%.

Outros experimentos semelhantes poderdo ser conduzidos também com progra-
mas complexos da industria para confirmar os resultados aqui encontrados. Pretende-se
ainda avaliar essas estratégias no teste de software orientado a objetos utilizando-se a
ferramenta MuJava [Ma et al. 2005].

Nesses experimentos poderdo ser avaliados outros fatores, tais como a cobertura
de critérios estruturais dos conjuntos 7" de dados de teste associados a cada estratégia.
Um fator que merece ser avaliado e ndo foi abordado nesse trabalho € o nimero de mu-
tantes equivalentes gerados por operador. Se a equivaléncia tivesse sido determinada,
talvez um resultado ligeiramente diferente tivesse sido obtido. Os mutantes equivalen-
tes representam um esfoco adiicional e constituem-se um outro fator a ser minimizado.
Buscar um conjunto essencial de operadores que também reduza o nimero de mutantes
equivalentes gerados deve ser objetivo de um préximo estudo no qual se pretende inves-
tigar a aplicacdo de técnicas de minimizacdo multi-objetivo para encontrar os melhores
conjuntos de operadores para um dado programa.
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Abstract. Fault injection intents to insert artificial faults in systems under test
to assess their behavior in abnormal situations. However, few efforts have been
focused to support distributed systems. Thus, the difficulties in reproducing com-
mon fault scenarios in these systems, such as network partitioning, remain open.
Therefore, this paper presents mechanisms for more expressive descriptions of
distributed fault scenarios with a high abstraction level. Complementing these
mechanisms, it is presented an overall coordinator of experiments to keep a cen-
tralized control of the targets, and to coordinate testing of critical points in the
system.

Resumo. Injecdo de falhas consiste na inser¢do artificial de falhas em sistemas
sob teste para avaliar seu comportamento diante de situacoes anormais. Con-
tudo, poucos esforcos voltam-se para sistemas distribuidos. Desta forma, a
reprodugdo de cenarios de falhas comuns em tais sistemas, como particiona-
mentos de rede, permanece em aberto. Logo, este trabalho apresenta meca-
nismos para descri¢oes mais expressivas de cenarios de falhas distribuidas em
diversos pontos da rede com um alto nivel de abstragdo. Unido a este é apre-
sentado um coordenador global de experimentos para um controle centralizado
das estagoes-alvo, bem como para realizagdo de testes coordenados em pontos
criticos do sistema.

1. Introducio

O crescimento da adogdo de sistemas computacionais para a execugao de atividades ba-
nais no dia-a-dia, que vao desde simples aplicativos de e-commerce até complexos me-
canismos de controle de trafego aéreo, traz consigo um aumento da dependéncia so-
bre estas aplicagdes e, por consequéncia, na demanda por sistemas com caracteristicas
de dependabilidade. Desta forma, a inclusdo de técnicas de tolerancia a falhas com o
objetivo de elevar o grau de dependabilidade destes sistemas ja € uma pratica comu-
mente adotada, uma vez que quando ndo detectadas, falhas podem ter consequéncias
catastroficas durante a vida util de um sistema. Quando conectados por meio de um
canal de comunicagdo, o carater distribuido de um sistema acarreta em cuidados acerca
da dependabilidade, como colapsos de nodo, atrasos na entrega de pacotes, particiona-
mento de rede, entre outros fatores inexistentes em sistemas auto-contidos. Assim, a
complexidade do sistema ¢ elevada de tal maneira que a implementacao de procedimen-
tos de tolerancia a falhas seja imprescindivel, e ndo apenas mais um atributo associado ao
sistema [Dawson et al. 1997, Buchacker and Sieh 2001, Galla et al. 2004, Drebes 2005].
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De acordo com a literatura, comparada as demais abordagens propostas, como
modelos analiticos e formais, a avaliagdo de dependabilidade de sistemas através da
injecdo de falhas também ¢ apresentada como uma solugdo factivel e eficiente, pois nao
depende da ocorréncia natural das falhas e permite alta controlabilidade sobre o ambiente
de testes [Clark and Pradhan 1995, Martins et al. 2002, Looker et al. 2005]. A injecao de
falhas pode ser feita tanto por hardware quanto por software. Entretanto, a primeira delas
foge ao escopo deste trabalho. Apesar de possuirem limitagdes de acesso e possibilidades
de provocar interferéncias no desempenho do sistema, injetores de falhas por software ndo
necessitam de periféricos com custos elevados e ainda permitem a aplicagdo da técnica
em servigos especificos com maior facilidade [Hsueh et al. 1997].

Grande parte das ferramentas de injecao de falhas ndo ¢ acessivel a comunidade
ou, se disponibilizadas, apresentam documentag@o pobre e, muitas vezes, sdo pouco fun-
cionais em razao de terem sido implementadas para avaliacdo de ambientes especificos.

Injetores de falhas de comunicacdo tornaram-se ferramentas muito valiosas no
ambito de avaliacdo e analise de dependabilidade de sistemas. Contudo, injetores de
falhas de comunicagdo ndo suportam, obrigatoriamente, a injecao distribuida de falhas,
referentes a realizagdo de experimentos de forma coordenada e cooperativa para execucao
de uma determinada tarefa em ambientes distribuidos.

A caréncia de suporte a sistemas distribuidos, por parte dos injetores de falhas en-
contrados na literatura [Dawson and Jahanian 1995, Stott et al. 2000, Drebes 2005], da
foco para o estudo de um tipo especial de falha de comunicacdo. Trata-se do parti-
cionamento de rede, uma fragmentacdo da rede em sub-redes desconectadas que im-
pede a coordenagao de atividades entre estacdes presentes em parti¢des distintas da rede
[Birman 1997, Verissimo and Rodrigues 2001].

A figura 1 exemplifica o problema descrito acima. Neste ambiente, trés proces-
sos iniciam com o mesmo estado SO0. Um eventual particionamento de rede mantém
as estacoes X e Y conectadas, enquanto Z encontra-se isolada em outra particdo. Em
seguida, a mensagem m1 ¢ processada por X e Y que passam para o estado S1. Na outra
particdo, a mensagem m2 ¢ processada pela estagdo Z, alterando seu estado atual para S2.
Quando o particionamento de rede ¢ tratado, S1 e S2 sdo diferentes acarretando em uma
divergéncia entre estados. Logo, sdo necessarias estratégias para tratar conflitos gerados
pelo particionamento que, por sua vez, precisam ser provocados para que estas estratégias
possam ser avaliadas.

Além da descricdo e injegdo de falhas de particionamento de rede, o presente
trabalho ¢ motivado pelas seguintes observagdes:

1. a necessidade de coordenacdo entre estagdes participantes do experimento
seguindo alguns estados, a fim de garantir que rotinas especificas, definidas na
carga de falhas, sejam executadas corretamente;

2. anecessidade de gatilhos bem definidos (temporais, por estado parcial do sistema,
ou ainda por nimero de pacotes) para marcar o inicio de atividades de injecao de

falhas, bem como alterar o comportamento do sistema em tempo de execugao;

3. a necessidade de coletar dados acerca do comportamento do sistema diante de
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PARTITION MERGE

Figure 1. Particionamento de rede

falhas, para que seja possivel identificar fragilidades no sistema.

Com base em questionamentos, necessidades e inadequagdes das ferramentas atu-
ais levantados para a avaliagdo de dependabilidade de sistemas distribuidos, este trabalho
tem por objetivo apresentar uma proposta para execucao de testes voltados para avaliacao
de dependabilidade em sistemas distribuidos, considerando o (i) desenvolvimento de
uma representacao para descricdo de cenarios distribuidos de falhas em um alto nivel
de abstragao; o (ii) desenvolvimento de um injetor distribuido de falhas, focando falhas
de comunica¢dao com énfase em particionamento de rede; e, por fim, o (iii) desenvolvi-
mento de um coordenador global de experimentos para sincroniza¢gdo, monitoramento e
coleta de dados acerca do ambiente de testes.

O restante deste trabalho organiza-se como segue. Na secdo a seguir ¢ realizada
uma abordagem acerca de injetores de falhas de comunicacao encontrados na literatura,
apontando suas caracteristicas principais e limita¢des que inviabilizam seu reaproveita-
mento neste trabalho. A sec¢do 3, por sua vez, apresenta o processo de execugao de testes
de particionamento de rede quando utilizados injetores presentes na literatura. Ja a secao
4 introduz uma nova linguagem para possibilitar a especificagdo dos cendrios-alvo deste
trabalho. Na secdo 5 ¢ detalhada uma arquitetura para desenvolvimento de um novo in-
jetor de falhas de comunicacdo. Por fim, a secdo 6 finda este trabalho apresentando as
consideragoes finais.

2. Trabalhos Relacionados

Com o passar dos anos, diversas ferramentas auxiliares para testes de protocolos de
rede foram desenvolvidas com o objetivo de avaliar ndo apenas sua implementagao,
como também seu desempenho. Dentre as ferramentas mais populares destacam-se o
(1) DBS (Distributed Benchmark System) [Murayama and Yamaguchi 1997], que permite
multiplos envios de dados de forma coordenada para posterior avaliagdo do comporta-
mento do protocolo TCP (Transmission Control Protocol); o (i1) Dummynet [Rizzo 1997],
uma ferramenta com alto grau de flexibilidade para gerenciamento de banda a partir
da simulacdo de condigdes desejaveis no trafego de rede, como atrasos, filas, descartes
de pacotes, entre outros; por fim, uma ferramenta de propdsito geral, o (iii) NIST Net
[Carson and Santay 2003], que permite a emulacao de caracteristicas criticas presentes
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em redes de larga escala, como congestionamentos e descarte de pacotes, para fins de
avaliagdo do desempenho dinamico em redes /P (Internet Protocol).

Apesar da alta disseminag@o destas ferramentas de teste, as necessidades de
avaliacdo dos requisitos minimos para alcancar dependabilidade ndo sdo satisfeitos.
Mesmo com o suporte a reprodugdo de comportamentos caracteristicos de ambientes
de comunicacdo, como o descarte e atraso de mensagens, ferramentas de teste ndo su-
portam a constru¢do de um cenario de falhas elaborado para a realizagdo de testes bem
definidos de acordo com o gerente de testes, de maneira que funcdes especificas do alvo
sob teste possam ser executadas corretamente. Para tanto, diferentes injetores de falhas
de comunicacdo vém sendo propostos pela comunidade cientifica a fim de garantir a
realizagdo de testes, seguindo especificacdes definidas pelo gerente de testes, seja para
avaliacdo de protocolos de comunicac¢ao, seja para avaliagdo de aplicacdes distribuidas.

ORCHESTRA [Dawson et al. 1996] consiste em avaliar ¢ validar caracteristicas
temporais ¢ de dependabilidade de protocolos distribuidos. Sua arquitetura baseada
em camadas, onde nenhuma distingdo ¢ feita entre protocolos de nivel de aplicagdo,
comunicacdo, ou fisico, integra-se a uma linguagem de alto nivel para descri¢ao de
cendrios de falhas. Entretanto, apesar de possuir um poderoso sistema para descricao
de cenarios de falhas de comunicagdo através de 7cl/ scripts, ORCHESTRA nao suporta
distribuig¢do de falhas para emulagdo de particionamentos de rede. Além disso, nao per-
mite injecao de falhas coordenadas, isto €, a capacidade de injetar falhas em um nodo de
acordo com o comportamento de um segundo nodo participante do experimento.

Em outra ferramenta, NFTAPE [Stott et al. 2000], ¢ proposto um framework
voltado para avaliagdo de dependabilidade de sistemas distribuidos com o emprego de
uma arquitetura modular com suporte a multiplos modelos de falhas, multiplos meca-
nismos de disparo de falhas, multiplos alvos e métodos versateis de coleta e reporte de
erros. Todavia, sua arquitetura baseada em componentes torna sua utilizagdo inviavel
para avaliacao de aplicagdes distribuidas através do suprimento de mensagens passantes
na rede. Nestes, a integracdo de mecanismos de disparo e a inje¢do de falhas ¢ desejado,
uma vez que falhas tendem a ser injetadas sobre pacotes de acordo com seu conteido. Em
outras palavras, tanto o mecanismo de disparo, quanto o médulo responsavel pela injegao
necessitam acesso ao mesmo fluxo de comunicagao.

VIRTUALWIRE [De et al. 2003], por sua vez, ¢ uma ferramenta de injecao de
falhas e analise de sistemas capaz de emular qualquer conjunto de falhas de comunicagao
a partir de uma abstrag@o para uma rede virtual em cima da rede fisica usada em um am-
biente experimental. Sua estrutura suporta a especificagdo de tipos de falhas assim como
o0 seu respectivo evento de disparo através de scripts independentes. Ja sua natureza dis-
tribuida € efetivada através da implementagdo de um protocolo de controle que gerencia
o0 injetor presente em multiplos nodos, caracterizando sua alta escalabilidade. Por outro
lado, assim como ORCHESTRA, VIRTUALWIRE nao suporta a descri¢ao de particiona-
mento de rede, alvo do presente trabalho.

LOKI [Chandra et al. 2004] ¢ um injetor de falhas para aplicacdes distribuidas
que assume a ocorréncia de defeitos em sistemas distribuidos e sua possivel dependéncia
de um estado global do mesmo para o disparo de falhas. Seu processo de execugdo in-
clui uma maquina de estados responsavel pela manutencao da visdo parcial do estado
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global do sistema, pela injecdo de falhas de acordo com estados especificos, e pela co-
leta de informagdes acerca de troca de estados. Para constru¢do do ambiente de falhas,
LOKI adota uma linguagem de alto nivel para manutencao do estado local de estagdes em
teste. Entretanto, LOKI requer instrumentagao de codigo da aplicacdo-alvo. Além disso,
a descrigdo de cenarios ¢ baseada somente em estados globais do sistema, dificultando a
construgdo de cenarios de particionamentos de rede que independam do estado global do
sistema.

Também voltado para avaliacdo de dependabilidade de aplicacdes distribuidas,
FAIL-FCI [Hoarau and Tixeuil 2005] propde uma linguagem abstrata de alto nivel para
constru¢do de cendrios de falhas, (FAIL - FAult Injection Language), integrada a uma
plataforma para injecao distribuida de falhas (F'CI - FAIL Cluster Implementation). Seu
modelo de injecao de falhas adota uma abordagem baseada em software de depuracgao, de
maneira que a aplicagao sob testes pode ser interrompida ao executar fungdes especificas e
retomada posteriormente de acordo com a descri¢ao do cenario de falhas construido. Nao
obstante, sua arquitetura distribuida e escalavel da-se a partir da comunicagdo explicita
entre agentes presentes em cada estagdo, possibilitando a reprodug¢do de comportamen-
tos especificos da aplicacdo. Entretanto, os mecanismos adotados por esta ferramenta
apresentam-se invidveis para avaliacdo de aplicacdes distribuidas em cendrios de parti-
cionamentos de rede, uma vez que o suprimento de mensagens do fluxo de comunicagao
¢ obstruido pelo software de depuragao.

Desenvolvido pelo grupo de tolerdncia a falhas da UFRGS, FIONA (Fault
Injector Over Network Applications) [Jacques-Silva et al. 2004] ¢ um injetor de fa-
lhas para validagdo experimental de mecanismos tolerantes a falhas existentes em
aplicacdes distribuidas implementados em Java, com base no protocolo UDP. Sua ex-
tensao [Jacques-Silva et al. 2006] propde uma arquitetura distribuida, que permite uma
configuragdo centralizada de multiplos cenarios de falhas, bem como suporte para uma
gama maior de modelos de falhas associados a sistemas distribuidos, incluindo falhas de
particionamento de rede.

Assim como FIONA, FIERCE (Fault Injection Environment for Remote Com-
munication Evaluation) [GERCHMAN and WEBER 2006] ¢ FIRMI (Fault Injector
for RMI) [Vacaro and Weber 2006] também voltam-se para validacao experimental de
aplicagdes Java, diferenciando-se apenas pelo pelo protocolo de comunicagdo adotado
para troca de mensagens (UDP, TCP ¢ RMI - Remote Method Invocation, respectiva-
mente). FIERCE e FIRMI seguem o mesmo padrao de FIONA. Entretanto, FIERCE
tem seu modelo de falhas baseado na utilizacdo de codigos de erro retornados pela bi-
blioteca de comunicagdo do sistema operacional e o conhecimento prévio dos estados
que os moddulos do protocolo vigente podem assumir, conforme proposto por Neves
[Neves and Fuchs 1997].

Por fim, FIRMAMENT [Drebes 2005] ¢ um injetor destinado a validagdo expe-
rimental de técnicas de tolerancia a falhas de protocolos de comunicagdo e sistemas dis-
tribuidos. Sua descrig¢@o de cendrios de falhas da-se por meio de uma linguagem de baixo
nivel que gera uma especificagdo em bytecode como saida e ¢ interpretado pela ferramenta
através de sua maquina virtual, proporcionando maior poder para constru¢ao de cenarios.
Seu modelo de inje¢ao de falhas explora a arquitetura da interface de programagao Netfil-
ter para acessar o fluxo de execucdo dos protocolos baseados em /Pv4 e IPv6. Portanto,
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FIRMAMENT pode ser carregado em qualquer dispositivo executando versdes recentes
desse sistema sem a necessidade de recompilacao do nticleo. Entretanto, ndo apresenta
uma arquitetura distribuida, nem uma linguagem para descrigao de cenarios de falhas com
suporte para reprodugdo de falhas de particionamento de rede.

3. Injecao de Particionamento

Para elaboracao desta proposta, pensou-se, primordialmente, na possibilidade de extensao
de ferramentas ja existentes. Entretanto, concluiu-se ser praticamente impossivel o sim-
ples reaproveitamento destes trabalhos, seja pela auséncia de suporte distribuido em sua
arquitetura, seja pela baixa, ou até inexistente, disponibilidade destas ferramentas para a
comunidade, ou ainda pelo baixo poder de expressividade suportado pelos seus respec-
tivos mecanismos de descricdo de falhas.

A figura 2 representa um sistema distribuido em quatro instantes de tempo diferen-
tes, cada um deles representando as conexdes estaveis e aquelas em falha, caracterizando
o particionamento da rede original. Apds uma quebra de /ink no instante de 60 segundos
a rede sofre uma fragmentagdo, de modo que ficam agrupadas e isoladas de um lado as
estagcdes 1, 2 e 3, e em outra sub-rede as estagoes 4, 5 ¢ 6. Passados mais 60 segun-
dos, no instante de 2 minutos, o sistema sofre seu segundo particionamento. Desta vez, a
rede fragmenta-se em trés sub-redes distintas, mantendo conectadas as estacdes 1 € 3 na
primeira parti¢do, as estacdes 2, 4 ¢ 6 na segunda e, por fim, a terceira parti¢ao isolando
a estacdao 5. Ja no instante de 3 minutos, a rede sofre seu ultimo particionamento, onde
a estagdo 6 perde contato com as demais estacdes de sua parti¢do e passa a comunicar-se
somente com a estacao 5.

3.1. Emulacao de Particionamentos

Supondo que se deseja testar uma aplicacao distribuida no cenario de falhas mostrado na
figura 2, € requisitada uma prévia descrigdo para posterior emulagdo destes particiona-
mentos. Durante um experimento, para possibilitar a reproducdo de situagdes andmalas
em sistemas distribuidos, ¢ necessaria a integragao de um coordenador de experimentos,
para efetuar o preparo do ambiente de testes, com um modulo de injecao de falhas e uma
nova linguagem para descri¢do de cenarios de falhas em um alto nivel de abstragdo para
obter maior expressividade. Este trabalho apresenta uma nova linguagem de descri¢ao de
falhas para o suporte a este tipo de especificagdo, detalhado a seguir.

3.2. Descricao de Particionamentos

Para possibilitar a realizagdo de testes com falhas de particionamento de rede a lin-
guagem proposta deve apresentar alguns requisitos peculiares a sistemas distribuidos. E
necessario, em tempo de pré-execugao, a declaragdo das estagdes para efetivar o mapea-
mento destas que fardo parte do ambiente experimental. Esta abordagem estatica impede
a inser¢ao ou exclusdo de novas estagdes do experimento em tempo de execugdo, mas
ambientes dindmicos fogem ao escopo deste trabalho e a solugdo para esse problema sera
abordada em trabalho futuro.

A especificacdo de eventos deve propiciar um modelo simples e pratico, de modo
que permita ao gerente de testes a visualizagdo do ambiente construido a partir de sua
descricao. Para satisfazer esse requisito foram definidas primitivas temporais e baseadas
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Estado Inicial Ap6s 1 minuto

Figure 2. Exemplo de particionamento de rede

em Teoria de Conjuntos, para demarcar o instante de ativag¢ao da falha e a localizacdo das
mesmas, respectivamente, visando modelar os particionamentos desejados.

Na figura 3 ¢ apresentada a descri¢ao, usando a linguagem proposta, das falhas
de particionamento que foram exemplificadas na figura 2. A necessidade do desenvolvi-
mento desta linguagem, deu-se pelas dificuldades em encontrar injetores de falhas de
comunica¢do na literatura com suporte a descrigdes de falhas de particionamento. Em-
bora em estagio inicial de desenvolvimento, verificou-se que, em todos os casos onde
foi aplicada, ofereceu uma expressividade adequada, além da simplicidade e praticidade
citadas anteriormente.

Nesta nova linguagem, conforme aparece na figura 3, a descri¢ao ¢ iniciada com a
especificacdo das estagcdes que participardo do experimento (linha 1). Sucessivo a este, na
linha 2, ¢ demarcado o inicio do experimento. Apds um intervalo temporal de 60 segun-
dos decorridos desde o inicio do experimento, especificado pela primitiva affer (linha 3),
inicia-se a especificagdo do comportamento do sistema conforme descrito pelo gerente de
testes. A linha 4, por sua vez, € responsavel pela reprodugdo do primeiro particionamento
sofrido pelo sistema, fragmentando o mesmo em duas sub-redes distintas e isoladas. No
instante de dois minutos ap6s o inicio do teste (linha 6), o sistema volta a ser fragmentado,
aumentando de 2 para 3 o numero de particionamentos (linha 7). Passados 60 segundos,
j& no instante de 3 minutos apds o inicio do experimento (linha 9), o sistema sofre sua
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ultima fragmentagdo, conforme apresentado na linha 10. J4 a linha 13 demarca o instante
em que o sistema sofre o merge, onde a rede ndo apresenta mais particionamentos e re-
torna ao seu estado inicial. Por fim, as linhas 15 e 16 indicam o tempo total de duracao
do experimento que, ap6s 300 segundos, sera encerrado automaticamente.

3.3. Arquitetura

Definida a linguagem para especificacao de cenarios de falhas de particionamento de rede,
faz-se necessaria sua integracdo a um injetor de falhas para reproducao dos comporta-
mentos especificados na carga de falhas. Além disso, o fato de operar sobre sistemas
distribuidos exige a presenca de um moédulo para efetuar a coordenagdo de experimen-
tos, uma vez que a ndo sincroniza¢ao de eventos entre estacdes pode comprometer a
integridade de resultados. Nao obstante, a presenca de um controlador de experimentos ¢
importante para manter um dominio centralizado dos testes, uma vez que sua auséncia su-
jeita o gerente de testes a (i) percorrer cada estacdo para carregar a ferramenta, bem como
sua respectiva carga de falhas e, posteriormente, com o sistema pronto para execucao, (ii)
percorrer novamente pelas estagdes do experimento para iniciar a execucao dos testes.

1: @declare { HOST_1, HOST_2, HOST-3, HOST 4, HOST_5, HOST_6 }

2: START:

3:  after (60s) do
4 partition {HOST_1, HOST_2, HOST_3} {HOST_4, HOST_5, HOST_6};

5 end

6:  after (120s) do
7 partition {HOST_1, HOST 3} {HOST_2, HOST_4, HOST_6} {HOST_5};
8 end

9:  after (180s) do

10: partition {HOST_1} {HOST_2, HOST_3, HOST_4} {HOST_5, HOST_6};
11:  end

12:  after (240s) do

13: partition {HOST_1 HOST.2, HOST_3, HOST_4, HOST_5, HOST_6};
14: end
15: STOP:

16:  after (300s);

Figure 3. Exemplo de descrigao de um cenario de particionamento de rede.

Além disso, ap0s a inicializagdo do experimento, o gerente de testes também en-
contra dificuldades para o inicio do experimento de acordo com o cendrio desejado em
virtude das limitacdes de configuragdo de cenario do respectivo injetor de falhas. Assim
que liberada a execugdo de agdes previstas na carga de falhas do injetor, o ambiente per-
manecerd no mesmo estado permanentemente, visto que a auséncia de um controlador
para delegacdo de funcdes ou coleta de dados do ambiente durante a execucao de testes
dificulta o comportamento dindmico do injetor de falhas. Por fim, o gerente de testes teria
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de percorrer novamente por cada estagdo para efetuar o encerramento dos testes. Para
tanto, criou-se uma arquitetura voltada para solugdo destes problemas e ¢ apresentada a
seguir.

Conforme apresenta a figura 4, apds a criagdo do script de carga de falhas por
parte do gerente de testes, este ¢ submetido para uma unidade (parser) responsavel
pela validacdo deste script que, posteriormente, ¢ submetido para outra unidade (fault-
load generator) encarregada do preparo da carga de falhas especifica para cada host
do experimento. Essa carga determina o momento preciso de inicializagdo do injetor,
a duragdo temporal da execugao de agdes do injetor de falhas, como também os canais
de comunicacao que o médulo de injecao de falhas (FI.M - Fault Injection Module) deve
atuar, suprimindo mensagens para emulacao de um crash de link.

Em conjunto com um moddulo de coleta de dados, (data collector), o faultload
generator responsabiliza-se também pela obtencdo de informacgdes acerca do ambiente,
como o numero de ciclos de relogio de cada host. Desta forma € possivel realizar a
compensacao entre os diferentes ciclos de relogio de cada estagcdo. Ou seja, cada script
tem o conteudo de seus gatilhos para o disparo de falhas alterado para fins de coordenagao
de atividades entre estagdes. Por fim, estas informagdes sdo repassadas para uma unidade
central de controle e coordenagdo do experimento, o controller.

Obtidas as informagdes necessarias do gerente de testes, o sistema passa a operar
automaticamente desde a preparagdo do ambiente, até o encerramento dos experimentos.
Antes de iniciar as atividades, para cumprimento dos requisitos minimos de execugdo
de testes coordenados em sistemas distribuidos, a unidade controladora responsabiliza-se
pela distribuigdo das informacgdes fornecidas pelo gerente de testes as estagcdes partici-
pantes do experimento e aguarda até que todas as estacdes repassem seus estados para a
unidade de controle.

Com a preparacdo do cenario completa, a unidade controladora dé inicio ao exper-
imento. Uma vez em execugdo, cada estacao (delimitada por linhas pontilhadas) ird conter
um moédulo responsavel pela injecao de falhas (FK1.M.) a fim de reproduzir comportamen-
tos no target definidos na carga de falhas (script). O target, por sua vez, ¢ a aplicagdo
distribuida sob teste, ou seja, a aplicagdo alvo que sera avaliada de acordo com seu com-
portamento na presenga de falhas de particionamento, emuladas pela interceptagao de
mensagens pelo mddulo injetor de falhas. Para representar adequadamente o cenario des-
crito na carga de falhas, a unidade de controle passa a operar em conjunto com o modulo
de monitoramento, a fim de verificar e avaliar se o estado atual do sistema encontra-se
conforme especificado pelo gerente de testes na carga de falhas do injetor.

Como pode ser visto, ha a necessidade de um protocolo de controle experimental
para possibilitar a troca de mensagens em busca de um ambiente coordenado. Entretanto,
este modelo deve ser estruturado com cautela, uma vez que tais mensagens de controle
apods o inicio de um experimento estao suscetiveis as agdes do injetor, como o descarte de
mensagens, comprometendo a corretude do experimento em relagdo a sua especificagao.

Quando encerrado o experimento, todas as operagdes realizadas por cada estagdao
sao coletadas pelo modulo responsavel e enviadas para a unidade de controle. Assim
como no ponto de partida, informagdes também sdo coletadas ao fim do experimento e
submetidas a unidade controladora que, por sua vez, agrupara estas informagdes e criara
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um relatorio para visualizacdo de procedimentos realizados em tempo de execucao e re-
sultados por parte do gerente de testes.

Para possibilitar a coordenacao destes procedimentos, optou-se pela utilizagao de
técnicas de compensacao de relogios em virtude do curto tempo de duragdo do experi-
mento, ou seja, sdo feitas alteragdes nas especificagdes presentes na carga de falhas de
acordo com os relogios de cada estagdo. Desta maneira, a oscilagdo dos relogios das
estacdes do inicio até o fim do experimento ¢ relativamente aceitavel, ndo comprometendo
a realizagdo de eventos coordenados, quando colocados em uma linha do tempo global.
Apesar disso, ao final de cada experimento, os resultados apresentados pelo modulo de
coleta de dados sao analisados pelo agente de monitoramento. Desta maneira € possivel
identificar as variacdes de reldgio das maquinas sob teste e permitir a avaliagdo da inte-
gridade do experimento.

3.4. Injetor de Falhas

O novo injetor proposto neste trabalho estd sendo implementado como um moédulo de
nucleo do sistema operacional Linux, o que oferece acesso aos fluxos de entrada e saida
de pacotes, como também a possibilidade de se testar sistemas baseados nos protocolos
IPv4 e IPv6.

Para reproducao de comportamentos descritos na carga de falhas, o modulo injetor
de falhas atua na interceptagdao de mensagens. Esta, por sua vez, ¢ realizada com o auxilio
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da arquitetura de interface de programacao Netfilter [Russel and Welte 2002], conforme
proposto em [Drebes 2005]. Com isso, hd ganhos de portabilidade desta ferramenta, uma
vez que o modulo responsavel pela injecao de falhas pode ser carregado em quaisquer dis-
positivos executando versdes recentes desse sistema, sem a necessidade de recompilagdo
do nucleo.

Atualmente, o desenvolvimento desta solu¢ao encontra-se em estado avangado. O
gerente de testes ja € capaz de descrever seu cenario de falhas e submeter para o parser.
Com a validagdo dos dados submetidos pelo usuario, o faultload generator ja efetua o
filtro das informagdes ¢ as deixa prontas para o controller que distribuird as cargas de
falhas especificas para suas respectivas estacdes presentes no experimento.

Com a preparacao do sistema completa, cada moddulo de injecao de falhas presente
em cada estagao interpreta sua carga de falhas separadamente. No momento, o mddulo de
coleta de dados, bem como a unidade de controle do experimento estao sendo definidos e
implementados. Cuidados especiais devem ser tomados em relagdo a comunicagdo entre
esses modulos, visto que a troca de mensagens entre eles poderia sofrer descarte de men-
sagens pela atuagdo do injetor de falhas, que opera sobre todas as mensagens que circulam
pela pilha de protocolos do kernel. Algumas solugdes possiveis estdo sendo atualmente
exploradas. Uma delas ¢ a possibilidade de identificagdo univoca das mensagens do pro-
tocolo de controle e monitoramento, de modo que estas mensagens sejam devidamente
reconhecidas pelo injetor de falhas. Outra possibilidade seria o uso de dois canais de
comunicacao independentes no ambiente de testes experimentais, um para o fluxo normal
de atividades da aplicacdo alvo sob teste, e outro para a troca de mensagens de controle
e monitoramento. Essa segunda possibilidade facilitaria a atuac¢do dos filtros de selecao
do injetor, mas implicaria na necessidade de instalar um ambiente de testes diferente do
ambiente natural de operacao da aplicagdo alvo.

4. Consideracoes Finais

Sistemas computacionais com elevados requisitos de dependabilidade devem ser submeti-
dos a procedimentos de testes bem elaborados para avaliar o seu comportamento sob fa-
lhas, de modo que estes fornegam um servigo consistente ¢ operante mesmo em situagdes
anOmalas.

O uso de injetores de falhas de comunicagdo para avaliacao de aplicagdes baseadas
em troca de mensagens nao infere no descarte de outras técnicas ja existentes de teste de
aplicagdes, uma vez que injetores de falhas de comunicacdo ndo atuam sobre todas as
caracteristicas que compde um dado sistema.

Este trabalho apresentou uma proposta para possibilitar a descricdo e emulagao
de cenarios de falhas bastante pertinentes em sistemas distribuidos em um alto nivel de
abstracdo. Além disso, foi proposta uma arquitetura para constru¢do de um novo inje-
tor de falhas de comunicagdo distribuido com suporte a coordenacdo de experimentos,
que permite a realizagao de testes coordenados em pontos criticos do sistema. Ao passo
que a implementacao desta solug¢do se aproxima do fim, testes serdo realizados sobre sis-
temas de sincronizacdo de réplicas de dados como forma de validacdo experimental desta
proposta.

Uma préxima fase de desenvolvimento deste trabalho poderia incluir a extensao
da linguagem de descri¢cao de falhas de particionamento para suportar mais descrigdes de
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falhas de comunicagd@o. A inclusdo de falhas como o atraso, duplicacdo e corrompimento
de mensagens, bem como a possibilidade de disparo de falhas de acordo com com o fluxo
de mensagens na rede, ou ainda através do estado especifico de uma determinada estagao,
contribuiria para o desenvolvimento de um injetor de falhas mais abrangente ¢ de maior
aplicabilidade. Logo, apenas um injetor de falhas poderia ser empregado para avaliagao
de protocolos e aplicagdes distribuidas de uma s6 vez, eximindo o gerente de testes do
uso de um injetor de falhas de comunicacdo e outro injetor de falhas unicamente para
emulagdo de falhas de particionamento.

Além disso, outro trabalho interessante seria estudar a possibilidade de
incorporacao de mecanismos de inje¢do de mensagens para geracao de fluxo, desobri-
gando o gerente de testes da utilizacdo de soffwares auxiliares para realizagado desta tarefa.
Injecdo de mensagens ¢ particularmente util para a emulacao de ataques de seguranga.
A necessidade dessa nova funcionalidade em injetores de falhas de comunicagdo foi
apontada em trabalhos que utilizaram FIRMAMENT para testes de vulnerabilidades de
seguranca [Martins et al. 2008].

Por fim, outra extensdo interessante do trabalho ¢ estudar como suportar diferen-
tes plataformas de operagdo para possibilitar a avaliacdo de sistemas que operam sobre
ambientes moveis baseados em /P.
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Abstract. Fault injection causes faults in a controlled way on a target system
during a test experiment to investigate the behavior of this system under fault
conditions. The faultload description format used in an experiment influences
directly the viability of emulation of this faultload and the relevance/validity of
the results obtained with the experiment. This paper presents an approach, ba-
sed on Java programming language, to describe communication faultloads. The
main goal of this approach is the improvement of flexibility and expressiveness
in faultload specification, which makes easier the execution of test experiments,
allowing faultloads reuse and its conversion to specific input formats of several
communication fault injectors.

Resumo. Injecdo de falhas visa provocar falhas de forma controlada em uma
aplicacdo alvo durante um experimento de teste, de forma a investigar o com-
portamento da mesma sob falhas. A forma pela qual uma carga de falhas é
descrita para um experimento influi diretamente na viabilidade da emulagdo
desta carga de falha e na relevincia e validade dos resultados alcangcados com
o experimento. Este artigo apresenta uma abordagem, baseada na linguagem
de programacdo Java, para a descri¢cdo de cargas de falhas de comunicagdo.
O principal objetivo desta descri¢do consiste em aumentar a flexibilidade e
a expressividade na descricdo de cargas de falhas, facilitando a execucdo
dos experimentos de teste, permitindo o reuso de cargas de falhas e sua
tradugdo para formatos de entrada especificos de diferentes injetores de falhas
de comunicagdo.

1. Motivacao

Segundo [Avizienis et al. 2001], dependabilidade indica o nivel de confian¢a que pode ser
justificadamente colocada em um sistema. Entre as técnicas existentes para realizar uma
avaliacdao de dependabilidade de um determinado sistema computacional, pode ser des-
tacada a injecdo de falhas [Hsueh et al. 1997]. Injecdo de falhas € uma técnica que tem
como objetivo provocar falhas de forma controlada em um determinado sistema alvo. A
partir desta injecdo, pode-se investigar o comportamento do sistema durante a presenga
de falhas, verificando o seu funcionamento, bem como a eficiéncia e correcdo dos meca-
nismos de tolerancia a falhas implementados.

No contexto de sistemas distribuidos, as principais falhas sdo de comunicagdo.
Por falhas de comunicagdo, entende-se todas as falhas que envolvem, no todo ou em
parte, a rede de comunicagdo no qual um determinado sistema distribuido é executado.
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Assim, como exemplos de falhas de comunicagdo, podem ser destacados o colapso, em
um determinado momento, de algum caminho na rede de comunicagdo, assim como o
atraso ou perda dos pacotes que trafegam por este caminho, além do colapso de nodos
que formam uma rede.

Ao realizar injecao de falhas em uma determinada aplica¢do, uma caracteristica
que deve ser levada em consideracdo diz respeito a forma pela qual uma carga de falhas
¢ descrita. Esta caracteristica € importante, visto que a mesma define o escopo do experi-
mento, ou seja, que tipos de falhas devem ser injetadas e quais devem ser desconsideradas.
Vale ressaltar que um cendrio de falhas € dividido em duas partes: uma carga de traba-
lho (que consiste na execucdo da aplicacdo em si, com dados de entrada e/ou estimulos
adequados) e uma carga de falhas (abrangendo a emulacao das falhas injetadas). Além
disso, outro quesito importante diz respeito a extensdo de um determinado modelo de fa-
lhas utilizado. Esta extensdo, por sua vez, permite adaptar o modelo em questio para a
realidade do experimento que estd sendo realizado.

Neste sentido, um ambiente para criacdo de cargas de falhas foi previamente mo-
delado e definido [Munaretti and Weber 2008]. O principal objetivo deste ambiente €
facilitar a criacdo de experimentos utilizando diversos injetores, partindo-se do pressu-
posto que € necessdria apenas a descri¢cdo de uma carga de falhas genérica. Assim, fica
a cargo deste ambiente a conversdo para as diversas cargas especificas, referentes a cada
injetor que possa vir a ser usado.

No processo de definicdo do ambiente citado anteriormente, o mecanismo de
descricdo de cargas de falhas ndo havia sido modelado para casos complexos de teste.
Visando suprir esta demanda, o presente artigo detalha um mecanismo para a descricao
das cargas de falhas deste ambiente. Neste sentido, serd utilizada uma abordagem baseada
em linguagem de programacdo, uma vez que a mesma atende, de forma adequada, aos
requisitos de flexibilidade e expressividade, desejaveis para a criacdo de cargas de falhas
complexas.

O restante do artigo estd organizado da seguinte maneira: a secao 2 apresenta tra-
balhos relacionados, enquanto que a se¢do 3 faz uma revisao do ambiente no qual a lin-
guagem descrita neste artigo estd inserida. A secao 4, por sua vez, realiza uma descri¢ao
da linguagem apresentada e, em seguida, a secdo 5 apresenta alguns exemplos da mesma.
A secdo 6 finaliza o artigo, com conclusdes a respeito do trabalho realizado.

2. Injetores de Falhas de Comunicacao

Referente a descricdo de carga de falhas, os injetores de falhas existentes fazem uso de
abordagens distintas. A secdo atual visa descrever injetores que utilizam abordagens fa-
cilitadas para esta descricdo, de forma a compard-las com o ambiente proposto. Neste
sentido, serdo abordados dois injetores locais (FIONA e FIRMAMENT), além de trés
injetores conhecidos na literatura (DOCTOR, Mendosus e FAIL/FCI).

FIONA [Jacques-Silva et al. 2004] (Fault Injector Oriented to Network Applica-
tions) é um injetor de falhas em sistemas distribuidos, com foco no protocolo UDP. A
abordagem usada no mesmo consiste na instrumentacdo de cédigo, utilizando-se para
isso de uma ferramenta de instrumentacdo em Java, denominada JVMTI (Java Virtual
Machine Tool Interface). O modelo de falhas adotado neste injetor é o proposto por Bir-
man [Birman 1996], com suporte a particionamento de rede. Para a criacdo de cargas de
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falhas, FIONA utiliza um arquivo de configuragdo, instanciando-se um objeto para cada
falha especificada, o que torna simplificada a descricao das falhas a serem injetadas.

FIRMAMENT [Drebes 2005] (Fault Injection Relocatable Module for Advanced
Manipulation and Evaluation of Network Transports) € um injetor de falhas que trabalha
no nivel de sistema operacional, injetando falhas a partir de médulos do kernel Linux.
Para a descricdo de cargas de falhas, FIRMAMENT utiliza a abordagem de faultlet, uma
linguagem tipo assembler utilizada para emular comportamentos de falhas. Apesar de
existir uma certa complexidade na aprendizagem da ferramenta (devido a linguagem ado-
tada pelos faultlets), esta abordagem proporciona um grande poder de expressividade a
ferramenta.

DOCTOR [Han et al. 1995] consiste em um ambiente de injecdo de falhas, com
foco em sistemas distribuidos de tempo real. Quanto ao modelo de falhas adotado,
DOCTOR ¢ capaz de emular falhas de hardware tradicionais, bem como falhas de
comunicacdo. Referente aos quesitos de carga de falhas e extensibilidade, DOCTOR
apresenta um mecanismo adequado para a elaboracdo de carga de falhas, assim como
pontos de extensdao bem definidos. Entretanto, a extensibilidade em si € limitada, devido
ao foco especifico do injetor (em sistemas de tempo real), além da complexidade inerente
a0 mesmo.

Mendosus [Li et al. 2002] € uma ferramenta para inje¢do de falhas em redes do
tipo SAN (System-Area Networks). Assim como FIRMAMENT, este injetor aplica as
falhas no nivel de kernel, através da extensao de classes do kernel Linux. Diferentemente
de FIRMAMENT, Mendosus utiliza chamadas de alto nivel para a descricdo de carga
de falhas. Entretanto, o modelo de falhas adotado por Mendosus € limitado, admitindo
apenas falhas relacionadas a colapso.

A ferramenta FAIL/FCI [Hoarau and Tixeuil 2005] € usada para injecdo de falhas
em aplicacdes de cluster e peer-to-peer (P2P). Por utilizar uma abordagem de linguagem
de automatos para a descricdo de carga de falhas, esta ferramenta se apresenta como a
mais proxima a abordagem proposta neste artigo. Entretanto, assim como o injetor Men-
dosus, esta ferramenta possui um modelo de falhas limitado apenas as falhas de colapso.

De todas as ferramentas citadas, as descri¢des de carga de falhas de FIRMAMENT
e FAIL/FCI sdo as que mais se aproximam ao trabalho proposto. Isto pode ser constatado
ao se considerar os requisitos de flexibilidade e expressividade. Enquanto FIRMAMENT
apresenta vantagens em relacdo ao poder de expressividade, a linguagem de alto nivel
adotada por FAIL/FCI proporciona uma maior flexibilidade na sua utilizacdao. Neste sen-
tido, a descricdao adotada visa atingir estes dois requisitos simultaneamente, algo ainda
escasso nas ferramentas atuais.

3. Ambiente para Criacao de Cargas de Falhas

Visando uma utilizagdo abrangente e efetiva de testes por injecao de falhas, um ambiente
para criagcdo de cargas de falhas deve permitir descrever a maior parte dos casos possiveis
de falhas. A figura 1 ilustra uma instancia do modelo de framework construido para o
ambiente de descrigdo e geracdo de cargas de falhas deste trabalho. Como € possivel
visualizar na figura, os componentes e sub-componentes do ambiente sdo divididos em
camadas, enquanto que a seta a direita do ambiente indica o nivel de cada camada (neste
caso, do mais alto para o mais baixo nivel).
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Alto Nivel
é Ambiente )

Interface (Hotspot)

Carga de Falhas
[ Java ]

Nucleo

( Linguagem Intermediaria ]
( Aplicagio ]
( Topologia ]
. ~/ Y Baixo Nivel

Figura 1. Instancia do framework do ambiente.

O niicleo, por ser o componente de mais baixo nivel, define todas as operacoes
basicas implementadas pelo modelo. Logo, o nicleo serd o responsavel pela delimitacao
das falhas a serem emuladas, criando-se assim o escopo das falhas que poderdo ser injeta-
das em um determinado experimento. Por questdes de desempenho, o nicleo € modelado
utilizando-se de uma abordagem simplificada, formado por trés construcdes: Topologia,
Aplicacao ¢ Linguagem Intermediaria. Estas constru¢des sdo explicadas nos itens que
seguem.

e Topologia: como o nome indica, a topologia € a responsavel por todos os ele-
mentos de rede que integram o respectivo experimento a ser realizado. Além
disso, a mesma abrange também todas as interacdes necessdrias para uma efetiva
comunicacao destes elementos. No contexto do modelo do ambiente, a topologia
¢ composta por trés elementos: Nodos, Caminhos e Pacotes. Estes elementos sao
refletidos diretamente na linguagem proposta neste trabalho. Por este motivo, a
secdo 4.2 explica em detalhes cada um destes elementos.

e Aplicacao: representa a aplicacdo alvo sob teste, que € executada na topolo-
gia informada anteriormente. Além das configuracdes referentes a chamada
desta aplicacdo, este componente também é responsdvel pelas configuracoes
de inicializac@o da respectiva aplicacdo, além de outras informacdes relevantes
(como em quais nodos da topologia executar a aplicagcdo, por exemplo).

e Linguagem Intermediaria: consiste em uma linguagem de baixo nivel, cujo
principal objetivo € facilitar a transformacao de uma carga de falhas descrita em
Java (foco deste trabalho) para as cargas de falhas correspondentes aos injeto-
res escolhidos. Para isso, esta linguagem possui uma constru¢do simplificada,
utilizando-se apenas de uma tabela de simbolos (para armazenamento de dados)
e seis comandos: INSERT (adiciona um valor na tabela de simbolos), RUN (exe-
cuta a aplicag@o alvo especificada), RAND (gera um ntiimero aleatério, a partir
de um valor “semente” pré-configurado), EVAL (avalia uma expressao), GOTO
(direciona a execucdo para uma determinada linha da linguagem intermedidria),
DROP (descarta um pacote) e DELAY (atrasa um pacote).
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Funcionando como uma entrada de dados ao ambiente, a carga de falhas visa
especificar quais falhas estardo ativas em um dado experimento, bem como qual a
configuracdo de cada falha no respectivo experimento. Esta carga de falhas é genérica,
nao sendo assim restrita as peculiaridades de uma determinada ferramenta. Este com-
ponente é formado pelo mddulo de apoio a Java, foco deste artigo. A secdo 4 descreve
em detalhes como este modulo de apoio, bem como caracteristicas adicionadas a esta
linguagem, foram incluidas e adaptadas ao ambiente.

Representando o ponto de extensdo do framework, a interface tem por objetivo
finalizar a transformacao da carga de falhas genérica para a carga de falhas especifica do
injetor utilizado. Para isso, o ambiente modela a interface como uma outra entrada de
dados definida pelo usudrio, seguindo-se a abordagem de plugin, através de um script de
mapeamento. Neste script, cada linha representa um mapeamento, separado pelo carac-
tere “:”, correspondente a uma falha primitiva/composta do ambiente (“<FaultLabel>"),
seguido do respectivo comando a ser chamado no injetor especifico (“<Command>").

A sintaxe deste script pode ser visualizada na figura 2.

<Fault Label 1> : <Command>
<Fault Label 2> : <Command>

<Fault Label n> : <Command>

Figura 2. Mapeamento - falha primitiva/composta : descricado do injetor

Finalmente, a figura 3 ilustra o funcionamento deste ambiente. As especificagdes
da topologia e aplicacdo alvo sao fornecidas como entradas do ambiente, assim como a
propria carga de falhas (definida neste trabalho e descrita na linguagem Java). Estas en-
tradas sdo submetidas a uma série de compiladores (correspondentes aos componentes e
construgdes descritos anteriormente), de forma que, ao final do processamento, vérias car-
gas de falhas sdo geradas, sendo uma para cada injetor de falhas que venha a ser utilizado
pelo engenheiro de testes na conducao do experimento de injecao de falhas.

Carga de
Falhas ->[ Compilador — Carga de Falhas (Java) ]
(Java) v Linguagem Intermedidria
Topologia [ Compilador — Nucleo (Linguagem Intermediaria) ]
~ Script de Mapeamento
Aplicacao A

[ Compilador - Interface (Script de Mapeamento) ]
| Entradas para os Injetores

\ A

Injetores de Falhas

Figura 3. Funcionamento do ambiente
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4. Escolha da Forma de Descricao de Falhas

Sendo uma peca fundamental para a tarefa de injecao de falhas, o mecanismo de cargas
de falhas deve permitir que o usudrio de um dado injetor especifique as mais variadas
modalidades de cargas, de acordo com o experimento a ser conduzido posteriormente.
Neste sentido, a flexibilidade e a expressividade sao duas caracteristicas desejadas neste
mecanismo. Enquanto a flexibilidade esta relacionada ao nimero de casos possiveis de
falhas que podem ser injetadas, a expressividade refere-se ao nivel no qual o cenario desta
respectiva carga pode ser especificado.

Considerando o formato de cargas de falhas de forma isolada, é desejado que o
mesmo seja genérico o suficiente, de forma a nao restringir a possibilidade de descrever
falhas permitidas pelos injetores. Ao mesmo tempo, isso nao significa que todo e qual-
quer injetor, que possa vir a ser usado, tenha capacidade de injetar qualquer falha que o
ambiente permita descrever. Como exemplo disso, pode ser citado o injetor FAIL/FCI
[Hoarau and Tixeuil 2005]: como o mesmo s6 permite injetar falhas de colapso, mesmo
que o engenheiro de testes descreva atraso, nao serd possivel gerar uma carga de falhas
para esse injetor. Entretanto, caso sejam disponibilizados vdrios injetores que permitam
atrasos de pacotes, uma s6 descricao pode servir para todos eles, usufruindo assim as
vantagens proporcionadas pelo ambiente.

Como ja mencionado na secdo 2, a descri¢ao de cargas de falhas pode ser reali-
zada de varias formas (instrumentacdo de codigo, arquivo de configuracdo, scripts, entre
outras). Dentre todas essas, a utilizacdo de uma linguagem de programacao de alto nivel
¢ a modalidade que melhor se encaixa nos dois requisitos mencionados no paragrafo an-
terior (flexibilidade e expressividade). Isto se justifica pelo fato de que uma linguagem
pode ser facilmente estendida, alterada ou mesmo reutilizada (flexibilidade), a0 mesmo
tempo em que permite descrever, de forma bastante detalhada, como uma descri¢ao deve
ser realizada (expressividade).

Assim, esta secdo visa descrever a linguagem utilizada no ambiente modelado
[Munaretti and Weber 2008]. Esta linguagem € de fundamental importancia para o ambi-
ente, visto que ela possibilita a criacdo de cargas de falhas de forma direta pelo criador
de um experimento de testes. Além disso, a linguagem proporciona o atendimento aos
requisitos de flexibilidade e expressividade, definidos anteriormente.

A linguagem escolhida € um subconjunto da linguagem de programacdo Java. As
principais decisdes que justificaram a adocao de Java para a composi¢ao deste ambiente
sdo explicitadas nos itens que seguem.

e Popularidade da linguagem: Java € amplamente utilizada, tanto no meio
académico como profissional, para a realizacdo de tarefas nos mais diferentes
niveis de complexidade. Isto facilita a curva de aprendizado da descri¢c@o de car-
gas de falhas e, por consequéncia, permite que o foco do usudrio do ambiente
possa estar mais voltado as tarefas realmente relevantes, relativas ao experimento
de testes.

e Orientacao a objetos: a orientac@o a objetos permite uma maior modularizacdo
das tarefas referentes as cargas de falhas, possibilitando um futuro reuso das mes-
mas.
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¢ Atendimento aos requisitos de flexibilidade e expressividade: a linguagem Java
atende, de forma apropriada e precisa, o requisito de flexibilidade, por permitir
véarias formas de criacdo de cargas de falhas. Da mesma forma, a demanda de
expressividade também € preenchida de forma adequada, pela liberdade e o nivel
de detalhe que Java possibilita na criacdo de uma determinada carga de falhas.

4.1. Construcoes de Java Implementadas

O tempo de aprendizado dispensado em uma linguagem recém-definida € comumente ele-
vado. Logo, com o intuito de reduzir a0 maximo este tempo, pode-se contar com 0 reuso
de construcdes provenientes de linguagens amplamente conhecidas. Além de facilitarem,
de forma decisiva, a utilizacdo da linguagem, estas construg¢des reutilizadas sdo de ex-
trema importancia para o aumento de produtividade do usudrio, levando a elaboragdo de
experimentos mais complexos em um menor tempo.

No contexto do ambiente utilizado neste artigo, a sua linguagem para descri¢ao de
cargas de falhas faz uso das principais construgdes existentes em Java para a codificacido
de programas. Estas constru¢des podem ser divididas em trés partes: Declaracdo de
Varidveis (podendo ser numéricas ou alfanuméricas), Comandos de Condicdo (através da
chamada if') e Comandos de Repeticdo (utilizando-se das chamadas while e for).

4.2. Topologias

Um item central ao escopo de uma linguagem para descricdo de cargas de falhas de
comunicacdo refere-se exatamente ao suporte existente para a definicdo de ropologias.
Por topologia, entende-se toda e qualquer modelagem de uma rede que, uma vez mon-
tada, seja a base de um experimento de inje¢ao de falhas. Desta forma, a injecao de falhas
visa atuar exatamente nos componentes desta topologia, a fim de verificar o funciona-
mento dos mesmos na presenca de falhas.

Considerando o ambiente utilizado neste artigo, bem como sua respectiva lingua-
gem, o suporte a defini¢do de topologias € realizado a partir de um conjunto de classes.
Estas classes, explicadas nos pardgrafos que seguem, sdo agrupadas em um pacote de-
nominado env (um acronimo de environment, indicando as personaliza¢des do ambiente
proposto na linguagem Java utilizada). A figura 4 ilustra uma topologia envolvendo as
classes citadas, de forma a ilustrar como as mesmas interagem entre Si.

Classe Packet: representa um pacote na topologia de rede, sendo assim res-
ponsavel pelo transporte das informacdes que trafegam na mesma. Os atributos desta
classe sdo listados a seguir.

e id: corresponde ao identificador Unico do pacote;

e data: representam os dados transportados pelo pacote;

e protocol: indica o protocolo utilizado;

e state: mostra o estado em que se encontra o pacote, podendo ser um dos seguintes:
em envio, em transmissdo ou em recebimento).

Classe Node: modela uma determinada unidade de processamento que € inte-
grante da rede representada pela topologia. Neste caso, um nodo pode ser tanto um com-
putador como um switch ou roteador, por exemplo. Com relacao aos atributos, os mesmos
sdo apresentados nos itens que seguem.
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e id: identificador inico do nodo;

e app: indicagdo da aplicacao alvo a ser executada no respectivo nodo (opcional, no
caso de switches ou roteadores);

o sendQueue: lista de pacotes em envio pelo respectivo nodo;

e receiveQueue: lista de pacotes em recebimento pelo nodo.

Classe Path: esta classe tem como objetivo detalhar um canal de transmissao
entre dois nodos quaisquer de uma dada topologia. Para isso, sdo definidos os atributos
mostrados a seguir.

e srcNode: representa o nodo origem do caminho;

e destNode: indica o nodo destino do caminho;

e queue: armazena uma lista de pacotes, correspondente aos pacotes que se encon-
tram em transmissdo pelo respectivo caminho.

r

Packet

Packet

Figura 4. Interacao existente entre as classes Node, Path e Packet

Além dos atributos, cada uma das classes acima possui a defini¢do de um conjunto
de métodos. Tais métodos referem-se ao conjunto de falhas que podem ser injetadas em
um experimento. Este conjunto, por sua vez, delimita o modelo de falhas do ambiente pro-
posto. As definicdes destes métodos sao elaboradas nos itens seguintes, classificados por
niveis. Na tabela 1, pode-se visualizar em quais classes estes métodos estdo implementa-
dos, indicando-se assim os tipos de falhas que podem ser injetadas em cada componente
da topologia.

Nivel de pacote: diz respeito as falhas que afetam, de forma direta, os pacotes
que trafegam pela respectiva topologia utilizada no experimento. Logo, apenas as falhas
implementadas na classe Packet sdo consideradas neste nivel. As falhas possiveis a nivel
de pacote podem ser classificadas nos tipos descritos a seguir.

e drop(): realiza o descarte do pacote indicado. Assim, a transmissao do respectivo
pacote passa a nao ser realizada, sem a possibilidade de recuperagdo posterior do
mesmo.

e delay(<x>): efetua um atraso no pacote sob falhas. Neste caso, a transmissao
ainda € realizada, mas apés o intervalo especificado.
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Nivel fisico: referem-se as falhas relacionadas a fopologia de rede utilizada no
experimento. Considerando o ambiente proposto, a Unica falha prevista neste nivel esta
relacionada ao particionamento de rede, explicado a seguir.

e Particionamento de rede: realiza um particionamento na rede utilizada pelo ex-
perimento. Assim, a respectiva rede se transforma em duas ou mais subredes, de
forma que uma subrede ndo possui comunica¢do alguma com a outra.

Nivel logico: este nivel engloba todas as falhas que visam modelar um compor-
tamento especifico a um dado componente da rede. Para este nivel, sdo previstos quatro
tipos de falhas a serem injetadas, conforme os itens seguintes.

e Colapso: refere-se a interrupg¢ao total do servico fornecido pelo componente. As-
sim como acontece com a falha “drop()” (descrita anteriormente), ndo existe a
possibilidade de um retorno posterior deste servigo.

e Omissdo: ocasiona uma interrupcao parcial do servi¢o oferecido pelo compo-
nente. Neste caso, o nivel desta interrupcao pode ser configurado pelo usudrio do
experimento.

e Temporizagdo: proporciona um atraso no fornecimento do servigo pelo compo-
nente. Assim como a falha anterior, o tamanho deste atraso também é configuravel
pelo usudrio.

e Aleatorio (Bizantino): uma falha aleatéria (também conhecida como bizantina)
apresenta um comportamento imprevisivel. Em compara¢@o com os demais tipos
de falhas, esta € a considerado a mais complexa, considerando-se os aspectos de
injecdo de falhas, podendo englobar todas as demais e ainda alteracdo do contetido
de pacotes, duplicacdo e geracao espontanea de novos pacotes.

Tabela 1. Relacao entre classes e métodos para injecao de falhas

Nivel Método Classes |
drop() Packet
Pacote
delay (<x>) Packet
Fisico networkPartitioning() Node, Path, Packet
crash() Node, Path, Packet
. omission (<x>) Node, Path, Packet
Légico
timing (<x>) Node, Path, Packet
byzantine (<x>) Node, Path, Packet

Finalizando o suporte a topologias existente na linguagem proposta, mecanismos
de ativacdo de falhas fazem-se necessarios. O principal objetivo da existéncia destes
mecanismos advém da necessidade de delimitar os eventos passiveis de receber, em um
dado experimento, a injecdo de falhas necessaria para a execugdo dos testes. No contexto
do ambiente, foram definidos os mecanismos de ativacdo relatados nos itens que seguem.

e Envio/recebimento de mensagens: consiste em injetar uma falha apds a
ocorréncia de um envio ou recebimento de uma mensagem qualquer, sendo esta
mensagem escolhida de forma aleatdria ou deterministica. Para isso, € utilizado
o atributo state, existente na classe Packet, uma vez que este atributo indica se o
respectivo pacote estd em envio ou em recebimento.
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e Valor de variaveis: este ¢ um mecanismo existente de forma natural na linguagem
proposta, visto que tal funcionalidade j4 era existente na linguagem Java. Assim,
considerando o ambiente, falhas podem ser injetadas a partir de um certo valor que
a respectiva variavel avaliada possa assumir durante a execu¢do do experimento.

e Tempo pré-determinado: neste trabalho, é possivel injetar falhas considerando
um tempo determinado do experimento, bem como entre intervalos pré-definidos.
Para isso, € fornecida uma chamada de método, presente em todas as classes de to-
pologia mencionadas anteriormente, denominada at(x/,y],<classe.falha>). Esta
chamada indica que uma falha (especificada no parametro <classe.falha>) pode
ser injetada a partir do tempo x ou, alternativamente, entre os intervalos x e y.

¢ Distribuicoes aleatorias: neste mecanismo, distribui¢des podem ser utilizadas
para a realizac@o de injecdo de falhas. Neste sentido, como esta se trabalhando
com a linguagem Java, qualquer biblioteca disponivel para a mesma pode ser utili-
zada neste contexto. Assim, o usudrio do ambiente pode ter a liberdade de utilizar
a biblioteca de distribuicdes mais adequada para a sua respectiva realidade.

5. Exemplos

Esta secdo descreve alguns exemplos de cargas de falhas que podem ser descritas e ge-
radas no ambiente mencionado, através da linguagem definida na sec¢do anterior. Para
isso, foram definidas trés cargas de falhas, onde cada carga ilustra um determinado caso
de teste, como ilustrado na tabela 2. Os pardgrafos seguintes explicam em detalhes como

estas cargas podem ser descritas e geradas no ambiente.

Tabela 2. Exemplos de cargas de falhas, escritas em Java

Omissao

Temporizacao

Crash/Drop

import env.Node;

public class Omissao {
void main(String[] args) {
Node n = new Node("nl");
n.setApp("/opt/Progl");
n.omission(0.05);
}
}

import env.Node;
import env.Path;

public class Temporizacao {
void main(String[] args) {

Node ¢ = new Node("C");
Node s = new Node("S");
Path pl new Path(c, s);

Path p2 = new Path(s, c);
s.setApp("/opt/Prog2");

pl.timing(0.1);

import env.*;

public class Crash Drop {
void main(String[] args) {
Node c = new Node("C");
Node s = new Node("S");
Path pl
Path p2

= new Path(c, s);
= new Path(s, c);

s.setApp("/opt/Prog2");

Packet pkt p2=p2.head();
while (pkt_p2.data()=="ACK")
{

Packet pkt pl=pl.head();
if (pkt pl.data()!="SEND")

pkt pl.drop();
}

c.crash();

Na coluna Omissao, ¢ ilustrada uma carga de falhas que visa injetar uma falha
de omissdo. Neste caso, o componente alvo desta inje¢cdo é um nodo, representado pela
varidvel “n”. Além disso, o método “setApp” permite especificar a aplicacdo alvo que
serd executada durante o experimento de injecao de falhas (no contexto do exemplo, o
programa “/opt/Prog1”). Finalmente, a chamada a falha de omissao possui um parametro
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de inicializacdo, indicando a taxa de omiss@o de pacotes em transito neste nodo (configu-
rada como 5%).

Tabela 3. Scripts intermediarios, gerados a partir das cargas de falhas

Omissao Temporizagcao Crash/Drop
1 INSERT c "C" 1 INSERT c "C"
wan 2 INSERT s "S" 2 INSERT s "S"
% ¥N§EE¥ gpp"}/opt/Proglu 3 INSERT pl "P1(C,S)" 3 INSERT pl "P1(C,S)"
3 INSERT omissao "95" 4 INSERT p2 "P2(5,C)" 4 INSERT p2 "P2(S,C)"
4 INSERT total "100" 5 INSERT app "/opt/Prog2" 5 INSERT app "/opt/Prog2"
5 RUN app 6 INSERT temp "99" 6 RUN app
6 RAND omissao total 7 INSERT total "100" 7 INSERT msgl "ACK"
7 EVAL "omissao-total<@"? 8 ! 6 | & RUN app 8 INSERT msg2 "SEND"
8 DROP "n1" ’ ' 9 RAND temp total 9 EVAL "p2 == msgl" ? 10 ! 12
9 GOTO 6 10 EVAL "temp-total<@" ? 11 ! 9 10 EVAL "pl == msg2" ? 11 ! 9
11 DELAY "p1" 11 DROP "pl1"
12 GOTO 9 12 DROP "c"

Como exemplo de injecdo de falhas em um caminho, a coluna Temporizacao
mostra a injecdo de uma falha de temporizagdao em um caminho. Neste exemplo, € ilus-
trada a criacao de uma topologia completa, porém simples, envolvendo apenas um cliente
e um servidor. A conexdo entre estes dois nodos € realizada por um canal bidirecional,
especificado como dois caminhos unidirecionais (representados por “pl1” e “p2”, respec-
tivamente). No contexto da falha injetada, vale ressaltar que a mesma foi aplicada apenas
ao caminho “p1”: assim, apenas os pacotes que trafegam do cliente para o servidor sdo
afetados. Quanto a inicializa¢do da respectiva falha, foi configurado um atraso de 0.1
segundos.

Tabela 4. Scripts de mapeamento, aplicados aos injetores utilizados

INSERT(x,y) : "int $x S$y"

RUN (x) : "Computer $x { program = '$x'; daemon = '$xLogic'; }"
FAIL/FClI | RAND(X,y) : "FAIL_RANDOM(S$x, $y)"

EVAL(x?t!f) : "$x -> S$t"

DROP (X) : "stop"

INSERT(x,y) : ""

RUN(x) : "set_command $i '$x' EXEC $i $x"
MENDOSUS| RAND(x,V) : "poisson $x"

EVAL(x?t!f) : ""

DROP (x) : "set fault $x fail host power off TRANSIENT"
INSERT(X,y) : "SET $y $x"
RUN(x) g o
FIRMAMENT| RAND(x,y) : "RND $y $x"
EVAL(x?t!f) : "JMP $x $t"
DROP (x) : "DRP"

Em seguida, a coluna Crash/Drop exemplifica a injecdo de duas falhas si-
multaneas para um dado experimento. Primeiramente, € injetado um descarte em todos
os pacotes em trafego no canal “p2” (que liga o servidor ao cliente). Vale ressaltar que
esta falha s6 € injetada sob certas condi¢des: neste caso, enquanto existir a transmissao de
pacotes com o dado “ACK” do servidor para o cliente (caminho “p2”) e ocorrer a trans-
missdo de um pacote “SEND” do cliente para o servidor (caminho “pl1”). Logo ap0s,
ou seja, quando for encerrada a transmissao de pacotes “ACK” anteriormente descrita, é
injetada uma falha de colapso no nodo cliente.



10° Workshop de Testes e Tolerancia a Falhas

Considerando o funcionamento do ambiente a partir destas cargas de falhas, temos
como primeiro passo a geracdo da linguagem intermedidria. Neste contexto, a tabela 3
apresenta esta primeira fase da traducdo, onde cada classe mencionada foi submetida ao
compilador Java existente no ambiente, gerando os respectivos scripts de baixo nivel. Vale
ressaltar que este script ndo necessita de interveng¢do humana - neste caso, a tinica neces-
sidade de contato com estas chamadas ocorre na elaboragdo dos scripts de mapeamento,
discutidos logo em seguida.

Ap6s obter o script intermediario, correspondente a carga de falhas em Java, o am-
biente necessita de um script de mapeamento para dar prosseguimento a tarefa de traducao
da carga de falhas. Este script é criado pelo instalador do ambiente, demandando assim
pouca ou nenhuma manutencao futura. Além disso, este script € orientado a injetores, nao
tendo assim dependéncia direta de cada carga de falhas elaborada no ambiente. A tabela
4 ilustra os scripts de mapeamento utilizados para os injetores FAIL/FCI, Mendosus e
FIRMAMENT.

Tabela 5. Exemplo de entradas para injetores, referente a classe Omissao

Omissao
Daemon Logica_Nodol {
node 1:
int distribution = FAIL_RANDOM(1, 100);
distribution <= 5 -> stop, goto 2;
node 2:

FAIL/FCI }

Computer Nodol {
program = "/opt/Progl";
daemon = "Logica Nodol";

}

// Configuragdo da topologia:
set_host Nodol 10.0.0.1

// Comandos para executar a aplicag¢do alvo:
MENDOSUS set_command 0 "/opt/Progl" EXEC 0 Nodol

// Falhas a serem injetadas:
set_fault Nodol ft host freeze rec TRANSIENT poisson 0.05

SET 100 RO ; RO
RND RO R1 ; R1 RND(RO); // Obtém nimero (semente 100)
SET 95 RO ;i RO 95; // 5% de probabilidade
’
’

SUB Rl RO ; RO RO - RI1;
FIRMAMENT JMPN RO DROP

; se RO é negativo, descarta o pacote

100; // 100%

DROP:
DRP

Finalmente, a ultima etapa do processamento do ambiente refere-se, exatamente,
a geracdo da carga real de falhas, que pode assim ser utilizada diretamente nos respectivos
injetores escolhidos para a realizacao do experimento. Logo, apds a geracdo desta carga,
o experimento de inje¢do de falhas estard pronto para ser realizado, considerando-se a
carga de falhas, bem como os respectivos procedimentos de configuracao e inicializacdo
dos injetores. A tabela 5 ilustra a geracdo de cargas de falhas para os injetores FAIL/FCI,
Mendosus e FIRMAMENT, considerando a carga de falhas referente a Omissao, menci-
onada no inicio desta secao.
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6. Conclusoes

Este artigo apresentou uma nova abordagem para a descri¢do de cargas de falhas, baseada
em uma linguagem de programacao de alto nivel. Para isso, foi utilizado como base o
modelo/arquitetura de um ambiente ja previamente definido pelos autores, uma vez que
este ambiente ja tinha sido construido com o propésito de utilizar diversos injetores de
falhas. Além de uma breve apresentacdo deste ambiente, foi mostrada uma descricdo
detalhada desta linguagem, juntamente com exemplos praticos de aplicacao da mesma.

Primeiramente, pode-se dizer que a linguagem Java mostrou-se apropriada para
a tarefa de descri¢do de cargas de falhas, devido as diversas possibilidades que a mesma
proporciona. Dentre elas, podem se destacar o seu uso difundido (diminuindo, assim, a
curva de aprendizado do usudrio do ambiente), bem como a alta possibilidade de reuso
de cddigos existentes (facilitando a criacdo, pelo usudrio do ambiente, de cargas de falhas
para cendrios diferentes, mas que envolvam aspectos semelhantes).

Considerando os requisitos de flexibilidade e expressividade, mencionados na
secdo 1 e discutidos no decorrer de todo o artigo, pode-se dizer que a linguagem ado-
tada neste trabalho atendeu de forma adequada ambos os requisitos. Neste sentido, Java
¢ flexivel, por permitir a criagdo de diferentes modalidades de cargas de falhas com pos-
sibilidades de expansdes em seu modelo, a0 mesmo tempo em que € expressiva, devido
ao alto nivel da linguagem, amplamente conhecida nos dias de hoje.

Além disso, outra caracteristica interessante incluida no trabalho atual diz res-
peito ao suporte a topologias. Gragas a este suporte, € possivel criar cargas de falhas que
realizem a injec¢do diretamente no componente desejado, de uma forma simples e facili-
tada. Finalmente, este suporte a topologias também possui a possibilidade de expansoes
futuras, facilitando a criacdo de casos de teste ainda ndo previstos.

Referente ao nivel de usabilidade desejado, a abordagem proposta consegue aten-
der, de maneira adequada, aos principais requisitos de usabilidade definidos na literatura
desta drea [Ferré et al. 2001, Nielsen 1993]. Neste sentido, a linguagem Java é de fdcil
aprendizado, como ja mencionado anteriormente. Ao mesmo tempo, esta abordagem per-
mite a descri¢c@o de cargas de falhas de uma forma eficiente e relativamente livre de erros,
como € possivel visualizar nos exemplos citados na se¢do 5. Se considerarmos o publico-
alvo do ambiente (como desenvolvedores e engenheiros de teste, por exemplo), temos que
a abordagem € de uso agraddvel, uma vez que a linguagem Java estd muito proxima da
realidade deste publico.

Ao realizar uma comparagdo com as ferramentas existentes de injecao de falhas
(descritas na se¢do 2), temos que a abordagem descrita neste trabalho emula um modelo
de falhas mais detalhado que os injetores MENDOSUS e FAIL/FCI. Além disso, outra
caracteristica presente estd relacionada a independéncia de protocolo e aplicacdo alvo, o
que nao ocorre nos injetores DOCTOR (focado em sistemas distribuidos de tempo real) e
FIONA (com énfase no protocolo UDP). Finalmente, a abordagem proposta utiliza uma
linguagem de alto nivel, facilitando o seu aprendizado, o que é uma dificuldade inerente
ao injetor IRMAMENT, uma vez que o mesmo utiliza-se de uma linguagem de baixo
nivel para a descri¢ao de cargas de falhas.
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Abstract. Most real-time systems are required to comply with strict time and
logical requirements even in the presence of faults. Although scheduling poli-
cies and schedulability analyses have been extended to deal with fault tolerance,
not much attention has been given to measuring the fault resilience of such sys-
tems. Usually, worst-case error patterns are artificially assumed and system
correctness is checked. However, such patterns do not represent the capacity
of the system to tolerate faults, nor consider the overall system behavior in the
presence of faults. In this paper we define a fault resilience metric and present
a simulation-based analysis. Then we show how simulation results can be sta-
tistically analyzed.

1. Introduction
1.1. Motivation

Real-time systems are characterized by their need to meet both logical and timing re-
quirements. On the assumption that any system potentially fails [ Avizienis et al. 2004] it
1s necessary to ensure that such requirements will be met even in the presence of faults
[Burns and Wellings 2001]. For example, an error or deadline miss in a flight control
system may incur in loss of human life.

In order to guarantee that deadlines are met in a real-time system, all tasks have
their execution ordered according to some heuristics, namely scheduling policy, taking
into consideration their timing requirements. Given a scheduling policy, timing correct-
ness can be checked by means of schedulability analysis. If fault-tolerant techniques are
considered both scheduling policy and schedulability analysis have to be adapted to take
their execution into account. In general, schedulability analysis is built up on the assump-
tion that the system behavior is known in the worst-case and this has also been true when
fault tolerance aspects are considered.

Despite the difficulty in incorporating fault tolerance mechanisms into schedula-
bility analysis, several scheduling techniques have been developed. Most of them are

*The second author is supported by FAPESB under grant 7320/2007.



10° Workshop de Testes e Tolerancia a Falhas 130

based on time redundancy, which can be achieved by providing error detection and re-
covery. Models such as recovery blocks or exception handlers [Burns et al. 1996] are
particularly useful for real-time uniprocessor systems. In both techniques, upon the de-
tection of an error, a recovery task is scheduled to provide the actions necessary to keep
the system correctness. This approach has been extensively used since it is particularly
suitable for dealing with transient faults, which has been pointed out as the most frequent
one [Ghosh et al. 1998] or permanent software faults.

The usual approach to taking the effects of recovery tasks into schedulability anal-
ysis is to artificially assume a given worst-case pattern for error occurrences. For example,
some approaches consider that errors take place periodically in worst case. The recovery
scheme is based on re-executing of the faulty task or executing an alternative version of
it [Lima and Burns 2003, Burns et al. 1996]. Other authors fix a maximum number of er-
rors per system task and recovery is carried out based on the execution of an alternative
task [Aydin 2007, Liberato et al. 2000].

Although such approaches are important, since they allow to consider error oc-
currences in real-time systems, they assume a worst-case error pattern, which may not
reflect the real system capacity to tolerate faults. Indeed, considering error patterns as
fault resilience metrics may not be suitable due to two main reasons: (a) the assumed
error patterns are usually linked to specific system and/or fault models and (b) they do not
take the overall system behavior into account, focusing on worst-case scenarios. Thus,
deciding which technique best suits an application may not be straightforward. Indeed,
applications that do not share the system or fault models cannot be compared straight-
away. This means that if one is deciding to implement a system, he/she might not be
able to choose the best approach from the fault resilience view point because they are not
comparable.

This paper presents a fault resilience metric derived based on some desirable re-
quirements and assumptions. Such a metric is independent of the assumed system model
and/or error pattern and can be used to subsidize the system designer decisions when
choosing the fault-tolerant mechanisms that best suit their systems. We also present a
means of deriving the defined metric using simulation. Statistical analysis is then applied
so that the overall system behavior can be derived. Experimental results indicate the dif-
ferences of two well known scheduling policies from the viewpoint of fault resilience,
demonstrating that our approach is reasonably independently of the system model.

The remainder of this paper is organized as follows. Some related work, the as-
sumed fault model and notation used throughout this paper are detailed in Section 2.
Section 3 outlines some fault resilience metric requirements and assumptions. Section 4
presents the simulation environment built to compute the proposed metric. The derived
metric is used to compare two different scheduling approaches for real-time systems and
these simulation results are presented in Section 5. Our final comments are given in Sec-
tion 6.

2. Background and Related Work
2.1. Background

Real-time systems are usually structured as a set of tasks I' = {7, 79, ..., 7,, }, where each
task represents an execution unit. A task may be activated several times during the system
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execution. Each task activation is usually called a job. Some important task attributes are
period, relative deadline, worst-case execution time and recovery execution time, which
can be described by T = (73,...,7,), D = (Dy,...,D,), C = (C4,...,C,) and
C = (C,,...,C,), respectively.

Meeting all task deadlines is an important requirement for hard real-time systems.
Indeed, when such a requirement can be met the system is said schedulable. In order to
guarantee timeliness requirements for a given system, all tasks in I' have to be ordered
according to some scheduling policy. The most popular scheduling policies are priority
oriented. Two well-known are Rate Monotonic (RM) and Earliest Deadline First (EDF)
[Liu and Layland 1973]. The former is a fixed-priority scheduling algorithm according to
which task priorities are assigned in inverse order of their periods. The later is a dynamic
policy and assigns priority to jobs so that the most urgent ones gets the highest priority.

Given a task set [' and scheduling policy the role of the schedulability analysis is
to check whether tasks meet their deadlines. For example, it is well known that under RM
a task set is schedulable if the relation in Equation (1) holds.

- Cl 1
> = <n2r—1) (1)

i=1 Tt

For EDF, schedulability is ensured if and only if
i=1

Usually, the system schedulability is assessed in fault-free scenarios, although
these kinds of equations have been extended to take the effects of errors into account
[Pandya and Malek 1998, Han et al. 2003]. For example, considering a task set scheduled
by RM in which a single error occur during the hyperperiod, which is the least common
multiple of task periods, Equation (1) could be easily adapted to
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Assuming that a task is released at time ¢, its absolute deadline is given by ¢ + D;.
In this work, we consider that the relative deadline D; of each task 7; € I' is not greater
than its period 7;. Also, tasks are assumed to be independent of each other and their worst-
case execution time (C;) are known and not greater than min(7;, D;). Fault tolerance
is provided by executing recovery actions upon error detection. These actions actually
represent the execution of any extra code. A recovery action associated to a given error
in 7; can be the re-execution of 7; or the execution of an alternative task. If errors are
detected during the recovery of 7;, other recovery actions can be released.

It is interesting to note that this model is in line with most fault toler-
ance techniques based on temporal redundancy such as recovery blocks or excep-
tion handlers [Burns et al. 1996], which have been widely applied to real-time systems
[Lima and Burns 2003, Liberato et al. 2000] and can be implemented at the task level.
More severe types of errors require spatial redundancy, usually implemented with a dis-
tributed/parallel architecture, which is beyond the scope of this work.
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2.2. Related Work

In order to consider the possibility of errors in real-time systems some worst-case error
pattern is assumed. Then, timeliness assessment is considered under such circumstances.
For example, in some approaches errors are assumed to occur once in the hyperperiod
[Han et al. 2003, Pandya and Malek 1998], which is defined as the least common mul-
tiple of task periods. For others, the minimum time between errors are assumed to be
known [Ghosh et al. 1998, Lima and Burns 2003, Burns et al. 1996]. All these assump-
tions are used to make it possible to incorporate the effects due to errors into the analysis.
Nonetheless, they are not suitable to represent the fault resilience of the system. Indeed,
the system may cope with more than what was assumed since only worst-case scenar-
ios were considered for schedulability analysis purposes. Some other approaches fix a
maximum number of errors per system task [Liberato et al. 2000, Aydin 2007]. Also, de-
terministic assumption is not in line with the random nature of errors [Pereira et al. 2004].

Fault resilience has been analyzed by some authors via checking whether what has
been assumed in the worst case is violated. For example, considering a Poisson distribu-
tion for error occurrence, an upper bound on the probability that error take within less than
what is assumed has been derived [Burns et al. 1999]. In other approaches, the assumed
maximum number of errors was considered to be a function of both a probabilistic fault
model and a desired probability threshold [Burns et al. 2003, Broster and Burns 2004].
Nonetheless, since worst-case scenarios hardly occur, these approaches may also be pes-
simistic. Also, the assumed error patterns are usually strongly linked with the system
scheduling model. Thus, it makes it difficult or even impossible to compare different
systems from the fault resilience perspective. For example, consider a system that can
deal with one error occurrence per hour and other that can cope with N errors within its
hyperperiod. Which one is better? Answering this question may not be possible due to
the reasons mentioned above.

Unlike these results, we propose a more general metric which is not specific for a
given error pattern or system model. Indeed, it aims at measuring the system resilience for
different systems and fault models. Although we do not assume a particular scheduling
policy, we restrict ourselves to those policies whose scheduled jobs have fixed priorities,
such as Rate Monotonic and Earliest Deadline First. A simulation environment was de-
veloped to simulate the system during specific time windows and compute, for each of
them, the fault resilience metric. Although there are other simulation-based scheduling
approaches [Wall et al. 2003, Huselius et al. 2007], fault tolerance aspects have not been
considered.

3. On the Fault Resilience Metric

In order to give some intuition on the need for a fault resilience metric, consider the

following example.
Example 3.1. Let I be a task set composed of two periodic tasks I' = {, 12}. Assume

T = (2,5), C = (1,1), D = T and C = (1,1). Also, consider that Rate Monotonic
is used to schedule the tasks and so T, is the highest priority task. Figure 1 shows the
schedule for this task set, considering that no error occurs, for intuition means. Up arrows
mean tasks release time.

The hyperperiod for this task set is given by A = lem(7}, T3) = 10. Notice that 7
has five jobs within h, which are released at times 0, 2,4, 6 and 8, while 7, has two jobs
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5 6 7 8

Figure 1. lllustration of a RM schedule for the task set described in Example 3.1

released at times 0 and 5. Because of its priority, the first job of 7, begins to execute at
time 1. The dotted line indicates that 7, awaits until higher priority jobs finish executing.

Assume that recovery is based on the re-execution of the faulty jobs. Figure 2
shows the schedule for the task set shown in Example 3.1. Notice that after the moment
the error takes place, at time 2, 6 and 8, the recovery job (shown in gray) executes to keep
system correctness. Also, observe that task 7, can deal with different number of errors
within 5 time units. In the time interval [0, 5) the job of 7, can deal with only a single
error, while from time 5 to time 10 such a job can timely recover from at most two errors
and still meet its deadline.
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Figure 2. lllustration of =, in Example 3.1 subject to errors within
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The schedules shown in Figure 2 give the intuition that the fault resilience metric
must reflect the number of faults the system can tolerate. Thus, assuming that one wishes
to analyze the behavior of a given system I' when it is subject to faults, the analysis
method must use some fault resilience metrics. We understand that such metrics must
take the following assumption into consideration.

Assumption 3.1. The fault resilience of a system is proportional to the number of errors
it can deal with.

Indeed, fault resilience metrics must reflect the system ability to sur-
vive, or keep its correct behavior, after error occurrences. = Most authors are
aware of that [Lima and Burns 2003, Pandya and Malek 1998, Liberato et al. 2000,
Ghosh et al. 1995], despite assuming specific error patterns. Also, from designers’ view
point it is important to determine how many errors can occur before a system failure.

In several situations, the number of error occurrences accounted for when analyz-
ing a system must be a function of time. The intuition is that the expected number of
errors increases with time assuming that they are not co-related. Although some authors
do not consider such assumption [Pandya and Malek 1998, Han et al. 2003], some fault
models in real-time systems that are in line with this observation can be mentioned, as
for example Poisson distribution [Burns et al. 2003] and minimum time between errors
[Burns et al. 1996, Burns et al. 1999]. Based on that, we assume the following:
Assumption 3.2. The expected number of error occurrences increases with time.
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Since the system we are considering is composed of n tasks and each of them may
have a different level of criticality, the fault resilience metric must be determined for each
individual task so that system designers can deal with the peculiarities of each of them.
Figure 3 shows the maximum number of errors that two different tasks from the same
system can cope with.

S O e T e S e O e s s
R = I B G I

0 1 2 3 4 5 6 7 8 9

(a) Maximum number of errors for 73 € I' (b) Maximum number of errors for 7, € I'

Figure 3. lllustration of two different tasks of I" subject to errors within &

Considering Example 3.1, 71 can timely recover from at most 1 errors within 2
time units, while 7 can deal with one or two errors within 5 time units. This 1s shown in
Figures 3(a) and 3(b), respectively. Note that in the figure errors take place at the end of
the job execution, the worst-case scenario. Thus, as tasks may have different criticality
levels, it is interesting to consider the following requirement:

Requirement 3.1. Fault resilience must be given for individual tasks of the analyzed
system.

Further, the resilience of a given task 7; € I" depends on how its jobs behave when
errors take place. For example, two jobs of 7; might be capable of tolerating different
number of error occurrences during their executions, due to the different interferences
they suffer. Observe in Figure 3(b) that the first instance of 7, can deal with only a single
error. Since 7 interferes in its execution, there is not enough time to recover the system
from two errors. On the other hand, the second job of 7, can timely recover from two
errors, since the interference it suffers from 7 is smaller, considering that this job is not
affected by errors. Indeed, scheduling decisions or the set of interfering jobs may not be
the same for all jobs of 7;. In order to capture the behavior of 7; as a whole, therefore,
different jobs of the analyzed task must be taken into consideration. This motivates the
following requirement:

Requirement 3.2. The fault resilience of a task must account for the overall behavior of
its jobs.

Based on the assumptions and requirements stated above, we give the following
definition of fault resilience metric:
Definition 3.1. The fault resilience of a job is measured as the minimum number of er-
rors that make it miss its deadline divided by its relative deadline. The fault resilience
distribution of a task is given by the fault resilience of its jobs.

According to the above definition, error occurrences are considered for each task
in a per-job basis, which is in line with Requirements 3.1 and 3.2. Also, the time windows
in which jobs execute (relative deadlines) are taken into consideration. Indeed, the longer
the execution of a job the more likely errors occur, which complies with Assumption 3.2.
Finally, observe that Assumption 3.1 is also considered.

Obviously, different metrics can be given. Some assumptions/requirements may
not be suitable for all systems while new assumptions/requirements may be needed for
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others. For example, if Requirement 3.2 is not needed, usual analysis based on worst-
case scenarios may suffice. Further, if Assumption 3.2 is removed, counting the minimum
number of errors per task in worst-case scenarios is enough [Lima and Burns 2005]. In
any case, we stress here that we use a metric which is in line with Definition 3.1 as a
means of fault resilience assessment.

Motivated by the above requirements and assumptions, we derive a fault resilience
analysis based on simulation, as will be explained in the following section.

4. Simulation Environment

The simulation scheme illustrated in Figure 4 is based on modeling the analyzed system
with two main components: the scheduler and the error generator. The former follows
a given scheduling policy while the goal of the latter is to generate errors so that jobs
deadlines are missed. No particular error pattern is assumed. A role of the error generator
is to derive the worst-case error pattern for each simulation. These two components are
named simulation engine.

SCENARIO SIMULATION
TASK SET GENERATOR 1 SCENARIOS

E SCHEDULER g

i; — ERROR PER
SCENARIO
ERROR

GENERATOR

SIMULATION ENGINE

Figure 4. Simulation Environment

The general idea of the simulation-based analysis is to generate possible tuples
of tasks release time, which we call simulation scenarios and for each tuple compute the
minimum number of errors that make a specific job miss its deadline. Then, considering
this number of errors per scenario and the simulation time interval, the fault resilience
metric is computed. Finally this simulation data can be statistically analyzed to infer the
system behavior.

Unlike existing simulation-based analysis, the simulation environment in Figure
4 does not need to simulate the whole system execution (e.g. system hyperperiod), which
might be too time consuming in the general case. Instead, it uses simulation scenarios to

define the simulation time interval. Formally, simulation scenarios are defined as follows:
Definition 4.1. Tuple S = (54,...,S,) is a simulation scenario of a periodic task set

['={7,..., 7.} if the following predicate holds:

scenario(I', S) 2 Jw € R,VS; (S;+w) modT; =0Amax(S) —S; <T;

Both conditions defined by the above predicate mean that: (a) S is a tuple of
tasks release times; and (b) only the closest jobs, released before the last released job, are
considered. As illustration, consider Example 4.1.

Example 4.1. Consider I' = {11, 19, 73} a set of three periodic tasks and let their periods
be T = (10,15, 20) and define h = lem(T, T, T3) = 60 the hyperperiod of this task set.
Figure 5 shows an Earliest Deadline First schedule for this task set.
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0 5 10 15 20 25 30 35 40 45 50 55 60

Figure 5. lllustration of an EDF schedule for Example 4.1

Notice that there are i /7T; simulation scenarios for task 7; since these are the num-
ber of its jobs released within the system hyperperiod. Considering Example 4.1, tuples
(0,0,0), (20, 15,20) and (40, 30, 40) are simulation scenarios according to Definition 4.1.
However, tuple S = (40, 15,40), say, is not. In this example, although S; is a possible
release time of 7; (i = 1,2, 3), the release time of 75 should be 30 instead of 15 to make
S a simulation scenario for this task set example. Simulation scenarios, its properties and
generation procedures have been recently discussed [Lima and Nascimento 2009]. Here

we assume that procedures to generate non-biased sets of simulation scenarios are avail-
able.

As long as simulation scenarios have been generated the simulation engine com-
putes the fault resilience metric for each scenario. Considering that £ is the minimum
number of errors that make a task 7; unschedulable in a given simulation scenario S, the
effort value is defined as follows:

Definition 4.2. Let I' = {7, 7,...,7,} be a task set and consider S a simulation sce-
nario of I'. The effort E; made by the error generator to make a task 1; € I" unschedulable
inSis:

€)

Notice that the effort definition is in accordance with Definition 3.1. Also, consid-
ering the effort for several simulation scenarios allows one to infer the overall behavior
of jobs from fault resilience view point, as stated in Requirement 3.2. Intuitively, the
higher the effort E; made by the error generator, the higher the resilience of 7; regarding
scenario S. Note that the found values of E; can be statistically analyzed. Also, one may
be interested in other parameters, such as the effort mean value E; or the minimum effort
E"" necessary to make a given system task unschedulable.

For complex systems, determining E; or any function of it may be too time con-
suming since the total number of simulation scenarios is a function of the hyperperiod
of the task set. This simulation environment is able to study E; through sampling. The
following section briefly presents this procedure through an illustrative example.

Assume that one wishes to evaluate the effort for a task 7; in I' = {7,...,7,},
considering a specific simulation scenario S = (51, ..., S, ). The job of this task, released
at .S;, namely J;, is called hereafter the analyzed job. Figure 6 sketches the simulation
process and will be used for illustration purposes. Scenario S and a previous scenario S’
are indicated in the gray area of the figure. Release times are indicated by the vertical
arrows. The first release time of jobs in S whose priorities are greater than that of the
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priority of J; is denoted » < S; in the figure. These jobs must be considered when
analyzing the effects of errors in the execution of .J;, since they can interfere in .J;.

Simulation time for S
S

: —
- ___Backlog computation_____ t - Frror generation. _____ 4
S’ S
o T
A
T
A
T - :
f, s S+D

Figure 6. Two-step simulation procedure used by the Simulation Engine

The simulation of the system regarding S involves two problems: (a) determining
the execution backlog at r, which is related to jobs released before r; and (b) generating
the minimum number of errors from r onwards so that the analyzed job misses its dead-
line. Nonetheless, exact solutions to problems (a) and (b) may be computationally too
expensive. Thus, our approach to solving them is to derive an upper bound for (a) and
a lower bound for (b) so that the effort of the error generator is not overestimated. The
simulation procedure has two steps, as illustrated in Figure 6.

The approach to estimating an upper bound on the backlog at r is based on (a)
going back to a previous scenario S’ and (b) forcing the release time of all tasks in I" be at
time ?,, as indicated by the dotted arrows in Figure 6. Then the remainder task execution
time after simulating the system within [t,, ) should give the desired upper bound. It
is worth mentioning that ideally S’ should be a scenario which gives a good trade-off
between simulation time and backlog estimation. In the context of this work, though, we
follow a simple approach to computing S’, which is backtracking to the closest simulation
scenario.

The simulation during [r, S; + D;) is carried out with the error generator active.
The strategy is to generate errors in the job which causes the highest interference in the
analyzed job. Since the goal is to estimate a lower bound on the minimum number of
generated errors that make the analyzed job miss its deadline, the faulty jobs are allowed
to execute beyond its deadline. In other words, the optimization problem of determining
which jobs fail during simulation is circumvented. According to this approach the found
number of errors is guaranteed not to be overestimated but can be underestimated.

As mentioned before, when simulating a scenario S for a given analyzed job J;,
the error generator must not let .J; meet its deadline. Hence, every time ¢ at which .J; would
successfully finish its execution (i.e t < S; 4+ D;), an error must be generated in some job
J;. The recovery of this faulty job must be such that it maximizes the interference in the
execution of J;, so that f8 is actually the minimum number of errors necessary to make
a task miss its deadline in scenario S. To do so, the error generator considers either jobs
released before or after S; to generate an error.
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To make things clear, consider S = (50, 45, 40) a simulation scenario for Example
4.1. In this scenario let us analyze the job of 73 released at ¢ = 40. For such a scenario,
S’ = (40, 30, 40) and the simulation time interval is [30; 60). Figure 7 shows the whole
scheduling for S, including the backlog computation and error generation.

Backlog Error
L computation _________ generation ________ |
S’ g
¢ A

Ts

T
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5 10 15 20 25 30 35 40 45 50 55 60

»
»
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| —>
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Figure 7. lllustrative simulation Example considering Example 4.1

Observe that, in this case, system simulation starts at ¢, = 30. At this time, an
instance of 73 is artificially included (dotted arrow in Figure 7). As mentioned before, this
is done for deriving an upper bound on the backlog. Notice that at ¢ = 40, a backlog job
from previous scenario (from task 73) is still executing. It is worth mentioning that in the
actual schedule shown in Figure 5 the backlog is null.

At time instant ¢ = 40 the analyzed job is released and starts executing at t = 54
due to the interference of higher priority jobs. When the error generator realizes that this
job is going to finish its execution successfully, it generates an error so that this job miss
its deadline, making the system unschedulable. The choice of the faulty job is done so that
the error generator effort is minimized. Hence, any active job in [40, 60) can be chosen
as the faulty job provided that it causes the highest interference in the analyzed job. It
is important to notice that during the time interval [40, 60), if any other job released at
this time interval misses its deadline, the system is still considered schedulable. Only the
timeliness of the analyzed job (J5) is observed. According to Definition 4.2, the effort
value for S is given by E3 = {)—353 = % = 0.05.

In the following section we present some simulation results showing how the de-
rived fault resilience metric can be used to compare different systems.

5. Simulation Results

In this section we present two examples to illustrate how the simulation-based approach
works. First, we consider the same fixed-priority system used by other researchers
[Burns et al. 1996] to compare the results obtained by our analysis with the ones obtained
previously.

Example 5.1. Let I' = {m,..., 74} be a task set of four independent periodic
tasks scheduled by Rate Monotonic. Task attributes are C = (30,35,25,30), T =
(100, 175,200, 300) and D = T.

Since this task set is considerably small, it is possible to generate all possible
scenarios for any task 7; € I'. In this case, we focus on task 7,. When all simulation
scenarios of 74 are submitted to the simulation engine, the number of errors that make 7,
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miss its deadline can be 2, 3 or 4 with probabilities 0.282, 0.571 and 0.143, respectively.
It is worth mentioning that the analysis by Punnekkat er al. [Burns et al. 1996] gives
min(fy) = 2 but the distribution of f; gives more information about the system fault
resilience. Indeed, based on this distribution, we can compute the effort whose mean for
this example is E; = 0.0044.

The derived metric can also be used to compare different scheduling policies from
fault resilience view point. In order to carry out this kind of evaluation, we randomly
generated ten task sets, each one with ten tasks. Both C; and C; were set to one time
unit. Task periods were randomly generated so that processor utilization was bounded in
[0.6; 0.8). The scheduling for each generated task set was simulated considering both RM
and EDF. We computed the mean effort E; that makes their tasks 7; miss their deadlines,
1=1,2,...10.

Using a procedure to randomly generate simulation scenarios
[Lima and Nascimento 2009], we took a sample of simulation scenarios for each
analyzed task. In order to determine the sample size, standard statistical sampling proce-
dures were used [Triola 2008]. The maximum assumed error was |Ef — ;| = 5x1073,
where Ef and E; stand for the mean values for the effort related to the sample and to
the population (not necessarily known), respectively. The result is presented in Table 1,
where C'I stands for the confidence interval.

Table 1. E; with 95% of confidence
RM EDF

E; ClI, E; ClI,

1.000 [1.000,1.000] [ 0.998 [0.995,1.000]
0.613 [0.470,0.750] | 0.675 [0.601,0.780]
0.500 [0.450,0.630] | 0.576 [0.412,0.639]
0.413 [0.378,0.560] | 0.487 [0.333,0.605]
0.397 [0.335,0.516] | 0.432 [0.276,0.564]
0.360 [0.295,0.490] | 0.359 [0.275,0.507]
0.278 [0.210,0.378] | 0.321 [0.247,0.428]
0.235 [0.196,0.356] | 0.280 [0.187,0.399]
0.221 [0.190,0.300] | 0.277 [0.198,0.399]
10 0.110 [0.089,0.200] | 0.169 [0.215,0.212]

O 0 3 O L B W .

As can be seen, EDF has a better overall performance in terms of fault resilience.
Although this behavior was expected due to the optimality of EDF in terms of schedu-
lability [Liu 2000, Aydin 2007], it is important to emphasize that now the difference is
being measured.

It is worth mentioning that 71 has approximately the same fault resilience for both
schedulers. Since no other task interferes in the execution of 71 according to RM and only
in a few simulation scenarios there are other tasks with priority greater than the priority
of 71 by EDF, this behavior was also expected. On the other hand, for all other tasks, EDF
is visibly superior to RM in terms of fault resilience. Obviously, we are not considering
here problems such as possible overloads caused by admission of recovery actions, which
could make EDF degrade. Nonetheless, the goal of the analysis is to point out to what
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extent the system support errors and is not on evaluating overload conditions. Hence, we
are not concerned with scheduling anomalies.

6. Conclusions

In this paper we presented a metric which aims at measuring fault resilience of real-time
systems. Such systems are characterized by their need to meet both logical and timing
application requirements, even in the presence of faults. However, since errors are random
events and cannot be predicted, most approaches assume a worst-case error pattern to
analyze whether the system is timely under fault scenarios. We intend to measure the
fault resilience of real-time systems, an issue not addressed before. Our analysis is not
based on a specific error pattern and is independent of the system model. Indeed, we
showed that our analysis can be used to compare different scheduling policies. Moreover,
our analysis can also be used to subsidize system designers for choosing the scheduling
mechanism that best suit their system.

Some aspects must be further investigated. For example, considering less strict
task models, where not all tasks are periodic, may be interesting. Also, taking spacial re-
dundancy into account would enrich the analysis described here. In any case, the concept
of simulation scenario and/or the simulation procedure described here must be extended.
We believe that the results presented here are a step towards these challenging research
issues.
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Abstract. Chaining-based key management schemes seams to be the ones that
best fit the MANET paradigms. The main chaining-based scheme is the Self-
Organized Public Key Management System (PGP-Like). However, it is fully
vulnerable to impersonation attacks. In order to reduce such vulnerability, this
article introduces a new public-key management system for MANETs, the Vir-
tual Key Management System (VKM). VKM uses a virtual structure to indicate
the trust between nodes and the certicate chains formation. VKM is a flexible
key management scheme. It can behave in a restrict way, being able to tole-
rate impersonation attacks to a certain level, or it can behave similarly to the
PGP-Like, just by changing a simple parameter. Thus, VKM can suite any user
needs with its ability to switch between the two models dynamically, without any
network reinitialization or reconfiguration.

Resumo. Esquemas de gerenciamento de chaves baseados em cadeias de cer-
tificados mostram-se como os melhores para MANETs. O principal esquema
baseado em cadeias de certificados é o Self-Organized Public Key Management
System (PGP-Like). Entretanto, ele é completamente vulnerdvel a ataques de
personificacdo. De maneira a reduzir tal vulnerabilidade, este artigo introduz
um novo esquema de gerenciamento de chaves para MANETs, o Virtual Key Ma-
nagement System (VKM). O VKM faz uso de uma estrutura virtual para indicar
a confianga entre os nos e a formagdo de cadeias de certificados. O VKM é um
esquema flexivel podendo se comportar de uma maneira restrita, capaz de su-
portar ataques de personificacdo até um certo nivel, ou se comportar de forma
similar ao PGP-Like, mudando um simples parametro. Portanto, o VKM pode
suprir a necessidade de qualquer usudrio sendo capaz de alterar o seu compor-
tamento dinamicamente, sem qualquer reinicializacdo ou reconfiguracdo.

1. INTRODUCAO

Esquemas de gerenciamento de chaves para Redes Ad Hoc Moveis (Mobile Ad Hoc
Networks - MANETS) precisam funcionar em ambientes com topologia dinimica e
serem auto-organizdveis e descentralizados [Hegland et al. 2006, Capkun et al. 2006,
van der Merwe et al. 2007, Silva et al. 2008]. Além disso, devem satisfazer alguns re-
quisitos como [Menezes et al. 1996]: ndo ter um ponto tnico de falha; ser tolerante ao
comprometimento ds nds; ser capaz de revogar as chaves dos nés comprometidos e atu-
alizar as chaves dos nds ndo-comprometidos; ser eficiente quanto ao armazenamento, 0
processamento € a comunicacao.
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E possivel classificar os esquemas de gerenciamento de chaves para MANETSs em
[van der Merwe et al. 2007]: baseados em identidade [Khalili et al. 2003], baseados em
cadeias de certificados [Hubaux et al. 2001, Capkun et al. 2003a, Capkun et al. 2006],
baseados em clusters [Ngaiand Lyu 2004, Ngaietal. 2004], baseados em
pré-distribuicdo  [Eschenauer and Gligor 2002] e  baseados em  mobilidade
[éapkun etal. 2003b]. Entre estes, os esquemas baseados em cadeias de certifica-
dos parecem ser os melhores para aplicagdes em ambientes MANETs. O principal
esquema de gerenciamento de chaves baseado em cadeias de certificados é o Self-
Organized Public Key Management System [Hubaux et al. 2001, éapkun et al. 2003a],

chamado neste trabalho de PGP-Like.

O PGP-Like é¢ um esquema de gerenciamento de chaves auto-organizavel baseado
nos conceitos do PGP [Zimmermann 1995], no qual todo par de chaves ptblica e privada
¢ criado pelos proprios nds da rede. Os nds também emitem certificados para outros nds
em que confiam. Cada n6 tem um repositorio local de certificados que é periodicamente
trocado com seus vizinhos. As chaves publicas sdo autenticadas por meio de cadeias de
certificados, construidas usando os repositorios locais de certificados.

Como mostrado em [Silva et al. 2008], o PGP-Like é altamente vulneravel a ata-
ques de personificagdo (Sybil). Ataques de personificacdo consistem em um atacante usar
identidades falsas para enganar, alterar e/ou prejudicar o funcionamento dos protocolos
da rede [Douceur 2001]. A funcionalidade do PGP-Like é comprometida mesmo quando
apenas 5% de nds maliciosos estdo presentes na rede [Silva et al. 2008]. De maneira a
reduzir tal vulnerabilidade, este artigo introduz um novo esquema de gerenciamento de
chaves publicas para MANETS, o Virtual Key Management System (VKM). O VKM usa
uma estrutura virtual para indicar a confianga entre os nés e a formacdo das cadeias de
certificados. Estruturas virtuais ja foram usadas em protocolos de roteamento para MA-
NETs, como no Virtual Routing Protocol (VRP) [Albini et al. 2006] e no Virtual Distance
Vector (VDV) [Robba and Maestrini 2007]. A estrutura virtual € altamente redundante e
ndo possui relacdo com a localizacdo fisica das unidades da rede.

O VKM ¢ um esquema de gerenciamento de chaves bastante flexivel. Ele pode
operar de uma maneira restrita, sendo capaz de suportar ataques de personificacdo até
um certo nivel, ou operar de maneira similar ao PGP-Like apenas mudando um unico
parametro. Quando o VKM estiver configurado para operar de maneira restrita, ele é
capaz de completar quase 80% das requisi¢cdes de autenticagdo com 5% de nds com-
prometidos na rede. Mesmo com 20% de nés comprometidos, VKM ainda é capaz de
completar 50% de todas as requisicdes de autenticagao.

O VKM ainda pode operar de maneira similar ao PGP-Like. Para demonstrar o
funcionamento do VKM quando operando de maneira similar ao PGP-Like, ele foi avali-
ado em ambientes sem ataques e na presenca de ataques de falta de cooperagdo seguindo
os parametros usados em [Silva et al. 2008]. Ataques de falta de cooperacdo consistem
em nos egoistas usando os recursos da rede mas nido cooperando com alguma ou com
todas as operacao da mesma [Michiardi and Molva 2003]. Neste caso, o VKM tem o
mesmo comportamento do PGP-Like. Portanto, o VKM pode suprir a necessidade de
qualquer usudrio com sua capacidade de se comportar de maneiras distintas dinamica-
mente sem nenhuma reinicializagdo ou reconfiguragdo da rede.
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O resto deste artigo € organizado da seguinte forma: a se¢do 2 descreve breve-
mente as caracteristicas do PGP-Like; a se¢do 3 detalha o esquema Virtual Key Ma-
nagement; a se¢ao 4 apresenta a avaliacio do VKM e a compara¢do com o PGP-Like;
finalmente, a secdo 5 apresenta as conclusdes e os trabalhos futuros.

2. GERENCIAMENTO DE CHAVES PUBLICAS AUTO-ORGANIZADO

O Self-Organized Public Key Management System, chamado neste trabalho de PGP-Like,
¢ um esquema de gerenciamento de chaves publicas baseado em cadeias de certificados
[Capkun et al. 2003a, Hubaux et al. 2001]. As chaves piiblicas e privadas dos nés sdo
criadas pelos propios nés, seguindo os conceitos do PGP [Zimmermann 1995]. Além
disso, cada n6 emite certificados de chave ptblica para outros nds nos quais confia.

No PGP-Like, se um n6 u acredita que uma dada chave publica K, pertence a
um dado né v, ele pode emitir um certificado associando K, ao n6 v, (v,K,)k,, em que
prK, € a chave privada do n6é u. Esse certificado ¢ armazenado no repositério local de
certificados de u e de v. Adicionalmente, cada n6 periodicamente realiza trocas de seu
repositorio com seus vizinhos fisicos.

As chaves publicas e os certificados sdo representados por um grafo dirigido
G = (V,A), no qual V representa as chaves publicas e A representa os certificados. Por-
tanto, uma aresta dirigida entre dois vértices K,, e K,,, (K, — K,,), denota um certificado,
assinado por u, associando K,, a0 né w. Ja um caminho conectando dois vértices, K,, e
K., é representado por (K, ~~ K,,). Cada né u mantém um repositério local de certifi-
cados atualizados, G,, e um outro repositdrio local de certificados ndo atualizados, GLV
[Capkun et al. 2003a]. O repositério local de certificados ndo atualizados contém os cer-
tificados que expiraram e foram considerados revogados. As figuras la e 1b ilustram os
repositérios locais de certificados dos nés u e u, G, e G, respectivamente.

Quando o né u quer autenticar a chave publica K, do né v, ele primeiramente tenta
achar um caminho de certificados do vértice K, até o vértice K, em G, (Figura la). Se
3 (K, ~ K,) € G,,ond u autentica a chave ptiblicadoné v. Se A (K, ~ K,) € Gy, 0
n6 u une G, com G,, criando G| = G, UG, (Figura 1¢), e tenta achar (K, ~~ K,) € Gj.
Se tal caminho existe, a autenticac¢io € realizada com sucesso. Se jﬂ (K, ~ Kv) € Gy,
entdo o n6 u cria G, = G, UGY e procura (K, ~ K,) € Gy. Se 3 (K, ~ K,) € G,
o né u precisa verificar todos os certificados ndo validados na cadeia. Por fim, se
A (K, ~ K,) € Gj,entdo o n6 u ndo consegue autenticar a chave publica K.

O caminho encontrado nos repositérios € uma cadeia de certificados. Cadeias de
certificados representam a confianga entre os nés e sdo chamadas de cadeias de confianca.
Note que, as cadeias de confiancas sdo consideradas autenticagdes fracas, pois assume-se
transitividade. Por exemplo, se 0 n6 A confia no n6 B, e 0 né B confia no n6 C, entdo o
nd A também confia no n6 C. Infelizmente, garantir uma confianga transitiva vélida entre
mais de dois nés em uma cadeia é muito dificil [Christianson 1996]. Por tal motivo, se
qualquer n6 da cadeia for comprometido, todos os outros nds pertencentes a cadeia podem
obter uma autenticagdo falsa.

O uso de cadeias de certificados torna o PGP-Like altamente vulnerdvel a ataques
de personificacdo, como mostrado nas figuras 2 e 3 [Silva et al. 2008]. A figura 2 mostra
o percentual de nés que contem identidades falsas em seus respositérios locais por tempo,
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Figura 1. Repositérios de certificados e uma cadeia de certificado

segundos ap0s a inicializacio da redes, e para 5%, 10% e 20% de atacantes na rede. A
figura 3 mostra que as identidades falsas conseguem ser autenticadas por nés verdadei-
ros. Note que, um né atacante x pode criar uma identidade falsa m e emitir certificados
amarrando K, a m. Todos os nds que confiarem em x também confiardo em m. Portanto,
se 0 nd x mantiver um comportamento correto durante um tempo consideravel, virias
unidades irdo, provavelmente, confiar nele, e a identidade falsa ird se espalhar pela rede
devido ao mecanismo de troca de certificados.
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Figura 2. Confianca nas Identidades Falsas
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Figura 3. Certificados Falsos nos Reposit 6rios Locais

3. VIRTUAL KEY MANAGEMENT

O esquema Virtual Key Management (VKM) usa uma estrutura virtual para indicar a
confianca entre os nos e a formacdo de cadeias de certificados. A estrutura virtual é
representada por um grafo dirigido L = (D, E), que nfo estd relacionado com a topologia
atual da rede. O conjunto de vértices D representa os nds € o conjunto de arestas E
representa os enlaces virtuais. Um enlace virtual (i, j) € E, indica que o n6 i emite um
certificado associando K; ao n6 j. Note que o n0 i precisa fazer esse procedimento para
cada n6 que possuir uma conexao direcionada na estrutura virtual.

E importante mencionar que o VKM ¢ independente da implementacio do grafo
da estrutura virtual. Entretanto, percebe-se que o grafo deve ser regular para garantir que
o nimero de arestas seja 0 mesmo para todos 0s nés. A estrutura virtual mais apropriada
deve ser selecionada pelo usudrio considerando propriedades como didmetro, largura da
bissec¢do e escalabilidade. Por exemplo, a estrutura virtual pode ser um Ring of Rings, um
hipercubo, um CCC ou um Torus, embora os resultados reportados nesse artigo tenham
sido obtidos utilizando Rings of Rings (RoR), que é detalhada a seguir.

A estrutura Rings of Rings (RoR) é baseada em congruéncias [Vinogradov 1955].
Assumindo dois inteiros, x € y, tal que x *y = n, e sendo s um inteiro tal que 1 <s <y. O
conjunto D é particionado em x anéis, chamados Dy, D1, ...,Dy_1, e paracadaa € [0,x),
D,={i:axy<i<(a+1)xy}. Oenlace (i, j) pertence a E se, e somente se: jmod y =
(i+d) mod y para algum 1 <d < s; ou j = (i+y) mod n. Uma caracteristica da estrutura
RoR ¢ a redundancia de caminhos virtuais, no qual o grau € determinado por parametros
X, y,¢es.

A figura 4 exemplifica o grafo Ring of Rings (RoR) [Albini et al. 2006], com 45
nos, dividido em 3 anéis de 15 nds. Cada n6 tem uma conexdo direta para outros cinco
nds, significando que eles sdo responsaveis por emitir cinco certificados associando a
chave publica desses nds com suas respectivas identidades. Por exemplo, na figura 4, n6
w € responsdvel por emitir certificados associado K,,, awy, K, aw2, K,y aws, Ky, aws €
K, A ws, e 0s n6s w), wh, wh, w) e wi sdo responséveis por emitir certificados associando
K, aw.
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Figura 4. Estrutura virtual RoR com 3 aneis e 15 n6s por anel

No VKM, cada nd i cria seu préprio par de chaves publica e privada, K; e prK;.
Posteriormente, ele precisa emitir certificados seguindo a estrutura virtual. Um par de nés
na estrutura virtual precisa trocar suas chaves por um canal seguro como infra-vermelho,
smart cards ou antes da formacgdo da rede. Todos os certificados sdo emitidos com um
tempo de vida limitado 7,, e apds T,, o certificado € considerado expirado. Antes da
expirac¢do do certificado, o n6 que o emitiu pode atualizar o certificado, emitindo uma
nova versao com um 7, extendido. A revogacdo de certificados funciona da mesma forma
que no PGP-Like. Pode ser feita de uma maneira explicita ou implicita. A revogacao
implicita € baseada no tempo de validade dos certificados: se um emissor ndo atualiza seu
certificado apds 7, o certificado € considerado revogado. Ja na revogagdo explicita, o nd
emissor revoga um certificado se suspeita de mal comportamento do outro noé.

Quando um certificado é emitido, o né emissor armazena esse certificado em seu
repositorio local e o envia para o nd correspondente, que também armazena o certificado.
Assim, no inicio do tempo de vida da rede, os ndés armazenam apenas os certificados
que eles emitiram e os certificados que foram emitidos para ele. O uso da estrutura virtual
torna o VKM muito flexivel, podendo se comportar de uma maneira restrita e sendo capaz
de suportar ataques de personificacdo até um certo nivel, ou podendo se comportar de
maneira similar ao PGP-Like, apenas mudando alguns pardmetros. A principal diferenca
entre 0s comportamentos € a maneira que os nés autenticam as chaves publicas. Ambas
as formas serdo apresentadas a seguir.

3.1. VKM com autenticacao reativa

No modo de autenticagdo reativa, VKM with Reative Authentication (VKM-RA), cada n6
mantém apenas os seus certificados iniciais, ou seja, os certificados emitidos para ele e
os certificados que ele emitiu. Quando um né i quer autenticar a chave puiblica de um
noé j, ele precisa encontrar um caminho virtual de i até j, uma cadeia de certificados, na
estrutura virtual. Note que € possivel encontrar varios caminhos virtuais de i até j, uma
vez que a estrutura virtual é altamente redundante. Apds escolher um caminho virtual, o
né i precisa obter todos os certificados para validar todo o caminho virtual, ou seja, validar
toda a cadeia de certificados. Cada certificado precisa ser validade diretamente com o n6
que o emitiu.

Todos os nds conhecem a mesma estrutura virtual, mas eles ndo mantém
informagdes atualizadas sobre os certificados, por exemplo, se eles foram revogados.
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Diferentemente do PGP-Like, uma unidade precisa manter apenas os certificados emi-
tidos para ela, e os certificados emitidos por ela. Isso reduz a memoria necessaria para
armazenar os certificados. Entretanto, a origem precisa requisistar, reativamente, todos
os certificados da cadeia de certificados. Assim, a autenticac@o € realizada da seguinte
maneira:

1. o primeiro certificado pode ser diretamente verificado pelo né i usando a sua
prépria chave publica, uma vez que foi ele quem emitiu o certificado;

2. cada certificado remanescente pode ser verificado usando a chave publica contida
no certificado anterior;

3. finalmente, o ultimo certificado contém a chave publica do né ;.

Esse comportamento garante que apenas certificados corretos e vélidos sdo uti-
lizados. Entretanto, como os nds precisam requisitar todos os certificados de uma ca-
deia de certificados antes de autenticar a chave publica, isto implica em uma laténcia nas
autenticacdes. Por outro lado, o VKM-RA utiliza pouca memdria para armazenamento
total. Uma unidade precisa manter armazenado localmente apenas os certificados emi-
tidos por ela, os certificados emitidos para ela e uma pequena funcdo para criar e usar
a estrutura virtual. Se a rede fizer uso de um protocolo de roteamento que utilize uma
estrutura virtual, como VRP [Albini et al. 2006] ou VDV [Robba and Maestrini 2007], o
VKM pode usar a essa mesma estrutura virtual.

3.2. VKM com autenticacao proativa

O modo de autenticagdo pré-ativa, VKM with Proactive Authentication (VKM-PA), tem
um comportamento similar ao PGP-Like. Embora os certificados sejam emitidos seguindo
uma estrutura virtual, os nds realizam trocas periddicas de seus repositdrios de certificados
com seus vizinhos fisicos. Por simplicidade e sem perda de generalidade, é assumido que
todos os nés possuem o mesmo intervalo de troca T,y € que as trocas ndo sao simétricas.
Isto €, se 0 nd i estd enviando um certificado para o nd j, ndo quer dizer que o n6 j precisa
mandar os seus certificados para o né i.

Como no PGP-Like, os nés armazenarao a informacdo adquirida no repositorio
local de certificados. Entdo, quando um né i quer autenticar uma chave publica K; do
né j, ele procura uma cadeia de certificados no seu repositério local, (K; ~ K;) € G;.
Se 3 (K; ~ Kj) € G, ele realiza a autenticacdo. Se (K ~ K;) € Gj, né i cria
Gy = G,-UGfV e procura (K; ~» K;) € Gg. Se 3 (K; ~» Kj) € Gg o né i precisa
validar todos os certificados expirados antes de usd-los. Se A (Ki ~» Kj) € Gg entdo
o no 7 invoca o uso do VKM-RA. Esta caracteristica faz a autenticacdo do VKM mais
eficiente que a do PGP-Like, uma vez que € possivel atingir todos os nés da rede usando
VKM-RA.

3.3. Avaliando o VKM-RA e 0 VKM-PA

Como no VKM-RA o0s nés ndo realizam trocas de seus repositdrios de certificados, a
sobrecarga das trocas de repositdrios € eliminada. Porém isso inclui um atraso necessario
para validar cada certificado da cadeia. Esse atraso depende do protocolo de roteamento
usado pela rede e do tamanho das cadeias de certificados. Sdo necessarias duas mensagens
para cada né da cadeia de certificados. Por exemplo, na Figura 5 o n6 i precisa mandar
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Figura 5. Cadeia de certificados

uma mensagem para o n6 k para validar (/,K;),rk, € uma mensagem para o0 n0 / para
validar (j,K;)prk;. ApOs receber ambas as respostas, i pode autenticar Kjj.

Por outro lado, o VKM-PA pode eliminar o atraso na autenticacdo se uma cadeia
de certificados vélida e atualizada for encontrada no repositério local. Caso contrdrio, é
necessdrio invocar o VKM-RA. Portanto, o atraso do VKM-PA pode ser menor ou igual
ao do VKM-RA, dependendo da completude e validade do repositério local de certifica-
dos. O VKM-PA possui uma sobrecarga para realizar as trocas de certificados, e depen-
dendo da completude do repositério local de certificados, pode ser possivel ter um atraso
igual ao VKM-RA. Outro problema é a memoria de armazenamento, pois enquanto no
VKM-RA os nés sé mantém copias de alguns certificados, no VKM-PA e no PGP-Like,
os nos irdo eventualmente manter copias de todos os certificados da rede.

Outra caracteristica importante do VKM ¢ a habilidade de alternar entre os dois
modelos apresentados dinamicamente, sem reinicializa¢do da rede ou mesmo sem qual-
quer reconfiguragdo. Entdo, quando energia ou memdria for uma restricao para a rede,
0s n6s podem operar usando VKM-RA, enquanto em outras situagdes, eles podem usar o
VKM-PA.

4. AVALIACOES E RESULTADOS DAS SIMULACOES

O simulador Network Simulator 2 (NS-2) [NS-2 2007], em sua versao 2.30, foi usado
para verificar a eficicia do VKM quando submetido a ataques de personificagdo. O VKM
também foi comparado com o PGP-Like em ambientes sem ataques e sofrendo ataques
de falta de cooperacdo. Os resultados aqui apresentados para o PGP-Like sdo 0os mesmos
exibidos em [Silva et al. 2008].

Os parametros usados nas simulacdes estdo na Tabela 1. Os resultados sdo as
médias de 35 simula¢des com intervalo de confianga de 95%. A estrutura virtual escolhida
foi 0o RoR, com 4 anéis e 25 nds por anel. Cada n6 emite 5 certificados e tem 5 certificados
emitidos para ele. No VKM-PA e no PGP-Like o intervalo para trocas dos repositorios
locais de certificados € de 60 segundos e 0 mesmo ndo € simétrico. Note que apenas os
resultados para o pior caso, de acordo com [Silva et al. 2008], estdo reportados.

4.1. Ataques de personificacao

Para avaliar o VKM-RA sob o ataque de personificacdo, uma nova métrica é proposta:
Chains with Sybil Nodes (CSN). CSN ¢é a por¢do de caminhos virtuais, ou seja, cadeias
de certificados, que contém ao menos uma identidade falsa (). Ela representa quantas
autenticagOes sdo feitas usando cadeias de certificados comprometidas, isto €, que tenham
pelo menos um no6 personificado. CSN pode ser definida como:

csy — SCSN;
[NA]

1 se Ime (K~ K;)
0 caso contrario

Vie NA onde (1)

CSN; = { 2)
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Tabela 1. Cenarios da simulagao

Parametros Valores

Dimensao da rede 1000 x 1000 metros
Raio da transmissdo 120 metros
Quantidade de nés 100

Modelo de mobilidade random waypoint
Velocidade mdxima 20 m/s

Tempo de pausa maximo 20 segundos
Intervalo de troca de certificados | 60 segundos
Tempo de Simulagdo 1500 segundos
Modelo de Propagacao two-ray ground reflection
Protocolo de Acesso ao Meio IEEE 802.11

Como o VKM-RA precisa seguir a definicdo da estrutura virtual em todas as
autenticagdes, o ataque de personificagdo € o tinico que pode ser efetivo contra a rede.
Ataques que os nds maliciosos criam identidades falsas para obter algum tipo de vanta-
gem ou mesmo prejudicar o funcionamento da rede ndo seriam eficazes, uma vez que
os nos devem pertencer a estrutura virtual. Portanto, se um atacante utilizar uma falsa
identidade que ndo faca parte da estrutura virtual ou mesmo se ele criar identidades falsas
para atacar a rede, o ataque serd completamente sem sentido uma vez que essa identidade
falsa nem chegara a ser autenticada.

Os cendrios das simulacdes consideram 5%, 10%, 15% e 20% de nds atacantes.
Sendo S o nimero de certificados emitidos para e por cada nd, os cendrios também consi-
deram § =5, 5 =10, S =15 e § = 20. Como mostrado na Figura 6, mesmo com 20% de
atacantes na rede, o VKM ¢é capaz de autenticar mais de 40% de cadeias de certificados
ndo comprometidas. Na presenca de 5% de atacantes, 0 VKM-RA ¢€ capaz de autenticar
corretamente aproximadamente 80% das cadeias de certificados, enquanto PGP-Like ¢é
completamente vulnerdvel mesmo com apenas 5% de atacantes [Silva et al. 2008].

O VKM-RA pode tolerar ataques de personificagcdo melhor que o PGP-Like de-
vido a estrutura virtual, uma vez que a mesma ¢ altamente redundante e estabelece
vdrias cadeias fixas para autenticacdo. Se o nimero de nds comprometidos € pequeno,
€ possivel evitar os nds comprometidos apenas escolhendo a cadeia de certificados de
maneira aleatéria. Além disso, se for possivel implementar um mecanismo de detec¢do
de mau comportamento, entdo os nds podem explicitamente evitar cadeias de certificados
(caminhos virtuais) que contenham nds comprometidos.

A figura 6 também mostra que com 40% de atacantes e 5 certificados emitidos por
nod, a possibilidade de escolher uma cadeia de certificados comprometida chega a mais
de 80%. Entretanto esse nimero é reduzido para aproximadamente 60% se o nimero
de certificados emitidos for aumentado para 20. Isso demonstra, portanto, que com um
aumento na conectividade da estrutura virtual é possivel reduzir ainda mais os efeitos de
ataques de personificacio.

Os resultados mostram que o VKM-RA € efetivo contra ataques de personificagao,
desde que a quantidade de atacantes seja pequena e aleatéria. Se a quantidade de atacantes
for grande ou se os atacantes organizarem um ataque cooperativo a um né (ou a uma
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Figura 6. Autenticacoes feitas através de nés comprometidos.

regido) da estrutura virtual, separarando tal n6 (ou regido) do resto da rede, o ataque pode
ser eficaz. Entretanto, isso somente é possivel se os atacantes conhecerem a estrutura
virtual e ainda realizarem um ataque a vdrios nds de maneira simultinea, causando a
desconexdo da estrutura virtual.

4.2. Ataques de falta de cooperacao

Para demonstrar que o funcionamento do VKM-PA ¢ similar ao PGP-Like, ele foi ava-
liado em ambientes sem ataques e sob ataques de falta de cooperagdo e seus resultados
comparados com aqueles publicados em [Silva et al. 2008]. O VKM-PA ndo foi avali-
ado sob ataques de personificacio, pois, igualmente ao PGP-Like, ele é completamente
vulnerdvel devido as trocas dos repositorios locais de certificados dos nos.

As simulagdes consideram 5%, 20%, 40%, 60% e 80% de nés egoistas. Tais nds
realizam todas as funcdes bdsicas da rede, inclusive emitem certificados. Entretanto, eles
ndo cooperam no mecanismo de troca de certificados, ndo respondendo aos pedidos de
certificados feito por seus vizinhos. As simulacdes consideraram um tempo de vida de
1500 segundos e os certificados foram emitidos na inicializacio da rede.

Seguindo os resultados apresentados em [(viapkun etal. 2003a] e
[Silva et al. 2008] para avaliar o PGP-Like, duas métricas sdo usadas nas avaliacdes:
Convergéncia das Trocas de Certificados (CE - Certificate Exchange Convergence) e
Alcancabilidade dos N6s (UR - User Reacheability). CE e UR medem a completude dos
repositorios locais de certificados e a utilidade das trocas de certificados, respectivamente.
De acordo com [Silva et al. 2008], CE e UR podem ser definidos como:

CE(t) = E%E(O) VieS onde 3)
S |(Ka~ Kp)GY U Gil
CE; =
2K~ Ky) € G|

Vab,x,yeS 4
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UR(t) = 2U|SR‘I(I) VieS onde (5)
_ JI(Ki ~ Ka) € GY U G

UR; =
l SI(Ki~ K) € G|

Va,x €S (6)

As Figuras 7 e 8 ilustram o comportamento do VKM-RA em ambientes sem ata-
ques e sob ataques de falta de cooperagdo. Em ambos, os resultados do VKM-PA sdo
comparados aos do PGP-Like. Como esperado, o aumento do nimero de atacantes, di-
minui o valor de CE (Figura 7). Note que em cendrios sem atacantes ou com 5% a 60%
de atacantes, VKM-PA apresenta um comportamento idéntico ao PGP-Like. Apenas em
cendrios com 80% de atacantes, o desempenho do VKM-PA ¢ cerca de 8% menor que a
do PGP-Like. Isso se deve a desconexdo da estrutura virtual.
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Figura 7. Convergéncia de trocas de certificados sob ataques de falta de cooperac ao.

Os resultados do UR para o VKM-PA com até 60% de nds egoistas sdo também
muito similares aos do PGP-Like (Figura 8). O UR € quase 100% mesmo na presenca
de 60% de nds egoistas. Entretanto, quando o nimero de atacantes sobe para 80%, o
desempenho do VKM-PA diminui drasticamente, ficando abaixo de 10%. Novamente,
neste caso, a estrutura virtual fica desconexa e 0 VKM-PA ndo consegue encontrar cadeias
de certificados para realizar as autenticagdes. Uma maneira de superar este problema é
aumentando a conectividade da estrutura virtual. A Figura 9 mostra simulagdes com 80%
de nés egoistas e a conectividade aumentando de 5 até 20 certificados emitidos por nd
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(S). Ja com |§ = 10|, VKM-PA tem resultados melhores que o PGP-Like, com |S = 15|
e |S = 20| a alcancabilidade é maior que 95%. Entretanto, cendrios com 80% de nds
egoistas ndo sdo realistas, eles representam sistemas completamente comprometidos, e
podem, inclusive, ser desconsiderados.
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Figura 9. Alcancabilidade dos nds sob 80% de nés egoistas
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5. CONCLUSOES E TRABALHOS FUTUROS

Esquemas de gerenciamento de chaves baseados em cadeias de certificados parecem ser
os que melhores se encaixam nos paradigmas das MANETSs. O principal esquema base-
ado em cadeias de certificados € o Self-Organized Public Key Management System (PGP-
Like). Entretanto, como apresentado por [Silva et al. 2008], o PGP-Like é altamente vul-
nerdvel a ataques de personificacdo. A funcionalidade do PGP-Like é comprometida
mesmo com apenas 5% de nds personificados na rede.

Este artigo apresentou um novo esquema de gerenciamento de chaves publicas
para MANETS que € resistente a ataques de personificacio, o Virtual Key Management
System (VKM). O VKM faz uso de uma estrutura virtual para indicar a confianga entre
os nds e a formagado de cadeias de certificados. O VKM € um esquema de gerenciamento
muito flexivel, podendo ser configurado de duas maneiras diferentes: VKM-RA e VKM-
PA. O VKM-RA possui um comportamento restrito. Usando o VKM-RA, os n6s seguem
as regras da estrutura virtual para emitir certificados e autenticar as chaves publicas. Como
mostrado nas simulagdes, apenas alguns nds atacantes de uma maneira desorganizada nao
conseguem comprometer o funcionamento da rede. O VKM-RA € capaz de completar
corretamente 80% de todas as requisi¢des de autenticacdo com 5% de nés comprometidos
na rede. Mesmo com 20% de atacantes na rede, 0 VKM-RA consegue autenticar em torno
de 50% das cadeias de certificados.

Além disso, o VKM pode se comportar de forma similar ao PGP-Like, como
VKM-PA, apenas alterando um pardmetro. Para provar isto, o VKM também foi ava-
liado em ambientes sem qualquer tipo de ataque e em ambientes com ataque de falta de
cooperagdo. Os resultados mostram que sob ataques de falta de cooperacdo, o VKM-
PA tem um desempenho similar ao PGP-Like, sendo que os valores de convergéncia das
trocas de certificados (CE) e alcancabilidade dos nés (UR) sdo praticamente iguais. Os
resultados apresentam apenas uma razodvel diferenca com 80% de nds comprometidos,
devido a desconexdo da estrutura virtual. Portanto, o VKM pode suprir a necessidade
de qualquer usudrio com sua capacidade de se comportar de maneiras distintas dinami-
camente sem nenhuma reinicializa¢do ou reconfigura¢do da rede. Os trabalhos futuros
incluem o teste do VKM sob diferentes tipos de ataques. Também incluem o desen-
volvimento de uma versao segura do protocolo VRP usando o VKM como esquema de
gerenciamento de chaves.
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Abstract. The knowledge of real software faults representativeness is
important to allow the emulation of software faults in a more accurate way
through software fault injection techniques. This paper presents a field data
study to analyze the representativeness of Java software faults, including
security faults. The faults are classified according to a previous field study of
C faults representativeness and new types of faults are identified due to the
specific characteristics of the Java language structure. Results are compared
and show that the mistakes most commonly made by programmers follow a
pattern, independently of the programming language.

1. Introduction

Modern society is increasingly dependent on computer services and, consequently, on
the software executed to provide these services. According to Avizienis et al [2004],
dependability of a system is the ability to avoid service failures that are more frequent
and more severe than is acceptable. Assuring that software systems are dependable is
important especially in critical systems, where faults can cause major damages or loss
of human lives [Gage and McCormick 2004],[Pfleeger 2000].

The current scenario of software production requires more complex elements
involved in software production, frequent changes and cost constraints within a short
limit of development time. These factors can lead to the insertion of faults into the
software. Software faults are recognized as the main cause of computational defects
[Kalyanakrishnam ez al 1999], [Lee and Iyer 1995], [Sullivan and Chillarege 1992] and
one of the main challenges in this context is to achieve dependability in these systems.
Another demand on dependable systems arises from ubiquitous computation. They need
to be universally accessed by users around the world (e.g., online trading and home
banking). Most of these systems are web applications. In this scenario, the users may
find it difficult to report the failures and the unsolved problems can lead them to put in
check the organization credibility or allow hackers to attack the systems, which may
have a highly negative impact on users. Although other potential causes for
vulnerability do exist, the root cause of most security attacks are vulnerabilities created
by software faults [Fonseca and Vieira 2008].
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One way to ensure software dependability is to apply procedures for fault
removal and fault prediction during the software validation process. These procedures
enable, respectively, the reduction of the number of faults or the fault severity and the
evaluation of the consequences of faults remaining in software products. Software fault
injection techniques (i.e., deliberate faults insertion) have been very useful to help the
software validation process [Durdes and Madeira 2006]. Besides the well known
usefulness of the technique for this purpose, the results are even more important if the
fault emulation is done in a realistic way, which implies the knowledge of the kind of
faults found and their distribution in the operational environment. This means that it is
necessary to identify the fault representativeness.

This paper presents a field data study on Java systems in production phase (i.e.,
systems that have gone through several releases), aiming to identify Java specific fault
representativeness. The Java programming language was selected for this field data
study because it is widely used in current software applications, including web-based
systems. The representativeness of a subset of security faults was also analyzed. 574
faults were analyzed and 67 of them are recognized as security faults. The results are
compared with those from a previous field data study [Duraes and Madeira 2006].

The proposal of this paper is to evaluate if the fault representativeness of Java
applications (based on object-oriented paradigm) follows a pattern similar to the
software fault representativeness of C applications (based on structural paradigm); it is
an important step for the development of a fault injection tool for Java applications.

Some injection tools have been developed [Barcelos et al 1999], [Carreira et al
1995], [Martins et al 2002], [Neves et al 2006], and, however, there is no available
injection tool to inject specific java software faults, it means, to change Java code
structure. Evaluating fault representativeness of Java applications would enable the
emulation of software faults in an accurate and realistic way, leading to useful results in
the injection Java faults and, consequently, in the validation process.

In summary, we present a software fault classification based on a set of faults
found in Java applications and propose an extension to the classification presented by
Duraes and Madeira [2006], specific to the object-oriented programming paradigm and
the Java language.

The structure of the paper is as follows: Section 2 presents background on
software faults; Section 3 describes the approach for analyzing and classifying the
software faults; Section 4 contains the comparison with the other field study and
presents new types of faults due to the Java language characteristics; Section 5 presents
our conclusions and future work.

2. Software faults

Software faults are caused by mistakes made by software product programmers and
remain in the program source code. The complete elimination of software faults is a
difficult or even impossible goal to be achieved [Lyu 1996], [Musa 1996]. In many
cases, waiting for the activation of these faults through normal use is not practicable
because it rarely happens (otherwise, the faults would be identified and eliminated by
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software tests). Fault injection techniques are one option for activation of these faults in
order to evaluate the software behavior during the software validation process.

Knowledge of the software fault representativeness is essential for realistic fault
injection and to ensure that results obtained during the experiments are very close to
those of an operational environment.

To establish real software faults representativeness it is necessary to classify the
most frequent software faults, to understand their origins and the way human mistakes
occur in the programming task.

A well known classification of software faults is ODC (Orthogonal Defect
Classification) [Chillarege 1995], [Chillarege ef a/ 1992]. Durdes and Madeira [Duraes
and Madeira 2006] extended this classification and refined their representation to a
point that they can be emulated. The generic technique created by [Durdes and Madeira
2006] is the G-SWFIT (Generic Software Fault Injection Technique). This technique
makes possible the emulation of the most frequently found software faults. It consists of
modifying the compiled binary code of software modules by introducing specific
changes which correspond to the code that would be generated by the compiler if the
intended software fault were in the high level source code. The emulation is done by
means of an emulation operator’s library. Each operator in this library consists of two
binary code instructions. The first one represents a pattern corresponding to a specific
fault and the second one represents the necessary changes for the adequate injection of
the fault [Durdes and Madeira 2006]. Although this technique is generic, the study was
developed using the C language and additional investigation is necessary to extend it to
other programming languages.

As software faults are strongly dependent on the paradigm and the programming
language structure of the application, not all types of faults found in the present field
study are represented in Durdes and Madeira study [Durdes and Madeira 2006]. Thus, it
is necessary to define a new classification and a distribution including the new types of
software faults which represent characteristics specific of the Java language.

2.1. Java security software faults

Nowadays, due to the widespread use of web applications, the security vulnerabilities in
these systems are being more intensely explored by hackers. The work proposed by
Fonseca and Vieira [2008] aims to improve this scenario by investigating security faults
in applications developed using the PHP (Hypertext Preprocessor) programming
language. They want to achieve an understanding of the relationship between certain
software defects and security vulnerabilities.

The vulnerabilities analyzed were Cross Site Scripting (XSS) and SQL injection
(see [Fonseca and Vieira 2008] for more details). To understand which code is
responsible for the security problems the study was based on vulnerabilities correction
patches. Comparison of these patches makes it possible to identify and classify real
software faults that lead to security vulnerabilities. The authors also define rules to
make the patches analysis coherent and to avoid mistakes during fault classification.

The methodology and patches analysis rules proposed by Fonseca and Vieira
[2008] are used in our field data study as a basis for security faults identification.
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3. Application analysis and fault identification

The field data study reported in this paper aims to investigate software faults in Java
applications in order to define faultloads. To determine these faultloads, Java
applications source codes are analyzed; an essential condition for the study to be
conducted is the availability of the source code of these applications. We also need
previous releases of these applications to compare them and to analyze the corrections
made and the programming structures which were used to perform these corrections.
The analysis of these structures will indicate the types of faults and, consequently, the
types of operators that can be used to emulate these faults making use of the G-SWFIT
technique.

To identify faults that lead to security vulnerabilities additional information is
necessary to link the vulnerability correction with the specific application release (e.g.,
information on which files or source code fragments were modified exclusively to
correct a particular vulnerability).

In accordance with the necessary conditions above and considering their
popularity, six open source applications were selected for the field study: Azureus
(Vuze) [Vuze 2009], FreeMind [FreeMind 2009], JEdit [JEdit 2009], Phex [Phex 2009],
Struts [Struts 2009] and Tomcat [Tomcat 2009].

Azureus (Vuze) and Phex are client applications for sharing files; they use
protocols that, briefly, allow content distribution through the web, optimizing the
bandwidth consumption under traffic limitations. FreeMind helps on storing and
organizing ideas, contributing, for example, to keep personal knowledge bases,
recording information of meetings, brainstorms, presentations, planning, and so on.
JEdit is a text editor for software systems programmers. Struts is a framework used to
create Java web applications. And, finally, Tomcat is a very popular web application
server.

To analyze the differences between the selected applications, a diff tool (i.e., a
tool that compares two codes and shows their differences) is applied to the different
versions of the same application; the changes introduced in the source code are
highlighted. It makes possible to visualize the correction, and, consequently, to identify
the software fault. The diff tool used is WinMerge 2.10.0.0 [WinMerge 2009]. A total
of 14 versions of applications were analyzed. Table 1 shows the analyzed versions and
the faults found through ODC type classification for each selected application.

The applications were selected considering the size (lines of code) and number
of downloads. Azureus and Tomcat are in a higher maturity level; they are more
popular, have more lines of code and more released versions available. So, they have
more number of reported bugs and it implies in more number of faults.

The faults are identified through the comparison between bugs correction code
of the current release and the source code of the immediately preceding released
version. The bugs’ correction codes are identified trough changelog files and it is
assumed that different code fragments do correct faults.
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Table 1. Applications and analyzed versions

Application Analyzed ODC type Total Size
pp versions ALG | ASG [ CHK | FUN [ INT | Faults | (LOC)
Azureus 3.0.5.2 and
Vo) 2110 46 19 14 | 36 10 125 | 576958
FreeMind 0.7.1 and 0.8.0 42 10 2 26 10 90 19397
JEdit 4.2prel5 and 26 10 8 18 9 71 173798
4.3prel6
3.2.6.106 and
Phex 320110 12 3 1 2 2 20 | 159206
Struts };g 128and |0 18 9 4 20 99 | 158718
6.0.14, 6.0.16
Tomcat 6018 98 | 21 | 23 4 23 169 | 279298

Declarations of new structures (i.e., new classes, new variable/object declaration
including the “get” and “set” methods for them) were not identified as faults, because a
simple structure declaration does not imply a fault correction. If they are associated
with a fault correction, this will be seen in the code, and the fault would be properly
classified.

For each fault, we attempt to understand the language construction and the
program context around it. Then, we try to correlate the fault with a fault type observed
in the previous study [Durdes and Madeira 2006]. When it is not possible to classify a
fault according to the previous study [Durdes and Madeira 2006], a new fault type is
created, in accordance with the methodology proposed [Durdes and Madeira 2006].
Changes in configuration files (i.e., files with “xml” and “properties” extensions) were
not considered.

Under the decisions and assumptions above, we were able to identify and
classify all the faults found in this field data study. The final classification should be
seen as a complementary extension to the previous classification [Durdes and Madeira
2006] and can be used to define specific fault emulation operators to inject faults in
Java applications.

3.1. Security vulnerabilities patches analysis

Due to the importance of knowing the faults that lead to security vulnerabilities, a
subset of security faults was identified. To identify this fault subset, additional decisions
were made as explained in the next paragraph. These decisions are based on the
methodology proposed by Fonseca and Vieira [2008].

The Struts and Tomcat applications were selected to identify security faults
because they are very popular and have many security vulnerabilities reported. For the
other applications there was not security vulnerabilities reported, and, consequently,
security faults were not analyzed for them. The vulnerability corrections are available in
correction patches. Normally, these patches also present many corrections, including
faults not linked to security. Thus, it is necessary to identify files and pieces of source
code that were modified exclusively to correct a particular vulnerability. This detailed
information was found through an internal control number called “number revision” in



10° Workshop de Testes e Tolerancia a Falhas

the patches of the applications under analysis. From this number it was possible to
identify the files that were modified exclusively to correct the particular vulnerability. It
is understood that all the modified source code fragments in these files are connected to
the present security faults and it does correct the corresponding security vulnerabilities.

4. Results and discussions

A set of 574 Java faults were analyzed. Table 2 presents the most frequent faults found
considering the representative set of Java application shown in Table 1. These most
frequent faults represent 78.4% of the total Java faults found.

Table 2. Most frequent Java faults and corresponding ODC fault types

rlj:tlﬂ;e Specific fault types Faults |ODC type
Missing functionality (MFCT) 87 Function
Missing If construct plus statements (MIFS) 85 Algorithm
L Missing function call (MFC) 60 Algorithm
Missing SR
construct Missing if construct plus else plus statements around
statements (MIEA) 20 Algorithm
Missing if construct around statements (MIA) 17 Checking
Missing parameter in function call (MPFC) 11 Interface
Wrong function called with same parameters (WFCS) |30 Algorithm
Wrong value used in variable initialization (WVIV) 23 Assignment
Wrong data types or conversion used (WSUT) 19 Assignment
Wrong value used in parameter of function -call
(WPFL) 18 Interface
Wrong Wrong variable used in parameter of function call
construct | (WPFV) 17 Interface
Wrong logical expression used as branch condition
(WLEC) 15 Checking
Wrong algorithm - small sparse modifications (WALD) | 13 Algorithm
Wrong return value (WRV) 12 Interface
Wrong algorithm - code was misplaced( WALR) 11 Algorithm
Extraneous
construct | Extraneous function call (EFC) 12 Algorithm
Total faults 450

The most frequent fault types found in our field study are Missing Functionality
(MFCT) and Missing if construct plus statements (MIFS). Both types present a
percentage much higher than that of other fault types, accounting for 30% of the total of
analyzed faults. The third most frequent is the Missing function call (MFC),
representing 10.5% of the total faults. This rank is similar to that of a previous field
study [Durdes and Madeira 2006], where: MIFS is the most frequent type representing
10.7% of the total of faults found in the C language; MFC is the third one, representing
6.7%; and MFCT represents 3.2%. These results indicate that, despite some different
frequencies, the mistakes most commonly made by programmers are common to both
programming languages (C and Java).
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4.1. General Java Faults

From the most frequent fault types in Table 2, seven are also found as the most frequent
fault types in Durdes and Madeira’s study [Durdes and Madeira 2006]. They are MIFS,
MFC, MFCT, MIA, WSUT, WPFV and WLEC. Table 3 presents a comparison between
the distribution of this field study and the distributions of Durdes and Madeira’s field
study [Durdes and Madeira 2006].

Table 3. General fault distribution across ODC defect-type distribution and
comparison with Durdaes and Madeira’s field study [Durdes and Madeira 2006].

OoDC General Java | GJF ODC defect-type | C faults distribution [Duraes and

defect-type Faults (GJF) distribution (%) Madeira 2006] (%)
Algorithm 272 47.4 40.1

Assignment 81 14.1 21.4

Checking 57 9.9 25

Function 90 15.7 6.1

Interface 74 12.9 7.3

total 574

Results show that general Java faults distribution is similar from the tendency
found in the study by Durdes and Madeira [2006]. We observe that Assignment,
Interface and Function faults have roughly the same frequency and Checking faults are
the least frequent ones. There was a considerable increase of Function faults when
compared to the study by Durdes and Madeira [2006]. It is our belief that these
differences are due to the specific characteristics of the programming language and
paradigm; Java programming code tends to be more modularized and encapsulated, and
requires more methods constructions to make the corrections. There was also a
considerable increase of Interface faults. As Interface faults are faults that produce
errors in the interaction among components, modules, device drivers, call statements or
parameter lists, this increase may be due to the stronger importance assigned to the
interfaces in Java applications and to the security vulnerabilities corrections, since
attacks can be done especially through variables and values inputs.

4.2. Security Java Faults

From 574 investigated faults, 67 are found to lead to software vulnerabilities. Table 4
shows the most frequent faults observed in security vulnerability correcting patches.
These faults represent 73.2% of the total security faults observed and follow a pattern
similar to that of the general Java faults, where the fault types MFC and MIFS are the
most frequent ones. Table 5 presents the security Java faults distribution and a
comparison with the distribution of Fonseca and Vieira’s field study [Fonseca and
Vieira 2008].
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Table 4. Most frequent security Java faults and corresponding ODC fault types

Fault Nature | Specific fault types Faults | ODC Type
Missing Missing function call (MFC) 14 Algorithm
construct Missing If construct plus statements (MIFS) 11 Algorithm

Wrong variable used in parameter of function call

(WPFV) 8 Interface
Wrong Wrong value used in variable initialization (WVIV) | 7 Assignment
construct Wrong value used in parameter of function call

(WPFL) 5 Interface

Wrong algorithm - code was misplaced(WALR) 4 Algorithm
Total faults 49

Table 5. Security fault distribution across ODC defect-type distribution and
comparison with Fonseca and Vieira’s field study [Fonseca and Vieira 2008].

ODC defect- Security Java SJF ODC defect- PHP faults distribution (%)
type Faults (SJF) type distribution (%) [Fonseca and Vieira 2008]

Algorithm 36 53.7 86.01

Assignment 11 16.4 6.04

Checking 5 7.5 2.36

Function 1 1.5 0

Interface 14 20.9 5.6

total 67

The security fault distribution follows a distribution pattern similar to that of
general Java faults, except for Function faults. However, significant differences arise
when we compare our security fault distribution with that presented by Fonseca and
Vieira [2008]. Again, we believe these differences are due to the programming language
specific characteristics (PHP faults were investigated in that study).

Table 6 shows, for each fault type, the security fault percentage relative to
general Java faults. Interface faults have the highest percentage: 14 of the 74 Interface
faults make the software vulnerable, meaning that 18.9% of the Interface faults are
security faults.

Table 6. Security fault percentage relative to general Java faults.

ODC defect-type GJF SJF SJF / GJF (%)
Algorithm 272 36 13.2
Assignment 81 11 13.6
Checking 57 5 8.8
Function 90 1 1.1
Interface 74 14 18.9
total 574 67 11.7
4.3. New fault types

In our study new fault types were found due to the Java language specific characteristics
and the object-oriented paradigm, representing 7.1% of the total Java faults. As they
arise due to the Java language specificity, they must be considered in the creation of
new operators and, consequently, in the development of a realistic Java injection fault

163



10° Workshop de Testes e Tolerancia a Falhas 164

tool. Also, some of these new fault types are security faults. Table 7 presents a new Java
fault types summary with the corresponding frequencies and the ODC type. A brief
description for each new fault type follows.

Table 7. New Java fault types

E:tlﬂ;e Fault specific type Faults | ODC type
Missing interface implementation (MII) 6 Interface
Missing throw statement (MTS) 4 Algorithm
Missing try/catch/finally statement around statements .
(MT C1§ AS§y y 4 Algorithm
Missing X/};Slangs) try/catch/finally ~statement plus statements 4 Algorithm
contruct T :
Missing Synchronized statement around statements ) Algorithm
(MSAS)
Missing throws specification in method (MTSM) 2 Algorithm
Missing extended class (MEC) 1 Interface
Missing Synchronized statement (MSS) 1 Algorithm
Wrong Wrong extended class (WEC) 9 Interface
construct Wrong parameter passed to an object constructor (WPOC) | 5 Assignment
Extraneous | Extraneous try/catch/finally statement (ETCFES) 2 Algorithm
construct Extraneous Synchronized statement (ESS) 1 Algorithm
Total faults 41

Interface faults

Missing interface implementation (MII): the omission of the interface
specification that will be implemented by the class or even the implements clause.

Missing Extended class (MEC): the omission of the super class specification or
even the extends clause.

Wrong extended class (WEC): the super class specified during the class
declaration is wrong.
Assignment faults

Wrong parameter passed to an object constructor (WPOC): a wrong parameter
passed to a constructor method when an object is created by the new clause.
Algorithm faults

Missing synchronized statement (MSS): the omission of a code fragment with
synchronize instruction.

Missing synchronized statement around statements (MSAS): the omission of a
synchronize instruction in the existing code fragments.

Missing throws specification in method (MTSM): the omission of the exceptions
specification, which will be thrown by particular methods.

Missing throw statement (MTS): the omission of exception handling.
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Missing try/catch/finally statement plus statements (MTCEFS): the omission of a
code fragment with the corresponding exception handling

Missing try/catch/finally statement around statements (MTCFAS): the omission
of exception handling in existing code fragments

Extraneous synchronized statement (ESS): a synchronized instruction used
mistakenly.

Extraneous try/catch/finally statement (ETCFS): exception handling used in a
wrong way.

Fault types relative to the try/catch/finally statements were classified in a generic
way and some characteristics of the try/catch/finally block syntax must be explained. It
is known that every try block requires at least one catch block or one finally block. For
each try block several catch blocks are permitted. The missing construct faults relative
to the try/catch/finally block can be the omission of one or more catch blocks
corresponding to an existent try block; it can also be the omission of one finally block.
The extraneous construct faults can be the wrong use of catch and finally blocks even
separately.

To classify these new fault types the nomenclature proposed by Durdes and
Madeira [2006] was followed. Some structures are related to well known Java specific
faults presented by Reilly [2009] (Top Ten Errors), but the majority of the new fault
types do not represent that kind of mistakes. This can be due to the maturity level of the
applications, where more stable versions do not present those common errors.

Most representative faults

The most representative new fault types are WEC, MII and WPOC, accounting for,
respectively, 22%, 14.6% and 12.2% of the total new fault types. Their structures are
exemplified in Table 8, where the missing or wrong code is marked with gray
background.

Table 8. Fault structure of the most representative new fault types

...code before

MII public class Class1 implements Interfacel, Interface2
... code after

...code before

WEC public class Class1 extends SuperClassl

... code after

...code before

WPOC Class1 objectl = new Class1 (parameter)

...code after

In the object-oriented paradigm an interface establishes a kind of contract which
is fulfilled by a class that implements this interface. When a class implements an
interface, it is ensured that all the functionalities specified by the interface will be
offered by the class. Interfaces define only method and constants variables definitions
and represent higher level abstraction than the classes do, i.e., it is possible to design
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explicitly all the interfaces of an application before deciding on the more adequate
implementation form. A class can implement several interfaces.

The new fault type MII occurs when the programmer misses the implements
clause or misses the specification of the implementation of some interface. This fact
can lead to missing some functionality necessary to the correct behavior of the
application. This functionality will be included when the correction of this fault type is
done. It also contributes to the increase of the MFCT fault type in this field study,
because some interfaces may have several methods definitions that are called in some
part of the code.

The WEC fault type occurs due to the concept of inheritance provided by the
object-oriented paradigm. This concept permits characteristics common to various
classes to be concentrated in only one class (superclass). Extending a wrong class
means inheriting wrong characteristics and wrong functionalities to be used by the
subclass.

The WPOC fault type is related to the constructor method. This method
determines which actions must be executed when an object is created. In the Java
language, the constructor is defined as a method whose name is the class name and that
does not have a return type, neither void. The constructor is invoked only at the moment
that the object is created by the new clause. The constructor can receive arguments and
the same constructor can be defined with different numbers of arguments, using the
overloading mechanism.

All the classes have at least one predefined constructor. If no one constructor is
defined explicitly by the programmer, a default constructor, which does not receive
arguments, is included in the class by the Java compiler. Thus, for the WPOC fault type,
if the called constructor has an argument, it means that the programmer wants to write a
piece of code to be executed when an object is created (he does not want to use the
default constructor). Passing a wrong parameter as an argument means that the code to
be executed in this constructor can create an object with wrong initialization values, for
example.

Three security faults identified among the new fault types were found. They
correspond respectively to the MTSM, MTCFAS and MTCEFS fault types. These three
fault types are related to the exceptions concept. The Java language offers mechanisms
to detect and to treat exceptions.

The existence of an exception means that some exceptional condition has
occurred during the code execution. Thus, exceptions are associated with faults that
were not identified during the compilation. Catching the exceptional situation is
necessary to treat them. For each exception that can occur during the code execution, an
exception handler must be specified. The Java compiler verifies and enforces that
exceptions have an associated treatment block.

The MSTM, MTCFAS, MTCEFS fault types occur due to missing treatment
blocks and missing statements related to them. It means that the exceptions can
propagate and cause errors in the applications.
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5. Conclusions

The field data study reported in this paper analyzed 574 Java software faults. Among
them, 67 lead to security vulnerabilities. The results show that the fault types found
correspond largely to the fault types found in the field study using the C programming
language. The fault representativeness also follows this tendency, meaning that the most
frequent Java faults correspond to the most frequent C faults; this shows that mistakes
made by computer systems programmers follow a similar pattern independently of these
programming languages.

Concerning fault distribution, the Java field study shows a considerable increase
of Function and Interface fault types; this increase can be due to Java language
characteristics and object-oriented paradigm, security vulnerabilities corrections and a
stronger importance assigned to the interfaces in the Java applications analyzed.

New fault types were identified according to Java language specific
characteristics and the object-oriented paradigm. These new fault types are important
for the validation process of the Java applications, mainly because some of them are
security faults that must be considered.

As future work the authors’ aim is to develop a fault injection tool to automate
the software fault injection process in Java applications. This tool will use the fault
representativeness found in the present field study to create faultloads to be used during
fault injection experiments, to obtain more realistic and useful results in the software
validation process.
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