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Mensagem dos Coordenadores Gerais

Sejam bem vindos ao 312 Simpdsio Brasileiro de Redes de Computadores e
Sistemas Distribuidos (SBRC 2013), realizado pela primeira vez na Capital
Federal, Brasilia, DF.

Manter o SBRC na posicdao do mais importante evento cientifico nacional em
Redes de Computadores e Sistemas Distribuidos e um dos maiores da area de
Informdtica no pais é um desafio importante assumido por nds da Universidade
de Brasilia. Além de estimular a troca de ideias e experiéncias, a discussao de
temas de pesquisa avancados, como é sua tradicao, o SBRC, em sua trigésima
primeira edicao, estd organizado para proporcionar uma interacdo proveitosa
entre estudantes, professores, pesquisadores e profissionais com interesses na
area do evento.

O SBRC 2013 esta com uma programacao bastante variada e com alta
qualidade técnica. O numero de sessOes técnicas na trilha principal foi
ampliado para 24 de modo a permitir a apresentacao de 73 artigos completos,
cobrindo uma ampla lista de tdpicos relevantes e atuais nas areas de Redes de
Computadores e Sistemas Distribuidos. O Salao de Ferramentas apresenta 11
ferramentas que serao debatidas e demonstradas em um férum especifico. Este
ano, os estudantes participantes do SBRC serao contemplados com a oferta de 7
minicursos versando sobre temas atuais normalmente nao abordados nas
grades curriculares. A programacao do SBRC 2013 inclui ainda 4 palestras
convidadas proferidas por pesquisadores de alto renome internacional e 3
painéis abordando temas atuais e polémicos. Além dessas atividades
tradicionais, o SBRC 2013 abriga a realizacao de 9 workshops que ocorrem em
paralelo com o evento: XVIII Workshop de Geréncia e Operacao de Redes e
Servicos (WGRS), XIV Workshop da Rede Nacional de Ensino e Pesquisa (WRNP),
XIV Workshop de Testes e Tolerancia a Falhas (WTF), XI Workshop de
Computacao em Grade e Aplicacdes (WCGA), IX Workshop de Redes P2P,
Dinamicas, Sociais e Orientadas a Conteudo (WP2P+), IV Workshop de Pesquisa
Experimental na Internet do Futuro (WPEIF), Il Workshop on Autonomic
Distributed Systems (WoSiDA), Ill Workshop de Redes de Acesso em Banda Larga
(WRA) e o | Workshop of Communication in Critical Embedded Systems
(WoCCES). Por fim, o SBRC 2013 promove um Férum Governo no intuito de
reunir profissionais, académicos e gestores com a finalidade de discutirem os
principais desafios e as solucdes avancadas de redes e sistemas distribuidos para
as diversas esferas governamentais.

O SBRC 2013 retoma a discussao sobre os caminhos da pesquisa e da inovacao
em redes de computadores e sistemas distribuidos no Pais. Em particular conta
com um painel que visa discutir os grandes desafios da area com
representantes da indUstria e do governo. Além disso, para homenagear aqueles
qgue contribuiram significativamente para o desenvolvimento da pesquisa e o
fortalecimento da comunidade cientifica nas areas de Redes de Computadores e
Sistemas Distribuidos no Brasil, o SBRC 2013 mantém o Prémio Destaque
SBRC, nesta edicao, homenageando a professora Liane Margarida Rockenbach
Tarouco, da Universidade Federal do Rio Grande do Sul, em reconhecimento as
suas contribuicdes cientificas e aos servicos prestados em beneficio do SBRC e
de sua comunidade.

A organizacao de um evento do porte e da importancia do SBRC sé pode ser
realizada se contar com a ajuda de uma equipe qualificada e dedicada.
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Mensagem dos Coordenadores Gerais

Gostariamos de agradecer aos membros dos Comités de Organizacao Geral e
Local pelo trabalho voluntario de excelente qualidade e pelo apoio incansavel
durante as varias etapas da organizacdo deste evento. Somos muito gratos
também ao apoio da SBC e do LARC, promotores do SBRC. Em particular
agradecemos aos membros do Conselho Consultivo do SBRC e da
coordenacao da Comissao Especial de Redes de Computadores e Sistemas
Distribuidos da SBC, pela confianca depositada e pelo suporte financeiro inicial
indispensavel para a realizacao do SBRC 2013. Gostariamos de agradecer ainda
ao Comité Gestor da Internet no Brasil, as agéncias governamentais de
fomento - CNPq e CAPES, e aos patrocinadores por reconhecerem e
valorizarem a importancia do SBRC como férum de divulgacao da pesquisa e
inovacao em redes de computadores e sistemas distribuidos. Por fim, nossos
agradecimentos aos Departamentos de Engenharia Elétrica e de Ciéncia da
Computacao da UnB, por apoiarem nossa dedicacao para viabilizar a realizacao
deste evento.

Em nome do Comité Organizador do SBRC 2013, desejamos a todos uma semana
bastante produtiva e agradavel.

Jacir Luiz Bordim

Rafael Timoteo de Sousa Junior
William Ferreira Giozza
Coordenadores Gerais do SBRC 2013
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Mensagem do Coordenador do WTF 2013

Sejam bem vindos ao XIV Workshop de Testes e Tolerancia a Falhas (WTF). O
WTF é um evento que ocorre anualmente, sendo promovido pela Comissao
Especial de Sistemas Tolerantes a Falhas (CE-TF) da Sociedade Brasileira de
Computacao (SBC). A sua décima quarta edicao ocorre neste ano de 2013 em
Brasilia-DF, em conjunto com o SBRC (Simpésio Brasileiro de Redes de
Computadores e Sistemas Distribuidos).

O WTF constitui-se em um féorum de debates e apresentacdes de trabalhos de
pesquisas relacionadas a confianca no funcionamento de sistemas, em especial
nas areas de testes e tolerancia a falhas e intrusdes. Nesta edicao, o WTF
contemplara atividades de apresentacao de artigos, além de uma palestra
convidada. A programacao do XIV WTF inclui 7 trabalhos que foram selecionados
para publicacao e apresentacao. Cada trabalho submetido ao WTF teve no
minimo 3 revisdes, realizadas por um Comité de Avaliagao criterioso composto
por 32 pesquisadores especialistas nas diversas areas de interesse do workshop.
Os artigos aceitos foram divididos em trés sessdes técnicas: Arquiteturas de
Software (2 artigos); Algoritmos Distribuidos (3 artigos); e Escalonamento e
Virtualizagao (2 artigos).

Em complemento as sessdes técnicas, para enriquecer e fomentar ainda mais as
discussdes, convidamos a professora Luciana Arantes, pesquisadora do
laboratério LIP6 (Laboratoire d'Informatique de Paris 6) vinculado a Universidade
Paris 6 (University of Pierre et Marie Currie), para realizar uma palestra sobre
MapReduce tolerante a falhas bizantinas. Esperamos que os trabalhos
selecionados e a palestra convidada suscitem discussdes e interacdes frutuosas
entre os participantes do workshop.

Gostaria de agradecer a todo o Comité de Programa e Revisores pelo excelente
trabalho de avaliacao realizado, pela reatividade e boas discussdes, que
contribuiram para termos uma selecdo criteriosa e construtiva. Agradeco
também os autores e a palestrante convidada pelas suas valiosas contribuicdes.
Gostaria de agradecer a Comissao Organizadora do SBRC 2013 e ao Francisco
Brasileiro, Coordenador de Workshops, por nos acolher e fornecer o apoio
logistico para a concretizacdo do evento. Finalmente, um agradecimento especial
para Fabiola Greve, Coordenadora do WTF 2012, pela presteza e apoio constante
na execucao deste trabalho.

Eduardo Adilio PelinsonAlchieri
Coordenador do WTF 2013
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Proposta para Atualizaciao de SGBDs para Aplicacoes com
Demanda de Continua Disponibilidade usando Suporte do
Modelo de Componentes de Software

Cleandro Flores De Gasperi, Marcia Pasin'

'Programa de P6s-Graduagio em Informatica (PPGI)
Universidade Federal de Santa Maria (UFSM)
Av. Roraima 1.000 — 97.105-900
Cidade Universitdria — Santa Maria — RS — Brasil

cleandro@cpd.ufsm.br, marcia@inf.ufsm.br

Abstract. Database management system (DBMS) is a critical part in enterprise
software and its on-the-fly updating is not trivial due its inherent complexity
and requirements such as continuous availability. Current solutions to enter-
prise software update are costly and involve human intervention. In this paper,
we propose the use of component model as a support to achieve continuous
availability in dynamic software update (DSU) in DBMS. The component model
allows to encapsulate implementation details, which is an interesting property
to software replacement. This solution provides as benefits the absence of ad-
ditional hardware and reduced service unavailability. To validate our proposal,
a prototype was developed using Fractal component model. The experimental
evaluation confirms the effectiveness of our approach but, as expected, indicates
that the component model itself is still a bottleneck.

Resumo. Sistema de gerenciamento de banco de dados (SGBD) é parte fun-
damental do software corporativo e sua atualizacdo dindmica ndo é simples
devido a sua complexidade. Frequentemente, atualizacdo de SGBD é manual-
mente executada e estd associada a indisponibilidade de servico e uso de hard-
ware adicional. Este artigo propoe o uso de modelo de componentes de software
como alternativa para a aplicagdo de atualizacdo dindmica de software (ADS)
em um SGBD. O modelo de componentes apresenta um nivel de abstracdo que
favorece a troca de componentes pois oculta detalhes de implementacdo. ADS
apresenta como beneficios a auséncia da necessidade de hardware adicional e
da indisponibilizacdo do servico. Para validagdo da proposta foi desenvolvido
um prototipo utilizando o modelo de componentes Fractal. Testes em ambiente
controlado confirmam a viabilidade da solucdo mas indicam que o proprio mo-
delo de componentes ainda é um gargalo.

1. Introducao

A tarefa de atualizacdo de software € necessdria porque apesar do continuo esfor¢co no
desenvolvimento e uso de novas ferramentas e técnicas de programacao, o c6digo estd
sempre sujeito ao envelhecimento e a existéncia de bugs. Para sobreviver, um software
estd em continuo desenvolvimento. Novas distribui¢cdes e versdes sdo sistematicamente
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disponibilizadas para corrigir eventuais bugs e implementar necessidades ndo cobertas
pela implementagdo anterior.

Contudo, a experiéncia mostra que o processo de atualizacdo do software pode so-
frer problemas como falha durante a atualizacio (causando indisponibilidade parcial ou
total do sistema), indisponibilizacdo de servigo durante a atualizagcdo (ainda que em um
cendrio livre de falhas), inser¢do de novos bugs apds atualizacdo, etc. Na prética, esses
problemas sdo tratados de forma restrita ou ignorados. O ideal seria que sistemas compu-
tacionais permitissem mecanismos automaticos, com a implementacdo de servigos para
garantia de um conjunto amplo de propriedades especificas. Neste contexto, Atualiza¢ao
Dinamica de Software (ADS) aparece como uma resposta.

ADS [Stoyle et al. 2007] € o mecanismo que possibilita substituicio automa-
tica de programas mantendo a disponibilidade do servico. Existem solu¢des para ADS
que contemplam diferentes dreas da computagdo como sistemas operacionais (atualiza-
cdo automdtica do Windows, Mac OS X, distribuicdes de Linux), linguagens de pro-
gramacdo (substituicdo de funcdes em linguagem C [Segal e Frieder 1993]) e engenha-
ria de software (notadamente solucdes com troca de componentes [Leger et al. 2007,
Wang et al. 2006]). Entretanto, muitas solucdes adotadas na pratica, como aquelas apli-
cadas a sistemas operacionais, ainda necessitam interferéncia humana ou reinicializarao
do servigo para disponibilizar novas atualizagdes.

O conjunto de propriedades que sistemas com ADS deveriam garantir foram apre-
sentadas anteriormente em [Segal e Frieder 1993]. Estas propriedades contemplam (7)
transparéncia para ocultar ao usudrio a ocorréncia de uma atualizagdo do sistema, (i7)
automacdo de forma a minimizar interven¢do humana evitando erros e tornando o pro-
cesso de atualizagdo mais confortdvel para o usudrio, (7ii) suporte para reestruturacdo
de c6digo possibilitando a inclusdo e remogdo de médulos, (iv) descarte da necessidade
de hardware adicional evitando maximizagdo de custos, (v) auséncia de restri¢do de lin-
guagem e ambiente, flexibilizando portabilidade para diferentes ambientes operacionais e
linguagens, (vi) facilidade de manuteng@o, pois a evolucdo de software ocorre de forma
continua, e (viz) disponibilidade continua pela troca de componentes ocorre sem interrup-
cdo total de servico. A implementacdo dessas propriedades nao € tarefa trivial e envolve
diferentes aspectos em um projeto complexo. Por isso, sistemas com ADS focam em um
conjunto restrito de propriedades.

Outro grande desafio, no contexto de ADS, € a auséncia de solucdes genéricas e
automatizadas para ambientes mais amplos e complexos, como sistemas corporativos e
clouds. Apesar de ADS ndo ser uma novidade (a pesquisa mais remota data da década de
1970 [Fabry 1976]), seu uso em aplicagdes empresariais € limitado. Servidores de aplica-
cdo e sistemas de gerenciamento de banco de dados (SGBD) integram parte fundamental
do software de sistemas corporativos € empresariais € sua atualizacdo nao € trivial. Siste-
mas empresariais requerem solugdes para tratar escalabilidade, elasticidade, dinamismo,
heterogeneidade e, portanto, complexidade. Tipicamente, aplicacdes sdo implementadas
em multiplos tiers onde cada tier fornece um servico especifico. Tratar tais adversidades
sem comprometer a disponiblilidade e desempenho € tarefa complicada. Nesses ambien-
tes, manutenc¢ao e atualizacdo sdo tarefas manuais ou parcialmente automatizadas.

Frequentemente solucdes para atualizacao de software adotadas por institui¢des de
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grande porte estdo focadas no uso de hardware adicional (o servigo executa em um con-
junto de maquinas auxiliares enquanto o sistema principal € atualizado) e na interferéncia
humana. Esta estratégia impacta sensivelmente no custo do processo de substitui¢io de
software e envolve amplo planejamento de uma equipe para que 0 servigo nao seja in-
terrompido. Instituicdes de médio e pequeno porte tipicamente optam por mecanismos
simples (parada total do servigco) mas comprometem a disponibilidade das aplicacdes. A
solucdo mais adequada seria aplicada de forma automética, com baixo custo de execucdo
e com possibilidade de realizar atualizacdo de software de forma gradativa, sem inter-
romper o servigo para os clientes e sem uso de hardware adicional. Adicionalmente, a
reduzida interferécia humana evitaria a inclusdo de erros durante esse processo.

Neste sentido, este trabalho apresenta um passo a frente na atualizacdo de software
para ambiente empresarial e propde o uso do modelo de componentes de soffware como
suporte para aplicacdo de ADS em SGBD. Esta proposta € inédita. Um SGBD € um soft-
ware complexo que possui muitos médulos executando tarefas importantes: otimizac¢ao
de consultas, gerenciamento transacional, provimento de persisténcia, controle de acesso
concorrente, entre outros. No contexto de aplicacdes e sistemas empresariais, 0 modelo
de componentes de software aparece como alternativa para tratar a complexidade inerente,
mas, em contra-partida, adiciona o overhead da implementacdo da prépria abstracdo de
componentes. Um componente de software é uma unidade independente e encapsulada
que possibilita ocultar detalhes de implementacdo. Destaca-se que, de fato, esta solu-
cdo € interessante porque a ADS se beneficia amplamente do modelo de componentes de
software. Como o sistema € representado através de um conjunto de componentes inde-
pendentes, um componente pode ser substituido enquanto os demais continuam a operar,
ainda que a disponibilidade do servigo como um todo seja reduzida e sem a necessidade
de hardware adicional. Outro beneficio € que esta solucdo € genérica e pode ser reapro-
veitada em diversas instalagoes.

Apesar da limitacdo tecnoldgica (ndo existe atualmente implementagdo de SGBD
no modelo de componentes), o fato do SGBD ser modelado como um conjunto de com-
ponentes possibilitaria substitui¢do gradual de software sem interrup¢do total do ser-
vico. O modelo de componentes permite que seja associado ao sistema-alvo um me-
canismo de descri¢do de arquitetura [Bass et al. 2003] favorecendo a andlise das asso-
ciacdes entre modulos do SGBD. Uma discussdo sobre os beneficios do uso do mo-
delo de componentes e da descricdo de arquitetura para atualizagdo de software € apre-
sentada em [Oreizy et al. 1999]. Neste trabalho, o modelo de componentes Fractal
[Bruneton et al. 2006] é usado para implementar a descri¢ao da arquitetura.

Mais especificamente, este trabalho objetiva: (i) propor um modelo genérico para
representar um SGBD visando a arquitetura de software baseada no modelo de compo-
nentes de Fractal que permita a substitui¢do destes, (i) apresentar uma logica para a
substituicdo gradativa de componentes sem parada total do servigo para os clientes, sem
a necessidade de hardware adicional, e que ndo onere o desempenho esperado demasi-
adamente, (i7i) codificar um esbog¢o de um protdtipo para mostrar a viabilidade desta
solucao.

O restante do artigo estd organizado como segue. Secdo 2 discute trabalhos re-
lacionados. Secdo 3 apresenta a proposta de ADS para SGBD com suporte do modelo
de componentes. Implementacdo de protétipo e o modelo de componentes Fractal sao
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descritos na se¢do 4. A avaliacdo experimental, conduzida através do protétipo imple-
mentado, e descricdo dos resultados sdo apresentadas na secdo 5. A secdo 6 conclui o
artigo apresentando consideracdes finais e perspectivas para trabalhos futuros.

2. Trabalhos Relacionados

De acordo com [Wahler et al. 2009], existem dois principais tipos de solucdes para ADS:
solugcdes baseadas em rotinas e solugdes baseadas em componentes. Ainda pode ser acres-
centado um terceiro tipo que agrega solucdes baseadas em arquitetura de software. Este
ultimo tipo permite ndo apenas o controle dos componentes mas também das vinculagdes
entre os componentes, 0 que representa um suporte interessante para implementagdo de
ADS.

Sistemas para atualizacdo de software baseados em rotinas sao atrelados a deta-
lhes de implementacdo, o que limita a portabilidade dessas solu¢cdes. Um exemplo de
solu¢do nesta linha € PODUS. PODUS [Segal e Frieder 1993] € uma ferramenta capaz de
promover ADS na camada do sistema operacional. Uma rotina em execuc¢ao somente €
atualizada quando estiver inativa. A atualizagdo inicia carregando em outro espagco de me-
moria novas versoes das rotinas a serem atualizadas. A seguir o programa € interrompido
e a sua pilha de execucdo € analisada. Entdo, redirecionamentos sdo executados através
de uma tabela de indire¢do. Na préxima vez que a rotina for chamada, serd direcionada
para a nova versdo descrita na tabela. Quando todas as rotinas previstas na atualizacao
estiverem na nova versdo, o programa € considerado atualizado. [Lyu et al. 2001] usa
solucdo andloga mas difere porque a modifica¢do de rotina ocorre de forma direta, sem
precisar de uma tabela de indire¢cdes. Em outras palavras, dentro do codigo da versdo
antiga da rotina estard o enderecamento para a nova versao. ADS é realizada por chama-
das diretas do sistema operacional, sem necessidade de software adicional. Finalmente,
PROTEUS [Stoyle et al. 2007] oportuniza ADS em linguagens C-like, e atualizagdo pode
ser aplicada para tipos de dados e fun¢des. A nova versao € escrita com PROTEUS, onde
sao explicitados tipos e fungdes a serem substituidas através de sintaxe especifica. As
atualizacdes sao realizadas em tempo de execugao.

Contrastando com solugdes baseadas em rotinas, solucdes baseadas em com-
ponentes ocultam detalhes de implementagdo e sdo mais genéricas. Um exemplo de
servico para ADS baseado no modelo de componentes e servidores de aplicacdo é
[Wang et al. 2006], focando em objetos (mas especificamente Enterprise JavaBeans) que
executam em servidores de aplicacdes. Outra proposta interessante [Leger et al. 2007]
descreve a substituicdo de componentes genéricos aplicando as propriedades transacio-
nais ACID para garantir um conjunto de propriedades requeridas pela ADS (reportadas
neste artigo no item anterior). A ideia é substituir componentes dentro de um contexto
transacional. Atualizagdes ndo executadas com sucesso podem ser revertidas com o auxi-
lio de informacdes armazenadas em um log.

Existem solugdes para ADS que adotam um modelo de maior granularidade
que os apresentados anteriormente, com foco na descri¢do de arquitetura do sistema
[Oreizy et al. 1998]. O principal diferencial de solu¢des arquiteturais estd na possibili-
dade de reutilizacao da solucdo em outras implementacdes, desde que o software esteja
de acordo com a arquitetura. O mesmo se aplica a solugdes que seguem o modelo de com-
ponentes. Uma vantagem do modelo com descri¢cao de arquitetura, em relagdo ao modelo
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de componentes, € o suporte para o controle das dependéncias entre os componentes. Este
suporte, que facilita o mapeamento de dependéncias, € crucial para a atualizagdo de soft-
ware por trés motivos: (7) se um software depende de outro, a substitui¢do deste codigo
pode implicar na substituicao de outro codigo, (i2) pelo suporte para tratamento de de-
pendéncias externas (substituicdo de um software sendo correntemente usado por outro
componente), e por possibilitar a substituicdo de um componente (primitivo) por dois ou
mais componentes (componente composto) € vice-versa.

Todas as solucgdes existentes, sejam elas baseadas em rotinas, no modelo de com-
ponentes ou na descricdo da arquitetura, implementam um conjunto restrito das propri-
edades requeridas para atualizacdo de soffware. Em linhas gerais, solugdes atreladas a
rotinas e detalhes de implementacdo sdo mais eficientes em questdo de desempenho mas
sua portabilidade para outras plataformas € limitada. Em contraste, solu¢des baseadas em
componentes de software e descri¢do de arquitetura sdo mais genéricas, mais flexiveis e
com maior possibilidade de reaproveitamento em outros contextos.

Linguagens de programacdo também apresentam caracteristicas positivas para a
implementa¢do de ADS. Em Java existem dois mecanismos importantes: (i) carga da
classe (a partir do arquivo .class) e (ii) reflexdo computacional. Como a carga de classe
pode ser feita dinamicamente, a atualizacdo de software pode ser vista como o carrega-
mento de uma nova versao da classe antiga. Reflexdo computacional € uma técnica de
programacgdo onde um sistema pode atuar sobre sua propria computacdo e se adaptar em
presenca de condi¢des de mudanga. A substituicdo de um componente antigo por outro
componente € um tipo de adaptacdo. Entretanto, mecanismos importantes como trata-
mento de dependéncias entre componentes e transferéncia de estado ainda precisam ser
tratados de forma explicita pelo programador. Finalmente, na literatura ainda existem
outras solugdes interessantes para atualizagdo de soffware, mas todas elas tem restri¢des.
Por exemplo, a plataforma OSGi permite suporte para substituicdo de modulos Java po-
rém, como acontece em Java puro, o programador precisa mapear as dependéncias entre
os modulos.

3. Proposta para Atualizacao de SGBD com o Modelo de Componentes

Esta secdo apresenta a proposta genérica para a substitui¢do de componentes sem parada
total do SGBD e sem uso de hardware adicional. O elemento-chave desta proposta é
o Gerenciador de Atualizacdes (GA) que executa a substituicio de médulos do SGBD.
A seguir, primeiramente sdo apresentadas limitacdes que possibilitaram estabelecer esta
proposta de trabalho na tecnologia atual e em espaco tio curto de tempo e com reduzida
equipe de desenvolvimento, e depois, de forma mais especifica, é descrita a arquitetura
do GA.

3.1. Limitacoes da proposta na tecnologia atual

Conforme comentado anteriormente, para que componentes do SGBD possam ser substi-
tuidos com o suporte do modelo de componentes Fractal ou outro modelo de componen-
tes, € necessdria a construcdo de um SGBD de acordo com o modelo de componentes de
software, um tipo de constru¢do atualmente inexistente. Embora existam implementagdes
construidas de acordo com o paradigma de orientacdo a objetos (um exemplo é o Hy-
perSQL), SGBDs atuais, em sua maioria, sdo construidos seguindo o modelo orientado
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a processos. Estas implementacdes, se conjugadas com frameworks para construgcdo de
sistemas com o conceito de componentes de software, permitem obter uma solugdo com-
pativel a proposta deste trabalho. Para tanto, possivelmente, serd necessdria a reescrita
do SGBD (trabalho para uma grande equipe de desenvolvimento), de tal forma que os
objetos que implementam seus mddulos serdo encapsulados em componentes.

Entretanto, para avaliar a proposta aqui apresentada, esta limita¢do foi contornada
através do mapeamento dos modulos tradicionais que compdem um SGBD para compo-
nentes de software. A estrutura basica de um SGBD ¢ descrita na literatura de sistemas de
bancos de dados (veja [Elmasri e Navathe 2005], [Ramakrishnam e Gehrke 2003]). Apli-
car a abstragdo de componentes de software sobre a estrutura do SGBD, encapsulando
cada médulo em um componente € um caminho natural e, muito provavelmente, imple-
mentacdes futuras de SGBDs comerciais sigam o modelo de componentes, desde que
esta abstracao estd se tornando muito popular na industria de software. Assim, uma vez
que moédulos estardo encapsulados em componentes, operacdes de controle definidas (por
Fractal, por exemplo) podem ser usadas para substituir dinamicamente componentes de
software.

Outras limitagdes desta proposta sdo (7) execugdo de atualizagdo de SGBD em um
tinico né (apenas um SGBD central € atualizado) e (i7) obrigatoriedade de manutengio
da interface dos componentes. Entretanto, a solucido aqui apresentada pode ser ampliada
para suportar atualizacdo em um ambiente mais complexo, com multiplas instancias de
SGBDs executando simultaneamente. Finalmente, a obrigatoriedade de manutencdo da
interface dos componentes ndo invalida esta proposta e também foi utilizada em trabalho
anterior [Wang et al. 2006]. De fato, muitas atualiza¢des sdo feitas para consertar pe-
quenos bugs (preservando a interface de servi¢os), ndo impactando significativamente no
servico oferecido pelo mddulo ou na estrutura interna do sistema.

3.2. Arquitetura e Servicos

O gerenciador de atualizagdes (G A) possibilita que a atualizacdo de componentes do
SGBD seja realizada de forma gradativa e automdtica. Uma visdo simplificada da ar-
quitetura do G A € mostrada na Figura 1.

[Oreizy et al. 1999] destaca uma série de servigos importantes na atualizagdo de
software, que aqui sdo implementados pelo GA. Mais especificamente, o GA controla
a versdo dos componentes, identifica 0 momento adequado para realizar substitui¢des,
garante integridade estrutural do sistema, controla a demanda das requisi¢des dos clientes
e realiza a substitui¢do de componentes propriamente dita. Esses servicos, executados por
diferentes modulos, sdo brevemente abordados na sequéncia deste texto.

3.2.1. Servico Gerenciador de Componentes

O controle de versao é uma tarefa fundamental para o funcionamento adequado da ADS
e organiza as mudancas das informagdes dos componentes. No modelo aqui proposto, o
G A utiliza um log para registrar componentes (médulos do SGBD) que foram substitui-
dos, que representam uma variacdo particionada de um repositério. Ou seja, o proprio
SGBD representa a tltima revisao do repositério. Em conjunto com o log, o G A usa uma
tabela de versionamento. O G'A identifica unicamente cada componente para o adequado
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Figura 1. Esboco da arquitetura do GA

controle das versdes, e armazena na tabela de versdes informagdes sobre o a identificacao
do componente, o tipo de componente, e a versdo que obedece uma ordem cronoldgica de
finalizacdo do componente, ou seja, o instante que o componente € liberado para a atuali-
zacdo no sistema. Internamente, o GA também mantém informacgao sobre as respectivas
interfaces de cada componente. A tabela de versdes tem trés aplicagdes principais: (%)
serve como base para recuperagdo do sistema, em caso de queda, (i¢) facilita o processo
de atualizacdo dos componentes, pois mantém a versao atual de cada componente, e (¢47)
suporta um esquema de validacdo da interface implementada pelo novo componente.

3.2.2. Servico Gerenciador de Janela de Tempo

O processo de atualizacdo de componentes ndo deve onerar demasiadamente a atividade
normal do sistema. Oportunidades para perceber o momento adequado para a realizagao
desta tarefa devem ser continuamente buscadas. Se o servigo para os clientes estiver
sofrendo grande demanda, a sobrecarga gerada pela atualizacdo, mesmo que pequena,
pode ser o acréscimo suficiente para comprometer a qualidade do servigo. Visando evitar
sobrecarga, o GA identifica uma janela de tempo adequada para realizar a substitui¢ao
de um componente. Informagdes obtidas por sensores, como taxa de ocupagdo da CPU,
nimero total de transacdes ativas e estimativa de custo de transa¢des podem ser usadas
para mensurar a carga do sistema. Comparando estas medidas ou uma combinagdo delas
com um parametro previamente definido e acessivel ao G A, podera ser realizada a escolha
de uma janela de tempo adequada para efetuar o processo de atualizacao.

3.2.3. Servico Gerenciador de Integridade

Componentes de software possuem interfaces bem definidas. A interface ¢ uma colecao
de operacdes que define os servigos disponibilizados. Assim, para garantir a integridade
estrutural do sistema, € suficiente e necessdrio que o novo componente tenha a mesma
interface do componente que estd sendo substituido. E importante, salientar que é uma
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validade de integridade estrutural e ndo comportamental do componente. O novo com-
ponente oferece as mesmas operacOes do antigo mas ndo existem garantias quanto ao
seu funcionamento, ou seja, quanto aos resultados que serdo produzidos por suas opera-
coes. Na proposta atual, a manutencdo da integridade do sistema € provida através da
implementagdo de uma tabela de versdes dos componentes. Nesta tabela, o G'A identifica
quais interfaces o componente deve implementar. Entdo, pode ser assegurado que o novo
componente implementa uma interface idéntica ou a0 menos compativel com o antigo
componente.

3.2.4. Servico Gerenciador de Requisicoes de Clientes

Para [Wang et al. 2006] o cumprimento da premissa de que garante disponibilidade conti-
nua significa que nenhuma requisic¢ao de cliente pode ser recusada durante o processo de
ADS. Dessa forma, o G A intercepta e controla requisi¢des encaminhadas ao sistema para
assegurar a nio interrup¢ao de servigo para os clientes. Ao iniciar o processo de atuali-
zac¢do de um componente, o G A espera requisi¢des ativas finalizarem e enfileira as novas
requisicdes, em um procedimento similar a [Wang et al. 2006]. Entdo, a ADS € execu-
tada. Apds finalizar a ADS, o G A repassa a fila de requisi¢des bloqueadas ao componente
apropriado do SGBD.

4. Implementacao

Para comprovagdo da viabilidade técnica desta proposta e servigos previamente descri-
tos foi desenvolvido um esbo¢o de um protétipo construido em linguagem Java 1.6 e
a implementacdo de referéncia de Fractal Julia 2.5.1. O ambiente de desenvolvimento
e compilacdo adotado foi o IntelliJIDEA 10.0.3 Community Edition da JetBrains. Uma
breve descri¢do do modelo de componentes Fractal € apresentada no item 4.1. O item
4.2 descreve o mapeamento do modelo relacional adotado tipicamente por SGBDs para
o modelo de componentes, uma simplificacdo para possibilitar a implementacao do pro-
tétipo. O item 4.3 descreve a criagdo do ambiente do componente principal (chamada
de C'ontrol), que implementa um esqueleto do G A e seus respectivos servigos descritos
anteriormente. Finalmente, os algoritmos para substitui¢do de componentes propriamente
ditos s@o descritos.

4.1. Modelo de Componentes Fractal

Fractal [Bruneton et al. 2006] ¢ um modelo de componentes modular, extensivel com su-
porte a varias linguagens de programacao (Java e C, e de forma experimental para .NET,
SmallTalk e Python). Fractal permite projetar, implementar, executar e reconfigurar di-
namicamente sistemas e aplicacdes. Um componente Fractal € um elemento de execucao
encapsulado, com identificagcdo tnica e que suporta uma ou mais interfaces. A interface é
um ponto de acesso para um componente € que implementa uma interface da linguagem,
que representa as operagdes suportadas.

Uma interface de um componente Fractal pode ser de dois tipos: interface cliente
(ou requerida) e servidora (ou provida). Um componente usa a interface cliente para in-
vocar operagdes implementadas por outros componentes. Um componente usa a interface
servidora para invocar operagdes implementadas pelo préprio componente.
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Genericamente, um componente Fractal possui duas camadas, a interna e a ex-
terna. A camada externa (ou membrana) possui as interfaces de controle que permitem
introspecc¢ao e reconfiguracdo de componentes. A camada interna (ou conteido) consiste
em um conjunto finito de outros (sub)componentes. As interfaces da membrana podem
ser internas (acessiveis apenas pelos subcomponentes) e externas (aquelas acessiveis por
outros componentes).

Em Fractal, componentes sdo conectados a outros componentes por interfaces de
vincula¢do, que podem ser de dois tipos: primitivas ou compostas. Em uma vinculagao
primitiva, ou em um componente primitivo, uma chamada a uma interface cliente resulta
diretamente na chamada da interface vinculada de servidor. Na vinculacdo composta, ou
componente composto, a chamada envolve um ou mais componentes pois as interfaces
de cliente e servidor ndo combinam (e € necessdrio executar algum tipo de conversdo) ou
porque os componentes conectados sao hospedados em maquinas distintas.

Componentes tem controladores que sdo usados para acessar operagdes internas
(do proprio componente) e operagdes externas (em outros componentes). Existem quatro
tipos de controles em Fractal:

e Ciclo de vida: possibilita a reconfiguragdo dindmica dos componentes, pois trata
explicitamente da disponibilidade dos mesmos. Ha duas operacdes disponiveis:
startFc e stopFc. Basicamente, startFc ativa o componente e stopFc para o com-
ponente.

e Vinculacido: gerencia as dependéncias entre os componentes. Para realizar a re-
moc¢ao de um componente do sistema, necessariamente, o controle de vinculagao
deve ser utilizado a fim de promover a desconexdo entre 0os componentes, € a
futura religacdo entre eles.

e Conteudo: realiza o controle de contetido para permitir da adi¢do e remocdo de
subcomponentes. As operacdes disponiveis neste controle sdo addFcSubCompo-
nent e removeFcSubComponent.

e Atributo: controla atributos para configurar propriedades nos componentes. Tipi-
camente, atributos sdo tipos primitivos utilizados para configurar o estado de um
componente.

Neste contexto, uma ADS pode ser vista como uma colec@o de operagdes efe-
tuadas pelos controladores de Fractal. Para que a ADS ocorra, um componente deve ser
parado pelo controlador do ciclo de vida. Entdo, o controlador de vinculacdes trata depen-
déncias entre os componentes. Em seguida, o controlador de conteido remove a versao
antiga e instala a nova versao do componente. Finalmente, o componente € reativado pelo
controlador do ciclo de vida.

4.2. Mapeamento do Modelo Relacional para o Modelo de Componentes

Para realizar a substituicio de componentes via Fractal, componentes do SGBD preci-
sam ser descritos pelo modelo de componentes Fractal. Como a implementacdo de um
SGBD de acordo com o modelo de componentes nao existe, foi realizado um mapeamento
dos médulos de um SGDB para componentes caixa-preta. A implementacdo sobrescre-
veu de forma mais fiel possivel a estrutura basica de um SGBD. A classe raiz imple-
mentada pelo protétipo do SGBD é C'omponente, onde todos os subcomponentes do
SGBD serdo derivados. A classe Sgbd EmComponentesFractal funciona como porta
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de entrada das requisi¢des ao SGBD. As classes Parser, Optimizer, ExecutionPlan,
Operator Evaluator, ExecutionEngine, Transaction M anager, RecoveryM anager,
LockManager, File AccessAndMethods, Buf fer Manager e StorageManager si-
mulam os médulos componentes do SGBD.

Uma outra limitac¢do deste procedimento sobre a tecnologia atual é a impossibili-
dade de um componente Fractal operar como servidor para mais de um componente. Para
contornar esta restri¢cao, a estrutura bdsica do SGBD sofreu uma simplificacdo do mo-
delo, usando sequencializa¢do das atividades, ou seja, um componente somente requisita
servico de um componente e prové servico para um componente de cada vez.

4.3. Criacao do Ambiente em Fractal

Control é a implementagao simplificada do GA. A classe Control usa o método
get BootstrapComponent para criar o componente raiz que coordena todo o ambiente.
A fébrica de tipos é criada pelo método getTypeF'actory e os tipos sdo criados com
o método createF'cT'ype. A fabrica dos demais componentes € criada com o método
getGenericFactor. Com o método newFcInstance sdo criadas novas instancias de
componentes Fractal. A composi¢do dos componentes (ou adicdo de um subcomponente
a um componente composto) € realizada com o método addF cSubComponent. A vin-
culacdo dos subcomponentes entre si € possibilitada pelo método bindF'c. O ambiente
criado € ativado com o método startF'c.

4.4. Algoritmos para Atualizacdo de um Subcomponente

O processo de substituicdo de um (sub)componente € descrito por dois algoritmos. O
Algoritmo 1 descreve o modo de operagdo do G A e o Algoritmo 2 descreve a substitui¢ao
de componentes propriamente dita.

A substituicdo de componentes € uma operagdo permanente, ou seja, enquanto
o sistema estiver em operacgdo, substituicdes de subcomponentes poderdo ocorrer. Re-
sumidamente, o Algoritmo 1 executado pelo GA verifica continuamente a fila de novos
componentes (linha 2). A partir da existéncia de um novo componente nesta fila, a subs-
tituicdo de fato do subcomponente € iniciada. O novo componente entdo € identificado e
seu tipo € validado (linha 5): o novo componente deve ser mais recente que o atual (via
Servico Gerenciador de Versao) e deve implementar todas as operacdes da interface do
antigo componente (via Servi¢co Gerenciador de Integridade, linha 9).

Na sequéncia ocorre a decisdo sobre a janela de tempo adequada para ocorrer a
atualizacdo (via Servico Gerenciador de Janela de Tempo, linha 11). Como j4 men-
cionado anteriormente, a substitui¢do do subcomponente somente acontece se 0 impacto
sobre o sistema nao interferir demasiadamente na qualidade do servigco. Em periodos de
maior carga do sistema, a operacdo de atualizacdo deve ser evitada. Para avaliacdo da
carga do sistema, o G A utiliza informag¢Ges como nimero de requisigdes ativas e o custo
destas requisi¢des para decidir pela substituicao do subcomponente.

O ato de substituir um subcomponente comeca pela parada do componente raiz,
de acordo com Algoritmo 2 (linha 1). A partir deste instante, todos os subcomponentes
ndo executardo mais as suas funcdes especificadas. Requisi¢des recebidas apos a parada
de um componente sdo tratadas pelo Servico Gerenciador de Requisicoes e executadas
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Algoritmo 1: Servigos executados pelo GA

1: while true do

2: Ler componente da fila_de_novos_componentes
3 if Existe componente then

4 Ler tipo do componente

5: if Tipo do componente é valido then

6.

7

8

Envia componente para Servico Gerenciador de Versiao
if O componente é mais novo que componente instalado then
Validar interface do componente via Servico Gerenciador de Integridade

9: if O novo componente tem a interface valida then
10: Solicita janela para Servico Gerenciador de Janela de Tempo
11: if Sistema pode ser atualizado then
12: Servico Gerenciador de Requisicao substitui componente
{ executa Algoritmo 2 }
13: end if
14: end if
15: end if
16: end if
17:  endif

18: end while

ao término deste processo. Segue-se entdo a desconexdo de componentes € subcompo-
nentes (linha 2). Entdo, o componente é removido (linha 3), ou seja, deixa de ser um
subcomponente da arquitetura. O novo componente entdo € adicionado (linha 4). Neste
instante ainda nao estd apto a funcionar, pois precisar ser informado sobre suas vincula-
coes. Conectado o novo componente, entdo o componente raiz pode ser iniciado (linha
6). Faltam apenas operacdes de controle como a atualizacio da tabela de controle das
versoes (via Servico Gerenciador de Versao) e a movimentagdo do componente para o
log de componentes (linhas 7 e 8).

Algoritmo 2: Substituicio de componente

1: stopF'croot { parar componente raiz }

unbindF'c component { desvincular subcomponente a ser substituido }
removeF cSubComponent { remover subcomponente }

addF cSubComponent { adicionar novo subcomponente }

bindF ¢ component { vincular novo subcomponente dos demais }
startF'c root { ativar componente raiz }

Mover componente antigo para log

Atualizar tabela de versoes

5. Avaliacao Experimental

Para avaliar a possibilidade da atualizacdo de SGBD através do modelo de componen-
tes de software, foi executado um conjunto de testes sobre um protétipo que simula o
esqueleto do GA envolvendo diferentes cendrios e diferentes sobrecargas. A avaliagdo
experimental objetivou estimar o custo da substituicdo de componentes em um prot6tipo
que executa a substitui¢cao automatica de componentes de um SGDB durante a execugao
do servico para os clientes.

Testes foram realizados em uma maquina virtual Oracle Virtual Box 4.0.4, com
sistema operacional Linux Ubuntu 10.10, sendo a memoria base de 512 MB. Este ambi-
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ente executa sobre uma maquina real com processador Intel Core 2 Duo T8300, 2 GB de
memoria RAM e sistema operacional Windows XP Professional 2002 SP 2.

A avaliag@o considerou trés cendrios distintos: (i) Sem Fractal, ou seja, execu-
cao de protétipo de SGBD construido de forma tradicional (orientado a objetos), portanto
sem Fractal (para avaliar o sistema base, isto €, o servidor de banco de dados sem atuali-
zagdo de componentes, (i7) Fractal sem ADS , ou seja, execucdo de protétipo de SGBD
construido na perspectiva de componentes de software baseado em Fractal, mas sem a
realizagdo de ADS, para avaliar o custo do servi¢o Fractal, e (ii7) Fractal com ADS,
ou seja, execucdo de um protétipo de SGBD construido na perspectiva de componentes
de software baseado em Fractal, mas com a realizacdo de ADS, para avaliar o custo de
Fractal, com a substitui¢do de componentes.

Os testes realizados consistiram da execucdo de grupos de requisicoes de clientes
e obtenc@o do nimero de transagdes processadas por segundo. Os grupos definidos para
os testes foram 100, 500, 1.000 e 3.000 requisi¢des emitidas, respectivamente. O ambi-
ente de testes ndo suportou maior quantidade de requisi¢des. Ocorre estouro de memoria
(restricdo de hardware).

A Tabela 1 apresenta resultados obtidos com os experimentos indicando o nimero
de requisi¢des emitidas e processadas por segundo em cada um dos trés cendrios distintos.
Para o cédlculo dos valores apresentados na referida tabela, foi considerado o tempo médio
de processamento das execugoes.

Quantidade de requisicoes emitidas Quantidade de requisicoes processadas
Sem Fractal Fractal sem ADS  Fractal com ADS

100 17,10 13,47 13,76

500 60,47 43,56 43,65

1.000 92,09 57,28 59,52

3.000 119,10 85,11 80,93

Tabela 1. Comparativo do nimero de requisicoes processadas em 1s

O que se pode ser observado na Tabela 1, com a execucao desta avaliagdo experi-
mental € que, como esperado, o proprio modelo de componentes de software ainda é um
entrave para o desempenho de sistemas distribuidos: de acordo com restri¢des de imple-
mentacdao do modelo Fractal, os componentes sao modelados em série, obedecendo uma
ordem pré-estabelecida. Adicionalmente, substituicdo sem parada de componente ndo €
permitida. A maior perda de desempenho nao ocorreu durante a realizagcdo da atualizacgao
de componentes propriamente dita, mas do fato do SGDB ser modelado como diferentes
componentes em série. Note que, na Tabela 1, os valores obtidos para as colunas Fractal
sem ADS e Fractal com ADS (por exemplo 85,11 e 80,93 na tltima linha da tabela) sao
bem parecidos, enquanto que os valores obtidos na coluna 1 (Sem Fractal), sem a inter-
feréncia do modelo de componentes apresenta valores mais altos (por exemplo, 119,10 na
ultima linha da tabela), portanto indica o melhor desempenho (isto €, maior quatidade de
transacoes sendo executadas na unidade de tempo).

6. Conclusoes e Trabalhos Futuros

ADS ndo é um assunto novo, mas na pratica solugdes automaticas sao restritas. Desde
que a demanda de aplicagOes criticas que exigem disponibilidade continua, principal-
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mente aquelas que fazem uso de bancos de dados através da Internet, tem aumentado,
¢ interessante que sistemas computacionais sejam providos de técnicas de baixo custo,
robustas e transparentes para a atualizagdo de software sem a parada do servigo.

Este trabalho apresentou uma arquitetura para constru¢ao de um SGBD, baseada
em componentes de software capaz de permitir a sua atualizagdo automadtica e transpa-
rente, sem a indisponibilizagdo total do sistema e sem usar hardware redundante. Propri-
edades adicionais incluem a auséncia de restri¢do de linguagem e ambiente, flexibilizando
portabilidade para diferentes ambientes operacionais e linguagens, oportunizada pelo mo-
delo de componentes, e facilidade de manutencao a medida que a evolugao de software
ocorre de forma continua.

Foi realizada avaliacdo experimental através da implementagdo de um protétipo.
A avaliacdo experimental demonstrou que a implementacdao da ADS em SGBDs com su-
porte do modelo de componentes € vidvel, embora existam restricdes impostas pelo pro-
prio modelo de componentes e pela tecnologia atual. A degradacdo média do desempenho
obtida nos testes realizados em ambiente controlado foi de aproximadamente 28,78%, em
relacdo ao prototipo construido no paradigma de orientacio a objetos, demonstram que
o framework Fractal provoca uma sobrecarga significativa no sistema. Comparando os
resultados obtidos nos testes sem realizacdo de ADS e realizando ADS, observa-se que a
substitui¢do de componentes ndo provoca quedas adicionais de desempenho. Isto significa
que o custo de Fractal € unico, independente de quanto se utiliza suas funcionalidades.

Trabalhos futuros incluem a implementacao da soluc@o aqui proposta com outros
frameworks de suporte ao desenvolvimento baseado em componentes de software. Esta
sugestdo tem como objetivo verificar a possibilidade de minimizar a degradacao média
de desempenho aferida neste trabalho. Outro trabalho futuro € ampliar a arquitetura pro-
posta para suportar SGBDs executados em multiplos nds. Para sistemas nesta estrutura, a
atualizacdo deve acontecer em cada um dos nés de forma coordenada. O desafio consiste
em gerenciar esta atualizacdo, a fim de determinar quando todos os nds estardo atuali-
zados, visando atualiza¢do completa de um cluster ou de uma cloud. Outro desafio é a
observacao do comportamento da solucio aqui proposta através de uma implementagao
(real) pratica. A implementacdo real possibilitard refinar a solu¢ao proposta, identificando
pontos criticos e apontando novas dire¢des de pesquisa. E necessério observar também
o grau de alteracdes que serdo necessdrias na conversao de um SGBD desenvolvido no
paradigma de orientagdo a objetos para o modelo de componentes de software.

Finalmente, duas funcionalidades ja implementadas pelo GA podem ser melho-
radas. Uma delas € o servico de escolha de janela de tempo para realizacdo da atua-
liagdo, que pode ser aprimorado com a adi¢do de mecanismos de previsdo de multiddes
[Baryshnikov et al. 2005], evitado assim, que atualiza¢des sejam realizadas quando a base
de dados estard sujeita a demandas excessivas. Outro médulo que pode ser melhorado € o
esquema de controle de versdo, que pode adicionar ao G'A a possibilidade de reverter uma
atualizacdo. Para isto, além de guardar a versdo antiga do componentes em uma base de
dados, um log precisard armazenar todas as operacoes realizadas, ou pelo menos a dltima
operacdo realizada. A reversao consiste em aplicar o log de baixo para cima, fazendo com
que a versdo antiga de um componente sobrescreva uma versao atual.
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Abstract. An assistance tool can ease the development of critical software
when it must follow a given safety standard as the IEC 61508. The standards
are extensive and detailed making it a hard reading for software developers
unfamiliar with the area of functional safety and fault tolerance techniques.
We implemented a tool to help developers and testers to understand and apply
each safety requirement of the IEC 61508 concerning the software life cycle.
The tool verifies if the developers completed all the activities of a given phase
of the life cycle and helps to keep the documentation needed for the
certification process.

Resumo. Uma ferramenta de apoio ao projeto de software facilita o desenvol-
vimento de software seguro principalmente quando este deve seguir normas
rigorosas de seguranca critica como a EC 61508. A norma é extensa e de-
talhada tornando penosa sua aplicacéo por desenvolvedores nédo familiariza-
dos com as areas de tolerancia a falhas e seguranca funcional. Apresentamos
uma ferramenta de apoio para facilitar a aplicagdo de cada um dos requisitos
de seguranca da IEC 61508 levando em consideracdo o ciclo de vida de
software critico. A ferramenta verifica se todas as atividades foram completa-
das e mantém a documentacdo necessaria ao processo de certificacdo de
seguranca.

1 Introducéo

Na aplicacdo de recursos computacionais para controle, automacéo e monitoramento na
indUstria nuclear e quimica, na exploracdo de petréleo e gas, na instrumentacdo meédica
e nos transportes, a necessidade de que 0s equipamentos programaveis executem
corretamente as fungdes de seguranca € evidente. Falhas no software desses equipa-
mentos podem trazer prejuizos irremedidveis para a qualidade de vida ou danos
irrecuperdveis ao meio ambiente. O termo seguranca (safety) aplicado no contexto de
prevencdo de acidentes ndo deve ser confundido com o seu outro significado (security),
que envolve protecdo contra intrusos maliciosos, confidencialidade e integridade [1].

Exemplos de funcdes de seguranca sdo: sinalizacdo em ferrovias; controle de
parada emergencial em indUstrias quimicas; bloqueio preventivo em maquinarios
pesados; sinais luminosos de alerta; sistemas de antitravamento de freios em automo-
veis; alarmes de incéndio e deteccdo de gases toxicos. Fungdes de seguranca costuma-
vam ser implementadas com componentes discretos, ndo programaveis. Entretanto, é
grande a demanda pelo emprego de componentes programaveis, tais como controla-
dores logicos e microcontroladores, com a funcdo de seguranca sendo executada por

Projeto parcialmente financiado pela Rede E3 — RIO-SIL/FINEP 01.11.0154.00
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software [2]. As vantagens sdo inumeras: reuso, maior flexibilidade, adaptabilidade e
desempenho, além de um menor custo de desenvolvimento e manutenc&o.

H& muitas diferencas entre o processo de desenvolvimento de software em
projetos tradicionais e em projetos de sistemas seguros. Nesses Ultimos, a criatividade
do desenvolvedor é condicionada a aplicacdo de técnicas que ja se mostraram adequadas
na pratica. InovagGes tecnoldgicas ndo sdo bem acolhidas pelas normas de seguranca,
como a IEC 61508 [3], devido a falta de evidéncias sobre sua efetividade em situagdes
reais de perigo. O ambiente de operacdo de sistemas relacionados a seguranca é geral-
mente hostil. Fatores como temperatura, pressao, umidade, salinidade, gazes corrosivos,
trepidacdo e impacto impdem um maior desgaste aos equipamentos, reduzindo sua vida
util e aumentando a probabilidade de apresentarem defeitos.

O maior desafio para um desenvolvedor de software seguro € seguir criteriosa-
mente a regulamentacdo aplicavel, escolhendo em cada fase do desenvolvimento as téc-
nicas mais apropriadas para o dominio de aplicagdo. As normas sdo extensas e detalha-
das e sua leitura e interpretacdo sdo dificeis. Para agilizar a sua aplicacdo, um software
assistente passa a ser uma ferramenta essencial ao desenvolvedor [4]. A ferramenta
direciona o desenvolvimento de maneira que nenhuma atividade ou documento impor-
tante seja ignorado. Ela acompanha passo a passo as tarefas do desenvolvedor e indica
todas as atividades necessarias em cada fase do ciclo de desenvolvimento. Uma boa
ferramenta mantém o historico do projeto e facilita o rastreamento de alteracGes
realizadas durante o periodo de desenvolvimento.

O objetivo do trabalho é implementar uma ferramenta de apoio para facilitar a
aplicacdo da norma internacional IEC 61508 no desenvolvimento de software para a
area de seguranca funcional critica. A ferramenta sera aplicada no projeto RIO-SIL, que
visa a producdo de mddulos com portas de entrada e saida digitais para sistemas
instrumentados de seguranca. Esses mddulos sdo equipamentos completos de hardware
e software conectados, por um lado, a barramentos de campo para comunicagdo com um
ou mais controladores centrais e, do outro lado, conectados ao processo sendo
instrumentado em tempo real. A ferramenta servird ndo apenas aos propoésitos do
projeto RIO-SIL, mas terd um papel fundamental no treinamento da equipe de desen-
volvimento. Sera usada também como recurso de aprendizagem nas areas de confia-
bilidade e toleréncia a falhas para sistemas criticos.

A ferramenta ndo é um sistema critico, nem executa funcdes de seguranca. Por
esse motivo seu desenvolvimento ndo estd condicionado as restricdes da norma IEC
61508. A ferramenta também ndo gera cOdigo seguro, nem executa 0s testes
recomendados pela norma. A ferramenta apenas assiste na aplicacdo da norma,
indicando ao desenvolvedor, a cada passo, as técnicas e métodos recomendados e
mantendo em uma base de dados todos os documentos gerados necessarios para a
avaliacdo de um dado projeto.

O artigo apresenta o protétipo da ferramenta, focando nas fases relacionadas ao
ciclo de vida de projeto de software. Inicialmente apresenta-se um resumo da norma
IEC 61508 e a metodologia sugerida pela norma para o desenvolvimento de
equipamentos seguros. Segue entdo um breve resumo de algumas ferramentas
comerciais mais citadas e a apresentacdo ferramenta assistente de seguranca, SVA,
proposta. O artigo conclui com alguns comentarios sobre a experiéncia na aplicacdo da
norma e da ferramenta.
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2 Padréo Internacional para Integridade de Seguranca

Equipamentos relacionados a seguranca atuam em ambientes onde acidentes podem
provocar danos a pessoas ou ao meio ambiente. Tais equipamentos devem garantir
confiabilidade, disponibilidade e integridade de seguranca. Devem operar corretamente
mesmo na ocorréncia de falhas de hardware e software e de interferéncia externa. Caso
ndo seja possivel em alguma situacdo garantir a operagdo correta, 0 equipamento deve
descontinuar sua operacao alcangcando um estado seguro sem provocar acidentes.

Normas, como a IEC 61508 [5], preconizam o uso de técnicas de prevencdo e de
tolerancia a falhas para a reducdo de risco, além do projeto criterioso, documentado e
auditavel, tanto do hardware como de software, desde as primeiras fases do ciclo de
desenvolvimento. O projeto de equipamentos relacionados a seguranca exige sofisticado
grau de elaboracdo e inumeros cuidados técnicos. Além dos aspectos de engenharia de
hardware e software, é preciso controlar também os fatores operacionais, os fatores
gerenciais, 0 ambiente de operacdo e a manutencdo. A norma IEC 61508 foi publicada
originalmente em 2000. Em 2002 iniciou o processo de revisao [3]. Em abril de 2010
foi lancada a sua segunda edicdo, com base na qual este trabalho foi desenvolvido.

2.1 1EC 61508

A IEC 61508 [5] é um padrdo para equipamentos elétricos, eletrdnicos e eletrénicos
programaveis relacionados a seguranca, independente do seu dominio de aplicacéo,
sejam processos industriais, maquinas, transportes ou energia. A IEC 61508 é ampla-
mente aceita como a melhor norma genérica para gerenciamento de seguranca funcional
[7].

A norma define um sistema seguro como “livre de riscos inaceitaveis,
envolvendo prejuizos fisicos ou danos a salde de pessoas, resultantes direta ou
indiretamente de danos a propriedade ou ao ambiente” [7]. Ela apresenta uma
abordagem genérica para todas as fases e atividades do ciclo de vida e um conjunto de
técnicas e métodos para o desenvolvimento de equipamentos usados para realizar fun-
coes de seguranca. A norma inclui também os procedimentos técnicos e administrativos
necessarios para atingir a integridade de seguranca funcional desejada.

A norma descreve requisitos especificos para o desenvolvimento do hardware e
do software para equipamentos eletrdénicos programaveis [8], 0 que representa uma
inovacdo em relacdo a normas anteriores, que inibiam o uso de sistemas programaveis
devido aos riscos inerentes relacionados ao software.

2.2 Integridade de Seguranca

Integridade de seguranca € um conceito associado a probabilidade que a funcdo de
seguranca seja executada satisfatoriamente e € indicada por um nivel discreto chamado
SIL. Os niveis previstos para SIL sdo 1, 2, 3 e 4, sendo que SIL 4 representa a maior
integridade de seguranca prevista pela norma. As exigéncias de projeto crescem do
nivel 1 ao 4.

Para hardware, a norma relaciona o SIL a taxa de defeitos perigosos resultantes
de falhas ndo cobertas pelos mecanismos de deteccdo empregados e a restricdes na
arquitetura. O calculo é realizado dispondo da taxa de defeitos de todos 0s componentes
de hardware usados, da arvore de propagacdo de falhas, da distincdo entre falhas
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seguras e perigosas, do reconhecimento de falhas de modo comum, do grau de
redundancia da arquitetura e da cobertura dos mecanismos de deteccdo de falhas
empregado, além de varias outras informagdes técnicas [8]. Se algum dos componentes
é programével, a determinacdo do SIL alcangavel deve incluir também a anélise e
verificacdo detalhada do software que executa no componente.

Todas as técnicas e estratégias usadas para o desenvolvimento e teste do
hardware e do software do equipamento também sdo analisadas para determinar se um
projeto tem condi¢fes de alcancar o SIL almejado. Essa analise visa determinar a
robustez do equipamento a falhas sistematicas, que séo tipicas de software e de projeto.
Falhas sistematicas diferem de falhas randémicas, que sdo tipicas dos componentes de
hardware. Para essa analise, a norma apresenta técnicas e medidas associadas as fases
do ciclo de vida do equipamento, que vdo desde a especificacdo até a retirada de
operacgdo e descarte [9]. Técnicas e medidas séo classificadas como ndo-recomendadas
(NR), recomendadas (R), altamente recomendadas (HR) ou ndo h& recomendagdes
contra ou a favor (--). A norma apresenta técnicas alternativas ou equivalentes, que
devem ser escolhidas de acordo com sua adequacdo a aplicacdo. Para cada nivel de SIL
almejado, técnicas especificas sdo sugeridas ou impostas.

2.3 Certificagdo

E comum 0rgdos reguladores exigirem que equipamentos que executam funcdes de
seguranca sejam certificados segundo normas apropriadas. O objetivo de uma
certificacdo de seguranca € prover a garantia, reconhecida pelo 6rgao regulador, que o
sistema foi considerado seguro pelo 6rgdo certificador [7]. O conjunto de técnicas e
medidas adotadas em todas as fases do ciclo de vida deve convencer o 6rgdo certifi-
cador que o projeto apresenta o nivel de integridade de seguranca solicitado. Para o
hardware sdo usados valores numéricos como taxa de defeito dos componentes e
cobertura das técnicas de deteccdo e diagnostico. No caso do software, ndo sdo usados
valores numeéricos: uma implementacdo deve seguir rigorosamente todas as recomen-
dagdes da norma para o SIL desejado [11]. Considerando-se o SIL do hardware e do
software, 0 menor deles sera o SIL do sistema.

Quando uma recomendagdo ndo é seguida, € contrariada ou quando se usam
alternativas néo previstas, a certificacdo ainda é possivel, mas a norma exige uma forte
fundamentacdo baseada em argumentos técnicos [10]. Essa argumentacdo pode colocar
um fator de incerteza na certificacdo, pois ndo é possivel saber a priori se a argumen-
tacdo serd aceita pelo 6rgéo certificador [11].

A funcdo de seguranca é certificada, principalmente, atraveés da documentacéo
gerada durante todas as fases do ciclo de vida do seu desenvolvimento. Cuidados devem
ser tomados para definir documentos apropriados a certificacdo, mas a norma nao
estabelece o formato dos documentos. A certificacdo ndo € restrita ao produto gerado
pelo desenvolvimento. Como a norma se aplica ao ciclo de vida, todo o processo de
desenvolvimento e producéo é levado em consideracédo para a certificacdo de seguranca.

3 Metodologia de Desenvolvimento de Sistemas Seguros

O desenvolvimento dos equipamentos relacionados a seguranca deve garantir a maxima
cobertura de deteccdo de falhas randémicas possivel para o SIL desejado. Deve também
incluir medidas de prevencdo de falhas. Todo o processo de desenvolvimento deve
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seguir uma metodologia que inicia na especificacdo de seguranca do sistema e
contempla todas as etapas de implementacgéo, verificacdo e validagdo. Testes devem
acompanhar todas as etapas, da especificacdo a operacdo do equipamento em campo. A
norma enfatiza a necessidade de planejar, especificar, desenvolver, testar e documentar
0s aspectos relativos a seguranca funcional. A norma também sugere e, em alguns
casos, impde como essas atividades devem ser realizadas para alcangar um sistema com
determinado nivel de integridade de seguranca.

A IEC 61508 € extensa, com 7 volumes, inimeros anexos e centenas de paginas,
textual na sua maior parte, e ndo convenientemente estruturada [7]. E facil para um
desenvolvedor se confundir com as inimeras defini¢des, técnicas e medidas impostas ou
sugeridas, fases de projeto e documentacdo necessaria. Neste contexto, deve ser consi-
derado o emprego de uma ferramenta que incorpore, de forma estruturada, o
conhecimento necessario para a aplicagdo da norma.

3.1 Tolerancia a Falhas e a Norma IEC 61508

O desenvolvimento de hardware e software deve incorporar métodos e técnicas da area
de tolerancia a falhas. Para isso, recorre-se ao emprego de redundancia de componentes,
diagnostico e deteccdo de falhas, diversidade de componentes de hardware e de
software, degradacgdo suave e a aplicacdo de uma série de protecGes extras, de maneira a
atingir um estado seguro no caso de ocorréncia de falhas. Entretanto, nem todas as
técnicas usuais de toleréncia a falhas sdo recomendadas, e algumas sdo explicitamente
ndo-recomendadas. Por exemplo, a técnica popular de recuperagdo para um estado
anterior da computacdo ndo é recomendada para SIL 4. Recuperagdo para um novo
estado posterior a falha, que aparecia como técnica recomendada em 2000, ndo € mais
citada na edigdo de 2010. Correcdo de falhas usando inteligéncia artificial ndo é
recomendada de SIL 2 a 4, sendo indiferente para SIL 1. Assim nao basta o bom senso e
a experiéncia do desenvolvedor: a norma deve ser conferida a cada escolha de técnica
ou medida a ser empregada.

A norma assume que falhas de hardware e software sdo inevitaveis. O erro
causado pela falha deve ser detectado e o sistema deve corrigir 0 erro ou ir para um
estado seguro. Mas € impossivel detectar todos os erros. A taxa residual de defeitos,
devido a cobertura imperfeita dos mecanismos de tolerancia a falhas, deteccdo e
diagndstico empregados ira, em ultima analise, determinar o nivel de integridade de
seguranca do equipamento; quanto menor essa taxa, maior o SIL.

Sistemas com menor probabilidade de apresentar defeitos residuais da fungéo de
seguranca sdo classificados em SIL 4 (10 defeitos perigosos por hora ou 10 defeitos
sob demanda em baixa demanda de operacao). Aumentando uma ordem de grandeza na
taxa de defeitos, diminui de uma unidade o valor do SIL, até SIL 1. Por exemplo, uma
funcdo de seguranca de deteccdo de incéndio que apresente, no maximo, um defeito a
cada 10.000 demandas, seria classificada como SIL 3. Um defeito no caso corresponde
a ndo atuar em caso de incéndio.

Vale notar que a norma ndo altera ou inova em relacdo a boas préaticas de
engenharia de software e ao emprego de técnicas de tolerancia a falhas. Mas exige
comprovacao documentada da eficiéncia de seu emprego em um dado projeto.
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3.2 Desenvolvimento de Software Seguro

Boas préticas de projeto ndo sdo suficientes para garantir a seguranga necessaria [6]
para sistemas de seguranca. Ao contrario dos procedimentos aplicados ao hardware
[11], ndo h& mecanismos universalmente aceitos para determinacdo da taxa de defeitos
de software [11]. Na IEC 61508, a énfase esta na prevencdo e controle de falhas. Deve
ser cuidadosamente controlado o modo como as atividades de desenvolvimento de
software sdo realizadas. Devem ser enfatizadas boas préticas, técnicas e medidas que
auxiliem alcancar a integridade de seguranca desejada.

Um ciclo de vida voltado a seguranca deve incluir procedimentos técnicos e
administrativos. Entre os técnicos estdo a integracdo de técnicas e medidas voltadas a
seguranca e as atividades do ciclo de vida do equipamento. Entre os procedimentos
administrativos estdo o planejamento da seguranca funcional e procedimentos rigidos
para a geréncia de configuracdo de software. Os procedimentos administrativos estdo
relacionados a geréncia de qualidade do software.

O planejamento de seguranca define a estratégia para a obtencéo, o desenvolvi-
mento, a integracgéo, a verificacdo, a validacdo e a modificacdo do software de acordo
com o nivel da integridade de seguranca (SIL) do sistema. Uma fungdo importante da
geréncia da qualidade é especificar as responsabilidades das pessoas, departamentos e
organizacGes em cada uma das atividades do ciclo de vida de projeto do software [3]. A
geréncia de qualidade deve também definir procedimentos para acompanhar o sistema
em operacdo e avaliar se a taxa de defeitos estd de acordo com o assumido. Para
permitir auditoria, além dos documentos relacionados ao projeto todas as atividades de
geréncia devem também ser documentadas [9].

3.3 Ciclo de Vida para Seguranca de Software

Uma das funcdes da geréncia de qualidade de software € definir um ciclo de vida
estruturado em fases e atividades. A norma ndo impde um ciclo de vida. E enfatizado,
entretanto, que procedimentos para garantir qualidade e segurangca compativeis com
agueles contemplados na norma devem ser incorporados nas atividades do ciclo de vida.
Cada fase do ciclo de vida deve ser dividida em atividades elementares. Para cada
atividade elementar devem ser definidos o seu escopo, as entradas e as saidas. Além
disso, cada atividade deve ser documentada.

Especificagdo de requisitos
de seguranca de software

Planejamento de Projeto e
validagdo de seguranga desenvolvimento
de software de software
Integragdo de PE Progzc!gs;;oes de
(hardware/software) modificacdo de software

Validagdo de seguranca
de software

Fig. 1 Ciclo de vida de software seguro
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Apesar de ndo impor, a norma sugere um modelo para ciclo de vida para software
(figura 1).

Os requisitos para as fungdes de seguranca e 0s requisitos para a integridade de
seguranga sdo diferentes: os primeiros sdo derivados da analise de ameacas e indicam o
que a funcdo de seguranca efetivamente realiza. A integridade de seguranca, por outro
lado, é a probabilidade que a funcdo de seguranca seja executada satisfatoriamente, e 0s
requisitos sdo derivados da estimativa de riscos. Deve ser enfatizado que as atividades
da figura 1 podem fazer parte do ciclo de vida de qualquer bom projeto de software,
mesmo aqueles sem necessidade de certificacéo.

3.4 Projeto e Desenvolvimento de Software

O modelo V (fig 2) definido na IEC 61508 mostra a fase de projeto e desenvolvimento
de software do ciclo de vida . O modelo V inicia com a especificagdo dos requisitos de
seguranca de software, que € derivada da especificacdo dos requisitos de seguranca
global do sistema.

A arquitetura de software é definida a partir da especificacdo, mas € também
influenciada pela arquitetura de hardware do equipamento de seguranga. A fase de
definicdo da arquitetura de software estabelece as estratégias de tolerancia a falhas e
diagnostico que serdo implementadas em software. A fase envolve também a escolha
das ferramentas de suporte e linguagens de programacao adequadas.

Teste de
validagdo

software
validado

Especifica-
cdode
requisitos de
seguranga

Especificacéo de
requisitos de
segurancade

software

validagdo

4 |
.
Arquitetura de Arquiteturade | ______________________| Teste de
hardware software integracéo
A
L Projeto de € Teste de integragéo j
sistema (mdédulos)

A
—>|  Projetode PR Teste de

modulos médulos

A
_______ » verificagdo _,| ICODIFICACAO I—
Fig. 2 Modelo V

Validagdo, verificacdo e avaliacdo envolvem técnicas e resultados diferentes. De acordo
com a norma, a validacdo da seguranca funcional deve garantir que a integracdo dos
componentes de software e hardware do sistema atenda aos requisitos especificados
para a seguranca do software no SIL requerido. A verificacdo de software em relacdo ao
SIL desejado deve testar e avaliar as saidas de uma dada fase do ciclo de vida para
garantir correcdo e consisténcia em relacdo as entradas da fase. Finalmente a avaliacdo
da seguranca do software deve investigar e julgar a integridade de seguranca funcional
alcancada pelo sistema.

Para cada uma das atividades do modelo V, a norma associa tabelas que devem
ser seguidas. Nessas tabelas constam as técnicas recomendadas para cada nivel de
integridade de seguranca e a documentacdo que corresponde a atividade. O
desenvolvedor deve assinalar nas tabelas todas as técnicas empregadas assim como
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justificativas se uma dada técnica recomendada néo foi aplicada. A apresentacdo das
tabelas para o desenvolvedor, com a defini¢do dos termos e conceitos, referéncia a sua
localizagdo na norma e espagco para armazenamento e recuperacdo de documentos,
forma a base para ferramentas assistentes de projeto nesta area.

4 Ferramentas de Projeto Visando SIL

Vaérias ferramentas para auxiliar a aplicacdo da IEC 61508 estdo disponiveis no merca-
do. Geralmente permitem o célculo de SIL do hardware e suporte a geracdo e armazena-
mento de documentos. Trés das mais completas ferramentas sdo Silcore, exSlLentia , e
SilSover. Silcore [13] é uma ferramenta da ACM Automation Inc para o projeto e
avaliacdo de sistemas desenvolvidos visando cumprir os requisitos das normas IEC
61508IEC, IEC 61511, e ANSI / ISA 84.0, e € baseada no ciclo de vida do sistema. A
ferramenta facilita otimizar o SIL, através do célculo do intervalo de teste apropriado
para o sistema em operacdo, e dos calculos de confiabilidade necessarios a determi-
nacao do SIL do hardware. Para as fases de manutencdo e operacao, ela oferece opcdes
de rastreamento e geracdo de relatérios para equipamentos fora de servico.

ExSlLentia [14], da Exida, conta com um mddulo para a geracdo automatica de
documentacdo, ficando a cargo do usuario preencher detalhes especificos do projeto.
Outros mddulos da ferramenta auxiliam na analise de risco e selecdo do SIL e ajudam
na especificacdo dos requisitos de seguranca. O mddulo SILver é a parte responsavel
pela verificacdo do SIL, e possui motor de calculos para SIL de hardware certificado
por terceiros. Os dados de confiabilidade dos componentes de hardware podem ser
obtidos de uma base de dados. Para as fases finais do ciclo de vida, a ferramenta oferece
geracdo automatica de procedimentos para testes e gravacao de dados de eventos como
testes, falhas e picos de demanda.

SilSolver [15] permite que sejam indicados os dispositivos que compdem o
sistema sendo avaliado e que se descreva sua topologia. A partir dessa descricdo, a
ferramenta avalia o SIL dos componentes de hardware aplicando uma arvore de falhas e
informando ao usuario dados como as taxas de defeito do equipamento. A ferramenta
permite a visualizacdo da contribuicdo dos diversos dispositivos para o resultado final
da analise, e também fornece apoio a documentacdo do projeto através de relatorios.

A ferramenta desenvolvida neste trabalho, SVA (Software Validation Assistent),
foca no desenvolvimento do software critico e ndo no hardware como as demais citadas
acima. A principal vantagem da ferramenta em relacdo as demais € a sua adaptabilidade
e facilidade de extensdo para outras funcionalidades, inclusive para adaptacdes a
alteracOes futuras na norma. Deve-se enfatizar que a ferramenta proposta ndo visa atuar
sobre todo o ciclo de vida do sistema, mas apenas nas fases relacionadas ao
desenvolvimento de software.

5 SVA: Software Validation Assistant

O objetivo do assistente de validacdo de software, SVA, cujo protétipo é apresentado
neste artigo, € servir como ferramenta no apoio ao projeto de software a ser
desenvolvido em conformidade com a norma IEC 61508.

Um assistente € util para o desenvolvimento de software seguro, pois as técnicas
e medidas sugeridas ou impostas pela norma nem sempre correspondem a experiéncia
usual dos desenvolvedores, o que aumenta a complexidade na sua aplicacdo. As
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ferramentas disponiveis no mercado sdo de alto custo, o que inibe seu uso para
aprendizagem e familiarizacdo. Para os desenvolvedores adquirirem habilidades na
aplicacdo da norma, e também para fins de treinamento e aprendizagem, uma
ferramenta como o0 SVA pode ser de grande auxilio.

A garantia de certificacdo ndo esta assegurada com o uso do SVA ou de
qualquer outra ferramenta comercial, mesmo seguindo todos os passos corretamente,
uma vez que ndo existem meios algoritmicos para avaliar determinada documentacéo.
Entretanto, uma ferramenta de apoio guia a equipe de desenvolvimento atraves do ciclo
de vida informando se todas as recomendacdes e atividades previstas no ciclo foram
cumpridas. O cumprimento de todas as exigéncias e a estruturacdo facilitada pela
ferramenta facilita o processo de certificacéo.

O SVA ¢ uma ferramenta de apoio que indica para cada fase do ciclo de vida
quais as técnicas que devem ser aplicadas, quais os documentos e artefatos devem ser
gerados na fase e quem sdo 0s responsaveis pela fase. Nesse sentido ela é um guia para
a aplicacdo da norma.

5.1 Implementacdo do Assistente de Validacdo

O assistente de validagcdo, SVA, executa em um servidor Apache Tomcat, sendo suas
paginas desenvolvidas em JSP (Java Server Pages). Apache Tomcat é um servidor web
Java, ou mais especificamente um container de servlets. JSP € uma tecnologia para
aplicacdes web semelhante a ASP e PHP. JSP permite ao desenvolvedor produzir
aplicacdes que acessem o banco de dados, manipulem arquivos no formato texto,
capturem informacdes a partir de formularios e captem informacgdes sobre o visitante e
sobre o servidor. O sistema SVA usa uma instancia de banco de dados relacional
Apache Derby para efetuar o armazenamento e manipulagdo dos dados.

5.2 Classes do Assistente de Validagdo

O diagrama de classes é uma representacdo da estrutura e relagdes das classes que
servem de modelo para objetos e serve como base para a construgdo de outros
elementos da documentagdo relativa & ferramenta. O sistema SVA (figuras 3 e 4)
divide-se entre 11 classes e trés enumerac0es, totalizando 14 classes.

Foram definidos trés tipos de usuarios para o0 SVA: o gerente que pode criar
novos projetos e designar desenvolvedores para as diferentes fases do ciclo de vida; o
especialista na norma, chamado técnico, que pode atualizar o sistema, e 0s
desenvolvedores que implementam as fungfes de seguranca seguindo passo a passo as
recomendacdes da norma.

A classe Usuario (fig. 4) representa a abstracdo dos dados de usuarios (gerente,
técnico ou desenvolvedor), com os atributos email, nome, perfil e username. Projeto
(fig. 3) representa os objetos que contém nomeProjeto, nomeEmpresa, silPretendido,
gerenteProjeto e responsavelTecnico (sendo os 2 Gltimos instancias da classe Usuario).

O SIL pretendido ira definir as técnicas e métodos recomendados e néo
recomentados para um dado projeto em todas as faces do ciclo de vida. O SIL faz parte
da especificacdo da funcdo de seguranca e ndo pode ser alterado. Ao desenvolvedor
serdo mostradas apenas as informacg6es necessarias para alcancar o SIL pretendido.
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<<enumeration>>
Sil
. =silPretendido A:SIL1
Projeto *  B:SIL2
e C:SIL3
. D:SIL4
docsProjeto: List <DocumentoProjeto>
gerenteProjeto: Usuario
id: Long . DocumentoProjeto
nomeEmpresa: String )
nomeProjeto: String -projeto
responsavelTecnico: Usuario ¢ descricaoDoc: String
silPretendido: Sil ¢ docName: String
¢ Documento: byte([])

Id: Long
nomeDoc: String

-responsavelTecnico

Projeto: Projeto

-gerenteProjeto

\ 4
Usuario

<<enumeration>>
PerfilUsuario

email: String
id:Long -perfil .
nome: String ey
perfil: PerfilUsuario
username: String

A:Administrador
B: Tecnico
C: UsuarioComum

Fig. 3 Diagrama de classes: projeto e usuario

CicloVida (fig. 4) define os atributos dos objetos que representam as fases do ciclo de
vida, tais como codigo, nome, descricdo e uma lista de técnicas que sédo referenciadas.
Ao ciclo de vida e ao SIL pretendido estdo associadas as técnicas e medidas sugeridas
ou impostas pela norma.

A norma organiza as técnicas em tabelas de dois niveis. Vérias técnicas gerais
do primeiro nivel sdo detalhadas em tabelas do segundo nivel. Por exemplo, na fase de
especificacdo dos requisitos de seguranca de software (fig 2), a tabela de primeiro nivel
indica que o uso de métodos semi-formais de especificacdo é altamente recomendado
para SIL 3. A tabela de segundo nivel lista os métodos (diagramas funcionais,
diagramas de sequéncia, maquinas de estado finitas, redes de Petri, tabelas de decisao,
...) e seu grau de recomendacdo. Os dois tipos de tabela sdo representados por
TecnicaMedidaA e TecnicaMedidaB.

CicloVida

codigo: String

descricao: String

id: Long

lista i did List<T

Nome: String
T -cicloVida

TecnicaMedidaA

<<enumeratio>>
PerfilUsuario

HR: Highly Recommended
R: Recommended =sil2
NR: Not Recommended

It ememeeeee

cicloVida: CicloVida

codigo: String

Id: Long

lista i i List<
nome: String

referencia: Referencia

sil1: NivelRecomendacao
sil2: NivelRecomendacao
sil3: NivelRecomendacao
sil4: NivelRecomendacao

TecnicaMedidaB

codigo: String
Id: Long l -referencia
nome: String

referencia: Referencia
sil1: NivelRecomendacao
sil2: NivelRecomendacao
sil3: NivelRecomendacao
sil4: NivelRecomendacao
tecnic didaA: Tecni

Referencia
codigo: String

* descricao: String
¢ id:long

lista List<
-referencia e lista i i List<Tecnil did
¢ Nome:String

Objetivo: String

Fig. 4 Diagrama de classes: ciclo de vida
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TecnicaMedidaA representa técnicas e medidas através dos atributos codigo, nome,
cicloVida (referéncia a qual fase do ciclo de vida a técnica pertence), sill, sil2, sil3, sil4,
além de uma lista de técnicas das tabelas da norma as quais referencia. TecnicaMedidaB
por ser um detalhamento das técnicas gerais, liga-se um objeto do tipo TecnicaMedidaA.
Ambas estdo relacionadas a classe Referencia, que possui os atributos codigo, nome,
descricao e objetivo, além de listas de técnicas (das tabelas dos anexos A ou B da IEC
61503, parte 3) pelas quais séo referenciadas.

As classes listadas a seguir completam o assistente e auxiliam na geréncia e
documentacdo de um projeto:

e EventoAgenda: representa eventos da agenda, com os atributos data, hora,
nomeEvento e infoEvento;

e DocumentoConhecimento: abstrai objetos que contém o arquivo, 0 nome dado
pelo usuario (nomeDoc), a descri¢do do arquivo e 0 nome do arquivo no sistema
(docName);

e LinkConteudo: representa objetos formados pelo nome, assunto e endereco url;

e Topico: abstrai objetos que contém nomeTopico, assuntoTopico e
conteudoTopico, no formato String;

e DocumentoProjeto: semelhante a DocumentoConhecimento, com a adi¢do de
um atributo que faz referéncia a um projeto.

e As enumeragdes sdo: NivelRecomendacao, PerfilUsuario, Sil. Seus valores
representam um conjunto finito de identificadores previamente definidos.

5.3 Interface com Usuarios

A seguir s8o0 mostradas algumas das funcionalidades do SVA acessivel através da
interface com os usudrios do sistema. A tela de cadastro de projetos (figura 5) permite
cadastrar um projeto com o seu home, a empresa para a qual esta sendo desenvolvido, o
SIL pretendido, além do gerente e responsavel técnico. Os dois ultimos séo preenchidos
através de uma janela popup de busca de usuarios ja cadastrados, que é mostrada
quando do cligue no botdo “...” do campo desejado.

Emp Selecio de Projetos sva

Area Administrativa -|Area Técnica »| Validagio -| Base de Conheamento .

F7-Novo] || F12-Gravarid || ra-abring

SIL Pretendido Responsavel Técnico Gerente do Projeto
[[Selecone | JRe Beftrano Tacnico 2% |Fulano Administrador

Projeto
Projeto Teste

Empresa
Emnpresa BiA

Fig. 5 Cadastro de projetos

A figura 6 mostra os resultados de uma busca de usuérios. O usuario desenvolvedor
alocado a um projeto com dada responsabilidade pode agora iniciar o processo de acom-
panhamento e validacdo da sua tarefa.

Ao clicar no menu Validagéo, séo apresentados 4 submenus (SIL 1, SIL 2, SIL 3
e SIL 4). Ao selecionar o SIL desejado, o sistema carrega uma tela com o ciclo de vida e
as técnicas a ele relacionadas, bem como o indice de referéncia da técnica e o nivel de
recomendagéo para o SIL selecionado.
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Emp Selecho de Usudrios sva

Araa Adminigtrativa - | Area Técnica - Vahidagio «| Base de Conhecimento .,

Limpar F7-Nove_) || Fo-Pesquisard
Nome

Username E-mail Perfil

Perfil Username E-mail

anunes

Usudrio Comum jnce jose.silvagempresa,com

Fig. 6 Selecdo de usuérios

As informacdes sobre as fases do ciclo de vida de seguranca de software, bem como
suas respectivas técnicas, encontram-se nas tabelas A.1 até A.10 do Anexo A da parte 3
(volume 3) da IEC 61508. O codigo do ciclo de vida representa a qual tabela de técnicas
da norma ele esta associado. No caso de uma técnica, representa o préprio codigo da
técnica dentro da tabela da fase do ciclo de vida a qual pertence.

Para efetuar a validagdo, o usuario seleciona as técnicas que estdo sendo
utilizadas através da checkbox associada a cada técnica. Ao acionar o botdo Validar, o
sistema verifica se alguma técnica HR (altamente recomendada) ndo foi marcada, e/ou
se alguma tecnica NR (ndo recomendada) foi selecionada. Caso aconteca, 0 sistema
avisa que em ambos 0s casos ha a necessidade de apresentar uma justificativa detalhada
que serd julgada pelo 6rgéo certificador durante o processo de certificagdo. A figura 7
mostra a tela com um exemplo de validacdo para SIL 1.

Emp Selecdo de Fases do Ciclo de Vida svassistant
Hrea Administrativa | .i\_r_=.='T='=_—..=n | Validagdo _o|Base de Conheciments
Waldary'
|
Codigs Nedie Refeidncia S

O a2  Softwars design and developmeant: detsiled design

n and developmeant: suppart tools and programming language

€23 Recommended

o 1s B rarmal mEthods 64 Recommende

Fig. 7 Exemplo de tela de validacéo para SIL 1

Finalmente, no menu Area Técnica estdo presentes as funcionalidades que permitem o
gerenciamento do ciclo de vida e do modelo V, bem como das técnicas e medidas
presentes nas tabelas dos anexos A e B da IEC 61508 parte 3, além das respectivas
referéncias. A &rea técnica tem por objetivo proporcionar flexibilidade a ferramenta,
para torna-la adaptavel a eventuais mudancas, como por exemplo, uma nova edi¢do da
norma.

5.4 Avaliacdo da Ferramenta SVA

A ferramenta esta sendo utilizada pelos bolsistas e pesquisadores do projeto RIO-SIL,
durante as atividades de treinamento do projeto. Esses usuarios estdo avaliando a
ferramenta quando utilizada sob os trés papeis que ela disponibiliza: gerente, técnico e
desenvolvedor. Algumas funcionalidades, como rastreamento de mudanca e geracao de
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relatorios, ainda estdo sendo implementadas. Até o momento, a ferramenta vem
cumprindo com seus objetivos de facilitar a compreenséo e aplicacdo da norma IEC
61508 durante treinamento de equipe. Uma avaliacdo mais completa serd possivel
quando a ferramenta for utilizada ndo apenas para treinamento, mas para a
implementacao de um projeto real de uma funcéo de seguranca.

6 Conclusao

A IEC 61508 estabelece o0s requisitos necessarios para assegurar que 0s sistemas sejam
projetados, implementados e operados para suprir as exigéncias do nivel de integridade
de seguranca (SIL) requerido. A norma define também um processo a ser seguido por
todas as partes envolvidas, visando uniformizar a terminologia e facilitar a certificacao.
Embora elogiada por sua adaptabilidade a vérios setores, a norma também recebe
criticas. A IEC 61508 ¢ deficiente por deixar muitos pontos vagos em relacdo a docu-
mentacdo e ao tratamento das justificativas quando uma técnica sugerida ou imposta
pela norma ndo ¢ aplicada. Muitas vezes também é necessario recorrer a outras normas
para completar os procedimentos necessarios para o processo de certificacao.

No Brasil, a crescente demanda por equipamentos certificados para seguranca
funcional faz com o desenvolvimento de software seguro seja igualmente impulsionado.
A ferramenta SVA tem o objetivo de auxiliar o desenvolvedor a aplicar técnicas e
medidas relacionadas a norma e a manter o registro do caminho percorrido de acordo
com o ciclo de vida determinado para o projeto. Tem por objetivo servir como uma
alternativa de ferramenta de apoio a aplicagdo de normas para sistemas relacionadas a
seguranca, uma vez que as ferramentas existentes ndo sao facilmente disponiveis.

O SVA abrange todas as fases do ciclo de vida de seguranca de software,
permitindo a inclusdo de novas fases e a alteracdo das fases existentes. Isto é util para
tornar o sistema adaptavel a eventuais mudancas na norma, mesmo que estas nao
ocorram com grande frequéncia. A mesma facilidade de extensdo e alteracdo é
apresentada para as técnicas relacionadas as fases do ciclo de vida, o que proporciona
flexibilidade a aplicacdo. Além de auxiliar na verificacdo do emprego das técnicas
pertinentes, 0 SVA permite a manutencao de registros de usuarios, projetos e eventos.
Ela oferece apoio também para a criacdo de uma base de conhecimento, através de
funcionalidades de cadastro e busca de links, toépicos e documentos. Isto possibilita a
criacdo de um banco de informacgdes que sejam relevantes ao contexto e que estejam
disponiveis para consulta e acesso rapido pelos usuarios do sistema.

No treinamento de desenvolvedores no uso na norma IEC 61508, a pratica
mostra que a apresentacdo puramente textual da norma é cansativa [16], 0 que pode
levar a sua aplicacdo incorreta. Sem o auxilio de uma ferramenta, o tempo de
assimilacdo de todos os detalhes envolvidos na norma IEC, nos seus sete volumes e
centenas de paginas € desencorajador. A ferramenta mantém a atencdo a cada detalhe do
ciclo de vida no momento onde a informacao é necesséria tornando o desenvolvimento
mais produtivo e menos sujeito a erros por omissao ou ma interpretacao.
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Resumo. A replicacdo Mdquina de Estados é a abordagem mais abrangente e
também a mais usada na implementacdo de sistemas tolerantes a faltas, tanto por
parada quanto bizantinas. Esta abordagem consiste em replicar os servidores e co-
ordenar as interagoes entre os clientes e as réplicas dos servidores, com o intuito de
que as vdrias réplicas apresentem a mesma evolugdo em seus estados. Apesar da
grande maioria das concretizacoes de replicacdo Mdquina de Estados terem sido de-
senvolvidas para ambientes estdticos, onde todas configuracoes do sistema como o
conjunto de réplicas que o implementa nunca sofre alteracoes, muitas aplicacoes ne-
cessitam executar reconfiguragoes para alterar estes e outros pardmetros do sistema.
Neste sentido, este artigo descreve nossos esforcos para adicionar suporte a recon-
figuracoes no sistema BFT-SMART, que é uma implementagcdo de uma replica¢do
Madquina de Estados tolerante a faltas bizantinas.

Abstract. State Machine Replication is an approach widely used to implement fault-
tolerant systems. The idea behind this approach is to replicate the servers and to
coordinate the interactions among clients and servers replicas, making all of these re-
plicas present the same state evolution (changes). Although most of the State Machine
Replication implementations were developed for static environments, where system
settings (as the servers set) do not change, many applications need reconfigurations
in order to change the system parameters and the servers set. In this sense, this paper
describes our efforts to add support to reconfigurations in BEFT-SMART, which is an
State Machine Replication implementation able to tolerate Byzantine failures.

1. Introducao

A replicacdo Méquina de Estados [Schneider 1990], também chamada de RME, é a aborda-
gem mais abrangente e também a mais usada na implementacao de sistemas tolerantes a faltas,
tanto por parada [Schneider 1990] quanto bizantinas [Castro and Liskov 2002]. Esta aborda-
gem consiste em replicar os servidores e coordenar as interagdes entre os clientes e as réplicas
dos servidores, com o intuito de que as vdrias réplicas apresentem a mesma evolugdao em seus

estados.

*Este trabalho recebeu apoio do DPP/UnB através do Edital 10/2012.
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O ponto fundamental de uma replicacio Mdaquina de Estados é a necessidade de
ordenacdo das requisi¢cdes dos clientes para serem executadas pelas réplicas (servidores) que
implementam o sistema, a fim de manter o determinismo de réplicas. Para isso, € necessario o
emprego de um protocolo de difusdo atomica, que geralmente ¢ implementado através de um
algoritmo de consenso, onde todas as réplicas entram em acordo sobre a ordem de execugao das
requisigdes, as quais sao entdo organizadas em uma sequéncia que € executada no sistema.

A grande maioria das concretizagdes existentes para replicacdo Mdquina de Estados
(ex.: [Castro and Liskov 2002]), bem como os protocolos propostos para difusdo atdmica (ex.:
[Correia et al. 2006]), consideram que o conjunto de réplicas que implementam o sistema, além
dos parametros de configuracdo do mesmo, nunca sofrem alteracdes. Uma grata exce¢do é o
sistema SMART [Lorch et al. 2006] que implementa uma replicagdo Mdaquina de Estados onde
apenas o conjunto de servidores pode ser alterado, sendo que os mesmos podem falhar apenas
por parada.

A abordagem estdtica para replicacdo Mdquina de Estados impossibilita, por exemplo,
que durante a execu¢do do sistema novas réplicas sejam adicionadas e/ou réplicas antigas se-
jam removidas e/ou que qualquer outro parametro de configuracao (como o limite de falhas
suportadas) seja alterado em tempo de execu¢dao. No entanto, muitos sistemas necessitam exe-
cutar estas acdes quando querem aumentar/diminuir o limite de falhas suportadas ou trocar um
servidor antigo com uma configuracdo obsoleta por um servidor atualizado. Para isso, surge
a necessidade de reconfiguragcdo do sistema, tornando-o apto para a execucao em ambientes
dindmicos.

Um sistema reconfigurdvel fornece as interfaces necessdrias para sua reconfiguracao,
nao se preocupando com aspectos relacionados com a escolha tanto do momento da
reconfiguracdo quanto da nova configuracao a ser adotada pelo sistema. De qualquer forma, os
algoritmos que implementam estes sistemas devem prever a possibilidade de entradas e saidas
de réplicas do mesmo, e quando consideramos uma replicacdo Mdaquina de Estados estas acdes
de reconfiguracdo devem ser sincronizadas com as execugdes dos protocolos de difusdo atdmica
do sistema, a fim de permitir que todas as réplicas executem a mesma sequéncia de operacoes
(ou armazenam estados que reflitam a mesma sequéncia de operagdes), preservando assim a
consisténcia de seus estados.

Recentemente, Lamport ef al. [Lamport et al. 2010] apresentam uma discussdo, numa
visdo bastante ampla e pouco aprofundada (sem apresentar protocolos e nem mesmo se aprofun-
dar nas questdes envolvidas em uma reconfiguracdo), sobre como reconfigurar uma replicacao
Miquina de Estados. Nesta abordagem, a reconfiguracdo da RME € realizada através da
propria execu¢do da RME, i.e., a propria RME define a nova configuracdo do sistema. Ape-
sar de bastante intuitiva, existem vdarios problemas nao triviais que devem ser tratados em
uma concretizacao desta reconfiguracdo. Também em vista disto, ainda ndo existe nenhuma
implementacao de uma RME que tolera comportamento malicioso de servidores e possui capa-
cidade de reconfiguracao.

Este artigo apresenta nossos esfor¢os para adicionar suporte a reconfiguracdes no sis-
tema BFT-SMART, que € uma concretiza¢do de uma replicacdo Maquina de Estados tolerante
a faltas bizantinas. Esta caracteristica ¢ importante na medida em que nestes sistemas recon-
figurdveis aumenta-se significativamente a possibilidade de processos maliciosos estarem pre-
sentes no sistema, devido as computacdes de entradas e saidas de processos. De acordo com
nossos conhecimentos, a inclusdo desta funcionalidade no BFT-SMART o torna a primeira
implementag¢do de uma RME capaz de tolerar servidores maliciosos e de alterar o conjunto de
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réplicas do sistema em tempo de execucao.

O restante deste artigo estd organizado da seguinte forma. A Secdo 2 apresenta 0 nosso
modelo de sistema. Os conceitos envolvendo uma replicacio Maquina de Estados e o sistema
BFT-SMART sao descritos na Se¢ao 3. A Secdo 4 discute como o suporte a reconfiguracdes foi
introduzido no BFT-SMART. A Secdo 5 apresenta algumas discussdes sobre os mecanismos
propostos e as conclusdes do trabalho sdo apresentadas na Secao 6.

2. Modelo de Sistema

Consideramos um sistema distribuido completamente conectado composto pelo conjunto uni-
verso de processos U, que € dividido em dois subconjuntos: um conjunto infinito de servi-
dores IT = {sy, s9,...} e um conjunto infinito de clientes C' = {c;,co,...}. A chegada dos
processos segue o modelo de chegadas infinitas com concorréncia desconhecida mas finita
[Aguilera 2004]. Desta forma, em cada instante de tempo real ¢ da execuc¢do, o numero de
processos executando alguma acao no sistema é desconhecido mas finito. Contudo, processos
podem chegar em qualquer momento (chegadas infinitas) e também passardo a participar das
computacdes executadas no sistema.

Os processos do sistema estdo sujeitos a faltas bizantinas [Lamport et al. 1982], i.e.,
processos faltosos podem exibir qualquer comportamento, podendo parar, omitir envio ou en-
trega de mensagens, ou desviar de suas especificagdes arbitrariamente e trabalhar em conjunto
com o objetivo de corromper o sistema. Um processo que apresenta comportamento de falha é
dito falho (ou faltoso), de outra forma € dito correto. Como veremos a seguir, 0 nimero maximo
de faltas toleradas pelo sistema, denotado por f, pode ser reconfigurado durante a execugao do
mesmo. No entanto, sempre € necessario pelo menos 3 f + 1 réplicas para tolerar até f réplicas
faltosas no sistema em um dado momento.

Com relacdo ao modelo de sincronia, consideramos um sistema parcialmente sincrono
[Dwork et al. 1988]. A ideia por tras destes modelos € de que o sistema trabalha de forma
assincrona (ndo respeitando nenhum limite de tempo) a maior parte do tempo. Porém, durante
periodos de estabilidade, o tempo para transmissdo de mensagens é limitado. Além disso, as
comunicacdes entre 0s processos sdo realizadas através de canais ponto-a-ponto confidveis e
autenticados.

Finalmente, cada processo possui um par distinto de chaves (chave publica e privada)
para usar um sistema de criptografia assimétrica. Cada chave privada € conhecida apenas
pelo seu proprio dono, por outro lado todos os processos conhecem todas as chaves publicas.
Cada processo do sistema (cliente ou servidor) possui um identificador unico, representado
por este par de chaves obtidas junto a uma autoridade certificadora, sendo invidvel a obtengdo
de identificadores adicionais por processos faltosos com o objetivo de langar um ataque Sybil
[Douceur 2002] contra o sistema.

3. Replicacao Maquina de Estados

A replicacdo Méquina de Estados [Schneider 1990] € a abordagem mais abrangente e também a
mais usada na implementagdo de sistemas tolerantes a faltas, tanto por parada [Schneider 1990]
quanto bizantinas [Castro and Liskov 2002]. Esta abordagem consiste em replicar os servidores
e coordenar as interagdes entre os clientes e as réplicas dos servidores, com o intuito de que
as vdrias réplicas apresentem a mesma evolucdo em seus estados, i.e., em qualquer ponto da
execucdo do sistema distribuido todas as réplicas devem possuir o0 mesmo estado.

Para isso, a replicacdo Maquina de Estados exige que todas as réplicas, (i) partindo de



36 XIV Workshop de Testes e Tolerancia a Falhas

um mesmo estado e (ii) executando o mesmo conjunto de requisicdes na mesma ordem, (iii)
cheguem ao mesmo estado final, o que define o determinismo de réplicas.

O item (i) € facilmente garantido, bastando iniciar todas as réplicas com o mesmo estado
(i.e., iniciar todas as varidveis que representam o estado com os mesmos valores nas diversas
réplicas). Para prover o item (ii), € necessdria a utilizacdo de um protocolo de difusdo atomica
como mostra a Figura 1. O problema da difusdo atomica [Hadzilacos and Toueg 1994], também
conhecido como difusdo com ordem total, consiste em fazer com que todos os processos cor-
retos, membros de um grupo, entreguem todas as mensagens difundidas neste grupo na mesma
ordem. A Figura 1 mostra um exemplo onde dois clientes estdo concorrentemente acessando
quatro servidores. Neste caso, através de um protocolo de difusdo atdmica, suas requisicoes
sdo entregues e executadas na mesma ordem pelos servidores, i.e., caso um servidor execute
primeiro a requisi¢ao opl (requisicdo do cliente 1) de depois a requisicdo op2 (requisi¢ao do
cliente 2), entdo todos os outros servidores também executardo primeiramente op1l e depois op2,
mantendo a ordem de entrega/execucao.

opl, op2
= opl,op?2
Clientes - .
Servidores
’-‘ opl, op2
= opl, op2

Figura 1. Replicagdao Maquina de Estados.

Finalmente, para alcangar o item (iii), € necessario que as operagcdes executadas pelas
réplicas sejam deterministas, i.e., que a execu¢do de uma mesma operagao (com 0s mesmos
parametros) resulte no mesmo resultado nas diversas réplicas. Além disso, o estado produzido
(a mudanca no estado) por esta operacao deve ser o mesmo nas varias réplicas do sistema.

Um resultado tedrico interessante € que a difusdo atdmica e o consenso sao problemas
equivalentes em sistemas distribuidos onde os processos entdo sujeitos tanto a faltas de pa-
rada [Chandra and Toueg 1996] quanto a faltas bizantinas [Correia et al. 2006]. O problema do
consenso [Hadzilacos and Toueg 1994] consiste em fazer com que todos 0s processos corretos
acabem por decidir o mesmo valor, o qual deve ter sido previamente proposto por algum dos
processos do sistema. Por exemplo, para implementar difusdo atdmica através de um protocolo
de consenso, basta que os processos utilizem este protocolo para entrarem em acordo (propri-
edade fundamental do consenso [Hadzilacos and Toueg 1994]) acerca da ordem de entrega das
mensagens (requisicoes).

3.1. BFT-SMaRt: Implementacao de Replicacao Maquina de Estados

O BFT-SMART [Bessani et al. 2011] representa a concretizacdo de uma replicacdo Méaquina
de Estados [Schneider 1990] tolerante a faltas bizantinas [Lamport et al. 1982]. Esta biblioteca
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de replicagdo foi desenvolvida na linguagem de programacao Java e implementa um protocolo
similar aos outros protocolos para tolerancia a faltas bizantinas (ex.: [Castro and Liskov 2002]),
mas que se preocupa tanto com o desempenho do sistema quanto com a corretude do mesmo
nos mais diversos cendrios originados pelo comportamento malicioso de réplicas.

O BFT-SMART surgiu da camada de replicacio do sistema DEPSPACE
[Bessani et al. 2008], o qual representa a implementacio de um espaco de tuplas tole-
rante a faltas bizantinas que utiliza replicacdo Maquina de Estados para garantir a consisténcia
dos estados das réplicas do sistema. Atualmente, o BFT-SMART conta com protocolos para
checkpoints e transferéncia de estados, tornando-se assim uma biblioteca completa para RME,
a qual foi desenvolvida seguindo os seguintes principios:

e Java: a escolha desta linguagem de programacao visa a obtencdo de uma implementacdo
que apresenta caracteristicas de portabilidade, seguranca, facilidade de programacao e
manutengao.

e Modularidade: o BFT-SMART foi projetado de forma modular, apresentando uma
notavel separagdo entre os protocolos de consenso (o algoritmo de consenso utilizado €
o Paxos at War [Zielinski 2004]), de difusdo atdmica, de checkpoints e de transferéncia
de estado.

e Desprovido de otimiza¢des que aumentam a complexidade dos algoritmos: além de adi-
cionar complexidade, a utilizagcdo de otimizacgdes “frageis” torna os protocolos mais sus-
ceptiveis a ataques de degradacao de performance [Clement et al. 2009]. Desta forma, o
BFT-SMART nao implementa algumas otimizacdes como a execugao do acordo sobre
hashes e especulagao.

Estes principios de projeto fazem do BFT-SMART a concretizacdo de uma biblioteca
de replicagdo razoavelmente estdvel e completa, que pode ser usada tanto em pesquisas quanto
no desenvolvimento de prototipos.

3.1.1. Arquitetura Basica do BFT-SMART

Esta secdo discute os aspectos principais da arquitetura do BFT-SMART, os quais sdo impor-
tantes para entender a forma de como as reconfiguragdes foram incorporadas neste sistema.
Primeiramente, vamos analisar como € a arquitetura de cada réplica do sistema (Figura 2). Os
clientes acessam as réplicas através de um conjunto de threads (uma thread € iniciada para cada
cliente), sendo que as requisicdes de cada cliente sdo adicionadas em uma fila separada. Sempre
que existirem requisi¢des para serem executadas, uma thread (proposer) iniciard uma instancia
do consenso para definir uma ordem de entrega da mesma (como veremos adiante, na verdade
cada instancia do consenso define a ordem de execucdo de vérias requisicdes). Durante este
processo, a réplica se comunica com as outras através de um outro conjunto de threads, sendo
que cada uma destas threads € responsavel pela conexdo com uma das outras réplicas. Além
disso, existe um conjunto de threads (também uma para cada réplica) responsdvel por receber
as mensagens enviadas pelas outras réplicas. Todo o processamento necessdrio para garantir a
autenticidade destas mensagens € executado nestas threads. A utilizagdo destes conjuntos de
threads faz com que o BFT-SMART apresente um bom desempenho em CPUs multicore.

Finalmente, quando a ordem de execucdo de uma requisi¢do € definida, a mesma ¢é
adicionada em uma fila para entdo ser entregue a aplicacdo (ServiceReplica) por uma outra
thread. ApOs o processamento da requisi¢do, uma resposta € enviada ao cliente que solicitou
tal requisicdo. O cliente, por sua vez, determina que uma resposta para sua requisicao € valida
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assim que o mesmo receber pelo mesmo f + 1 respostas iguais, garantindo que pelo menos uma
réplica correta obteve tal resposta.

- Service
replies Replica
Netty
Thread 1 Request
Timer Task
e
decided
N . M queue ‘
ety ) L[ ctent2 queve [ Proposer Prosaaae Delivery
requests / e ———"\ Thread Thread Thread
Client Queues
Netty queue 1
Thread Pool

Receiver
Thread n

Receiver
Thread 1

Sender
Thread n

Sender
Thread 1

Figura 2. Arquitetura de uma Réplica do BFT-SMART.

Como ja comentado, o protocolo de ordenagdo das requisi¢des utiliza o algoritmo de
consenso Paxos at war [Zielinski 2004]. Basicamente, este protocolo funciona da seguinte
forma: o valor de decis@o da instincia ¢ do Paxos € a i-ésima requisi¢ao a ser entregue para a
aplicacdo. Desta forma, a entrega das requisi¢cdes segue a mesma ordem nas diversas réplicas.
Apesar da aparente simplicidade, alguns outros problemas devem ser tratados: (/) no protocolo
de consenso, a réplica lider pode propor qualquer valor de tal forma que a decisdo ndo seja
uma requisi¢ao valida e auténtica (requisicoes forjadas); e (2) um lider malicioso pode execu-
tar o protocolo de consenso corretamente, mas nunca propor uma ordem para requisi¢oes de
determinado(s) cliente(s) (negacdo de servigo para clientes). No BFT-SMART, os seguintes
mecanismos foram incorporados ao sistema para evitar que réplicas maliciosas sejam capazes
de executar qualquer uma destas acoes:

e Autenticidade de Requisi¢cdes: a autenticidade das requisi¢des € garantida por meio
de assinaturas digitais, i.e., os clientes devem assinar suas requisi¢des. Desta forma,
qualquer réplica é capaz de verificar a autenticidade das requisicdes e uma proposta
para ordenacdo, a qual contém a requisi¢do a ser ordenada, somente € aceita por uma
réplica correta apds a autenticidade desta requisicao ser verificada.

e Garantia de Ordenacdo de Requisi¢des: caso uma requisicao ndo seja ordenada dentro
de um determinado tempo, o sistema forca a troca da réplica lider. Para cada requisicao
r recebida em determinada réplica ¢, um tempo limite para ordenacao € associado a 7.
Caso este tempo se esgotar, ¢ envia r para todas as réplicas e define um novo tempo para
sua ordenacgdo. Isto garante que todas as réplicas recebem r, pois um cliente malicioso
pode ter enviado r apenas para alguma(s) réplica(s), tentando for¢ar uma troca de lider.
Caso este tempo se esgotar novamente, ¢ solicita a troca de lider, que apenas € executada
apds f + 1 réplicas solicitarem esta mudanga, impedindo que uma réplica maliciosa
force trocas de lider.

A escolha do método de reconfiguracao do sistema estd diretamente relacionada com
a forma de como o protocolo de ordenagcdo das requisi¢cdes € implementado no mesmo
[Lamport et al. 2010]. Neste sentido, a seguir descrevemos duas caracteristicas fundamentais
do protocolo de ordenagdo do BFT-SMART:
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e Ordenacdo em lote: no BFT-SMART, cada instancia do consenso define a ordem de en-
trega de um lote de requisi¢des ao invés de apenas uma tnica requisi¢do. As requisicoes
de um lote devem ser entregues seguindo uma mesma ordem em todos as réplicas (ex.:
entregues de acordo com a ordem de seus identificadores). Esta abordagem aumenta
o desempenho do sistema, uma vez que vdrias requisi¢cdes sao entregues através da
execucdo de uma unica instncia do consenso. No entanto, € possivel que requisicoes
de reconfiguracao do sistema (que sdo ordenadas juntamente com as requisi¢oes de cli-
entes — Secdo 4.1) estejam localizadas no meio de determinado lote, “misturadas” com
requisicoes de clientes, e isto deve ser previsto pelos protocolos de reconfiguragao, como
veremos na Secao 4.1.

e Eliminacdo da concorréncia na execugdo de instancias do consenso: outra aborda-
gem que visa aumentar o desempenho do sistema é a execucdo em paralelo de varias
instancias do algoritmo de consenso, de modo que varias requisicoes (ou lotes de
requisicoes) sejam ordenadas simultaneamente. Além desta abordagem trazer mais
complexidade aos protocolos, a mesma possibilita que lideres faltosos degradem o de-
sempenho do sistema, uma vez que € necessdrio executar instancias do consenso (ini-
ciadas por estes processos maliciosos) mesmo quando as propostas sdo para definir a
ordem de entrega de requisi¢oes forjadas. Neste caso, a instancia do consenso define a
ordem para uma requisi¢do nop (no operation), o que € necessirio para nao “travar’ a
entrega das mensagens [Castro and Liskov 2002]. Em vista disso, o BFT-SMART opta
por executar uma dnica instancia do consenso por vez e preserva o desempenho do sis-
tema através da ordenag@o em lotes [Bessani et al. 2008]. Como descrito por Lamport et
al. [Lamport et al. 2010], esta abordagem também torna o protocolo de reconfiguracdo
menos complexo (Se¢do 4.1) quando comparado com solu¢des onde varias instancias
do consenso sdo executadas em paralelo.

3.1.2. Usando o BFT-SMART

A forma de utilizacdo do BFT-SMART, para programag¢do de uma aplicacio tolerante a faltas
bizantinas através de replicacdo Mdquina de Estados, € bastante simples. A Figura 3 apresenta
a API para clientes e servidores, mostrando a classe que deve ser instanciada pelo clientes para
acessar o sistema, bem como a classe que deve ser estendida pelos servidores para implementar
o servigo replicado.

Para acessar o servico replicado, um cliente do BFT-SMART apenas deve instanciar
uma classe ServiceProxy com um arquivo de configuraciao contendo o endereco (IP e porta) de
cada um dos servidores, bem como suas chaves publicas. Entdo, sempre que o cliente desejar
enviar alguma requisicdo para as réplicas (servidores), o mesmo deve invocar o método invoke
especificando a requisi¢do (serializada em um array de bytes) e indicando se tal requisi¢do €
apenas de leitura. Requisi¢Oes de apenas leitura ndo modificam o estado das réplicas e, deste
modo, ndo precisam ser ordenadas, sendo entregues diretamente para a aplicagao.

Por outro lado, para implementar o servidor, cada réplica deve estender a classe Servi-
ceReplica e implementar os métodos abstratos que sao invocados quando uma requisi¢ao deve
ser executada (é entregue pelo protocolo de ordenacao) ou quando € necessario obter/atualizar
o estado da réplica. Os métodos para atualizacdo ou obten¢ao dos estados das réplicas sao uti-
lizados pelos mecanismos de checkpoints e transferéncia de estados, sendo indispensaveis para
a recuperacao de réplicas faltosas ou atualizacao de réplicas atrasadas [Bessani et al. 2011].

Note que o método executeCommand também fornece o identificador do cliente, um
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timestamp e um conjunto de nonces randomicos, definidos pela réplica lider da instancia do
consenso que definiu a ordem de execugdo da requisi¢do correspondente. Como € garantido
que todas as réplicas recebem a requisicdo com 0 mesmo timestamp € conjunto de nonces, €
possivel implementar acdes tipicamente nao deterministas, como leitura do valor do clock ou
geracdo de nimeros randomicos, de forma determinista nas réplicas.

//API do Cliente
public class ServiceProxy ... {

public byte[] invoke (byte[] command, boolean readOnly);

//API do Servidor
public abstract class ServiceReplica ...{

public abstract byte[] executeCommand(int clientId, long timestamp,

byte[] nonces, byte[] command);
public abstract byte[] serializeState();
public abstract byte[] deserializeState (byte[] state);

Figura 3. APl do BFT-SMART para clientes e servidores.

A Figura 4 apresenta as interacdes que ocorrem no sistema para a execu¢cao de uma
requisicao que deve ser ordenada, i.e., uma requisi¢ao que altera o estado das réplicas. Primei-
ramente, o cliente envia a requisi¢do assinada para todas as réplicas do sistema, através da classe
ServiceProxy (método invoke). Apos receber a requisi¢ao, as réplicas executam o protocolo de
ordenagdo para definir uma ordem de entrega para a mesma (passo 2).

Replical Replican
ServiceReplica ServiceReplica
(aplicaceo) (aplicacao)
@‘ (@ @‘ (2) Cliente
Protocolo de Protocolo de ServiceProxy
Ordenacao Ordenacao
b A A A hb
| @ | &
Rede

Figura 4. Interagoes no BFT-SMART.

Quando as requisi¢des anteriores ji tiverem sido entregues em determinada réplica, a
mesma executa o método executeCommand para entregar esta requisicao para a aplicagao (Ser-
viceReplica - passo 3). Apds executar a requisicao, cada réplica envia a resposta para o cliente
(passo 4), que recebe estas mensagens na classe ServiceProxy. Quando pelo menos f + 1 res-
postas iguais sdo recebidas, o protocolo termina e esta resposta € o resultado da execugdo do
método invoke.

4. Reconfiguracao de uma Replicacio Maquina de Estados

Diversas maneiras de reconfigurar o conjunto de réplicas que implementam uma Maquina de
Estados sao discutidas por Lamport ef al. [Lamport et al. 2010]. Nestas abordagens, a propria
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Miquina de Estados € usada na definicao da nova configuracao do sistema, fazendo com que to-
das as réplicas concordem com a nova configuragao (visdo) de forma semelhante aos protocolos
de group membership [Chockler et al. 2001].

Seguindo esta abordagem, as reconfiguracdes do sistema ocorrem entre execucdes do
protocolo de ordenacdo (consenso), de modo que a propria RME € usada para definir a nova
configuracao do sistema. De fato, ndo faz muito sentido reconfigurar o sistema em meio a
uma execug¢do do protocolo de consenso, visto que estes protocolos geralmente terminam rapi-
damente (em alguns milissegundos — [Castro and Liskov 2002, Bessani et al. 2008]) e a RME
em execuc¢do ja fornece um suporte bastante forte que pode ser utilizado nas reconfiguracoes.
Reconfigurar o sistema em meio a uma execucao do consenso implicaria em adicionar muita
complexidade neste protocolo, além de atrelar o sistema a um protocolo de consenso especifico,
1.e., com capacidade de reconfiguracao. Além disso, estas limita¢des seriam introduzidas no sis-
tema sem ganhos praticos, pois a reconfiguracdo do mesmo exigiria os seguintes passos:

1. O consenso em execugdo deveria ser paralizado;

2. O sistema deveria ser reconfigurado, onde a nova configuragdo possivelmente seria es-
colhida através de um consenso;

3. Entdo, o consenso anteriormente paralizado poderia ser finalizado.

Como veremos na secdo seguinte, a reconfiguracao através da propria RME demanda
no maximo uma execug¢ao do consenso (ou uma execucdo do protocolo de ordenacao da RME)
para definir a nova configuracao do sistema. Além disso, pode ser necessario que algum cliente
execute novamente sua requisi¢do utilizando a visdo (configuragdo) mais atual do sistema, para
evitar o acesso a réplicas obsoletas que ja ndo fazem mais parte do sistema.

4.1. Reconfigurando o BFT-SMaRt

A reconfiguracio do BFT-SMART segue a ideia de utilizar a prépria RME para obter a
configuracdo atualizanda, sendo bastante simples. Em termos gerais, o protocolo funciona da
seguinte forma:

1. Primeiramente, algum processo envia uma requisi¢ao de reconfiguracdo do sistema, de
forma idéntica a um cliente que acessa o sistema normalmente para a execucao de al-
guma operacao pela Maquina de Estados.

2. Estarequisi¢ao € ordenada junto com as requisi¢coes dos clientes, i.e., a mesma € tratada
como uma requisicdo normal pelo protocolo de ordenacdo, que definird a ordem de
entrega para um lote de requisi¢des que conterd tal requisicdo de reconfiguracdo.

3. Quando este lote de requisi¢des for entregue em determinada réplica, a mesma executa
todas as operagdes normais (requisicoes executadas pela aplicagdo) para entdo executar
todas as operacdes de reconfiguracdo contidas neste lote. Note que um lote pode conter
mais de um pedido de reconfiguracdo e todas as altera¢des no sistema, definidas pelas
requisicoes deste lote, sdo processadas de uma s6 vez apds a execucdo das requisicoes
normais deste lote.

4. Uma nova configuragdo do sistema € definida e enviada para os clientes, bem como para
as réplicas que estdo entrando no sistema.

5. As réplicas que estdo entrando no sistema atualizam seus estados a partir do estado das
réplicas da configuracdo antiga, as quais fornecem seus estados obtidos até a execugao
da reconfiguracao.

6. Por fim, todas as réplicas da nova configuracao iniciam a execu¢do da Maquina de Es-
tados com o estado atual do sistema.
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Como no BFT-SMART instancias de consenso ndo sdo executadas em paralelo, ndo
€ necessdrio se preocupar com instancias utilizando a configuracdo antiga, uma vez que a
instancia de consenso seguinte, que definird a ordem de entrega para o lote de requisi¢des se-
guinte, ja € inicializada utilizando-se a nova configuracdo do sistema.

Desta forma, o BFT-SMART com capacidade de reconfiguracdo podem ser entendido
como uma sequéncia de Mdquinas de Estados, onde a maquina anterior na sequéncia escolhe a
configuracdo da maquina seguinte e € finalizada (parada). Entdo, a miquina seguinte € iniciali-
zada com esta configuracdo a partir do estado final da maquina anterior, e assim por diante.

Existem duas formas de reconfiguracdes suportadas pelo BEFT-SMART: (/) no primeiro
tipo de reconfiguracdo a prépria réplica (servidor) solicita sua entrada ou saida do sistema; e no
segundo tipo (2), mais abrangente, uma terceira parte confiavel (TTP - trusted third party) tem
o poder de reconfigurar o sistema, requisitando entradas e saidas de réplicas e/ou solicitando
alteracdes nos parametros de configuracao do sistema, como por exemplo 0 nimero maximo de
faltas toleradas.

4.1.1. Visoes

Antes de discutir as formas de reconfiguracao do BFT-SMART, vamos definir os componentes
que formam as visdes (configuracdes) do sistema, uma vez que este conceito é¢ fundamental em
sistemas renconfigurdveis, pois sempre que uma reconfiguracdo ocorre, uma nova visdo mais
atual é gerada para o mesmo. Esta nova visdo reflete os pedidos de alteracdes que motivaram a
execucao da reconfiguracgdo.

Sendo assim, cada visdao v do sistema contém um identificador tnico (v.:zd), que nada
mais € do que um contador que € incrementado na medida que reconfiguragdes sdo executadas.
Desta forma, através de seus identificadores, podemos definir facilmente qual de duas visoes €
mais atual no sistema.

Além disso, cada visdo contém os identificadores das réplicas (servidores) que fazem
parte de tal visdo, bem como o valor dos parametros reconfigurdveis no sistema. Atualmente,
0 unico parametro reconfiguravel no BFT-SMART, além do conjunto de servidores, € o limite
f de falhas suportadas pelo sistema. Para cada visdo v, o ndmero de réplicas presentes nesta
visdo v.n deve ser v.n > 3v.f + 1, onde v.f representa o nimero de falhas de réplicas de v
suportadas pelo sistema.

4.1.2. Reconfiguracao a partir da propria Réplica

Este tipo de reconfiguracdo € mais restrita, onde uma determinada réplica (servidor) apenas
¢ capaz de solicitar sua propria entrada e/ou saida do sistema. Deste modo, nenhum outro
parametro do sistema pode ser alterado. A Figura 5 apresenta os métodos adicionados na API
dos servidores (classe ServiceReplica), os quais permitem a solicitacdo de suas entradas (join)
e/ou saidas (leave).

Na execucao de qualquer um destes métodos, o servidor acessa o sistema como se fosse
um cliente e envia a sua solicita¢ao de reconfiguracdo, que € processada como descrito anterior-
mente. Apds ordenada, esta requisi¢ao ndo € entregue para a aplicacao, mas para um moédulo de
reconfiguracdo (ReconfigurationManager) onde uma nova configuragcdo (visdo) é gerada para
o sistema. Por fim, uma resposta é enviada ao solicitante para informar a execucdo de sua
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requisi¢do de reconfiguracdo.

//API do Servidor

public abstract class ServiceReplica ...{
public void join();
public void leave();

Figura 5. Métodos adicionais para reconfiguracdao do BFT-SMART.

A Figura 6 apresenta as interacdes neste procedimento, onde os passos 30 e 4b represen-
tam a execugdo de uma requisicdo de reconfiguragcdo, enquanto os passos 3a € 4a referem-se
a execucao de uma requisicdo normal. Através do protocolo de ordenacdo, estes passos sao
sincronizados em todas as réplicas presentes em determinada visao, i.e., as requisicdes sao en-
tregues para a aplicagdo ou para o modulo de reconfiguracao de forma ordenada, seguindo a
mesma sequéncia em todas as réplicas presentes em determinada visao.

Replical Replican
ServiceReplica ServiceReplica

(aplicacao) (aplicacao)

$ Rzﬁﬁgigz?on $ Rzﬁﬂgigg?on .
‘ @ ‘ @ Cliente
Protocolo de Protocolo de ServiceProxy
Ordenacao Ordenacao
| ©) | ©
Rede

Figura 6. Interagoes no BFT-SMART reconfiguravel.

No caso de uma solicitagdo para entrada no sistema, a requisicdo contém o identificador
e o endereco (IP e porta) do servidor solicitante, de modo que todos os servidores do sistema
passam a conhecer este novo servidor. J4 a resposta obtida desta solicitacdo contém a visao na
qual o servidor entrou no sistema (nova visao gerada pelo ReconfigurationManager) e todos os
demais dados necessarios para a inicializac¢do da réplica (estado e parametros de configuracdo
do BFT-SMART). Além disso, as conexdes sdo atualizadas em todos os servidores do sistema,
de acordo com a nova vis@o do mesmo. Por fim, todos os servidores da nova visao passam a par-
ticipar do sistema. Todo este processamento é completamente transparente no BFT-SMART,
sendo que apenas deve-se executar o método join (Figura 5) para que determinada réplica entre
no sistema. A computacdo de um leave € mais simples, pois ndo € necessario atualizar o estado
de uma réplica que estd deixando o sistema.

4.1.3. Reconfiguracao a partir da TTP

Este tipo de reconfiguracdo é mais abrangente, onde uma terceira parte confiavel (TTP - trusted
third party) € capaz de modificar tanto o grupo de réplicas que implementam a Maquina de
Estados quanto as configuracdes do sistema, como por exemplo o limite f de faltas suportadas.
A Figura 7 apresenta a API da TTP, onde podemos verificar quais sao os métodos que devem
ser usados para reconfiguracdes do sistema.
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A TTP deve ser criada da mesma forma de um cliente normal (Secao 3.1.2). Posterior-
mente, para adicionar ou remover servidores, devemos utilizar os métodos addServer e remove-
Server, respectivamente. Para cada novo servidor, é necessario informar seu identificador e seu
enderecgo (IP e porta). Também é possivel modificar o limite f de faltas suportadas pelo sistema
através do método setF, onde esta alteracdo apenas é executada caso o nimero de réplicas na
nova visio v continue obedecendo ao limite v.n > 3v.f + 1.

//API da TTP
public class TTP{

public void addServer (int id, String ip, int port);
public void removeServer (int id);

public void setF (int f);

public void executeUpdates();

public void close();

Figura 7. APl da TTP.

Com o intuito de evitar que para cada alteracdo desejada seja necessdrio que o sis-
tema execute uma nova reconfiguracdo, a TTP armazena todas as alteracdes solicitadas através
destes métodos (addServer, removeServer e setF) e envia apenas uma unica requisi¢do de
reconfiguracdo contendo todas estas alteragdes. Este processamento € executado através do
método executeUpdates, onde a TTP acessa o sistema como um cliente (assim como descrito
na secao anterior) para requisitar a reconfiguracdo do mesmo.

Quando a resposta € recebida na TTP, a mesma envia uma mensagem para os servidores
que estdo entrando no sistema, informando-os sobre a visao na qual tais servidores entraram
no sistema e sobre os demais dados necessarios para a inicializacao destas réplicas (estado e
parametros de configuracdo do BFT-SMART). Ap0s isso, as réplicas atualizam suas conexoes,
de acordo com a nova visao do sistema. Por fim, todos os servidores da nova visdo passam a par-
ticipar do sistema. Todo este processamento € completamente transparente no BFT-SMART,
sendo que apenas deve-se executar o método execute Updates (Figura 7) para que as atualizag¢des
solicitadas sejam refletidas no sistema.

Ap0s a execugdo do método executeUpdates, a TTP fica pronta para ser usada nova-
mente em uma outra reconfiguracdo, onde novas alteracoes serdo executadas no sistema. No
entanto, € possivel finalizar a TTP através do método close que fecha todas as conexdes da
TTP com os servidores do sistema. De qualquer forma, caso seja necessario, posteriormente €
possivel criar uma outra TTP para executar uma nova reconfiguracdo.

5. Discussao

Esta secdo apresenta algumas discussdes sobre aspectos relacionados com os protocolos de
reconfiguracdo do BFT-SMART. Note que os problemas discutidos e as solucdes propostas e
adotadas em nosso sistema sao validas para qualquer sistema reconfiguravel.

5.1. Lidando com Reconfiguracoes

Para evitar o acesso a dados obsoletos, os clientes do BFT-SMART sempre devem acessar a
configuracdo (visao) mais atual do sistema. Desta forma, um cliente c anexa em suas requisi¢des
o identificador da sua visdo corrente e os servidores verificam (imediatamente antes da execu¢do
e apds a ordenacdo da requisicdo — passo 3a ou 3b da Figura 6) se tal cliente estd utilizando a
visdo mais atual do sistema. Se este for o caso, a requisicao € executada normalmente. Caso
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contrdrio, os servidores enviam uma resposta para ¢ contendo a nova visdo, e entdo, c en-
via novamente sua requisi¢do considerando esta nova visdo do sistema. Este processamento
¢ completamente transparente no BFT-SMART, sendo apenas necessario invocar as operacoes
normalmente no ServiceProxy (Se¢do 3.1.2).

Note que, considerando v a vis@o atual do sistema, para uma requisi¢do ser ordenada
e entregue, a mesma deve atingir pelo menos um servidor correto de v, onde a autenticidade
desta requisi¢do € comprovada pela assinatura do cliente. Desta forma, um cliente que utiliza
uma visao antiga w apenas tera sua requisi¢ao ordenada e obtera uma resposta contendo a visao
atualizada v, caso wNv contenha pelo menos um servidor correto. Para relaxar esta necessidade,
as visoes do sistema deveriam ser armazenadas também em algum lugar padrio, a partir do qual
os clientes poderiam obté-las, como discutido na secao seguinte.

5.2. Armazenamento das Visoes

Atualmente, as visoes do BFT-SMART sdo armazenadas apenas pelos proprios servidores que
implementam o sistema. Desta forma, os clientes apenas atualizam suas visdes nos casos onde
suas requisicoes chegam em algum servidor correto da visdo atual do sistema, como discutido
na secao anterior.

No entanto, € factivel que clientes permane¢cam um longo periodo de tempo sem acessar
o sistema, de forma que sua visdo ndo contenha nenhum servidor da visdo atual. Nestes casos,
tais clientes ndo conseguem atualizar suas visdes. Este mesmo problema ocorre com clientes
que desejam acessar o sistema somente apds um conjunto de reconfiguracdes levar o sistema
para uma visao que ndo contém nenhum servidor da visdo inicial. Note que este problema afeta
apenas os clientes, uma vez que os servidores sdo sempre informados sobre as novas visoes.

Para resolver este problema, é necessario que as visdes sejam armazenadas em algum
lugar padrio, a partir do qual qualquer cliente possa obté-las. Neste sentido, € necessario que
os servidores emitam certificados (conjunto de assinaturas) que atestem a autenticidade de uma
visdo. Para aumentar o grau de tolerancia a faltas, as visdes podem ser armazenadas em varios
lugares ou em algum servigo tolerante a faltas bizantinas. Nesta abordagem, sempre que um
cliente ndo tenha sua requisicdo atendida dentro de um determinado tempo, 0 mesmo deve
verificar se esté utilizando a visdo atual do sistema.

6. Conclusoes

Este artigo apresentou os nossos esforcos na concretizagdo de uma replicacdo Maquina de Es-
tados dindmica, onde o conjunto de réplicas e o limite f de faltas suportadas pelo sistema
podem sofrer reconfiguracdes em tempo de execucdo. Além disso, 0s mecanismos propostos
para reconfiguracdo também fornecerao suporte para que outros parametros de configuragdao do
sistema possam ser alterados durante a execucdo do mesmo.

Seguimos uma das abordagens para reconfiguracdo de uma replicagdo Mdaquina de
Estados apresentada por Lamport ef al. [Lamport et al. 2010], onde adicionamos mecanis-
mos que implementam esta abordagem no BFT-SMART. Além da reconfiguracdo propria-
mente dita, varios outros aspectos que fogem do escopo deste artigo foram considerados
em nossa implementacdo, como a abertura e o término de conexdes de forma segura (evi-
tando que multiplas conexdes sejam estabelecidas para determinada réplica), refletindo a visao
atual do sistema. Todos os cddigos gerados estdo disponiveis na pagina do BFT-SMART
[Bessani et al. 2011].
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Abstract. Consensus is a fundamental problem for the development of reliable
distributed systems. However, in asynchronous environments prone to failures,
it is necessary to extend the system with some mechanism that provides the mini-
mum synchrony necessary to circumvent the impossibility of consensus. In this
paper, we present a generic consensus algorithm for asynchronous system with
shared memory that can be instantiated with a failure detector S or ). The
algorithm is optimal regarding the number of registers it uses and it tolerates
(n — 1) failures. This solution for shared memory favors the use of consensus
in modern applications developed, for example, on multicore architectures and
Storage Area Networks (SAN).

Resumo. O consenso é um problema fundamental para o desenvolvimento de
sistemas distribuidos confidveis. Porém, em ambientes assincronos sujeitos a
falhas, é preciso estender o sistema com algum mecanismo que forneca o sin-
cronismo minimo necessdrio para contornar a impossibilidade do consenso.
Neste artigo, apresentamos um algoritmo de consenso genérico para um Sis-
tema assincrono com memoria compartilhada que pode ser instanciado com um
detector de falhas S ou ). O algoritmo é dtimo quanto ao niimero de regis-
tradores que utiliza e tolera (n — 1) falhas. Essa solu¢cdo para memoria com-
partilhada favorece o uso do consenso em aplicacées modernas desenvolvidas,
por exemplo, sobre arquiteturas multicore e Storage Area Networks (SAN).

1. Introducao

Sistemas distribuidos tolerantes a falhas devem continuar a prover servicos a despeito de
falhas em seus nds ou canais de comunicagio. E fundamental que mesmo com a falha
de alguns participantes, os processos que operam corretamente concordem com relagdo a
determinada informagio, para manter a integridade do sistema. E o caso, por exemplo, de
sistemas de bancos de dados onde varios processos devem decidir se uma transagdo deve
ser efetivada ou cancelada. Geralmente, quando um processo executa sua computacao
local com sucesso, posiciona-se favoravel a efetivacao; caso contrario, manifesta-se pelo
cancelamento. Os varios processos entao coordenam suas acdes para chegar a um acordo.

Dentre os problemas de acordo, o consenso [Chandra and Toueg 1996,
Lo and Hadzilacos 1994] € o mais importante. Ele pode ser visto como uma arcabougo
geral de acordo e a maneira mais natural de encapsular esse problema. Informalmente,
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o problema do consenso diz respeito a um conjunto de processos que devem concor-
dar sobre um valor (ou conjunto de valores). O problema do consenso estd no coragao
de protocolos como os de sincronizagdo, difusdo, reconfiguragdo, replicacao de dados,
leitura de sensores e outros. Entretanto, ¢ bem sabido que ndo existe solucao deter-
ministica para este problema em sistemas puramente assincronos sujeitos a falhas, nos
modelos de passagem de mensagens e de memodria compartilhada [Fischer et al. 1985,
Loui and Abu-Amara 1987]. Esse resultado tem motivado o surgimento de abordagens
alternativas, enriquecendo-se o sistema com suposicoes adicionais de sincronia.

Considerando que essa impossibilidade se dd pela dificuldade em se dis-
tinguir, num sistema assincrono, se um processo falhou ou se estd muito lento,
[Chandra and Toueg 1996] propdem estender o sistema com detectores de falhas ndo
confidveis. Estes se constituem de mddulos distribuidos, cada um associado a um pro-
cesso, que dao dicas sobre processos falhos no sistema, as quais podem ser corretas
ou ndo. Independente disso, algoritmos de consenso corretos sao desenhados para sis-
temas assincronos estendidos com esses detectores. [Chandra and Toueg 1996] apresen-
tam o detector VW como a classe mais fraca que possibilita resolver o consenso em sis-
temas assincronos, nos quais os processos se comunicam através de troca de mensagens,
desde que a maioria dos processos seja correta. Através de uma técnica de reducao, eles
mostram também que as classes de detectores S e (2 s@o equivalentes a WV, represen-
tando, portanto, requisitos minimos para resolucao do consenso nesse modelo de sistema.

Vérios algoritmos tém sido propostos para o modelo assincrono estendido
com detectores de falhas. A maioria deles considera a comunicacdao baseada
em troca de mensagens. Entretanto, dada a importancia desse modelo e analo-
gias entre sistemas de passagens de mensagens e de memoria compartilhada, al-
guns estudos foram dedicados a investigar o problema do consenso em sistemas
de memoria compartilhada ([Lo and Hadzilacos 1994], [Guerraoui and Raynal 2007],
[Delporte-Gallet and Fauconnier 2009]). Informalmente, um sistema com memoria com-
partilhada € um conjunto de processos executando que se comunicam através de um con-
junto de células de memoria compartilhadas sobre as quais ha operagdes que podem ser
executadas por um ou mais processos e que representam a unica forma de acessa-las. Para
cada célula existe um conjunto de valores possiveis de se armazenar.

Neste trabalho apresentamos um algoritmo genérico para o consenso em Sis-
temas assincronos de memoria compartilhada com processos sujeitos a falhas por colapso
(crashing). O algoritmo € genérico no sentido de que pode ser instanciado com um de-
tector de falhas que pode ser da classe S ou §2, os quais sdo os detectores mais fracos
que permitem realizar o consenso nesse modelo de sistema. Considerando, portanto, os
requisitos minimos de sincronia necessdrios para resolver o consenso, nosso algoritmo é
otimo. FEle € 6timo também com relacdo a resili€ncia, pois tolera qualquer nimero de
falhas. Ao contrario do que ocorre com o modelo de troca de mensagens, em que uma
maioria de corretos € exigida, nosso algoritmo permite que um processo correto termine
a execucdo independente do comportamento dos demais, isto €, ele € wait-free.

Recentes avangos na tecnologia de armazenamento apontam para sis-
temas como SAN-Storage Area Networks ou commodity disks [Aguilera et al. 2003,
Guerraoui and Raynal 2007], nos quais os discos, ao invés de serem controlados por um
unico processo, sao ligados diretamente a uma rede de alta velocidade e acessados dire-



Anais 49

tamente pelos clientes. Em alguns sistemas distribuidos, processos se comunicam através
desses discos que implementam assim uma memoria compartilhada. Como esses discos
sd0 mais baratos do que computadores, sdo uma opc¢ao cada vez mais atrativa para se atin-
gir tolerancia a falhas e motivam a proposicao de algoritmos como o apresentado aqui,
apropriado para tal aplicagdo. O modelo de memoria compartilhada também é comum nas
maquinas multicore atuais, onde processadores compartilham uma dnica memdria fisica,
ou em sistemas distribuidos onde parte da memoria de cada processador (e.g., registrado-
res) € compartilhada por vérios processos. Assim, o0 algoritmo proposto se constitui numa
ferramenta fundamental para o desenvolvimento de sistemas confidveis em tais ambientes.

O resto do artigo estd estruturado da seguinte maneira: A Se¢do 2 traz o modelo
do sistema. A Sec¢do 3 apresenta o algoritmo genérico de consenso, cujas provas estao
na Secdo 4. Na Sec¢do 5 € feita uma discussdo sobre o algoritmo proposto e trabalhos
relacionados. A Secdo 6 conclui o artigo.

2. Preliminares

2.1. Modelo do Sistema

Considera-se um sistema distribuido que consiste de um conjunto finito de n > 1 pro-
cessos II = {p1, ..., pn}, dos quais, f podem falhar por colapso (crashing), i.e., parando
prematura ou deliberadamente. Apds parar, um processo ndo se recupera. Um processo
que ndo falha em uma execugdo € dito correto e um processo que falha € dito faltoso. Os
processos trocam informagdes através da leitura e escrita num arranjo R[n| de registra-
dores regulares compartilhados do tipo 1-escritor/n-leitores (1W/nR), que se comportam
corretamente. Um registrador compartilhado modela uma forma de comunicagdo persis-
tente onde o emissor € o escritor, o receptor € o leitor, e o estado do meio de comunicacao
€ o valor do registrador. Comportamento correto de um registrador significa que ele sem-
pre pode executar uma leitura ou escrita € nunca corrompe seu valor.

Um registrador regular € mais fraco do que um registrador
atomico [Lamport 1986]. Num registrador regular, uma leitura ndo concorrente
com uma escrita, retorna o tltimo valor escrito no registrador, e uma leitura que sobrepde
uma ou mais escritas pode obter o ultimo valor escrito antes da leitura iniciar-se ou o
valor escrito por qualquer uma das escritas concorrentes. Ou seja, um registrador regular
estd sujeito a inversdo de valores. J4 um registrador atbmico nao permite tal inversao.
Em um sistema com registradores atdmicos, para qualquer execuc¢do existe alguma forma
de ordenar totalmente leituras e escritas de modo que o valor retornado por uma leitura
que sobrepde uma ou mais escritas seja 0 mesmo que seria retornado se nao houvesse
sobreposicao.

Nao fazemos suposicdes sobre o tempo que dura cada operacao de leitura ou es-
crita ou mesmo sobre a velocidade dos processos, i.e., 0 sistema € assincrono. No restante
deste artigo, o modelo de sistema definido nesta se¢do serd denominado AS|I1, f].

2.2. Consenso

O problema do consenso € fundamental no projeto de sistemas distribuidos confidveis.
Neste, cada processo p; propde um valor v; e todos os processos t€ém que decidir por um
mesmo valor v. Formalmente, o problema € definido pelas propriedades: (1) Validade
— se um processo decide por um valor v, entdo v € o valor inicial de algum processo;
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(2) Acordo uniforme — se um processo decide por um valor v entdo todos os processos
corretos decidem pelo mesmo valor v; (3) Terminagao — todos 0s processos corretos em
algum momento acabam por decidir algum valor.

2.3. Detectores de Falhas

Ja € bem estabelecido que ndo existe solu¢do deterministica para o consenso em um sis-
tema assincrono sujeito a falhas [Fischer et al. 1985]. Informalmente, essa impossibili-
dade € explicada pela dificuldade em distinguir se um processo parou ou estd muito lento.
Uma solucdo alternativa é estender o sistema com mecanismos detectores de falhas. Um
detector de falhas (D) ndo confidvel € constituido de médulos distribuidos que tem o obje-
tivo de prover o sistema com dicas sobre falhas de processos [Chandra and Toueg 1996].
Cada processo possui um moédulo local que funciona como um oréaculo fornecendo-lhe,
quando requisitado, uma lista de processos considerados suspeitos. Esses médulos podem
cometer erros incluindo em suas listas de suspeitos processos corretos ou deixando de in-
cluir processos faltosos. A despeito dessa nao-confiabilidade, algoritmos de consenso
corretos t€m sido propostos para sistemas assincronos estendidos com esses oraculos
[Lo and Hadzilacos 1994, Guerraoui and Raynal 2003].

2.3.1. Detector de Falhas S

[Chandra and Toueg 1996] classificam os detectores de falhas de acordo com as pro-
priedades completude e acuracia, que os detectores em cada classe exibem. A pro-
priedade completude requer que o D de fato venha a suspeitar de todo processo faltoso
enquanto que a acuracia restringe as suspeicdes erroneas sobre processos corretos. Os
autores entdo combinam duas propriedades de completude e quatro de acurécia e apre-
sentam oito classes distintas de detectores de falhas. Neste trabalho, o interesse se coloca
sobre a classe de detectores de falhas forte apés um tempo (do inglés, eventually strong),
ou {S. Um detector (S satisfaz as seguintes propriedades:

(1) completude forte (strong completeness). A partir de algum instante no tempo, todo
processo que colapsa serd considerado permanentemente suspeito por todo processo
correto.

(2) acuracia fraca apdés um tempo (eventual weak accuracy). Existe um instante no
tempo a partir do qual algum processo correto jamais serd considerado suspeito por
qualquer processo correto.

Vale ressaltar que os instantes de estabilidade garantidos pelas propriedades acima
ndo sdo conhecidos pelos processos. Entretanto, a existéncia desses instantes permite
garantir o término dos algoritmos de consenso baseados em detectores da classe S.

2.3.2. Detector de Lider

O detector de lider apds um tempo, conhecido como €2, também funciona como um
ordculo distribuido. O moddulo local do detector num processo p; fornece a identidade
de um tnico processo p; que p; considera correto naquele instante. O detector €2 satisfaz
a seguinte propriedade:
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lideranga eventual: existe um instante apds o qual o detector fornece a identidade do
mesmo processo correto no sistema (i.e., o mesmo lider) para todos os demais processos.

Os detectores >S e  possuem o mesmo poder computacional e sdo as classes mais fracas
de detectores que permitem resolver o consenso em redes assincronas com II conhecido,
tanto no modelo de passagem de mensagens ([Chandra et al. 1996]), quanto no modelo
com memoria compartilhada ([Delporte-Gallet et al. 2004]).

3. Algoritmo Genérico para Consenso em Memoria Compartilhada

Nesta secdo apresentamos um algoritmo genérico para resolver o consenso em um sis-
tema distribuido com memoéria compartilhada. O algoritmo € genérico porque pode ser
instanciado para um sistema estendido com o detector de falhas )& ou com o detector de
lider 2. Para tanto, o algoritmo define a funcdo PROPOSITIONp(e;, ;) que, a partir de
uma consulta ao detector apropriado, tem como objetivo definir a proposta de p;.

O algoritmo executa em rodadas assincronas. Cada processo p; tem acesso as
propostas dos demais através da memoria compartilhada e tenta tomar uma decisdo com
base nessas propostas. Entretanto, p; s6 decide por um valor v se todas as propostas na
memoria compartilhada forem iguais a v. Caso contrario, ele parte para uma nova rodada
de defini¢cdo de proposta.

3.1. Memoria Compartilhada

A memdria compartilhada é constituida de um arranjo R|[n| de registradores regulares do
tipo 1-escritor-n-leitores (1WnR). O registrador R[i| pertence ao processo p;, que € o seu
tnico escritor. Entretanto, p; tem acesso de leitura a qualquer registrador R[j] pertencente
a p;. Cada registrador € composto dos seguintes campos:

(i) R[i].round: inteiro que indica a rodada executada por p;; inicializado com 0.

(ii) R[i].value: valor que pode representar uma estimativa, uma proposta ou a decisdo
do processo; inicializado com L, denotando um valor padrdo que ndo pode ser pro-
posto por algum processo.

(iii) R]i].tag: rétulo que qualifica o valor armazenado em R[i].value: est — estimativa;
pro — proposta, ou dec — decisdo. Inicializado com L, indica que R[i].value ainda
nao foi formalizado como estimativa, proposta ou decisao.

As operacdes que os processos realizam sobre os registradores sdo as seguintes:
read(R[i], aux): 1& o registrador R[i], retornando valor para a varidvel registro local auzx.
write(R[i], aux): escreve o valor na varidvel registro local auz no registrador R[i].

Embora uma escrita seja executada sobre um registrador (todos os campos), para
facilitar a leitura dos algoritmos, algumas vezes expressamos uma escrita de apenas parte
dos campos do registrador. Isso € feito sem perda de generalidade, pois como o escritor
de cada registrador é Unico, ele sempre sabe qual foi o dltimo valor escrito. Por exemplo,
se a intengdo € alterar apenas o campo value de R][i], escrevendo o valor v nele, podemos
utilizar a sentenca write( R[i].value, v), para denotar a operagao:

write(R[i].(round, value, tag) , (R[i].round, v, R[i].tag))

5
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3.2. Descricao do Algoritmo de Consenso

O Algoritmo 1 apresenta a funcdo CONSENSUS(v;) executada por cada processo p; para
decidir por um valor entre os propostos. A entrada v; € o valor inicial de p;. O algoritmo
funciona em rodadas assincronas numeradas a partir de O (linha 1). O ndmero da rodada
¢ atualizado pela fungdo PROPOSITIONp (¢e;, 7;) e depende do ordculo utilizado. Inicial-
mente, p; configura sua estimativa para assumir seu valor inicial (linha 1). Entao, p; entra
no laco onde permanecera até que decida um valor (linha 7). Como ao final de alguma
iteracdo do laco a estimativa de p; pode ser ajustada para _L (linha 9), ele armazena seu
valor corrente de estimativa em v; para que possa resgata-lo na préxima iteragao(linha 3).

Algorithm 1 CONSENSUS(v;)

D =0 e :=uwv;

(2) repeat forever

3) if (e; = L) then ¢; := v; else v; := ¢;;

(4) PROPOS'T'OND(Q, ’I"i);

Q) read (R[1..n], auz[l..n]);

(6) proposes = { aux[j].value ,V j | auz|j].tag = pro };

(7) case { (proposes = {v}) then write (R[i], ( r; , v, dec)); return (v);
) (proposes ={ v, L }) then e¢;:=v;write (R[i], (r;,v,pro));
9) (proposes ={ L}) then ¢; := L; } endcase

A fungdo PROPOSITIONp(e;, ;) (linha 4) escreve a proposta de p; em R[i]. p;
entdo l€ o arranjo de registradores (linha 5) e armazena na varidvel conjunto proposes
todas as propostas ali existentes (linha 6). Conforme mostrado adiante, cada R[i] s6
pode conter, como proposta (R[i].tag = pro): um certo valor v, igual para todos os que
conseguirem fazer uma proposta valida; ou L, se o processo ndo conseguir fazer uma
proposta valida. Entdo, p; poderd: (i) decidir v, se este for o valor de todas as propostas,
e retornar (linha 7); (i1) assumir v como sua estimativa e proposta para a proxima rodada,
caso haja propostas iguais a v e a L, e iniciar a préxima iteracao (linha 8); ou (iii) assumir
1 como estimativa para a proxima rodada, caso ndo haja qualquer proposta valida (linha
9), e assim retomar a estimativa da dltima rodada (linha 3).

33. A Fungﬁo PROPOS'T'OND(GH ’I“i)

A fungdo PROPOSITIONp(e;, r;) pode ser instanciada com um detector S ou 2. Ela
retorna uma proposta v, igual para todos os processos, ou entdo L, indicando que p; ndo
obteve €xito em elaborar uma proposta vélida na rodada corrente. Sempre que chamada
por CONSENSUS(v;), PROPOSITIONp(e;, ;) executa uma nova rodada cujo nimero
funciona como um reldgio 16gico, de modo que r; > r; indica que um processo p; que
esteja na rodada r; estd mais adiantado, isto é, ja executou mais rodadas do que o processo
pj, que estd na rodada r;. Na primeira invocag@o o valor de e; € o valor inicial de p;.

Nas proximas secdes sdo apresentados algoritmos para a fungdo PROPOSI-
TIONp(e;, ;) com cada um dos detectores. Além dos registradores compartilhados,
os algoritmos usam as seguintes varidveis locais: r; — nimero da rodada sendo exe-
cutada por p;; e; — estimativa de p;; aux — arranjo de registros; a — registro (uti-
lizado como variavel auxiliar para a leitura de um registro; possui os campos (7, v, t),
correspondentes a (round,value,tag)); c¢; — identidade do coordenador da rodada
(PROPOSITIONs(e;, ;)); I; — identidade do lider da rodada (PROPOSITIONg(¢e;, 7;))-

6
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3.3.1. Consenso com S

O Algoritmo 2 (PROPOSITIONs(e;, 7)) € uma instincia da fun¢do de proposi¢do para
resolver o consenso com um detector {>)S. Funciona em rodadas assincronas sob o
paradigma do coordenador rotativo. Cada rodada possui um tnico coordenador cuja iden-
tidade € fun¢ao do nimero da rodada que é incrementado de 1 a cada iteracao.

Algorithm 2 PROPOSITION s (€5, 75)

) ri=r+1;
(2)  write (R[], (r;,e;, L));

3) ¢ :=(rimodn)+1; /*calcula a ID do coordenador do round */

4) if (¢; = i) then /*se p; é coordenador do round */

5) read (R[1..n|, aux[l..n]); /* verifica estado do registrador

(6) if (37 | auz]j].r > r;) then /*se hd alguém mais adiantado

(7 write (R[:], (r;, L, pro)); /*p; propde nada e abandona rodada

(8) else if (37| (auzx]j].tag = est A aux[j].value # L) then /*se 3 estimativa*/

) e; := (aux[jlvalue | Vj, k: auz[j].tag = aux[k].tag = est,j >= k)

(10) write (R[i], (r;, e;, est));  /* pi divulga sua estimativa (com tag “est”) */

(11) read (R[1..n], aux[l..n]); /* verifica estado do registrador

(12) if (3 7 | auz]j].r > r;) then /*se hd alguém mais adiantado

(13) write (R[i], ( r;, L, pro )); /*p; propde nada e abandona rodada

(14) else if (3 j | (aux[j].tag = pro) A (auzx[j].value # 1)) then /*se 3 proposta*/
(15) e; := (aux[jl.value | Vj, k: auzx[j].tag = auz|k].tag = pro,j >= k)
(16) write (R[i], (7;,e;, pro)); /*p; divulga sua proposta (tag="pro”)*/

(17) else /*se pi ndo € o coordenador da rodada */

(18) repeat

(19) read (R[c;] , a); /*espera proposta do coordenador da rodada ou suspeita */

(20) until ((a.r > r;) V (a.t =pro) V (¢; € Dy));

201 if ((a.t = pro) A (a.r = r;)) then /*se proposta vélida do coordenador da rodada */
(22) e; := a.v; /[*adota proposta do coordenador da rodada */

(23) write (R[i], (7, e, pro));

(24) return;

Apenas o coordenador propde um valor na rodada corrente (os demais processos
adotam a proposta do coordenador publicando-a em seus registradores). Entretanto, a nao
confiabilidade inerente aos detectores {»S possibilita a coexisténcia de coordenadores
distintos. Isto porque se qualquer processo p;, que ndo € o coordenador corrente, recebe
de D; a informag¢do de que o coordenador € suspeito (linha 20), embora este permaneca
executando (entre as linhas 5 e 16), p; deixa o repeat-until (linhas 18 a 20), retornando
para CONSENSUS sem fazer sua proposta. Se nenhuma decisao € tomada, p; segue para
a proxima iteracdo progredindo para a proxima rodada. Af, outro coordenador € definido,
o qual pode permanecer executando as linhas 5 a 16 junto com ao coordenador anterior.

Dessa forma, se D; suspeita erroneamente de coordenadores que nao falharam,
novos coordenadores podem ser definidos sucessiva e concorrentemente. Nesse sentido,
o algoritmo precisa ser indulgente para com o detector, isto €, deve manter a seguranca
(safety) durante periodos de instabilidade e atingir vivacidade quando o sistema se estabi-
liza [Guerraoui and Raynal 2003].
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Descricao do Algoritmo
Farte 1 — Todos os processos

Cada processo p; comeca ajustando o nimero da rodada (linha 1) e disponibilizando seus
valores de rodada e estimativa no registrador compartilhado R[] (linha 2). Antes de
rotular seu registro com “est”, esta estimativa de p; é considerada invélida (R[i].tag = L).
Em seguida, p; calcula a identidade do coordenador da rodada r; (linha 3). A partir dai,
dois rumos distintos podem ser tomados na Parte 2 (linha 4).

Parte 2a — Processo coordenador da rodada

Se p; € o coordenador da rodada, vai tentar impor sua proposta. Para isso, p; 1€ primeiro
os registradores dos demais processos para saber como estd o progresso deles (linha 5).
Se houver algum processo mais adiantado que ele, p; desiste de propor um valor e informa
o fato escrevendo L e “pro”, respectivamente, nos campos value e tag de seu registrador
(linhas 6-7). Se, no entanto, p; estd na rodada mais adiantada, verifica se ja existe alguma
estimativa vélida (# L) em algum registrador (linha 8). Se houver, p; assume como sua
esta estimativa. Caso contrario, valida sua propria estimativa e a publica (linhas 8-10).

p; vai entdo tentar propor sua estimativa (i.e., estabelecé-la como proposta). Para
isso ele busca obter as mesmas garantias que obteve para definir sua estimativa: (i) verifica
se ha algum processo mais adiantado, o que definird se p; persistird no propdsito de propor
um valor ou ndo (linhas 11-13); e (i1) verifica se hd proposta em algum registrador, o que
definird se sua proposta serd igual a alguma pré-existente ou a sua estimativa (linhas 14-
15). Se alcancar a linha 16, p; divulga sua proposta escrevendo em seu registrador um
valor diferente de | acompanhado do rétulo “pro”. Se ndo tiver alcangado a linha 16, p;
terd escrito o valor L acompanhado do rétulo “pro” na linha 7 ou 13, abrindo mao de fazer
uma proposta. Em qualquer um dos casos, apds escrever seu registrador, p; retorna para
CONSENSUS. A escrita de (—, —, pro) em R|[c¢;] libera os ndo-coordenadores da espera
nas linhas 18-20, mesmo que o valor escrito em R[i|.value seja L.

FParte 2b — Demais processos: Ndo coordenadores

Se p; ndo € coordenador, tenta obter a proposta do coordenador (linhas 17-20) até que um
dos predicados seja verdadeiro: (i) o coordenador publica uma proposta (vdlida ou ndo);
ou (ii) o coordenador consta da lista de suspeitos de D;. Se p; obteve uma proposta do
coordenador, p; assume como sua a proposta do coordenador, divulga-a (linhas 21-23) e
retorna para CONSENSUS.

3.3.2. Consenso com 2

Para esta versdo o ordculo utilizado € um detector de falhas da classe 2. O algoritmo
também funciona em rodadas assincronas, porém aqui apenas o lider progride para uma
proxima rodada. Além disso, cada processo, quando lider, executa rodadas com nimeros
distintos. Para isso, a primeira rodada executada por um processo p; tem nimero igual
a 7 (a identidade de p;) e as préximas rodadas sdo calculadas somando-se n ao nimero
da rodada anterior. O resto do algoritmo segue parecido com a versdo que usa $S. As
diferencas estdo, primeiro, no fato de que o lider, diferentemente do coordenador, ndo
¢ definido em func¢do do nimero da rodada, e sim da indicag¢do do oraculo €2 (linha 2).
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Segundo, o critério de saida da espera nas linhas 18 a 20, € a indicacao pelo oraculo €2 de
que o lider (corrente até entdo), deixou de ser lider.

Algorithm 3 PROPOSITIONg(e;, ;)

(1) if(r; =0) then r; := 1;

(2) ;= leader(); /*obtém a ID do lider */
(3) if (l; =) then { [*se p; € o lider */

4) rii=r; +n; write (R[i], (ri,e;, L));
(5) read (R[1..n|, aux[l..n]);

6) if (3 j | auz]j].r > r;) then /*se hd alguém mais adiantado, p; propde nada /abandona

(7 write (R[i], (r;, L, pro));

(8) else if (37| (auzx[j].tag = est A auz[j].value # L) then /*se 3 estimativa*/

) ei = (aux[jl.value | Vj, k: aux[j].tag = auzxlk].tag = est, j >= k)

(10) write (R[], (r;, e;, est));  /* pi divulga sua estimativa (com tag “est”) */

(11) read (R[1..n], auz[l..n]);

(12) if (37 | auz]j].r > r;) then

(13) write (R[i], ( r;, L, pro));

(14) else if (37| (aux[j].tag = pro) A (auz|j|.value # 1)) then /*se 3 proposta*/
(15) e; := (aux[jlvalue | Vj, k: auzx[j].tag = auz|k].tag = pro,j >= k)
(16) write (R[], (7i,e;, pro)); /*p; divulga sua proposta (tag="pro”)*/

(17) else /*se pi ndo € o lider */

(18) repeat

(19) read (R[], 1);

(20) until ((a.r > 7;) V (a.t = pro) V (I; # leader()));
21 if (a.t = pro) then

22) e; = a.v;

(23) write (R[i], (7, e, pro));

(24) return;

Como no caso dos ndo coordenadores, os processos nao lideres tentam obter a proposta
do lider (linhas 17-20), mas aqui a repeti¢do ¢ abandonada se €2 informa uma identidade
de processo diferente da informada no inicio da fun¢do (linha 2).

Note que a exemplo do algoritmo anterior, aqui € possivel a coexisténcia de diver-
sos lideres, uma vez que o detector €2 pode retornar identidades distintas para invocacdes
distintas. Da mesma forma, o algoritmo precisa ser indulgente para com o detector,
garantindo a seguranca (safety) durante periodos de instabilidade e atingir vivacidade
quando o sistema se estabiliza.

4. Prova de Corretude do Algoritmo de Consenso Genérico

Notagdo. Considere a seguinte notacao para as provas do Consenso: Um processo “p;
propde um valor v’ quando p; escreve o valor v, bem como o tag = pro no seu registrador
R]i], ou seja, quando o comando write (R[], ( —, v, pro )) é executado por p;.

Lema 1 Em um sistema AS[IL, f] estendido com Dys ou Dq, se algum processo p;
que invoca PROPOSITIONp(—,r;) propoe v # L, entdo algum processo p; invocou
PROPOSITIONp (v, 1), 1; < 13

Prova. A partir de uma inspecdo nos Algoritmos 2 e 3, vemos que um valor v # 1 s6
pode ser proposto por um processo p;: (A) pelo processo coordenador (linha 16); ou (B)

9



56 XIV Workshop de Testes e Tolerancia a Falhas

por um processo ndo coordenador (linha 23). Neste ultimo caso, 0 processo nao coor-
denador simplesmente assume a proposta imposta pelo coordenador. Entdo, € suficiente
provar o caso (A). A proposta escrita no registrador (linha 16) € o valor armazenado em
e;. Inicialmente, esse valor é passado como argumento na invocacao da funcdo e pode
permanecer inalterado até a escrita da proposta. Entretanto, e; pode ser atualizado antes:

(1) se algum processo p; tiver escrito uma estimativa em uma rodada anterior 7; < r;
(linhas 8-9). Nesse caso, e; recebe este valor (ou alguma das estimativas, se houver
mais de uma). Note que a primeira estimativa escrita no registrador €, forcosamente,
um valor passado como argumento na invocacao da funcdo, ja que nessa situacdo, o
processo avalia o predicado da linha 8 como falso;

(i1) se algum processo p; tiver escrito uma proposta numa rodada anterior r; < r; (linhas
14-15). Nesse caso, e; recebe este valor (ou alguma das propostas, se houver mais
de uma). Note que a primeira proposta escrita no registrador por um processo p; €,
for¢gosamente, um valor passado como argumento na chamada da fungdo (seja por p;
ou por outro processo), pois se o predicado da linha 14 ¢ avaliado falso, a proposta
serd o proprio e; recebido na invoca¢do ou uma estimativa obtida conforme (i).

De (A) e (B), o lema segue. I

Lema 2 Em um sistema AS|IL, f]| estendido com Dys ou Dq, se algum processo
pi que invoca PROPOSITIONp(—,—) propde v # L, entdo Vp; que invoca
PROPOSITIONp (—, —) e propée algum valor, propoe w = vV w = L.

Prova. Vamos considerar especificamente o caso da fungdo PROPOSITIONs. A prova
para o caso da funcdo PROPOSITION, € andloga a esta, bastando fazer a transposi¢do
coordenador/lider e das respectivas linhas citadas do algoritmo. Considere dois casos em
que um processo p; faz uma proposta (escreve no registrador (r;, v, pro)):

CASO 1. p; ndo é coordenador da rodada. Nesse caso p; apenas assume a proposta do
coordenador (linhas 18 a 23) e portanto o lema se confirma.

CASO 2. p; € coordenador da rodada. Podemos desmembrar esse caso em dois:

CASO 2A. p; € o tunico coordenador da rodada e executa sozinho as linhas 4-16. Trivi-
almente, se houver proposta valida em algum registrador, € assumida por p; (linhas 14-15).

CASO 2B. p; € coordenador da rodada, mas ha outros coordenadores: p; executa o trecho
das linhas 4-16 concorrentemente com os demais coordenadores. Isso pode acontecer de-
vido a ndo confiabilidade de Ds (veja se¢do 3.3.1). Sem perda de generalidade, suponha
que um coordenador p; executa concorrentemente com p; € que p; € 0 primeiro a propor
v # L. Suponha, por contradi¢do, que p; propde w # v. Se ambos propdem valores,
ambos executam a linha 16 do algoritmo. Considere os seguintes instantes de tempo:

to: instante em que p; inicia a leitura dos registradores da linha 5;

t1: instante em que p; inicia a escrita de R[:] da linha 2;

to: instante em que p; inicia a leitura dos registradores da linha 5; logo ¢; < t5 (A)
t3: instante em que p; inicia a escrita de R[:] da linha 10;

t4: instante em que p; inicia a leitura dos registradores da linha 11; logo t5 < t4 (B)

(1) Para p; propor o valor v na linha 16, pode-se concluir que o predicado da linha 6 foi
avaliado falso, logo, quando p; executou a leitura de R[i] da linha 5, p; ainda ndo
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havia executado a escrita da linha 2 ou, dada a regularidade dos registradores, ambos
executaram a leitura e escrita concorrentemente; portanto, temos que ¢y < ;.

(2) p; divulgou sua estimativa executando a escrita de R[i] na linha 10 com e; = v.

(3) Se pj, pela nossa hipétese, propde w # v, na linha 16, entdo p; ndo pode ter atribuido
vaej;nalinha9, isto €, p; avaliou o predicado da linha 8 como falso, donde se conclui
que p; realizou a leitura da linha 5 antes ou concorrentemente a escrita de p; da linha
10; logo, t5 < ts.

(4) Para que p; ndo executasse a escrita da linha 13 (abandonando a chance de fazer
sua proposta), deve ter avaliado o predicado da linha 12 falso. Logo, nesse instante,
quando p; fez a leitura da linha 11, ndo havia (ele ndo pode ter achado) qualquer
processo numa rodada mais adiantada que a dele (linha 11). Se esse fosse o caso, a
leitura de R; por p; teria que ter iniciado antes da escrita de p; da linha 2; portanto,
nesse caso, ty < t;

De (A), (3), (B) e (4), temos t1 < to; 1y < t3;t3 < ty; t4 < t; —uma contradicdo. O

Lema 3 Em um sistema AS|[I1, f] estendido com Ds ou Dq, se todo processo p; invoca
PROPOSITIONp(v), entdo todo p; sé pode propor v ou L.

Prova. A prova € direta de PROPOSITIONp e do Lema 1. Propostas s6 podem ser feitas
nas linhas 7, 13 ou 16. Nas duas primeiras, o valor proposto € sempre L. Na ultima, o
valor proposto é # 1. Pelo Lema 1, um valor proposto v € tal que algum processo invocou
PROPOSITIONp (v, —). Logo, se todo processo p invoca PROPOSITIONp (v, —), v é o
unico valor # | que pode ser proposto. [J

Lema4 Em um sistema AS|I, f] estendido com Dys ou Dq, todo processo correto

que invoca PROPOSITIONp(—, —) continuamente, em algum instante propoe um valor
v# L.

Prova. Para este lema, vamos considerar o caso da funcdo PROPOSITIONys(e;, 7). A
prova para o caso da funcdo PROPOSITION(e;, ;) € andloga a esta, bastando fazer a
transposicao coordenador/lider, considerando as respectivas linhas do algoritmo. Além
disso, deve-se considerar a propriedade de lideranga eventual de €.

A cada rodada € definido um coordenador em fun¢do do nimero da rodada (linha 3). En-
quanto o coordenador tenta impor uma proposta (linhas 5 a 16), os ndao coordenadores
aguardam para obter a proposta do coordenador (linhas 18 a 20). Uma vez que o co-
ordenador escreva sua proposta no registrador (linha 16), os demais processos obtém e
assumem essa proposta (linhas 19 a 23). Entretanto, se algum processo suspeita que o
coordenador falhou (linha 20), retorna da funcio sem fazer uma proposta (linhas 21-24).

Da propriedade acuracia fraca apés um tempo do detector de falhas S, existe um ins-
tante a partir do qual algum processo correto jamais serd considerado suspeito por qual-
quer processo correto. Entdo, existe um instante a partir do qual um processo correto que
€ coordenador fard uma proposta v (linha 16) e os demais processos corretos obterdo e
assumirdo essa proposta (linhas 19 a 23). O

Lema5 Em wum sistema AS|I, f] estendido com Des ou Dgq, ao invocar
CONSENSO(—), se processo p; decide por um valor v, entdo qualquer processo p; que
decide, decide v.
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Prova Acordo uniforme: Para que um processo p; decida na linha 7, ele tem que ter
encontrado todas as propostas no arranjo de registradores iguais a v (linhas 5-7). Pelo
Lema 2, se algum processo que invoca PROPOSITIONp(—, —) propde um valor v # L,
entdo todos os demais processos que invocam PROPOSITIONp(—, —) e propdem um
valor, propdem v ou _L. Logo, nenhum processo p; ird propor e escrever no seu registrador
um valor w, v # w # _L. Portanto, se p; decide na linha 7, ele decide v. O

Lema 6 Em um sistema AS|[I, f] estendido com Dss ou Dq, ao invocar
CONSENSO(—), um processo correto p; termina por decidir um valor v.

Prova Terminagao: O processo p; decide ao executar a linha 7. Pelo Lema 2, se um
processo propde v, todas as propostas diferentes de | sdo iguais a v. Pelo Lema 4, todo
processo correto que invoca PROPOSITIONp(—, —) continuamente, em algum instante
propde um valor v # L. Entdo, todo processo correto p; acaba por satisfazer o predicado
da linha 7 e decide v. O

Lema 7 Em um sistema AS|I1, f] estendido com Ds ou Dg, ao invocar CONSENSO(—),
se um processo p; decide v, entdo v é o valor inicial de algum processo.

Prova Validade: Os tnicos valores de entrada no algoritmo sido os valores iniciais dos
processos passados na invocacdo de CONSENSUS(v;) por p;. Esses mesmos valores sao
passados para PROPOSITIONp(e;, r;) em sua primeira invocagdo (linha 4). Entéo, qual-
quer estimativa e proposta escrita nos registradores na chamda de PROPOSITIONp (e;, 1)
¢ uma copia de um desses valores iniciais (linhas 8-10, 14-16). Assim, um valor v deci-
dido € um dos valores propostos inicialmente por algum processo (linhas 5-7).

Teorema 1 Em um sistema AS|[11, f] estendido com Ds ou D, o Algoritmo 1 satisfaz
as propriedades do Consenso (definidas em 2.2).

Prova. Segue diretamente dos lemas 5,6¢7. O
Teorema 2 O Algoritmo 1 é wait-free.

Prova. Mostramos que o algoritmo € correto a despeito de (n — 1) falhas. Suponha um
instante ¢ em uma execugdo em que (n — 1) processos falham. Seja p; o unico processo
que ndo falha nesta execucgdo. Ao executar PROPOSITIONp(—, —), em algum instante
p; vird a ser coordenador (ou lider) e ndo abandona precipitadamente sua execugao sem
fazer proposta, ja que nio haverd qualquer processo em uma rodada maior (linhas 6-7 e
12-13). Pelo contrario, vird a propor um valor v e ao retornar, decidira por este valor. [J

5. Discussao e Trabalhos Relacionados

Considerando que os detectores S ou €2 s@o os mais fracos que permitem o consenso, o
algoritmo proposto é 6timo com relag@o aos requisitos de sincronia. Ele também € 6timo
com relagdo a resili€ncia, uma vez que ele € wait-free — admite (n-1) faltas, qualquer pro-
cesso termina em um nudmero limitado de passos, independente do comportamento dos
demais. Quanto ao custo, o algoritmo também € 6timo [Lo and Hadzilacos 1994]. Sao
necessarios apenas n registradores regulares, do tipo 1-escritor-n-leitores. Esses registra-
dores sdo mais fracos, por um lado, do que registradores atdmicos, e por outro, do que
registradores n-escritores-n-leitores. Além disso, se o detector (S ou €2) se comporta
perfeitamente, na primeira rodada o algoritmo converge.
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O problema do consenso é amplamente estudado e vérios algoritmos tém sido
propostos, a maioria deles para sistemas em que 0s processos se comunicam através de
passagem de mensagens [Chandra and Toueg 1996, Guerraoui and Raynal 2003]. Para
o modelo de memdria compartilhada, poucos sdo os trabalhos identificados, além do
nosso [Lo and Hadzilacos 1994, Delporte-Gallet et al. 2004, Guerraoui and Raynal 2007,
Khouri et al. 2012].

[Lo and Hadzilacos 1994] propdoem um algoritmo de consenso para um sistema
assincrono. Entretanto, eles utilizam registradores atomicos, enquanto que nds utilizamos
registradores regulares, que sdo mais fracos. Eles provam que sdo necessarios pelo menos
n registradores (atdmicos) 1-escritor/n-leitores (1WnR) para construir algoritmos de
consenso wait-free, usando um detector de falha da classe Strong. O nosso algoritmo
funciona corretamente com n registradores 1WnR mais fracos — regulares, usando um
detector mais fraco (S ou Q).

[Guerraoui and Raynal 2003] identificam a estrutura da informacao dos algorit-
mos de consenso indulgentes para com seus ordculos e estudam a complexidade inerente
a estes. Eles apresentam um algoritmo de consenso genérico que pode ser instanciado
com um oraculo especifico e mantém a mesma complexidade segundo alguns critérios.
Eles consideram um modelo assincrono sujeito a falhas, onde os processos se comunicam
através de passagem de mensagens e o nimero maximo de falhas deve ser f < n/2.

[Guerraoui and Raynal 2007] apresentam um arcabouco que unifica uma familia
de algoritmos de consenso baseado no detector de falhas 2. O algoritmo pode ser con-
figurado para modelos de comunicacao diferentes: memoria compartilhada, rede de area
compartilhada, passagem de mensagens e sistemas de discos ativos, mas em qualquer
desses modelos, o oraculo considerado € o ).

Trilhando um caminho semelhante ao de [Guerraoui and Raynal 2003,
Guerraoui and Raynal 2007], nés propomos um algoritmo genérico que permite
configurar o detector de falhas a ser utilizado—{S ou (2, em um modelo de memdria
compartilhada. Enquanto o algoritmo proposto em [Guerraoui and Raynal 2003] €
restrito a sistemas com f < n/2 (ndmero de processos faltosos inferior 2 metade do
ndmero de participantes), nds mostramos que no modelo de memoria compartilhada, é
possivel obter algoritmos indulgentes com uma resiliéncia n — 1.

[Khouri et al. 2012] propdem um protocolo para consenso num sistema dinamico
(o conjunto de processos € desconhecido). Sua abordagem consiste em usar a abstracao
detector de participantes para construir o membership do sistema e, conforme o grafo
da conectividade do conhecimento, aplicar um algoritmo cldssico para a realizacdo do
consenso. Com uma pequena adaptacao para contar o nimero de processos participantes
durante o conhecimento do sistema, o algoritmo aqui apresentado pode ser utilizado neste
protocolo e resolver o consenso num sistema dinamico de memoria compartilhada.

6. Conclusao

Neste artigo apresentamos um algoritmo genérico para a resolucao do consenso num sis-
tema assincrono sujeito a falhas que pode ser instanciado com um detector {$S ou 2. O
algoritmo proposto pode ser aplicado a sistemas distribuidos em que processadores com-
partilham parte de sua memoria entre varios processos, maquinas multicore atuais, ou
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sistemas como Storage Area Networks, utilizados para o compartilhamento de armazena-
mento e que implementam uma memoria compartilhada.

Mostramos que € possivel construir tal algoritmo, para o modelo proposto, usando
n registradores regulares. Este é o nimero minimo de registradores atdmicos necessarios
definido na literatura [Lo and Hadzilacos 1994] para qualquer algoritmo de consenso
wait-free em um modelo estendido com um detector mais forte que o adotado por nés.
Consideramos para um proximo trabalho investigar a possibilidade de construir algorit-
mos de consenso wait-free utilizando apenas registradores safe, os quais retornam o valor
lido, se a leitura ndo sobrepde alguma escrita; porém podem retornar qualquer valor do
dominio se a leitura for concorrente a uma ou mais escritas [Lamport 1986].
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Resumo. O uso de espacos de tuplas tem se mostrado uma solugdo atrativa
para coordenagdo entre processos em sistemas distribuidos abertos e dindmi-
cos, como redes P2P, principalmente pelas suas caracteristicas de desacopla-
mento espacial e temporal. Nestes ambientes, caracterizados como sistemas
heterogéneos e abertos, aumenta significativamente a possibilidade de proces-
sos maliciosos estarem presentes em determinada computacdo. Neste sentido,
este trabalho apresenta nossos esforcos na concretizacdo de um Espaco de Tu-
plas (ET) sobre um overlay P2P, que tolera a presenca de processos maliciosos.
O ET é construido sobre uma infraestrutura para construcdo de memorias com-
partilhadas dinamicas e tolerantes a intrusées, descrita em outro trabalho.

1. Introducao

As redes par a par (peer-to-peer, P2P) sdo uma arquitetura interessante para sistemas
distribuidos, pois permitem o uso eficiente dos recursos ociosos disponiveis na Internet e
tém a capacidade de aumentar o nimero de nds sem detrimento do desempenho. Algumas
redes P2P oferecem primitivas de comunicagao com laténcia e nimero de mensagens de
ordem logaritmica em relacdo ao nimero de nés [Rowstron and Druschel 2001]. Essa
escalabilidade permite que recursos disponiveis em uma grande quantidade de nds possa
ser utilizado de maneira vantajosa.

Apesar das vantagens, as redes P2P apresentam desafios para o provimento de
confiabilidade. Essas redes normalmente sdo formadas dinamicamente por nés totalmente
autdbnomos que podem entrar e sair do sistema a qualquer momento. Tal dinamismo di-
ficulta a manuten¢do da consisténcia das informacdes distribuidas no sistema, bem como
a construcao de aplicagdes mais complexas que poderiam se beneficiar da escalabilidade
[Baldoni et al. 2005]. A grande maioria dos sistemas P2P sdo aplicacdes de disseminacao
de informacdes pouco mutdveis ou autoverificaveis. Além disso, essas redes ndo possuem
geréncia global, sdo redes de pares com grande abertura. Logo, as redes P2P podem con-
ter nos maliciosos que colocam em risco o funcionamento das aplicagdes [Wallach 2003].

Um Espago de Tuplas [Gelernter 1985] (ET) € um mecanismo de coordenacao
de processos que apresenta desacoplamento espacial, isto €, processos ndo precisam co-
nhecer os enderecos um do outro para se comunicar; e desacoplamento temporal, isto &,
processos ndo precisam estar ativos simultaneamente para efetivar a comunicagdo. Essas
propriedades sdo garantidas pelo uso de uma memoria associativa na qual as mensagens
persistem e podem ser acessadas por buscas baseadas no contetido. Essas mensagens
persistentes e enderecdveis por conteido sdo denominadas tuplas e a memoria que as
armazena ¢ denominada de espaco de tuplas. Os espagos de tuplas sdo especialmente
interessantes em sistemas abertos e dinamicos, como as redes P2P, nos quais processos
nao possuem conhecimento completo sobre os demais participantes do sistema. NGs po-
dem se comunicar armazenando tuplas em um ET global que garante a persisténcia dessas
informagdes, mesmo apds a saida do né que produziu a tupla.
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Neste sentido, este trabalho descreve a constru¢cdo de um espago de tuplas tolerante
a intrusdes, que executa sobre uma rede P2P. O espaco de tuplas funciona sobre uma
infraestrutura para suporte a aplicacdes de memoria compartilhada tolerantes a intrusdes
definida em [Boger et al. 2012]. Essa infraestrutura divide um overlay P2P estruturado
em um conjunto de segmentos e fornece operacdes para encontrar € acessar segmentos,
que sdo dindmicos e suportam a entrada e saida de nds, executando um protocolo de
Replicacdo Maquina de Estados (RME) reconfiguravel [Lamport et al. 2010].

Para que o ET proposto possa fazer uso dessa segmentacdo, é necessario cumprir
com a exigéncia relacionada a indexacdo do estado da aplicacdo, que deve ser feita de
forma a permitir a divis@o e unido de partes do estado de acordo com as divisdes e unides
dos segmentos do sistema. De maneira geral, um espaco de tuplas € um multiconjunto
de tuplas, isto €, uma colecdo de tuplas que permite repeticao de elementos idénticos.
Indexamos o ET atribuindo uma chave a cada tupla e dividimos 0 mesmo em espagos me-
nores contendo parte das tuplas com chaves numericamente proximas. Cada segmento .5,
conforme definido na camada de segmentacao, armazena as tuplas com chaves dentro do
intervalo K (.S). Para atribui¢@o das chaves, utilizamos um esquema de indexac¢do multidi-
mensional baseado em Curvas de Preenchimento de Espaco (Space Filling Curves ou
SFCs em inglés), em especial a Curva de Hilbert [Lawder and King 2000]. A Curva de
Hilbert apresenta a propriedade de ter boa localidade, isto €, tuplas com contetido préximo
tendem a possuir indices proximos, o que facilita a realizacdo de buscas por contetido.

O ET proposto neste artigo, por ser baseado na infraestrutura descrita em
[Boger et al. 2012], apresenta a propriedade de garantir a consisténcia das informagdes
mesmo na presenca de nés maliciosos. Isso assegura o funcionamento correto do ET,
porém ndo prové caracteristicas de seguranca como privacidade de tuplas e controle
de acesso. Existem maneiras de garantir essas propriedades de seguranga adicionais
[Bessani et al. 2008], porém isso estd fora do escopo deste trabalho.

O restante do artigo estd dividido da seguinte forma: a Secdo 2 apresenta o con-
ceito de espacgos de tuplas; a Secdo 3 apresenta o modelo de sistema; a Secdo 4 descreve
as curvas de preenchimento de espago e a curva de Hilbert; a Se¢do 5 apresenta a cons-
tru¢do do espaco de tuplas propriamente dito e a Se¢do 6 discute as solugdes propostas;
finalmente, a Se¢do 7 aborda alguns trabalhos relacionados e a Secao 8 conclui o artigo.

2. Espacos de Tuplas

Um espaco de tuplas (ET) pode ser visto como um objeto de memdria compartilhada que
permite a interacdo entre processos distribuidos [Gelernter 1985]. Neste espaco, estrutu-
ras de dados genéricas chamadas de tuplas, podem ser inseridas, lidas e removidas. Uma
tupla ¢ € uma sequéncia ordenada de campos (f;...f,), onde cada campo f; que contém
um valor é dito definido. Uma tupla onde todos os campos sdo definidos é chamada de
entrada. Uma tupla ¢ é chamada de molde se alguns de seus campos ndo possuem va-
lores definidos. Um espaco de tuplas somente pode armazenar entradas, nunca moldes.
Os moldes sdo usados para acessar as tuplas do espaco. Diz-se que uma entrada ¢ e um
molde ¢ combinam (¢ <,, t) se e somente se: (i) ambos tém 0 mesmo nimero de campos,
e (i7) todos os valores dos campos definidos em ¢ possuem o mesmo valor dos campos
correspondentes em ¢. Por exemplo, uma tupla (WTF, BSB, 2013) combina com o molde
(WTF, %, 2013) (onde ‘*” denota um campo ndo definido do molde).

Um espaco de tuplas prové trés operacdes bdsicas [Gelernter 1985]: out(t) que
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adiciona uma tupla ¢ no espaco de tuplas; in () que 1é e remove, do espaco de tuplas, uma
tupla ¢ que combine com o molde ¢; e 7d(f) que tem um comportamento similar ao da
operagdo in, mas que somente faz a leitura da tupla combinando com #, sem remové-la
do espaco. As operacgdes in e rd sdo bloqueantes, i.e., se nenhuma tupla que combine
com o molde ¢ estd disponivel no espago de tuplas, o processo fica bloqueado até que
uma se faca disponivel. Uma extensdo tipica deste modelo é a provisdo de variantes
ndo bloqueantes das operacdes de leitura: inp e rdp [Gelernter 1985]. Estas operagdes
funcionam exatamente como suas versoes bloqueantes, a ndo ser pelo fato que retornam
um valor de erro quando uma tupla que combine com o molde ndo esteja disponivel
no espaco de tuplas. Uma caracteristica importante do espaco de tuplas é a natureza
associativa do acesso: as tuplas ndo sdo acessadas por um endereco ou identificador, mas
sim pelo seu conteudo.

3. Modelo de Sistema

Consideramos um sistema distribuido formado por um conjunto infinito II de proces-
sos (ou nés), interconectados por enlaces de comunicacio (links) formando desta ma-
neira uma rede. Cada né possui um enderego tnico de rede e pode enviar mensagens
para qualquer outro nd, desde que conheca seu endereco. Um né correto sempre age
de acordo com a especificacdo dos seus protocolos. Um né malicioso (ou bizantino
[Lamport et al. 1982]) ndo se comporta segundo as especificacdes, agindo de maneira
arbitrdria. Assume-se que em qualquer momento da execucdo, no maximo f noés faltosos
estdo presentes no sistema. Este pardmetro € global e conhecido por todos os nés.

A infraestrutura subjacente ao espaco de tuplas, definida em [Boger et al. 2012],
estd dividida em quatro camadas, conforme ilustrado na Figura 1. A camada inferior € a
rede, que oferece canais ponto a ponto confidveis entre quaisquer pares de nés. O atraso
na entrega das mensagens e as diferencas de velocidades entre os nés do sistema respei-
tam um modelo de sincronia parcial [Dwork et al. 1988], no qual € garantido a terminacao
de protocolos de Replicagdo Mdquina de Estados que sdo usados nas camadas superiores.
No entanto, ndo hd garantia de sincronismo por toda a execuc¢ao. Imediatamente acima da
rede, encontram-se duas camadas independentes que sdo usadas para construir a camada
de segmentacdo: a camada de overlay implementa uma rede P2P estruturada, no estilo
anel (p. ex. [Rowstron and Druschel 2001]), sobre a camada de rede, com busca de nds
distribuidos eficiente e tolerante a intrusdes (em [Boger et al. 2012], o overlay definido
em [Castro et al. 2002] € utilizado); e a camada de suporte a replicacdo fornece uma abs-
tracdo de Replicacdo Mdquina de Estados (RME) reconfigurdvel (em [Boger et al. 2012],
a estratégia definida em [Lamport et al. 2010] é assumida) usada para garantir a dispo-
nibilidade e consisténcia das informagdes contidas no sistema. Em [Boger et al. 2012],
tanto as premissas de sistema quanto as funcionalidades das camadas inferiores sdo apre-
sentados em maior detalhe.

Segmentacio
Overlay [ Suporte a Replicacdo
Rede

Figura 1. Camadas do sistema.

A camada de segmentacao divide o anel 16gico do overlay em segmentos compos-
tos de nds contiguos, sendo cada segmento responsdvel por um intervalo de chaves do
overlay. Para fins de disponibilidade, todos os n6s do mesmo segmento armazenam O
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mesmo conjunto de dados replicados. A consisténcia desses dados € mantida usando Re-
plicacdo Maquina de Estados reconfiguravel, provido pela camada de suporte a replicacdo.

Os segmentos sdao dinamicos, ou seja, suas composicdes podem mudar com o
tempo a partir da entrada e saida de nés. Cada segmento € descrito por um certificado de
segmento (5), que contém a lista dos nés membros (S.members), o intervalo de chaves
do overlay que cabe ao segmento (K (S) = [S.start, S.end)) e um contador de recon-
figuragdes (S.confId). A cada reconfiguragdo, um novo conjunto de nés (denominado
composi¢cao ou visdo) passa a participar no segmento e a executar os algoritmos associa-
dos de suporte a RME, bem como um novo certificado de segmento € gerado e assinado
pelos membros do segmento antigo, garantindo a autenticidade do mesmo. O niimero de
nds de um segmento pode aumentar ou diminuir, porém, para manter o desempenho da
RME, esse nimero é mantido dentro de um certo intervalo [npsrn, narax]- Isso é garan-
tido pela divisdo de segmentos grandes e pela unido de segmentos pequenos adjacentes.

IDs 4
Ky confld =1 @ confld =2

confld =0 confld =2

confld=1  confld =2

0

Figura 2. Dinamica da segmentacdao em uma possivel execucao

A Figura 2 ilustra as reconfiguragdes ocorridas em uma possivel execu¢cdo. Com
base nessa execugdo, trés situacdes de reconfiguracao distintas sdo descritas a seguir:

(1) O segmento inicial Sy inicia a execugdo sendo responsavel por todas as chaves do
overlay, ou seja, K (Sy) = [0, karax], onde kprax € a maior chave possivel. .Sy possui
confId = 0, indicando que € o segmento inicial. Quando o nimero de nés de Sy aumenta
para além de n,;4x, ocorre a divisdo, na qual sdo gerados os segmentos S € So, ambos
com confld = 1. Os membros de Sy, juntamente com os membros que recém entraram
no sistema, sao divididos entre os novos segmentos, de forma que .S; e S, possuam ambos
um nimero de nés maior ou igual a 17 n;

(2) A partir do segmento S, se um certo numero de nés entrar e sair do segmento de forma
que o nimero de nds se mantém estavel, a reconfiguracdo ndo precisa realizar unido ou
divisdo. Dessa forma, o conjunto de chaves cobertas pelo segmento ndo se altera pela
reconfiguracdo, ou seja, K (S3) = K (S3). O parametro con f Id € incrementado, de forma
que Ss.confld = Sy.confld+ 1 = 2;

(3) Partindo do segmento Sg, pode ocorrer de uma parcela grande dos nés do segmento
sair do sistema. Isso leva Sy a iniciar uma unido a fim de evitar terminar a reconfigura-
cdo com menos de ny;y nds. Para tal € utilizado o segmento sucessor de Sg, isto €, o
segmento S5. O conjunto de membros resultantes da unido € formado pelos membros dos
dois segmentos, levando em conta pedidos de entrada e saida de ambos. O conjunto de
chaves do segmento resultante Sg € dado pela unido dos conjuntos de chaves de S5 e Sg,
ou seja, K (Ss) = K(S5) U K(Sg). O valor de confId é o incremento do maior valor nos
segmentos S5 e Sg, de forma que Ss.confId = max{Ss.confId, Sg.confld} + 1 = 4.
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A camada de segmentag@o apresenta as seguintes operacdes:

e SegJoin(C,) realiza a entrada do n6 p na camada de segmentacdo por meio da apresen-
tacdo do certificado de n6 C),. Esse certificado ¢ o mesmo usado na camada de overlay;

e SegLeave(C,) trata da saida do né p. C,, € o certificado apresentado na entrada;

e SegFind(k, k") busca todos os certificados de segmento responsédveis por chaves no
intervalo [k, k’]. Os certificados de segmentos encontrados sdo repassados a camada su-
perior por meio da chamada SegFindOk. A operagdo garante que todo o intervalo de
busca é coberto pelos segmentos encontrados;

e SegRequest(S,, req) envia a requisicdo req ao segmento S, usando a camada de su-
porte a replicacdo e retorna a resposta recebida da ME. Um temporizador € usado para
interromper a requisi¢do caso .S, seja obsoleto. Nesse caso, a operacdo retorna um va-
lor distinto _L. Caso contrdrio, a operagdo SegDeliver(C,,req) entrega req conforme a
ME do segmento de destino. Atrasos na rede podem provocar o estouro do temporizador,
mesmo se S, for atual. Isso deve ser tratado na camada superior;

e SegResponse(C,, resp) envia a resposta ao cliente através da camada de rede;

e SegNoti fy é bastante simples, consistindo no envio direto de uma mensagem a um no,
utilizando para isso a camada de rede. No n¢ cliente, qualquer mensagem recebida de
pelo menos f + 1 nés de um mesmo segmento € repassada com SegNot: fyDeliver;

e SegRecon figure() operagdo interna da camada de segmentagdo, executada em interva-
los de tempo determinados, que efetiva as entradas/saidas de nés conforme as chamadas
de SegJoin/SegLeave. Nessa operacdo unides e divisdes de segmentos sdo efetivadas;

o SegGetAppState e SegSet AppState servem, respectivamente, para obter e alterar o
estado da aplicacdo que executa acima da camada de segmentacao.

4. Curvas de Preenchimento de Espaco

Uma curva de preenchimento de espaco (Space Filling Curve, SFC) ¢ um mapeamento
bidirecional entre pontos de um hipercubo de DD dimensdes e pontos de uma linha, ou seja,
€ uma curva que passa por todos os pontos de um hipercubo D-dimensional exatamente
uma vez [Lawder and King 2000]. A Figura 3 (b) mostra um exemplo simples de uma
SFC sobre um quadrado duas dimensdes e coordenadas entre (0,0) e (3, 3). Cada ponto
do espaco é representado por um quadrado e a curva passa exatamente uma vez no centro
de cada um desses quadrados.

(a) (b) (c)

Figura 3. Desenho da curva de Hilbert bidimensional nas trés primeiras ordens

Uma SFC pode ser usada como mecanismo de indexacdo de tuplas em um ET.
Podemos tratar as tuplas como elementos de um espaco multidimensional, cada campo
da tupla sendo uma coordenada, e podemos usar uma SFC para calcular um indice (ou
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chave) associado a tupla. Usando o exemplo da Figura 3 (b), podemos indexar tuplas
de dois campos com valores numéricos entre 0 e 3: a tupla (0, 0) tem indice 0, a tupla
(1,0) tem indice 1, a tupla (1, 1) tem indice 2, e assim sucessivamente. Esse exemplo é
simplificado e ndo permite a indexacao de tuplas em situacdes mais complexas. A Secdo
5 mostra uma generalizacdo desse principio que permite indexacdo de qualquer tupla.

Dado um mesmo espaco multidimensional, existem diversas formas de se indexar
os pontos desse espaco, ou seja, existe mais de uma SFC que pode ser aplicada, e cada
indexacdo apresenta propriedades distintas. A curva de Hilbert é um tipo de SFC que
apresenta propriedades de localidade, no sentido de que pontos adjacentes na curva unidi-
mensional sdo também adjacentes no espaco multidimensional [Lawder and King 2000].
Essa localidade facilita as buscas por contetido necessarias em um ET, uma vez que tuplas
que casem com o mesmo molde tem chance maior de terem indices proximos. Usando
ainda o exemplo da Figura 3 (b), podemos ver que uma busca usando o molde (1, )
precisa localizar tuplas com indices nos intervalos [1,2] e [6, 7].

De maneira geral, dado um espaco multidimensional de D dimensdes, uma curva
de Hilbert de ordem k divide o espaco em 2P subespacos iguais e trata o centro desses
subespagos como os pontos pelos quais a curva deve passar. Dessa forma, uma curva
de ordem k divide cada eixo do espaco em k niveis e possui 2°% pontos. A Figura 3
ilustra as trés primeiras ordens de uma curva de Hilbert em duas dimensdes. A curva
de primeira ordem (a) divide o quadrado em quatro partes e percorre os quadrantes em
sentido hordrio. A curva de segunda ordem (b) € construida a partir da curva de primeira
ordem pela substituicdo de cada quadrante por uma curva de primeira ordem rotacionada.
A curva de terceira ordem (c) € obtida de maneira similar. Em geral, a curva de ordem
k 4+ 1 é construida a partir da curva de ordem £ dividindo cada ponto desta curva em
um subespago de 2” pontos e tracando uma curva de ordem 1 rotacionada de forma a
se conectar com os subespacos vizinhos. Mais detalhes sobre o procedimento de célculo
podem ser encontrados em [Lawder and King 2000].

A curva completa € obtida aplicando a defini¢do recursiva infinitamente, porém
para a construcdo de indices sdo usadas as curvas de ordem finita. A ordem da curva
estd relacionada a quantidade de informag¢do (niimero de bits) necessdria para representar
as coordenadas dos pontos do espaco e dos pontos da curva unidimensional. Em geral,
dado um espago D-dimensional e uma curva de k-ésima ordem, cada coordenada dos
pontos do espaco precisam de k bits € um ponto qualquer (tanto no espaco multidimensi-
onal quanto na curva unidimensional) precisa de D x k bits. Assumimos que, dado um
ponto z no espago multidimensional, Hilbert(x) representa o ponto na curva de Hilbert
correspondente a x.

5. Espaco de Tuplas Tolerante a Intrusoes

A camada de espago de tuplas, construida sobre a camada de segmentacdo, implementa
as operagdes out, rd, rdp, in e inp. A indexagdo do espaco de tuplas, necessdria para a
camada de segmentacido, € realizada pela atribuicdo de chaves a tuplas individuais e de
conjuntos de chaves a moldes. De maneira geral, se uma tupla ¢ possui chave £, entdao
qualquer molde £, tal que ¢ <,, t, deve possuir um conjunto de chaves K tal que k € K.
Dessa maneira, se a tupla ¢ € armazenada no segmento responsavel por k, entdo uma busca
cobrindo K termina por encontrar ¢. Esta estratégia nio necessita que chaves associadas
as tuplas sejam unicas, i.e., tuplas diferentes podem possuir a mesma chave. Basta que a
chave associada a tupla aponte sempre para o segmento que a armazena a tupla.
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A Curva de Hilbert € utilizada para atribuir chaves a tuplas e conjuntos de chaves
a moldes, de forma a possibilitar que as tuplas inseridas no ET sejam posteriormente
encontradas. Seja D um parametro global do sistema que indica 0 nimero miximo de
dimensdes de uma tupla. A chave relacionada a uma tupla ¢t = (t,...,%;), onde | < D,
¢ calculada da seguinte forma: a tupla é normalizada para D + 1 dimensdes na forma
t = (l,ty,...,t;, Liy1,..., Lp). Na sequéncia, é calculado o hash (ex. SHA-1) de
cada campo ¢ = hash(t}), Vi € [1,D + 1]; atupla t” = (t{,...,t},,) é tratada como
um ponto no espaco D + 1-dimensional e é mapeada em um indice pela funcdo k =
Hilbert(t"). Esse procedimento é representado pela fun¢do T'uple Key(t). Para inserir a
tupla ¢, calcula-se a chave k = T'uple Key(t) e insere-se a tupla no segmento responséavel
por k usando a camada de segmentacao.

Note que é possivel que tuplas distintas possuam a mesma chave, portanto k € K
ndo necessariamente implica que ¢ <,,, . Colisdes de chaves de tuplas podem resultar de
colisdes dos hashes das coordenadas ou de truncamentos realizados pela funcdo Hilbert,
uma vez que esta recebe D parametros com 128 bits cada (se for usado SHA-1) e retorna
um nimero do mesmo tamanho dos identificadores do overlay. Se o nimero de bits do
identificador do overlay ¢ menor que D multiplicado pelo nimero de bits da func¢do hash
utilizada, entdo alguma informacgdo € perdida pela funcdo Hilbert de maneira que co-
lisdes podem ocorrer. No entanto, como a camada de segmentacao permite a execucao
de requisi¢des arbitrarias, podemos lidar com colisdes enviando o préprio molde ao seg-
mento responsavel pelas chaves cobertas na busca. Dessa forma, as tuplas sao encontradas
localmente usando o molde e ndo somente a chave, logo apenas tuplas que efetivamente
casam com o molde sdo retornadas. Assim, fica claro que a chave calculada para as tuplas
nao tem o papel de identificador, mas sim de estabelecer um local inequivoco para a tupla
e permitir a busca eficiente. Como espacos de tuplas sao baseados em busca por contetido,
nenhuma semantica € perdida pela existéncia de colisdes.

Para encontrar uma tupla a partir de um molde ¢, procede-se de maneira similar
ao procedimento de inser¢do. Primeiro o molde € normalizado para D + 1 dimensdes, de-
pois é calculado o hash de cada campo, porém em vez de calcular uma tinica chave com a
funcdo Hilbert, é necessario encontrar o conjunto de todas as chaves na curva unidimen-
sional que correspondem as possiveis tuplas que casam com ¢. Esse procedimento € re-
presentado pela fun¢do T'emplate K eys(t). Por ndo ser o escopo principal deste trabalho,
nao abordamos em detalhes o procedimento de computagao das chaves usando a curva de
Hilbert. Mais informag¢des podem ser obtidas a partir de outros trabalhos da literatura que
também utilizam o mesmo mecanismo de indexacdo para realizar buscas multidimensio-
nais e por intervalos [Li and Parashar 2005, Lee et al. 2005, Shen et al. 2008].

O estado de um n6 é dado por duas estruturas locais:

e ts: € um espago de tuplas local que prové os métodos ts.out(t), ts.rdp(t) e ts.inp(t)
com a semantica usual. Além disso, essa estrutura contém um atributo ¢s.l¢mits, um
intervalo tal que toda tupla ¢ com Tuple Key(t) ¢ ts.limits é descartada. A operagdo de
unido de dois espacos de tuplas locais (ts’ Uts”), com intervalos de limite consecutivos, é
dada pela unido de todas as tuplas contidas nos dois operandos e pela unido dos intervalos
limits. limits corresponde ao intervalo de chaves do segmento definido na segmentacio;

e pending: é um conjunto com entradas da forma (C;,¢) que indicam que o né i estd
aguardando uma tupla que case com o molde ¢.
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Para que o algoritmo de replicagdo garanta a consisténcia, € necessdrio que ts
seja idéntico em todas as réplicas e retorne o mesmo resultado quando invocado com
os mesmos parametros. Isso ndo € garantido pela semantica bisica de um espago de
tuplas e implementacdes diferentes podem retornar resultados diferentes. Para evitar esse
problema e garantir o determinismo das réplicas, pode-se assumir o uso de uma tnica
implementagdo por todos os nos corretos do sistema ou pode-se aumentar a semantica do
espaco de tuplas local com propriedades de ordenacdo sobre as tuplas. O importante é
assegurar que, dado que i e j sdo réplicas do mesmo segmento, ts;.inp(t) = ts;.inp(t),
mesmo se mais de uma tupla case com ¢.

Algoritmo 1 Obtencdo e alteracdo do estado local do Espaco de Tuplas

1: uapon SegGet AppState(start, end) do /+ Upeall da segmentagio para obter estado */
T < {t € ts: TupleKey(t) € [start,end)} /* Tuplas com chave dentro do intervalo */
P« {(C;,t) € pending : TemplateKeys(t) U [start,end) # @} /* Pendencias que se sobrepdem ao intervalo */
return (T, P)

upon SegSet AppState(start, end, ((T*, PY),...,(T™, P™))) do /* Upcall da segmentaciio para alterar estado */
ts.limits < [start, end) /* Altera limites do espaco de tuplas local */
ts < U=, T; /* Guarda unido das tuplas dos subestados */
pending U?:l P; /* Guarda uniao das pendéncias dos subestados */

O Algoritmo 1 descreve como o espaco de tuplas responde as chamadas da ca-
mada de segmentacdo para obter e alterar o estado. Na chamada SegGet AppState sdo
retornadas as tuplas dentro do intervalo especificado (linha 2) e as buscas pendentes
nas quais as chaves do molde tem interseccdo com o intervalo (linha 3). Na chamada
SegSet AppState sdo recebidos um intervalo de chaves e uma lista de estados parciais
que precisam ser unidos. Os limites de ¢s sdo alterados para o intervalo passado (linha
6), as tuplas de todos os estados parciais sdo unidas e armazenadas em ts (linha 7) e as
buscas pendentes também sao reunidas (linha 8).

5.1. Insercao de Tupla

Algoritmo 2 Insercdo de tuplas (out)

1: operation out(t) /* Cédigo do cliente p */

: k <+ TupleKey(t) /* Gera chave da tupla */
3: nonce < GenerateNonce() /* Gera nonce para requisicio */
4 resp <L /* Busca e invoca segmento responsavel pela chave da tupla */
5: while resp =1 do
6: SegFind(k, k)
7.
8

wait for SegF'indOk(Sq)
resp < SegRequest(Sq, (OUT, nonce, t))

9: upon SegDeliver(Cp, (OUT, nonce, t)) do /* Cédigo do servidor g */

10: if TupleKey(t) € ts.limits then /* Calcula chave da tupla e verifica se estd nos limites do segmento */
11: ts.out(t) /* Insere tupla no espago local */

12: SegResponse(Cp, (OUT_OK)) /* Responde para cliente */

13: for all (C;,t) € pending : t <., t do/* Notifica clientes pendentes interessados na nova tupla */
14: SegNotify(Ci, (READ_OK, t))

15: pending < pending \ {(Ci, )}

A inser¢do de tupla, dada pela operagdo out(t) (Alg. 2), consiste inicialmente
em calcular a chave relacionada a tupla ¢ a ser inserida, por meio da fun¢ao Tuple Key
executada no cliente (linha 2). Na sequéncia, um laco de repeti¢do € iniciado para buscar o
segmento responsdvel pela tupla (linhas 6 e 7) e invocar o segmento passando a requisicao
para inserir a tupla (linha 8). Essa busca e inser¢do devem ser repetidas até que a resposta
correta seja recebida. O uso de um nonce garante que a mesma requisi¢ao nao € executada
mais de uma vez.

No servidor, ao receber uma requisi¢ao de inserc¢do (linha 9), a chave da tupla é
verificada (linha 10) e caso a tupla pertenca realmente ao segmento esta € inserida no
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espaco de tuplas ¢s local (linha 11). Na sequéncia, o n6 procura alguma busca pendente
(C;,t) na qual a tupla inserida case com o molde ¢ (linha 13). Para cada caso em que
a tupla casar com o molde, uma notificacdo € enviada ao né que efetuou a busca em
questao (linha 14) e a pendéncia é removida (linha 15). O cliente notificado pode, entdo,
prosseguir com a leitura ou exclusdo. Note que a exclusdo em si nao é executada nesse
ponto, ou seja, um nod registrado ao tentar excluir uma tupla, apés receber a notificagio,
precisa ainda realizar uma requisicdo de exclusdo. Mais detalhes sobre a exclusdo de
tuplas serdo apresentados na Sec¢do 5.4.

5.2. Busca de Tupla

As operagdes de leitura e exclusdo de tuplas apresentam uma caracteristica similar: calcu-
lam as chaves relacionadas ao molde de busca e varrem todos os segmentos responsdveis
por essas chaves a fim de descobrir quais segmentos possuem tuplas que casem com um
molde. Apds encontrar os segmentos relevantes, as operagdes de leitura simplesmente
retornam as tuplas encontradas, enquanto as operagdes de exclusido invocam o segmento
para remover a tupla. Dada essa similaridade, decidimos escrever um procedimento ge-
nérico, que € utilizado pelas operagdes de leitura e exclusdo, e que realiza a busca nos
segmentos e notifica as tuplas que forem encontradas. Esse procedimento foi idealizado
para ser executado em uma thread separada para que a busca de tuplas possa ocorrer de
maneira concorrente.

A busca de uma tupla a partir de um molde consiste em calcular as chaves do
molde, buscar todos 0s segmentos responsaveis por chaves contidas no conjunto de chaves
e consultar os segmentos para ler uma tupla que case com o molde buscado. Se uma tupla
adequada for encontrada durante a consulta, esta € notificada para a thread principal
da operacdo. Por outro lado, se nenhuma tupla for encontrada, no caso bloqueante, o
algoritmo aguarda o recebimento de notificacdes de segmentos sempre que uma tupla que
casa com o molde for encontrada; no caso nao bloqueante a busca termina imediatamente.
No lado do servidor, ao receber um pedido de leitura, o né busca seu espago de tuplas local
usando rdp e retorna o resultado, seja este uma tupla ou L, para o cliente. Se a leitura for
bloqueante e ndo houver tupla adequada (resultado L), entdo o servidor registra o pedido
na lista de pendéncias para que possa notificar o cliente posteriormente.

Note que a busca de tupla € similar seja bloqueante ou ndo, portanto decidimos
fazer um algoritmo geral FindT'uple (Alg. 3) que engloba as duas funcionalidades e
recebe um parametro block que indica o caso especifico. As operagdes especificas sim-
plesmente invocam FindTuple passando o molde e o parametro block adequado. Cada
tupla ¢ encontrada no segmento S é notificada com a chamada FindTupleOk(S,t). Essa
notificacdo é tratada de maneira diferente pelas operagdes de leitura e de exclusao.

Hé um ponto que adiciona complexidade ao algoritmo da busca de tuplas: a pos-
sibilidade de uma consulta a um segmento ndo ser executada efetivamente e retornar |
(i.e. segmento reconfigurou apos ser descoberto). Para lidar com esses casos, € necessério
construir o algoritmo com vérias “passadas” pelas chaves remanescentes, cujos segmen-
tos responsdveis ainda ndo puderam ser consultados, até que todo o conjunto seja efetiva-
mente coberto. O tratamento do estado durante as reconfiguracdes (Alg. 1) garante que
se um segmento com intervalo de chaves é consultado, o mesmo intervalo nio precisa ser
buscado novamente, mesmo que o segmento sofra reconfiguracdo. Tuplas e n6s pendentes
sdo propagados para segmentos novos garantindo a semantica das operagoes.
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O procedimento FindT'uple, no cliente (Alg. 3), inicia pelo cdlculo do conjunto
de chaves associado ao molde da busca (linha 2). Depois, o algoritmo entra em um loop
(linhas 3 a 16) até que todas as chaves sejam efetivamente buscadas. Na primeira iteragdo,
as chaves buscadas sdo exatamente as chaves do molde recém calculadas. A medida que
segmentos forem consultados, o conjunto de chaves remanescentes € reduzido até que nao
reste nenhuma chave a ser buscada e o loop termina. No interior do loop, dois conjuntos
sdo criados para controlar as chaves que foram buscadas e os segmentos consultados na
passada atual, respectivamente foundKeys (linha 4) e doneK eys (linha 5). Na sequén-
cia, o conjunto de chaves remanescente € dividido em intervalos contiguos e para cada
um destes, SegFind é invocado a fim de encontrar os segmentos responsaveis (linha 7).

Algoritmo 3 Busca de tuplas (FindT'uple)

1: procedure FindTuple(t, block) /* Codigo do cliente p */

2 remainingKeys < TemplateKeys(t) /* Calcula intervalos de chaves do molde */

3 while remainingKeys # () do /* Repete até que todas as chaves do molde sejam cobertas */
4 foundKeys < 0 /* Chaves que tiveram segmento encontrado */

5: doneKeys < () /* Chaves que tiveram segmento consultado com sucesso */
6
7
8
9

for all [k, k'] € remainingKeys do /* Busca segmentos de todas as chaves pendentes */
SegFind(k, k")

while remainingKeys ¢ foundKeys do /* Repete até todas as chaves pendentes terem segmento encontrado */
wait for SegFindOk(S;) /* Segmento encontrado */

10: foundKeys < foundKeys U K(S;) /* Marca chaves do segmento encontrado */

11: resp < SegRequest(S;, (READ,,block)) /* Consulta segmento */

12: if resp = (READ_OK, t) then

13: doneKeys + doneKeys U K(S;) /* Se consultou com sucesso, marca chaves do segmento */

14: if t #1 then /* Se encontrou tupla, realiza notificagdo */

15: FindTupleOk(S;,t)

16: remainingKeys < remainingKeys \ doneKeys /* Nio achou tupla na passada, remove chaves consultadas */
17: if block then /* Todas as chaves do molde foram consultadas e nenhuma tupla encontrada. */

18: wait for SegNotifyDeliver(S;, (READ_OK,t)) /* Busca bloqueante, aguarda notificacio com tupla */
19: FindTupleOk(S;,t) /* Retorna tupla notificada */

20: else

21: return /* Busca ndo-bloqueante, termina sem aguardar notificagdo */

22: wupon SegDeliver(Cp, (READ, ¥, block)) do /* Cédigo do servidor g */

23: t <+ ts.rdp(t) /* Busca tupla localmente */

24 if block At =1 then /* Verifica necessidade de registrar pendéncia */

25: pending < pending U {(Cyp, )} /* Cliente marcado como pendente */

26: SegResponse(Cp, (READ_OK, t)) /* Envia resposta contendo tupla ou L *#/

Depois de realizar SegF'ind em todas as chaves, um outro lago de repetigcdo (li-
nhas 8 a 15) realiza o recebimento dos certificados de segmentos buscados na etapa ante-
rior e a consulta dos segmentos correspondentes. Para cada segmento encontrado (linha
9), as chaves correspondentes sdo marcadas como encontradas (linha 10) e o segmento
¢ invocado para buscar tuplas que casem com o molde (linha 11). Além do molde, a
requisi¢do contém também o parametro block, indicando se a busca é bloqueante ou nio.

Depois de invocado o segmento, a resposta recebida € testada para saber se a
invocagdo foi realizada de fato (linha 12). Se a resposta foi efetivamente recebida, as
chaves do segmento sdo marcadas como consultadas (linha 13) e o valor recebido € testado
(linha 14) para saber se uma tupla que casa com o molde foi encontrada. Se for o caso, o
algoritmo notifica a thread principal sobre a tupla encontrada.

Depois que todos os segmentos foram invocados o conjunto foundKeys passa a
conter todas as chaves remanescentes e o laco interno termina. Entdo, todas as chaves de
segmentos que foram efetivamente consultados sdo removidas das chaves remanescentes
(linha 16). Se todas as chaves foram consultadas, entdo o lago de repeticdo externo ter-
mina. A partir desse ponto, se block = true, entdo os segmentos consultados terdo sido
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informados que o cliente deseja ser registrado como pendente (linha 11), o cliente aguarda
alguma notificacdo vinda de um segmento e repassa qualquer tupla informada (linhas 18
- 19); se block = false, entdo o algoritmo termina.

No lado do servidor, 0s nés que recebem uma requisi¢ao de leitura realizam uma
busca no ET local (linha 23). Caso a tupla ndo exista e o cliente esteja realizando uma
busca bloqueante, o0 mesmo € registrado nas pendéncias (linha 25) para ser notificado
quando uma tupla adequada for inserida, conforme a operacao out (Alg. 2, linha 14). Por
fim, a requisicdo é respondida com o resultado da busca local (linha 26).

5.3. Leitura de Tupla

As operacgdes rd e rdp (Alg. 4) utilizam FindT'uple (Alg. 3) e retornam a primeira
tupla encontrada. Assim, o c6digo consiste em iniciar a thread de busca, aguardar uma
notificagdo e retornar a tupla encontrada. Em todo caso, a operacdo termina ou quando
uma tupla € retornada, ou quando o procedimento de busca termina. As condi¢des de
término do procedimento de busca sao descritas na Secao 5.2.

Algoritmo 4 Leitura de tuplas bloqueante (rd) e ndo bloqueante (rdp)

1: operation rd(t) /* Codigo do cliente */

2: FindTuple(t, TRUFE) /* Inicia procedimento de busca de tupla */

3: wait for FindTupleOk(S;,t) /* Aguarda notificacdo de tupla encontrada */

4: return ¢ /* Retorna a tupla */

5: operation rdp(t) /* Cédigo do cliente #/

6: FindTuple(t, FALSE) /* Inicia procedimento de busca de tupla */

7. upon F'indTupleOk(S;,t) do /* Recebe notificacio de tupla encontrada ou término da busca */
8: return ¢ /* Retorna a tupla */

5.4. Exclusao de Tupla

Na exclusdo de tupla (21 e inp), o espago de chaves que corresponde ao molde € buscado
para encontrar tuplas que casem. Porém, ao encontrar uma tupla, uma nova invocagao é
realizada para excluir a mesma. Se outro cliente remover a mesma tupla antes, entao essa
tentativa de exclusao falha. Separar a operacdo em duas fases, busca e exclusao, permite
que executar a busca em paralelo para intervalos de chaves distintos. Ja as invocagdes para
exclusdo sdo realizadas em série, uma vez que somente uma tupla deve ser excluida em
cada chamada de in ou inp. Além disso, caso uma requisi¢do de exclusao falhe (resposta
1), esta precisa ser repetida até que um resultado seja obtido indicando se a tupla foi ou
ndo removida, pois se a requisicdo foi executada e a resposta simplesmente atrasou, a
operacdo deve parar e retornar a tupla ja removida, evitando a remocao de outra.

As operacoes de exclusdo bloqueante e ndo bloqueante sdo similares. Uma dife-
renca € com relagdo ao tipo de busca, i.e., o paradmetro block do procedimento FindT'uple,
que é true parain e false parainp. A outra diferenca € com relacdo as tentativas de remo-
ver uma tupla encontrada: na operagdo bloqueante, quando o cliente tenta remover uma
tupla que nio estd mais presente no espacgo de tuplas, este deve ser registrado como pen-
dente no segmento; na operacao nao bloqueante isso ndo € necessario. Sendo pequenas as
diferencas, construimos um procedimento inico RemoveT uple que recebe um parametro
block, como em FindT'uple (Secdo 5.2). As operagdes in e inp (Alg. 6) simplesmente
chamam RemoveT uple passando o molde e o valor do parametro block adequado.

O procedimento RemoveT uple (Alg. 5) incia chamando F'indTuple, passando o
molde e o pardmetro block (linha 2). Na sequéncia, ocorre o tratamento das tuplas que sao
encontradas durante a busca (linha 3). Primeiro um nonce € gerado (linha 4) a fim de evi-
tar remover mais de uma vez a mesma tupla e garantir idempoténcia. Depois, o segmento



72 XIV Workshop de Testes e Tolerancia a Falhas

responsdvel é invocado para remover a tupla (linha 5). Essa requisi¢c@o inclui a tupla e o
pardmetro block. Se a requisicao falhar, um loop busca novamente o segmento respon-
savel pela tupla (linha 7) e envia novamente a requisicdo de exclusdo para o segmento
encontrado (linha 9), garantindo que uma resposta efetiva seja recebida. Se essa resposta
contiver a tupla e ndo o valor _L, entdo a tupla é retornada e o procedimento termina.

Algoritmo 5 Exclusio de tuplas (RemoveT uple)

1: procedure RemoveT uple(t, block) /* Cédigo do cliente p #/

2: FindTuple(t, block) /* Inicia busca de tuplas. Quando (se) a busca termina, RemoveTuple também termina */
3: upon FindTupleOk(S;,t) do /* Tupla encontrada */
4: nonce < GenerateNonce() /* nonce evita que mesmo molde remova mais de uma tupla */
5: resp < SegRequest(S;, (REMOV E, t, block,nonce)) /* Envia requisicio para segmento remover tupla */
6: while resp =1 do /* Repete até que resposta seja recebida */
7 SegFind(TupleKey(t)) /* Busca novamente segmento responsavel pela tupla */
8: wait for SegFindOk(S;)
9: resp < SegRequest(S;, (REMOV E, t, block, nonce)) /* Repete invocacio com mesmo nonce ¥/
10: ifresp = (REMOV E_OK,t) ANt #.1 then
11: return ¢ /* Retorna tupla que foi removida */
12: wpon SegDeliver(Cp, (REMOV E, t, block, nonce)) do /+ Cédigo do servidor g */
13: t < ts.inp(t) /* Busca e exclui tupla localmente */
14: if block At =_L then /* Verifica necessidade de registrar pendéncia */
15: pending < pending U {(Cp, )} /* Cliente marcado como pendente #/

16: SegResponse(Cp, (REMOV E_OK,t)) /* Envia resposta contendo a tupla ou L #/

No lado servidor, os n6s do segmento invocado para excluir uma tupla agem de
maneira similar ao caso da busca de tupla. A diferenca é que inp, em vez de rdp, é
chamado no ET local, e uma tupla especifica € buscada, em vez de um molde. Assim
como na busca, se a tupla ndo € encontrada e se block = true, o cliente € registrado como
pendente.

Algoritmo 6 Exclusio de tuplas bloqueante (in) e ndo bloqueante (¢np)

1: operation in(f) /+ Cédigo do cliente p */
2: return RemoveTuple(t, TRU E) /* Inicia procedimento de remover tuplas bloqueante */

3: operation inp(f) /* Cédigo do cliente p */
4: return RemoveTuple(t, FALSE) /* Inicia procedimento de remover tuplas nio bloqueante */

6. Discussao sobre o Espaco de Tuplas

Os algoritmos apresentados na secdo anterior implementam um ET tolerante a intrusdes
sobre um overlay P2P. A operacdo out (Sec¢do 5.1) consiste simplesmente em calcular a
chave da tupla usando a curva de Hilbert, depois buscar e invocar o segmento responsdvel
pela chave calculada. Pelas propriedades de SegFind e SegRequest, abusca e invocagao
podem precisar ser repetidas caso o segmento buscado reconfigure antes da invocacio ou
caso a resposta demore a chegar no n6 cliente. Para o segundo caso, o algoritmo utiliza
um nonce que evita a repeti¢ao da insercdo, o que violaria a semantica da operacao out.

As operagdes rd e rdp (Se¢do 5.3) consistem em uma varredura do conjunto de
chaves representado pelo molde buscado, de forma que cada segmento responsavel por
chaves deste conjunto é consultado sobre a existéncia de uma tupla adequada. De acordo
com as propriedades das curvas de preenchimento de espago, quanto mais geral é o molde
utilizado, maior € o conjunto de chaves coberto e maior é o nimero de segmentos con-
sultados. Buscas por moldes mais gerais, portanto, implicam em um maior nimero de
trocas de mensagens, porém a consulta a diferentes segmentos € realizada em paralelo,
reduzindo o tempo de resposta geral das operagdes rd e rdp. Assim como na inser¢ao de
tupla, é preciso repetir a busca e consulta a segmentos sempre que o segmento reconfigu-
rar antes da invocacdo. No caso de rd (bloqueante), caso a tupla ndo seja encontrada o
cliente aguarda notificagdes vindas dos segmentos consultados.
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As operacdes in e inp (Secdo 5.4) iniciam de maneira similar as operacdes de
leitura. No caso de in (bloqueante), a operacdo também aguarda o recebimento de no-
tificacOes posteriores caso a tupla ndo seja encontrada. Caso mais de uma tupla seja
encontrada concomitantemente, € importante que as invocagdes de exclusio sejam reali-
zadas em série, evitando que uma Unica operacao in ou ¢np termine na exclusdo de mais
de uma tupla. Como a exclusdo da tupla é uma invocacdo destrutiva, entdo um nonce
também € utilizado pelo mesmo motivo, como na inser¢ao.

A operagdo out realiza a verificagdo das buscas pendentes e notifica todos os nds
bloqueados com moldes que casem com a tupla inserida. Todo né notificado é excluido
do conjunto de pendéncias. Para todos os nds bloqueados em operacdes rd, a simples
notificacdo de uma tupla basta para encerrar o bloqueio. Por outro lado, no caso de nds
bloqueados em operagdes in, 0 nd precisa ainda tentar remover a tupla para terminar a
operacdo e caso a mesma tupla acabe sendo excluida antes, o n6 precisa continuar blo-
queado. Por esse motivo, a invocagdo para excluir a tupla pode fazer com que o n6 entre
novamente no conjunto de pendéncias. Uma caracteristica interessante desse mecanismo
de notificacdo € que se multiplos nds bloqueados aceitam uma mesma tupla, a finalizacao
de todas as leituras é garantida, mesmo que haja uma ou mais exclusdes pendentes.

7. Trabalhos Relacionados

Linda [Gelernter 1985] é uma linguagem de coordenacdo que introduziu o conceito de ET
e comunicag¢do generativa. Diversas implementacdes de ET foram desenvolvidas e inclui-
das em plataformas de coordenacdo, como JavaSpaces (http://www.jini.org/wiki/
JavaSpaces\_Specification) € IBM TSpaces (http://www.almaden.ibm.com/cs/
Tspaces/). Essas solugdes armazenam as tuplas em um servidor centralizado, limitando
a escalabilidade e a tolerancia a falhas.

Algumas solucdes usam replicagdo para garantir disponibilidade e confiabilidade
do ET [Xu and Liskov 1989, Hansen and Cannon 1994, Bakken and Schlichting 1995,
Bessani et al. 2008]. O DepSpace [Bessani et al. 2008] € um ET tolerante a faltas bizan-
tinas que possui propriedades de seguranga como confidencialidade e controle de acesso.

Lime [Picco et al. 1999] € um ET para redes méveis, onde cada n6 possui seu ET
local. Uma visdo distribuida do ET € construida a partir do agrupamento do ET local
com o ET de nés vizinhos na rede. Apesar da distribui¢do, o sistema ndo tolera saidas ou
falhas, uma vez que as tuplas locais nao sao replicadas.

Comet [Li and Parashar 2005] € uma implementagdo de espagos de tuplas sobre
uma DHT Chord que utiliza curvas de Hilbert para distribuir as tuplas pelos nés do over-
lay. No entanto, 0 mesmo ndo utiliza replicacdo e ndo tolera faltas.

8. Conclusao

Este artigo apresentou uma construcio de espaco de tuplas sobre a infraestrutura de seg-
mentagdo proposta em [Boger et al. 2012]. O espaco de tuplas foi elaborado na forma de
algoritmos distribuidos que realizam as operacdes seguindo a semantica usual. Uma ané-
lise informal dos algoritmos levantou aspectos especificos da implementagao, incluindo
limitacdes e formas de contornd-las. Além de servir como demonstrac¢do da utilidade da
segmentacdo, os algoritmos representam uma contribui¢cao por si mesmos, uma vez que,
conforme apresentado nos trabalhos relacionados, hd poucas iniciativas para usar espacos
de tuplas em P2P e nenhum trabalho nesse contexto somando-se tolerancia a intrusoes.
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Abstract. Large-scale parallel applications running with increased perfor-
mance and fault-free is a challenge of the high performance computing. Howe-
ver, for best results is important the efficient use of available resources, explo-
ring for example the shared and distributed memories of the new multicores
architectures. This paper proposes a hybrid approach for fault-tolerant sche-
duling on clusters based on multicores processors. A case study is proposed
for a parallel application modeled by a Directed Acyclic Graph (GAD) using
the hybrid programming OpenMP and MPI. The proposal should discuss the
advantages that this model can bring to these architectures, compared with the
previous approach.

Resumo. Um dos principais desafios da computagdo de alto desempenho é exe-
cutar aplicagoes paralelas de grande porte com maior desempenho e livre de fa-
lhas. Entretanto, para obter melhores resultados é primordial o aproveitamento
eficiente dos recursos disponiveis, explorando por exemplo o uso das diferen-
tes memorias compartilhadas e distribuidas em novas arquiteturas multicores.
Este trabalho propoe uma abordagem hibrida para o escalonamento tolerante
a falhas sobre clusters baseados em processadores multicores. Um estudo de
caso ¢é proposto para uma aplicacdo paralela modelada por um Grafo Aciclico
Direcionado (GAD) usando programagdo paralela hibrida OpenMP e MPI. O
estudo proposto deve analisar as vantagens que este modelo pode trazer para
estas arquiteturas, comparado com a abordagem anterior.

1. Introducao

Clusters multicore tem se tornado uma plataforma popular em computacdo pa-
ralela ou de alto desempenho. Na lista publicada no Top500 de supercomputadores, a
maioria das maquinas representam arquiteturas de clusters com processadores multico-
res. Intuitivamente, os processadores multicores podem dividir a carga de trabalho distri-
buindo as tarefas nos diferentes cores ou nicleos de processamento. Mesmo assim, com-
parados com clusters SMP ou NUMA, aplicagdes sobre clusters multi-cores ndo mostram
sempre 6timos desempenhos nem escalabilidade. Atualmente, ¢ fundamental um estudo
maior das caracteristicas destas arquiteturas e seus efeitos sobre o comportamento das
aplicacodes que executam neles. Duas estratégias importantes empregadas nos atuais pro-
cessadores multicores estdo nos processadores da Intel e da AMD. Os da Intel provém
uma cache L2 compartilhada que igual a AMD emprega enlaces HyperTransport para
rapidas transferéncias de dados. Assim, estas arquiteturas apresentam eficientes protoco-
los e ambas executam compartilhamentos rdpidos de dados através dos cores. Entretanto,
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diversos estudos sdo realizados para explorar as hierarquias de memdrias, assim como
analisar os efeitos e beneficios da execu¢do das aplicacdes neles. Para muitas aplicacdes
cientificas, o custo da troca de mensagens sobre as redes e clusters de memoria distribuida
ja € bastante conhecido, mas a andlise de custo e efeitos explorando os multiplos nicleos
ou cores exige novas pesquisas.

Desenvolvedores de aplicacdes cientificas e técnicas em geral, necessitam para-
lelizar altos volumes de cddigo garantindo eficiéncia e portabilidade. O uso de arquite-
turas multiprocessadas com memoria compartilhada tem criado uma demanda urgente,
precisando de uma forma diferente de programar as aplicacdes. A ferramenta OpenMP
[Ope 2008], por exemplo, foi desenvolvida para direcionar estes aspectos e criar um pa-
drdo para a programac¢do dos multiprocessadores. OpenMP consiste de um conjunto de
diretivas de compilacao e bibliotecas estendidas em Fortran, C, C++ para expressar o pa-
ralelismo da memoria compartilhada. A programacdo paralela em OpenMP é bastante
atual representando um padrao hoje. Por outro lado, a era da programacao paralela marca
a popularidade dos softwares MPI [MPI 2009] e Open MP como programacao hibrida e o
emprego de clusters multicores como as plataformas de hardware em indmeras organiza-
coes e lares. Desta forma, surge uma necessidade eminente de estudantes e profissionais
nestas dreas aprendam novas metodologias que combinem as fun¢des tradicionais do pa-
drao MPI com novas diretivas de OpenMP com o objetivo de obter melhores resultados.

Muito dos cddigos hibridos usando MPI e OpenMP para executar as aplicagdes,
sdo baseados em um modelo de estrutura hierdrquica, que torna possivel a exploracdo de
ambas linguagens. O objetivo é tirar vantagens das melhores caracteristicas de ambos os
paradigmas de programacgdo. A utilizacdo da dupla MPI e OpenMP estd emergindo como
um padrdo de fato [Rabenseifner et al. 2009b, Rabenseifner et al. 2009a, Su et al. 2004,
Aversa et al. 2005, Chorley et al. 2009], ambos s3o dois padroes bem estabelecidos e pos-
suem soOlida documentagao. No entanto, em cada caso ou aplicac¢do deve ser analisado o
modelo hibrido a ser utilizado, e sempre levando em consideracio a arquitetura do hard-
ware.

Por outro lado, para atingir alto desempenho ao executar aplicagOes paralelas
de grande porte em MPI, diferentes trabalhos sobre escalonamento de tarefas, inte-
gram heuristicas de escalonamento com mecanismos tolerantes a falhas. Existem al-
goritmos de escalonamento que para tratar falhas empregam estratégias de replicacdo
de tarefas baseadas no esquema primaria-backup [Benoit et al. 2008, Qin and Jiang 2006,
Al-Omari et al. 2005, Sardina et al. 2011a, Sardina et al. 2011b]. Neste caso, para a re-
plicacdo ativa [Benoit et al. 2008, Anne Benoit and Robert 2008] ambas cépias da tarefa
sdo executadas simultaneamente, o que pode sobrecarregar bastante o sistema distribuido.
J4 com a técnica de replicacdo passiva Qin2006, MilianBoeresDrummond2011], a backup
de uma tarefa somente é ativada quando detectada falha na priméria. A replicacdo passiva
tem se mostrado na literatura uma alternativa interessante a replicacao ativa, dado que nao
necessita de uso de recursos extras, com custos de execucao de backups mais reduzidos.

Em [Sardina et al. 2011b] é proposto um algoritmo de escalonamento estatico,
inicialmente baseado em [Qin and Jiang 2006] ao empregar uma heuristica do tipo list
scheduling para escalonar as tarefas primdrias e backups, com tolerancia de uma falha
crash. Esta abordagem adiciona o escalonamento bi-objetivo de [Sardina et al. 2011a]
e acrescenta maior flexibilidade com a introdu¢@o de novos conceitos e critérios para o
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escalonamento de backups.

Neste trabalho € estendida a pesquisa feita em [Sardina et al. 2011b] com o obje-
tivo de explorar as novas arquiteturas multicores e propor novos estudos que apliquem as
estratégias propostas de escalonamento e tolerancia a falhas a estas arquiteturas. O artigo
apresenta o estudo de caso de uma aplicacdo paralela baseada no algoritmo de escalona-
mento tolerante a falhas e que usa uma abordagem hibrida para a implementacao paralela.
Um dos desafios principais deste projeto € executar aplicacdes paralelas de problemas de
grande porte com maior desempenho usando estratégias escalonamento de tarefas e tole-
rancia a falhas que aproveitem o processamento multicore.

Inicialmente, a abordagem hibrida proposta para implementar o escalonamento
tolerante a falhas € testada sobre um pequeno ambiente que permite executar programas
paralelos. Depois os testes sdo realizados em outras arquiteturas maiores € mais comple-
xas.

O artigo estd organizado como segue. A se¢do 2 descreve o modelo da aplicagcdo
e da arquitetura empregados. A se¢do 3 mostra o algoritmo de escalonamento tolerante
a falhas. A sec¢@o 4 explica a abordagem proposta neste trabalho para o escalonamento.
Inicialmente, esta sec¢do introduz conceitos de programacao paralela hibrida e depois de-
talha um caso de estudo para um GAD de aplicacdo da Eliminacdo de Gauss. As ultimas
secdes apresentam o ambiente de testes utilizado e discussdes relacionadas.

2. Modelo do sistema

O trabalho proposto se aplica a um modelo de sistema que descreve caracteristicas
da aplicacdo e da arquitetura nas Secdes 2.1 e 2.2, respectivamente. A modelagem parte
da necessidade de representar o ambiente de trabalho a ser utilizado e deve suportar a
execuc¢do de grandes e variadas aplicacoes paralelas.

2.1. Modelo da aplicacao

Neste trabalho as aplicagdes sdo modeladas por Grafos Aciclicos Direcionados
(GAD), com G = (V, E,e,c), onde V é o conjunto de vértices (tarefas), F a relagdo de
precedéncia, e(v;) com v; € V, o peso de execucdo associado a tarefa v; e, ¢(v;, v;) com
(vj,v;) € E, o peso de comunicagdo associado ao arco (v;,v;). Se (v;,v;) € E entdo, a
execucdo de v; ndo pode ser iniciada enquanto nio seja completada a execugdo de v; e 0s
dados de v; para v; sejam recebidos por este. O conjunto de predecessores imediatos de v;
¢ denotado por Pred(v;), enquanto Succ(v;) sao os sucessores imediatos de v;. O GAD
utilizado neste trabalho € uma paralelizacdo do método matematico Eliminacdo de Gauss
utilizado para solucionar sistemas de equagdes lineares. A estrutura deste grafo (Figura
1) possui vértices(tarefas) com pesos de computacdo varidvel, uma vez que os pesos das
tarefas sdo maiores inicialmente na parte superior do GAD e diminuem a cada nivel. Este
GAD serve como modelo para estudar aplicacdes heterogéneas em relacao as tarefas.

2.2. Modelo da arquitetura

Em relagdo a arquitetura, P = {pg, p1,...,Pm—1} € 0 conjunto de m processa-
dores multicores, sendo que a cada p; € associado o indice de retardo (computational
slowdown index), denotado por csi(p;), sendo esta métrica inversamente proporcional ao
poder computacional de p;. O tempo de execugdo da tarefa v no processador p; € dado
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por eh(v,p;) = e(v) x csi(p;). Para duas tarefas adjacentes v; e v; alocadas em proces-
sadores distintos p; e pg, respectivamente, supde que o custo associado a comunicacio de
¢(v;,v;) dados é definido como ch(v;, v;) = c¢(v;, vj) X L(py, p), onde a laténcia L(p;, pi)
¢ o tempo de transmissao por byte sobre o link (p;, pi,). Cada processador p; pode ter mais
de um nicleo ou core n;, e pode ser representado como p; = ng, N1, ..., Ng—1.

Sao consideradas falhas permanentes de processador, eventos independentes en-
tre si, e que ocorrem de acordo com uma distribuicio de Poisson com probabili-
dade de falha F'P(p;) V p; € P e valor constante, conforme [Qin and Jiang 2006].
FP(p;) representa a quantidade de falhas por unidade de tempo que podem ocorrer
em p;. O custo de confiabilidade RC (v, p,) de execucdo de v em p; é definido como
RC(v,pj) = FP(p;) x eh(v,p;) e deve ser minimizado para aumentar a confiabili-
dade. Sendo ltask(p;) a lista de tarefas atribuidas a p;, o custo de confiabilidade as-
sociado a p; € RCy(p;) = X vuertask(py) FEC (v, p;). Para um sistema P com m proces-
sadores, o custo de confiabilidade de escalonar uma aplicagdao pode ser definido como
RC(G,P) = ) y,cp BCy(pj). Assim, a confiabilidade da aplicagdo G € dada por
R — ¢—RC(G.P).

3. Algoritmo de Escalonamento Estatico Tolerante a Falhas

O algoritmo de escalonamento estatico proposto em [Sardina et al. 2011b] utiliza
uma politica do tipo list scheduling para escalonar as tarefas, incluindo mecanismos que
permitem tolerar falhas permanentes de processador. Para isto, emprega uma técnica de
replicac@o passiva chamada primaria-backup [Al-Omari et al. 2005, Qin and Jiang 2006].
Um dos objetivos deste algoritmo € minimizar o tempo total de execuc¢do (makespan) de
tal maneira que mais tarefas possam ser executadas. Outro objetivo € obter um sistema
mais confidvel reduzindo o custo de confiabilidade durante o escalonamento e permitir
que falhas permanentes de processador possam ser toleradas. Portanto, a estratégia de es-
calonamento estatico proposta em [Sardina et al. 2011b] apresenta os objetivos: encontrar
uma alocagdo para as primadrias das tarefas da aplicagdo sobre uma arquitetura proposta;
de acordo com a alocagdo das primdrias, encontrar uma alocac¢do para as backups que
permita tolerar falhas permanentes de processador; e minimizar o makespan € maximi-
zar a confiabilidade da aplicacdo mesmo na presenca de falhas. O algoritmo consiste das
seguintes 3 etapas:

1. Ordenar tarefas usando um critério de prioridade: OrdenaTarefas();
Na primeira etapa as tarefas sdo ordenadas por seus b-levels (static bottom level),
conforme [Topcuouglu et al. 2002], denotado por prior(v), Vv € V. A lista de
tarefas V. em ordem decrescente de blevel(v), definido como:

blevel(v) = { et(v) se succ(v) =)

MAL e suce(w) {et(v) + ct(v,u) + blevel(u)} em outro caso

onde et(v) é o tempo de execu¢do médio de v considerando todos os processa-
dores e ct(v,u) é o tempo de comunicagio médio, considerando todos os links.
Em heuristicas list scheduling sobre ambientes heterogéneos, a escolha da ta-
refa usando b-/evel tem mostrado melhor desempenho para um nimero maior de
GADs [Topcuouglu et al. 2002].
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2. Escalonar cépias primdrias: EscalonaPrimarias();
Na segunda etapa, usando um list scheduling para escalonar as tarefas, a lista or-
denada por prior(v;) é percorrida e, para cada tarefa da lista é efetuada uma pro-
cura pelo melhor processador de acordo com os seguintes critérios. Sejav € V
a proxima tarefa a ser escalonada, o melhor processador p; € P a ser esco-
lhido para execugdo de v é aquele que minimiza a fun¢do de custo ponderada
f(v,pj) = EFT(v,p;) + asRC (v, p;). Ou seja, € escolhido o processador que
satisfaz F'(v, p) = miny, cp {f(v,p;)}. De acordo com a fungdo f(v, p;), tare-
fas mais criticas em relacdo ao seu tempo de execucdo e comunicagdo tendem a
ser escalonadas em processadores mais confidveis e mais rapidos, aumentando o
desempenho e a probabilidade da aplicagdo ndo falhar [Sardina et al. 2011b]. De-
pendendo do caso, uma tarefa v com granularidade mais fina pode ser alocada di-
retamente num core n; daquele processador p; permitindo que outras tarefas, por
exemplo tarefas paralelas, sejam alocadas no mesmo processador mas em cores
distintos. Novos critérios de escalonamento como este sdo utilizados para apro-
veitar o processamento multicore e reduzir comunicacdo, dependendo do caso.
Para calcular o tempo de inicio £ST'(v, p;) da tarefa v no processador p; é consi-
derada uma politica de insercdo de tarefas em espagos ociosos de processador con-
forme [Topcuouglu et al. 2002]. O peso «;, associado a cada critério, € uma varid-
vel 0 < «; < 1 que representa o nivel de importancia de cada critério (z = 1, 2).

3. Escalonar copias backups: EscalonaBackups(). Para obter o escalonamento das
backups € utilizado também um [list scheduling com a mesma fun¢do ponderada e
critérios de escalonamento do passo anterior (2), junto a uma estratégia primaria-
backup como proposto em [Sardina et al. 2011b]. O escalonamento das tarefas
backups (ver Figura 1) é realizado logo depois das primdrias e verifica-se que seja
satisfeito o conjunto de critérios propostos em [Sardina et al. 2011b].

As informacdes geradas pelo escalonamento final deste algoritmo sdo utilizadas
posteriormente por uma ferramenta gerenciadora para executar a aplicagcdo paralela e re-
cuperar a aplicagdao em caso de falhas.

4. Abordagem Hibrida para o Escalonamento da Aplicacao

A aplicagdo escalonada usando o algoritmo proposto, deve ser executada em um
ambiente apropriado de computacdo paralela e com linguagens de programacao especi-
ficas como C++ ou Fortran, que podem incluir as diretivas e fun¢des necessarias para a
programagdo paralela, por exemplo o padrao MPI. O artigo [Sardina et al. 2011a] mos-
tra a implementacdo de uma ferramenta MPI ou middleware [Boeres and Rebello 2004,
de P. Nascimento et al. 2005, Sardina 2010] (SGA) que foi modificado para gerenciar o
escalonamento tolerante a falha das tarefas da se¢@o anterior e executar a aplicagcdo para-
lela em caso de falhas. Estas implementagdes em MPI ndo consideram as caracteristicas
multicore dos processadores. Este trabalho propde uma nova abordagem hibrida para a
implementagdo do escalonamento tolerante a falhas. Inicialmente, é feita nesta secao uma
introducao do estilo de programacao que pode ser utilizada e as razdes que levam a esta
escolha. Logo depois € apresentado um caso de estudo para uma aplicacdo especifica
utilizando a estratégia hibrida proposta.
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4.1. Programacao Hibrida: OpenMP e MPI

A biblioteca MPI (Message-Passing Interface) [MPI 2009] € uma especificacio ou
interface para troca de mensagens que representa um paradigma de programacao paralela.
Os dados sao movidos de um espaco de enderecamento de um processo para o espaco de
enderecamento de outro processo, através de operacoes especificas para intercambio de
mensagens. As principais vantagens do estabelecimento de um padrdo deste tipo sdo a
portabilidade e a facilidade de utilizacdo. Em um ambiente de comunica¢do de memoria
distribuida € vantajoso ter a possibilidade de utilizar rotinas em mais alto nivel ou abstrair
a necessidade de conhecimento e controle das rotinas de passagem de mensagens, como
por exemplo sockets. Como a comunicagdo por troca de mensagens € padronizada por um
féorum de especialistas, MPI tende oferecer eficiéncia, escalabilidade e portabilidade.

MPI além de ter como alvo de sua utilizagdo as plataformas de hardware de me-
morias distribuidas, o mesmo pode ser utilizado também em plataformas de memoria
compartilhada como as arquiteturas SMPs e NUMA. E ainda, torna-se mais aplicavel em
plataformas hibridas, como cluster de maquinas NUMA. Todo o paralelismo em MPI ¢
explicito, ou seja, de responsabilidade do programador, e implementado com a utilizacao
dos construtores da biblioteca no cédigo.

OpenMP [Ope 2008] € uma API (Application Program Interface) para programa-
cdo em C/C++, Fortran entre outras linguagens, que oferece suporte para programagao
paralela em computadores que possuem uma arquitetura de memoria compartilhada. O
modelo de programacgdo adotado pelo OpenMP € bastante portdvel e escaldvel, podendo
ser utilizado numa gama de plataformas que variam desde um computador pessoal até su-
percomputadores. OpenMP € baseado em diretivas de compilacdo, rotinas de bibliotecas
e varidveis de ambiente. O OpenMP prové um padrdo suportado por quase todas as plata-
formas ou arquiteturas de memoria compartilhada. Um detalhe interessante e importante
€ que isso € conseguido utilizando-se um conjunto simples de diretivas de programacao.
Em alguns casos, o paralelismo é implementado usando 3 ou 4 diretivas. E, portanto,
correto afirmar que o OpenMP possibilita a paralelizacdo de um programa sequencial de
forma amigavel. Como o OpenMP é baseado no paradigma de programacdo de memoria
compartilhada, o paralelismo consiste entdo de multiplas threads.

Entretanto, OpenMP precisa de suporte para alocacdo distribuida de estruturas
compartilhadas, podendo causar gargalos em alguns sistemas. Uma vez que o conjunto de
dados € muito grande, hd muitos misses na cache, afetando severamente o desempenho e
a escalabilidade; otimizagdes nos codigos OpenMP ndo sdo simples, ou seja, demandam
alto conhecimento do programador. Para minimizar esses problemas, trabalhos como
[Su et al. 2004], por exemplo, utilizam recursos de alocagcdo disponiveis na maquina da
SGI nos testes. A implementacdo do OpenMP da SGI (Silicon Graphics, Inc) aceita
parametrizagdes que afetam o modo como o sistema aloca os dados e como os dados
sdo transferidos em tempo de execu¢do para minimizar a laténcia de acesso aos dados na
memoria.

A programacao hibrida com ambos paradigmas OpenMP e MPI € o resultado de
mesclar a paralelizacdo explicita de grandes tarefas em MPI, com a paralelizacdo de tare-
fas mais simples em OpenMP [Rabenseifner et al. 2009b]. Em um alto nivel, o programa
fica hierarquicamente estruturado como uma série de tarefas MPI, cujo cédigo sequen-
cial estd enriquecido com diretivas OpenMP para adicionar multithreading e aproveitar as
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caracteristicas da presenca de memoria compartilhada e multiprocessadores dos nés. O
uso de OpenMP deve acrescentar multithreading aos tradicionais processos MPI, o que
de certa maneira, deixa o desenvolvimento dos programas mais complexos.

Quando nao ha transmissao de mensagens dentro do nd, as otimiza¢des do MPI
ndo sdo necessdrias. As partes do OpenMP devem ser otimizadas para a arquitetura do
no6 pelo programador, por exemplo, empregando cuidados com a localidade dos dados na
memoria em ndés NUMA, ou usando mecanismos de afinidade. Portanto, a maneira mais
simples e segura de combinar 0 MPI com o OpenMP ¢€ utilizar as directivas MPI apenas
fora das regides paralelas do OpenMP. Quando isso acontece, ndo hd qualquer problema
nas chamadas da biblioteca do MPI.

4.2. Abordagem proposta

Em trabalhos anteriores [Sardina et al. 2011a, Sardina et al. 2011b], uma ferra-
menta MPI gerenciadora recebe como entrada os arquivos com a informagdo gerada pelo
algoritmo de escalonamento estatico tolerante a falhas. Para cada processador, um ar-
quivo mostra a maneira em que foram escalonadas as tarefas primadrias e backups. O
escalonamento das backups, descreve como serd o comportamento da aplicagdo em caso
de falha, ou seja, diferentes execucdes possiveis da aplicacao, dependendo do processador
que falha.

Um mecanismo para detecdo e recuperacao de falhas forma parte da ferramenta
hibrida, e redefine as principais funcdes MPI que a aplicacdo, modelada por um GAD,
pode usar (M PI_Send e M PI_Recv). As modificacdes destas fun¢des permite tratar
as falhas em conjunto com processos gerentes que monitoram € processam a ocorréncia
de falhas no sistema. Para a aplicacdo tornar-se tolerante a falhas deve ser compilada
com esta ferramenta e incluir os arquivos necessarios com as informacdes geradas pelo
escalonamento proposto para recuperar a aplicagdo. Portanto, para executar a aplicacio,
nenhum cédigo € alterado e como resultado da compilagdo, a tolerancia a falhas € auto-
maticamente inserida no programa. Consequentemente, a aplicagdo compilada fica pronta
para executar em paralelo e com a capacidade de recuperar-se em caso de falhas.

Inicialmente, foi implementada a detec¢do,com o uso de error handlers, onde fun-
coes redefinidas de MPI (envio e recebimento) interceptam os erros que ocorrem durante
a execucdo da aplicacdo. Assim, uma identificacio de falhas pelo MPI € habilitado atra-
vés de error handlers associados aos comunicadores. A cada comunicador € associado o
MPI ERRORS RETURN, o qual permite que as fun¢des retornem um cdédigo de erro na
ocorréncia de falhas. Outros mecanismos de tolerancia a falhas sdo utilizados seguindo
os trabalhos [Sardina 2010, da Silva 2010] para recuperar a aplicacdo. A se¢do 4.2.1 des-
creve um exemplo de como procede o mecanismo hibrido para executar e recuperar a
aplicagdo paralela em caso de falha.

4.2.1. Caso de uso: Aplicacao de Gauss

A Figura 1 mostra um exemplo do GAD da aplicacdo paralela Eliminacdo de
Gauss para 9 tarefas. Esta aplicacdo estd formada por dois tipos de tarefas em funcao da
posicdo no grafo, denotadas por 7} ; e T}, ; respectivamente. De forma geral, podemos
descrever o cédigo hibrido (MPI e OpenMP) proposto para esta aplicagdo como mostrado
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a seguir, onde 7, ;, representa as tarefas Vy(77 1), Vi(Ts2) e Vz(153) na Figura 1 e T}, j sdo
as outras tarefas restantes do GAD.

1. parak=1...m — 1faca (MPI)

2. Tkykl {

3. recebe (coly, Ti—1 k)

4. parai =k + 1...m faca (OpenMP)
5. Qi = Gk Qg

6. envia (coly, T ;) }

7. paraj =k + 1...m faca (MPI)

8. Ty {

0. recebe (coly, Ty 1)
10. para: =k + 1...m faca (OpenMP)
11. Qi = Ajj —aik*akj
12.  envia (col;, Ti11,) }

Figura 1. Eliminacado de Gauss com 9 tarefas

Uma abordagem para explorar o hardware multicore disponivel na arquitetura,
mesmo na presenga de falhas, € atribuir as tarefas 7}, e T;,; do GAD de Gauss (Figura 1)
aos mesmos processadores p; escolhidos pelo escalonamento estatico tolerante a falhas
da Secdo 3. Dentro do loop de cada tarefa (T}, ou Tj;) o cédigo € paralelizado somente
com OpenMP decompondo a tarefa em subtarefas menores. Para isto, é associada uma
thread a cada core n; de cada processador p. Na parte mais externa do codigo das tarefas
do GAD 1}y, € Tj;, a decomposi¢ao segue a distribuicdo do GAD, utilizando MPI para
realizar a troca de mensagens entre as tarefas na forma que mostra a Figura 1. Observe
que as tarefas T}; recebem as mensagens das tarefas T}y, ou seja, Vi(112), Va(T13) e
V3(T14) na Figura 1, recebem da tarefa V;(71;) a coluna 1 da matriz calculada, usando as
diretivas de comunicacdo de MPI. As tarefas T}y, exceto a primeira, recebe mensagem da
tarefa T 1% (j = k), assim neste caso V;(Tsy) recebe a coluna 2 de V;(712).
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Para o modelo da arquitetura proposto (Secdo 2.2), o escalonamento pode também
alocar uma tarefa considerando um core n; no lugar de um processador p;, em casos
como este a comunica¢do MPI entre algumas tarefas pode ser desnecessaria, a mensagem
€ lida pela mesma memoria compartilhada reduzindo custos de comunicacdo. Neste caso
de Gauss por exemplo, vdrias tarefas 7j; (primdarias ou backups) de um mesmo nivel
k na Figura 1, podem ser alocadas em cores diferentes 7, de um mesmo processador
pj. Assim uma Unica mensagem MPI, comum a todas as tarefas 7j;, € recebida pelo
processador p; no lugar de j mensagens. Para isto, as tarefas 7},; sdo associadas a threads
com OpenMP. Estudos comparativos analisando a diferenca de escalonar mais tarefas, por
exemplo 7}, (ndo dependentes ou paralelas), dentro de um mesmo processador em cores
diferentes, em vez destas mesmas tarefas em processadores separados sdo realizados. Isto
permite comparar custos de comunicagdo usando memdria distribuida contra custos de
execucao na memoria compartilhada em fungao do tipo de escalonamento escolhido para
cada tarefa. Novos critérios de escalonamento podem surgir desta pesquisa, assim como
uma nova fun¢do ponderada que considere estes custos como objetivos ou parametros do
escalonamento.

Desta forma, a execugdo paralela segue o escalonamento proposto na Secdo 3 e
em caso de falha de processador p;, as backups das tarefas pertencentes a p; (e que ainda
ndo executaram), serdo alocadas em novos processadores ou cores escolhidos pelo es-
calonamento tolerante a falhas. Neste caso, aplica-se dentro do cédigo de cada tarefa
backup a mesma decomposi¢cdo OpenMP da sua tarefa primdria como explicado no c6-
digo hibrido. Para o caso de tarefas backups T}; do mesmo nivel k pode ser aplicada a
agregacdo OpenMP em um mesmo processador p analisada antes. Espera-se que o tempo
de execugdo de cada tarefa backup (1}, ou T};) seja menor que o da mesma backup exe-
cutando com a abordagem MPI anterior [Sardina 2010] ou custos de comunicagdo sejam
reduzidos dependendo do caso.

5. Ambiente de Testes

Inicialmente a proposta foi testada em uma tinica maquina Intel Core i7 e sistema
operacional Linux, com o objetivo de observar o funcionamento da implementacdo com
a nova abordagem hibrida. Depois deve ser estendida a outras arquiteturas maiores. O
objetivo € pesquisar em distintas arquiteturas com caracteristicas multicores e de maior
escala, para assim analisar hierarquias de memorias com seus efeitos ou beneficios para
a execucdo das aplicacdes na presenca de falhas. Por exemplo, realizar estudos em re-
lacdo as hierarquias de memoria, vertical e horizontal, a avaliacdo do desempenho da
comunicacao MPI pela troca de mensagens nos clusters, ao gerenciamento de caches pa-
ralelas hierdrquicas, compartilhamento de caches de diferentes niveis e suas limitagdes
entre outros aspectos. Desta forma, propor novos algoritmos multicores que maximizem
a localidade dos dados e explorem a estrutura hierdrquica das caches.

Os estudos comparativos no ambiente tem como objetivo analisar quanto muda o
desempenho da aplicagdo com a nova abordagem hibrida, sem falha e/ou com falha. Para
testar a tolerancia a falhas inicialmente é simulada a ocorréncia de uma falha permanente
de processador mediante a execugdo de um arquivo script que contém a chamada ao co-
mando killall, para matar os processos que formam parte do processador com falha. Este
arquivo pode ser disparado enquanto a aplicacdo ainda estd sendo executada. Os testes
estdo sendo realizados com o ambiente de execu¢do em modo exclusivo e principalmente
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para 2 cendrios de execu¢do da aplicacdo: com a ferramenta sem falha e com a ferra-
menta com falha para as duas abordagens comparadas. Medi¢des de tempo de execucao
e do nimero de mensagens sdo registradas, variando o nimero de tarefas.

Para avaliar a proposta os préximos testes serdo realizados em trés ambientes mai-
ores diferentes e com outras aplicagdes alvo modeladas como descrito na se¢do 2.1. O
primeiro ambiente € uma rede ethernet Linux de computadores no laboratério da ECT, o
segundo uma rede WiFi de notebooks e o ultimo o Cluster SGI Altix do Instituto Interna-
cional de Fisica da UFRN.

6. Discussoes e Trabalhos Futuros

A programagdo hibrida com o MPI e o OpenMP, adequa-se as arquiteturas atu-
ais baseadas em clusters multiprocessores. Permite diminuir o nimero de comunicacdes
entre os diferentes nos e aumentar o desempenho de cada n6 sem que ocasione um in-
cremento consideravel dos requisitos de memoria. Aplicagdes que possuem dois niveis
de paralelismo podem utilizar processos MPI para explorar paralelismo de granularidade
grossa/média, trocando mensagens ocasionalmente para sincronizar informacao e/ou dis-
tribuir trabalho, e utilizar threads para explorar paralelismo de granularidade média/fina
por partilha do espaco de enderecamento. Aplicacdes que tenham restricdes ou requisi-
tos que possam limitar o nimero de processos MPI que podem ser usados podem tirar
partido do OpenMP para explorar o poder computacional dos restantes processadores dis-
poniveis. Aplicagdes cujo balanceamento de carga seja dificil de conseguir apenas por
utilizagdo de processos MPI, podem tirar partido do OpenMP para equilibrar esse ba-
lanceamento, atribuindo um diferente nimero de threads a diferentes processos MPI em
func¢do da respectiva carga.

Em resultados preliminares obtidos para a aplicagdo de Gauss, observa-se que o
tempo de execucdo e o numero de mensagens diminuim com o incremento do nimero
de tarefas. A execucao da aplicagdo com a nova abordagem obteve melhor desempenho
quando comparada com resultados com a abordagem MPI anterior ndo hibrida. A apli-
cacdo com a ferramenta modificada, com falha e sem falha obteve maior desempenho
quando comparado com o cendrio da abordagem anterior. Portanto, nesta andlise inicial,
métricas como tempo de execu¢do e nimero de mensagens apresentam uma diminui¢cdo
nos experimentos realizados variando a quantidade de tarefas.

Nesta etapa inicial estuda-se quanto a estratégia é vidvel sobre uma arquitetura
multicore menor e como diversos fatores podem influenciar no desempenho da aplicacao,
tais como: o nimero de processos criados a0 mesmo tempo, o nimero de tarefas escalona-
das por processador e o nimero maximo de mensagens que a estrutura de memoria usada
pelo processador pode armazenar. A ferramenta hibrida implementada nesta primeira
etapa tem um escopo menor. Uma segunda etapa serd estendé-la a clusters e redes maio-
res, adaptada ao middleware de [Boeres and Rebello 2004, de P. Nascimento et al. 2005]
e com variacdes do algoritmo de escalonamento de tolerancia a falhas propostos. Em
relacdo ao modelo de falhas, levar-se em considerac@o a ocorréncia de multiplas falhas.
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Abstract. This paper presents a byzantine fault-tolerant protocol for atomic mul-
ticast whose algorithm manages to implement a reliable consensus service with
only 2f + 1 servers to tolerate f faulty ones. For the creation of the algorithm we
used common technologies such as virtualization and data sharing abstractions.
The system model adopted is hybrid, meaning that the assumptions of synchrony
and occurrence of faults consider each component separately. Moreover, in our
model, we use two networks to provide the service, a payload network, where
messages are exchanged between clients and servers, and a tamperproof network,
where the messages are ordered.

Resumo. Este trabalho apresenta um protocolo de difusdo atomica tolerante a
faltas Bizantinas (Byzantine Fault Tolerant - BFT) em que o algoritmo imple-
menta um servigo confidvel de consenso com 2f + 1 servidores tolerando até f
faltosos. Para a criacdo do algoritmo sdo utilizadas tecnologias comuns como
virtualizagdo e abstragcoes de compartilhamento de dados. O modelo de sistema
adotado é hibrido, o que significa que as premissas de sincronismo e ocorréncia
de faltas consideram cada componente separadamente. Além disso, em nosso mo-
delo, utilizamos duas redes para fornecer o servico, uma rede de carga, onde sdo
trocadas mensagens entre os clientes e servidores, e uma rede invioldvel, onde
sdo feitas as ordenagoes das mensagens.

1. Introducao

A dificuldade em construir sistemas distribuidos pode ser drasticamente reduzida através do
uso de primitivas de comunica¢@o em grupo, tal como a difusdo atdmica (ou difusdo com
ordem total) [Défago et al. 2004]. A difusdo atdbmica assegura que mensagens enviadas
para um conjunto de processos serdo entregues por estes na mesma ordem, sendo empre-
gada nos mais diversos dominios de aplicagdo como: sincronizagdo de relégios, CSCW
(Computer Supported Cooperative Work), memorias distribuidas, replicacdo de base de da-
dos [Rodrigues et al. 1993, Kemme et al. 2003, Bessani et al. 2006], e € a base para abor-
dagens de replicacdo de méquina de estados [Schneider 1990], e também o componente
principal de muitos sistemas tolerantes a faltas [Castro and Liskov 2002, Yin et al. 2003,
Correia et al. 2006, Favarim et al. 2007].
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A literatura nos mostra uma quantidade considerdvel de trabalhos sobre difusao
com ordem total, com as mais variadas abordagens e algoritmos. Entretanto, em sua mai-
oria, estes algoritmos consideram modelos de sistema sujeitos apenas a faltas de parada
(i.e. crash) [Défago et al. 2004, Ekwall et al. 2004], de modo que poucos sdo os trabalhos
que enderecam faltas arbitrarias/Bizantinas [Correia et al. 2006, Reiter 1994]. Em geral, as
abordagens usam algoritmos de consenso para estabelecer um acordo acerca da ordenagdo
das mensagens, e necessitam de, pelo menos, 3f + 1 processos envolvidos no procedi-
mento. Por outro lado, alguns trabalhos propdem a separacdao do consenso do acordo, o
que da origem a um servi¢o de consenso [Guerraoui and Schiper 2001, Pieri et al. 2010].

Neste trabalho apresentamos o DifATo (acronimo para Difusdo Atdmica Tolerante
a Faltas Bizantinas), um servi¢o de consenso com o proposito de difundir as mensagens
atomicamente, a despeito de faltas Bizantinas. O modelo de sistema, bem como a arquite-
tura que propomos necessita apenas de 2f + 1 servidores para compor o servico de con-
senso e baseia-se em um modelo hibrido, isto é, um modelo onde variam, de componente
para componente, as suposi¢oes sobre sincronismo e presencga/severidade de faltas e falhas
[Correia et al. 2002, Verissimo 2006, Correia et al. 2004]. Em nosso modelo consideramos
a existéncia de uma rede de carga (i.e. payload), que é utilizada para a comunicagio entre
os clientes e o servi¢o de consenso; e também uma rede invioldvel, onde os servidores exe-
cutam a ordenacdo das mensagens. Nossa contribui¢do vem ao encontro da proposi¢do de
melhorias no servigo de consenso, a fim de torné-lo tolerante a faltas Bizantinas e com um
custo mais reduzido (i.e. com apenas 2f + 1 servidores).

O restante deste artigo estd organizado da seguinte forma. A Se¢do 2 apresenta os
trabalhos relacionados; a Secdo 3 descreve o modelo de sistema adotado para este trabalho;
na Sec¢do 4 sdo apresentados os algoritmos que compdem a proposta, € uma breve descri¢ao
das provas para os algoritmos sdo apresentadas na Secdo 5. Na Secao 6 se apresenta alguns
aspectos de implementagao e os resultados obtidos, e por fim, a Se¢ao 7 conclui o artigo.

2. Trabalhos Relacionados

O problema de difusdo atomica tem sido amplamente estudado nas ultimas
décadas [Rodrigues et al. 1993, Reiter 1994, Verissimo 2006, Kemme et al. 2003,
Ekwall et al. 2004, Correia et al. 2006]. Em sua maioria, as abordagens consideram que
os processos podem sofrer apenas por faltas de parada, isto €, ndo considerando para tanto,
faltas de natureza arbitraria ou Bizantina [Lamport et al. 1982].

Em [Reiter 1994] € apresentado o Rampart, um suporte para difusdo atomica
confidvel em sistemas sujeitos a faltas Bizantinas. O algoritmo deste é baseado em um
servico de associagdo a grupo, requerendo que pelo menos um ter¢o de todos os processos
pertencentes a visdo atual entrem em acordo sobre a exclusdo de alguns processos do grupo.
A difusdo atomica € feita por um membro do grupo chamado de sequenciador, cuja respon-
sabilidade € determinar a ordem para as mensagens enviadas na visdo atual. Na préxima
visdo, outro sequenciador € escolhido por um algoritmo deterministico. O Rampart assume
um modelo de sistema assincrono, com canais FIFO confidveis, e uma infraestrutura de cha-
ves publicas conhecida por todos os processos. Com a suposi¢ao de canais de comunica¢ao
autenticados, a integridade das mensagens trocadas entre dois processos ndo Bizantinos €
garantida.

Guerraoui e Schiper propuseram um servico genérico de consenso
[Guerraoui and Schiper 2001] para resolver problemas de acordo, dentre os quais
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estd incluida a difusdo atdmica. Este servico constitui a base para nossa proposta. Neste
caso, o modelo proposto pelos autores considera um ambiente sujeito a apenas falhas
por parada, o qual possui um servico de consenso que separa o consenso do problema
de acordo a ser resolvido. O sistema requer que se tenha um detector de falhas perfeito
[Chandra and Toueg 1996] (baseando o servico de consenso) e a resiliéncia varia de acordo
com o desempenho desejado.

Alguns anos mais tarde, Correia e Verissimo mostraram uma transformacao de con-
senso para difusdo atomica [Correia et al. 2006], em que o modelo de sistema apresentado
assumia um ambiente Bizantino, no qual f = L@J faltas eram toleradas. Os auto-
res implementaram um protocolo de consenso multivalorado sobre um consenso binério
aleatdrio, e um protocolo de difusao confiavel. O protocolo de difusdo atdmica € criado
através de sucessivas transformacoes a partir do protocolo de consenso. A difusdo atdmica
¢ feita através do uso de um vetor de hashes. Cada processo do sistema propde um valor
para o vetor de consenso (que € o vetor com os hashes das mensagens). O protocolo de
vetor de consenso decide sobre um vetor X; com pelo menos 2f + 1 vetores H de dife-
rentes processos. Em seguida, as mensagens sdo armazenadas em um conjunto para serem
atomicamente entregues na ordem pré-estabelecida.

Mais recentemente, Pieri et al. propds uma extensao ao servico genérico de con-
senso para ambientes Bizantinos [Pieri et al. 2010]. O modelo de sistema proposto possuia
n. = 3f. + 1 clientes e ny, = 2f; + 1 servidores, e fazia uso de maquinas virtuais para
prover o servigo genérico de consenso. Na proposta dos autores, o consenso atdmico se
inicia sempre que um dos processos, conhecido no protocolo por iniciador, difunde de ma-
neira confidvel uma mensagem m; para o conjunto de clientes. Ao receber a mensagem m;,
cada cliente envia uma proposta de ordenag@o de m; para o servico genérico de consenso.
Quando os servidores recebem n. — f. propostas de clientes para a mesma instancia de
consenso, cada servidor inicia o protocolo de consenso, e entdo o resultado do protocolo é
enviado aos clientes. A importancia deste trabalho para a literatura, € que ele foi o primeiro
a tornar o servico genérico de consenso disponivel para ambientes sujeitos a faltas Bizan-
tinas, a despeito do niimero de clientes ser limitado. Além disso, o sistema precisava lidar
com o a existéncia de clientes faltosos, diminuindo assim, a resiliéncia do sistema. De um
ponto de vista, isto € aceitdvel quando se pretende trabalhar com problemas genéricos de
acordo, porém, em se tratando especificamente do problema de difusdo atdomica, € algo que
se torna custoso.

3. Modelo de Sistema e Arquitetura

O modelo de sistema adotado € hibrido [Verissimo 2006], o que significa que existe
variagdo, de componente para componente, em relacdo as suposicdes de sincronismo e
presenca/severidade de faltas e falhas [Correia et al. 2002, Verissimo 2006]. Em nosso
modelo, consideramos diferentes suposicdes para os subsistemas que executam no host
e no guest das mdquinas virtuais que compdem o sistema. Neste modelo, o conjunto C' =
{c1, ¢, c3, ...} representa o nimero finito de processos clientes e S = {s1, 9, S3, ..., Sn }
representa o conjunto de servidores contendo n elementos que implementam o servigo de
consenso. Cada servidor possui uma maquina virtual que contém apenas um sistema como
guest. O modelo de falhas admite que um nuimero finito de clientes pode sofrer faltas por
parada, e até f < ["T’l] servidores podem falhar em suas especificagdes apresentando com-
portamento arbitrario ou Bizantino [Lamport et al. 1982]: um processo faltoso pode des-
viar de suas especificacdes omitindo ou parando de enviar mensagens, ou ainda apresentar
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qualquer tipo de comportamento (malicioso ou ndo) nao especificado. Todavia, assumimos
a independéncia de falhas, de tal maneira que a ocorréncia de uma falta em um determi-
nado servidor, € independente da ocorréncia da mesma falta em outro servidor. Na pratica,
isto € possivel por meio do uso extensivo de diversidade (diferentes hardware/software,
sistemas operacionais, maquinas virtuais, bases de dados, linguagens de programacao, etc)
[Obelheiro et al. 2005].

Nosso modelo de sistema prevé o uso de duas redes de comunica¢do. A primeira,
que € a rede de carga (ou payload) é assincrona e € utilizada para transferéncia de dados da
aplicacao, isto €, para a interacdo entre os clientes e servidores. Assim, ndo fazemos quais-
quer suposi¢oes baseadas em tempo para a rede de carga, de modo que sua utilizagc@o ocorre
apenas para envio de requisicdes e respostas entre clientes e servidores. Por outro lado, a
segunda rede, que implementa um servico de Registradores Compartilhados Distribuidos
(i.e. uma memoria compartilhada) é controlada, e € utilizada apenas para a interagdo entre
os servidores, para que estes possam trocar as mensagens do protocolo de consenso. Deste
modo, para esta rede assumimos as seguintes hipoteses:

e possui um ndmero finito e conhecido de membros;

¢ segura e resistente a qualquer possivel ataque, e pode falhar apenas por parada
(crash);

¢ capaz de executar operagdes com delimitagao temporal;

prové apenas duas operacdes, uma para leitura e outra para escrita, em registradores;
estas operacdes ndo podem ser afetadas por faltas maliciosas.

Cada maquina fisica possui seu proprio espaco dentro dos registradores comparti-
lhados distribuidos, e é neste espaco que cada maquina virtual registra as mensagens do tipo
PROPOSE, ACCEPT e CHANGE. Todos os servidores podem escrever em todo o espago
de registradores, independente de quem tem o direito de escrita no mesmo.

e e |
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Figura 1. Visao geral da arquitetura.

Assumimos que cada par cliente-servidor ¢;,s; e cada par de servidores s;, s;
estd conectado por um canal confidvel com duas propriedades: se o remetente e o desti-
natdrio de uma mensagem sdo ambos corretos, entdo (1) a mensagem serd recebida em
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algum momento e (2) a mensagem nao é modificada no canal [Correia et al. 2004]. Na
pratica, estas propriedades podem ser obtidas com o uso de criptografia e retransmissao
[Wangham et al. 2001]. Para isto, empregamos o uso de cédigos de autenticacdo de men-
sagens (MACs) como checksums criptograficos, o que € viabilizado apenas pelo uso de
criptografia simétrica [Menezes et al. 1996, Castro and Liskov 2002]. Nao obstante, € re-
querido o compartilhamento de chaves simétricas pelos processos, a fim de permitir o
uso de MACs, onde assumimos que estas chaves sdo distribuidas antes do protocolo ser
executado. Em termos de implementagdo, isto pode ser resolvido usando protocolos de
distribui¢do de chaves disponiveis na literatura [Menezes et al. 1996]. Todavia, salienta-
mos que este problema esté fora do escopo deste trabalho.

Assumimos que apenas as maquinas fisicas podem, de fato, conectar-se a rede con-
trolada usada pelos registradores. Isto significa que os registradores sdo acessiveis apenas
pelas mdquinas fisicas que compde o sistema e hospedam maquinas virtuais. Com isso, o
acesso aos registradores nao € possivel através do acesso as mdquinas virtuais. Cada pro-
cesso € encapsulado em sua propria miquina virtual, de modo a assegurar o isolamento.
Toda a comunicagao cliente-servidor acontece em uma rede separada (rede de carga) e, do
ponto de vista dos clientes, a maquina virtual € transparente. Portanto, os clientes ndo sao
capazes de identificar a arquitetura fisico-virtual. Cada maquina possui apenas uma placa
de interface de rede (NIC), o hospedeiro utiliza firewall e/ou modo bridge para assegurar
a divisdo das redes. Assumimos que as vulnerabilidades do hospedeiro ndo podem ser ex-
ploradas através da maquina virtual. O monitor da maquina virtual assegura o isolamento,
garantindo que um atacante nao tem meios para acessar o hospedeiro através da maquina
virtual. Esta é uma caracteristica presente em grande parte das tecnologias de virtualizagdao
mais comuns, tal como VirtualBox, LVM, XEN, VMWare, VirtualPC, etc. Nosso modelo
assume que o sistema hospedeiro € inacessivel externamente, o que é também garantido
pelo uso do modo bridge e/ou firewall no sistema hospedeiro.

3.1. Registradores Compartilhados Distribuidos (RCD)

A memoria compartilhada emulada consiste em uma abstracao de registradores disponivel
para um conjunto de processos, na qual a comunicagdo subjacente € realizada através
de troca de mensagens [Guerraoui and Rodrigues 2006]. Esta defini¢dao é realmente atra-
ente, pois permite que a memoria compartilhada seja construida utilizando qualquer tec-
nologia para compartilhamento de memoria. A memoria compartilhada, emulada ou
ndo, pode ser vista como um array de registradores compartilhados, em que conside-
ramos a defini¢do sob o ponto de vista do programador. O tipo do registrador com-
partilhado especifica quais operacdes podem ser realizadas e os valores retornados pela
operacdo [Guerraoui and Rodrigues 2006]. Os tipos mais comuns sdo os de leitura/escrita.
As operacoes dos registradores sdo invocadas pelos processos do sistema para troca de
informagdes. Para a realizac@o deste trabalho, criamos uma abstracdo de memoria emu-
lada compartilhada, que denominamos como Registradores Compartilhados Distribuidos
(RCD). Esta abstracao é baseada em troca de mensagens através de uma rede controlada,
que faz uso de arquivos locais para efetuar as operagdes. Assumimos que a rede controlada
¢ acessivel apenas por componentes do RCD. Os registradores sdo implementados nos hos-
pedeiros das maquinas virtuais, onde assumimos que o monitor da maquina virtual assegura
o isolamento entre eles e seus convidados.

O acesso aos RCDs € realizado por meio de apenas duas operagdes:

1. read() - Usada para ler a ultima mensagem escrita nos RCDs;
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2. write(m) - Usada para escrever a mensagem m nos RCDs.

A execugdo destas operacdes leva em consideracao duas propriedades basicas, que
sao:

(1) Vivacidade (liveness) - A operacdo eventualmente termina;
(11) Seguranca (safety) - A operacdo de leitura sempre retorna o ultimo valor escrito.

Em termos de implementagdo, para tornar possivel o atendimento destas proprie-
dades, em cada servidor € criado um arquivo onde o convidado tem acesso apenas para
escrita e outro onde o convidado tem acesso apenas para leitura, e todos 0s acessos sdao
feitos por um unico processo [Guerraoui and Rodrigues 2006]. Os RCDs aceitam apenas
mensagens que estejam de acordo com a especificacdo do protocolo, isto €, tipificadas em
que se admite apenas os tipos: (i) PROPOSE, (ii) ACCEPT e (iii) CHANGE. Com isso,
todas as mensagens que ndo seguem esta especificacdo sdo ignoradas e descartadas.

De outro modo, assumimos que a comunicacao nos RCDs se dé através de canais do
tipo fair links, os quais atendem as condi¢des de que, se ambos o remetente e o destinatirio
de uma mensagem sao corretos, entdao [Yin et al. 2003]:

1. Se uma mensagem for enviada infinitas vezes para um destinatario, entdo a mensa-
gem € recebida infinitas vezes;

2. Existe um atraso 7' de modo que, se uma mensagem ¢ retransmitida infinitas ve-
zes para um destinatdrio a partir de um tempo %j, entdo o destinatdrio receberd a
mensagem pelo menos uma vez antes de ¢ty + 7';

3. As mensagens ndo sdo modificadas no canal.

Entendemos que estas suposi¢des sdo bastante razodveis na pratica, ja que os RCDs
sdo implementados em uma rede sincrona e separada, e que sofre apenas faltas por parada
- baseado no isolamento provido pelo monitor de maquinas virtuais.

3.2. Propriedades da Difusao Atomica

O problema de difusdo atdomica, ou difusdo confidvel com ordem total, consiste em ga-
rantir a entrega de um conjunto de mensagens, na mesma ordem, para todos os processos
que fazem parte de um sistema. A definicdo em um contexto Bizantino pode ser feita,
considerando as seguintes propriedades:

DA1 Validade - Se um processo correto difunde uma mensagem m, entdo algum processo
correto eventualmente entrega m.

DA2 Acordo - Se um processo correto entrega uma mensagem m, entao todos os proces-
sos corretos eventualmente entregam 7.

DA3 Integridade - Para qualquer mensagem m, todo processo correto entrega m no
maximo uma vez, € se o remetente de m for correto, entdo m foi anteriormente
difundida por este remetente.

DA4 Ordem total - Se dois processos corretos entregam duas mensagens com os prefixos
m;_1 € m;, entdo ambos os processos entregam as duas mensagens de maneira que
m,;_1 antecede m,;.
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4. Algoritmo DifATo

Discussao: O procedimento necessita que apenas um servidor atue como sequenciador.
Este servidor € responsavel por propor as ordens para as mensagens dos clientes. Os de-
mais servidores sdo apenas réplicas do servigo. Inicialmente o sequenciador € o processo
com o menor nimero identificador (zero). A mudancga de sequenciador acontece sempre
que a maioria dos servidores (f + 1) concordarem que esta condicdo é necessaria. Como em
outros sistemas tolerantes a faltas Bizantinas [Correia et al. 2004, Castro and Liskov 2002,
Yin et al. 2003], € necessario lidar com o problema de um servidor p; malicioso que pode
descartar mensagens dos clientes. Em funcdo disto, os clientes enviam suas mensagens
para serem ordenadas, e esperam recebé-las de volta devidamente ordenadas, em até um
tempo Ty cenviar- Depois de passado este tempo, o cliente envia sua mensagem para to-
dos os servidores. Um servidor correto, quando recebe uma mensagem do cliente e nao
¢ um sequenciador, solicita uma mudanga de sequenciador. Se f + 1 servidores solicitam
uma mudanca de sequenciador, entdo os servidores corretos efetuam a mudanga e o pro-
tocolo prossegue. Entretanto, a rede de carga € assumidamente assincrona, por isso, ndao
existem limites para os atrasos na comunicagao, e nao € possivel definir um valor ideal para
T\ eenviar- Correia [Correia et al. 2004] mostra que o valor de T';.c¢pviqr €nvolve uma troca:
se o valor for muito alto, o cliente pode esperar demais pela ordenacdo da mensagem; se
baixo demais, o cliente pode reenviar a mensagem sem necessidade. O valor deve consi-
derar essa troca. Se a mensagem € reenviada sem necessidade, sua duplicata € descartada
pelo sistema.
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Figura 2. Fluxo da difusao atomica.

Esta secdo oferece uma descricdo mais aprofundada do algoritmo. A sequéncia
de operagdes dos algoritmos € apresentada tanto no né que atua como sequenciador, como
naqueles que ndo desempenham este papel, isto €, os demais nos servidores. Primeiramente
¢ considerada a operacdo do algoritmo com a auséncia de faltas (i.e. caso normal) e, na
sequencia, com a presenca de faltas. O diagrama de fluxos da operacdo na auséncia de
faltas pode ser visto na Figura 2. Por clareza de apresentacdo, consideramos apenas um
unico grupo de difusdo.

4.1. Operacao em Caso Normal

Passo 1) O procedimento inicia-se quando algum cliente ¢; envia a mensagem
(ORDER,m,t,v), para o sequenciador com sua mensagem m incluida. O
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campo t € a marca de tempo da mensagem para assegurar a semantica de ape-
nas uma ordenacdo por mensagem. Desta maneira os servidores s6 executam a
ordenacdo de mensagens cuja marca de tempo seja maior que a anterior, para um
mesmo cliente. O campo v € o vetor que gera um MAC por servidor, cada um obtido
através da chave compartilhada entre clientes e servidores. Portanto, cada servidor
pode testar a integridade da mensagem utilizando este vetor. Caso uma mensagem
jé tenha sido ordenada, o servidor apenas a reenvia para o cliente.

Algoritmo 1: Algoritmo executado pelo né sequenciador.

NI T Y N

P e e
R I S )

Constants:
f : int // Maximum tolerated faults
T : int / Maximum waiting time for a proposal to be decided
Variables:
accepted : int // counter of acceptance for some ordering
upon receive (ORDER, m, t;,v)oc; from client
if t; <t;_1 for c; then

if has(m) into buffer then

‘ rmulticast( getOrdered( m ) from buffer );

end

return;
end
if isWrong( v ) then

\ return;
end
write( (PROPOSE, no, (ORDER, m,tj,v)oci, mac)ss; ) into RCD;
accepted = waitForAcceptance( T );
if accepted > f -+ 1 then
\ store (PROPOSE,no, (ORDER, m,1;,v)sc;, Mac)s s; in the atomic buffer;

end
return;

Passo 2)

Passo 3)

Passo 4)

Depois de verificar se o MAC em v é correto e se a marca de tempo
¢ vdlida para a mensagem do cliente, o sequenciador gera uma mensagem
(PROPOSE,n,,o,mac),s; onde o representa a mensagem original do cliente,
n, € o nimero de ordenacao para o e mac ¢ o MAC gerado pelo sequenciador. Os
RCDs automaticamente identificam a mensagem proposta com o id do sequencia-
dor. O sequenciador espera pela aceitagdo dos demais servidores, isto €, f proces-
sos concordando com a proposta. Ao ter a mensagem aceita, o sequenciador salva
a mensagem e a ordenagdo em seu buffer. Este comportamento pode ser observado
no algoritmo 1. Como foi discutido, todas as mensagens escritas nos RCDs serdo
entregues se o destinatdrio e o remetente ndo sofreram uma parada (crash).

Ao receber uma proposta, o servidor s a valida: (i) s; verifica, usando o vetor de
MAC:s, se o contetido da mensagem m esta correto e (ii) verifica se ndo existe outra
proposta anteriormente aceita para o nimero de ordenacdo n. Depois de aceitar
a proposta, s escreve uma mensagem (ACCEPT, n,, hy,, mac),s), nos registra-
dores. Esta mensagem possui o hash da mensagem do cliente h,,, o nimero de
ordenacdo aceito e 0 MAC mac gerado pelo servidor. Apds escrever a mensagem
de aceite, o processo aguarda por f — 1 mensagens de aceitagcao para, entdo, salvar
a mensagem no buffer. Este comportamento pode ser visto no algoritmo 2.

O sequenciador difunde de maneira confidvel a mensagem com o nimero de
ordenagdo e um vetor de MACs assinado por pelo menos f + 1 servidores dife-
rentes que aceitaram a ordem proposta. Apds receber e validar o vetor, os clientes
finalmente aceitam a mensagem e a entregam na ordem estipulada.
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Algoritmo 2: Algoritmo executado pelo(s) nd(s) ndo sequenciador(es).

Constants:
f : int // Maximum tolerated faults
T : int // Maximum waiting time for a proposal to be decided.
Variables:
accepted : int // counter of acceptance for some ordering
upon read (PROPOSE, no, (ORDER, m, tj,v)sci, Mac)sss from RCD
if isValid( v ) and isValid(n ) and t; > t;_1 for c; then
write( (ACCEPT, no, hm)os; ) into RCD;
accepted = waitForAcceptance( T );
if accepted > f + 1 then
\ store (PROPOSE, no, (ORDER,m,1;,v)sc;, Mac)s s in the atomic buffer;
end

else

‘ write( (CHANGE, hy, $s)os; ) into RCD and bufferize;
end
11 return;

S % NN R W N =

=
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4.2. Operacao em Situacao com Faltas

A operacdo na presenca de faltas implica que uma mudanga de sequenciador ocorrera,
portanto, faremos uma breve explicagao de como isso se desenvolve.

Mudanca de sequenciador: Durante a configuracdo do sistema, todos os servidores rece-
bem um niimero de identificacdo. Estes niimeros sdo sequenciais e iniciam em zero. Todos
os servidores conhecem o identificador S do sequenciador e o nimero total de servido-
res no sistema. Quando f + 1 servidores corretos suspeitam do sequenciador atual, eles

simplesmente definem S = S + 1 como o préximo sequenciador, se S < n — 1, sendo
S=0.

Ao validar uma proposta, o servidor s; verifica, usando o MAC no vetor v, se
o conteudo da mensagem esta correto. Se o contetido estiver correto e se o nimero de
ordenacdo estiverem corretos, o servidor aceita a proposta. Caso contrdrio, s vai solicitar
uma mudancga de sequenciador:

1. Um servidor correto pode entrar em modo faltoso de operacdao de duas maneiras:

(a) Quando o servidor s; 1€ dos registradores uma mensagem de mudanca de
sequenciador, mas ainda ndo suspeita do servidor s;. O servidor apenas
armazena a mensagem em seu buffer local para utilizacado futura.

(b) Se o processo sy, suspeita do sequenciador s; com relagdo a mensagem m,
entdo s, escreve uma mensagem (CHANGE, sid, hy,, S5),,, nos RCDs
contendo o sid como seu proprio identificador, o hash da mensagem h,,
que originou a suspeita e o identificador s, do servidor em suspeita.

2. O servidor s inicia uma busca em seu buffer local, no intuito de encontrar f + 1
mensagens de mudanca relacionadas a mensagem m e ao servidor s;. Caso s
encontre f + 1 (incluindo o préprio s;) diferentes sid para a mesma mensagem,
entdo o servidor efetua a mudanga de sequenciador. Se o novo sequenciador for
o proprio servidor s, entdo o servidor vai reiniciar a ordenacdo baseando-se nas
mensagens ja aceitas nos RCDs. Caso ndo seja s; 0 novo sequenciador, s; apenas
aguarda pelas novas propostas.

Com a escolha de um novo sequenciador, o protocolo faz progresso como ocorre na
operacdo normal, isto €, com a auséncia de faltas.

5. Provas de Correcao

Nesta se¢ao demonstramos que os algoritmos apresentados neste trabalho satisfazem as
propriedades especificadas na Sec¢do 3.2. Mais precisamente, o protocolo de difusdo



98 XIV Workshop de Testes e Tolerancia a Falhas

atdmica € correto se satisfazer as propriedades definidas como DA1 a DA4, vejamos:

Teorema 1 O protocolo de difusdo atomica especificado pelos Algoritmos 1 e 2 satisfaz as
propriedades de Validade e Acordo (DA e DA2).

Prova (esboco): Para esta prova, consideremos que um cliente correto envia uma mensa-
gem ao sequenciador. Se o sequenciador € correto, entdo 0 mesmo ird escrever a mensagem
no RCD, e a partir dai a mensagem estard disponivel a todos os servidores, conforme se
pode observar a partir do codigo das linhas 1 a 11, do Algoritmo 1. Apds receber a pro-
posta, cada servidor delibera se a mesma € valida, e quando a maioria concordar com a
mesma, cada servidor correto vai armazend-la para, se necessario, difundi-la de maneira
confidvel, como pode ser visto nas linhas 12 a 15 do Algoritmo 1, e nas linhas 1 a 8 do
Algoritmo 2. Caso o sequenciador ndo seja correto, o cliente ird reenviar sua mensagem
para os demais servidores apds o tempo 1';cepnviar- COm iss0, 0s servidores corretos irdo
efetuar a mudanca de sequenciador, e o novo sequenciador ird retomar a ordenagdo. E por
fim, ap6s receberem as mensagens ordenadas, os clientes corretos irdo entregd-las na ordem
estabelecida. OJ

Teorema 2 O protocolo de difusdo atomica especificado pelos Algoritmos 1 e 2 satisfaz a
propriedade de Integridade (DA3).

Prova (esboco): Pelo Algoritmo 1, especificamente nas linhas 2 a 7 € possivel observar
que o sequenciador efetua a ordenacdo das mensagens apenas uma vez, portanto, uma
mensagem tem um, e somente um, valor de ordenacdo. Com isso, os clientes corretos
entregam as mensagens apenas uma vez, € na ordem estipulada. E como pode ser visto nas
linhas 8 a 10 do Algoritmo 1, e na linha 2 do Algoritmo 2, para garantir que uma mensagem
sO pode ter sido difundida por seu remetente, o vetor de MACs enviado com a mensagem
¢ validado por cada servidor, a fim de evitar que um cliente ou um servidor possa se passar
por outro cliente. Estas asser¢des provam a propriedade de integridade. [

Teorema 3 O protocolo de difusdo atémica especificado pelos Algoritmos 1 e 2 satisfaz a
propriedade de Ordem total (DA4).

Prova (esboc¢o): Pelo que se pode verificar nas linhas 11 a 15 do Algoritmo 1, e 1 a 8
do Algoritmo 2, respectivamente, se observa que o sequenciador apenas efetua a difusdao
confidvel da mensagem, apés ter sido executado o consenso. As mensagens difundidas sao
aquelas em que a ordenagdo foi aceita por pelo menos f+1 servidores, e a ordem de entrega
¢ deterministica. Como o sequenciador difunde a mensagem de maneira confiavel, junta-
mente com sua ordenacdo e o vetor de MACs para atestar que aquela ordem € aceita pela
maioria, consequentemente todos 0s processo corretos entregardo a mensagem na ordem
estipulada, o que prova a propriedade em questao. [

6. Implementacao, Avaliacao e Resultados

Os algoritmos foram implementados usando a linguagem Java, com o uso do JDK 1.6.0. Os
canais de comunicacdo foram implementados usando sockets TCP da API NIO. Os siste-
mas operacionais usados como hospedeiros das maquinas virtuais foram o “MacOSx Lion
10.7.4” e “Ubuntu 12.04”, tendo como o monitor de maquinas virtuais o VirtualBox. Nos
convidados (i.e. guests) das maquinas virtuais utilizou-se o “Ubuntu 12.04” e o “Debian 6
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Stable”. Para a avaliagdo do desempenho, escolhemos a métrica baseada na laténcia, dado
que esta € a métrica largamente empregada na avaliacao de sistemas computacionais, por re-
presentar de maneira simples, a eficiéncia do sistema [Jain 1991, Castro and Liskov 2002,
Yin et al. 2003, Correia et al. 2006, Favarim et al. 2007].

Os valores foram obtidos através de micro-benchmarks com diferentes cargas. A
laténcia foi obtida pela medida do tempo de ida e volta da comunicag@o (ou round-trip),
o qual foi extraido pela medida do tempo entre o envio e o recebimento de um grupo de
mensagens. O raciocinio por trds do uso de micro-benchmarks é medir adequadamente o
algoritmo sem considerar influéncias externas. E a fim de avaliar a capacidade do protocolo,
executamos as simulacdes com diferentes tamanhos de mensagens.
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(a) Operagao normal (b) Operagéo com faltas.

Figura 3. Desempenho verificado para o DifATo.

E tendo por finalidade a avaliacao do desempenho do algoritmo na auséncia de fal-
tas, executou-se o protocolo em condi¢des normais, € enviando 10.000 requisi¢des através
de um unico cliente, e com trés condi¢des de carga: 0/0KB, 0/4KB e 4/4KB. Com isto
temos: uma requisi¢do vazia € uma resposta vazia, uma requisicao vazia € uma resposta
de 4KB de tamanho, e uma requisicio de 4KB com uma resposta de 4KB. E para ava-
liar o algoritmo também em situacdes de falha, as réplicas foram configuradas para que,
quando assumissem o papel de sequenciadores, enviassem uma entre dez propostas incor-
retas. As Figuras 3(a) e 3(b) apresentam a laténcia para cada experimento com as dife-
rentes condi¢des de carga. A laté€ncia foi obtida pelo computo da média entre o tempo
observado apds as respostas de todas as requisi¢cdes enviadas. Como podemos observar,
a laténcia apresenta variagcdes minimas entre diferentes cargas. Isso se explica pelo fato
de que, para aumentar a eficiéncia do protocolo, o acordo € realizado com base em resu-
mos criptograficos (hash) das mensagens, de modo que elas sao difundidas apenas em dois
passos de comunicagao, isto €, no primeiro e no dltimo (Figura 2).

Por fim, para avaliar de eficiéncia do protocolo proposto de maneira analitica, rea-
lizamos um estudo comparativo entre o DifATo e o estado da arte em sistemas de difusdao
atdbmica. Estes dados sdo apresentados na tabela 1. E importante salientar que todos os
dados consideram apenas as execucdes dos protocolos no caso normal, isto €, na auséncia
de faltas (mesmo no caso dos clientes). Caso se considere clientes faltosos a troca de men-
sagens em nosso protocolo aumenta para n,> + n.. Pelo dados podemos verificar que os
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beneficios do uso do DifATo sdo visiveis quando comparados os nimeros de passos de
comunicacao, quantidade de servidores necessario, € o nimero de mensagens trocadas.
Nossa abordagem tem a melhor resiliéncia pratica em termos de quantidade de servido-
res, além disso, sdo necessarios menos passos para realizar a difusdao atdbmica. Também,
ao evitar o envolvimento dos clientes, permitimos que um ndmero finito de clientes seja
suscetivel a falhas de parada.

Tabela 1. Comparacao entre as propriedades de protocolos de difusdao atomica.

Protocolos Propriedades e caracteristicas verificadas

Avaliados Resiliéncia Passos de comunicagio Mensagens trocadas Tipo de faltas
Rampart [Reiter 1994] 3f+1 6 6n — 6 Bizantina
Guerraoui e Schiper [Guerraoui and Schiper 2001] - 5 3n.+2ns—3 parada
Correia e Verissimo [Correia et al. 2006] 3f+1 - 18n? +13n + 1+ 16n2f + 10nf Bizantina
Pieri et al. [Pieri et al. 2010] 3fe+1+2f+1 5 2(ns® 4+ 3nc —ns — 1) Bizantina
DifATo 2f +1 4 ng? —ng+n,+ 1 Bizantina

7. Conclusao

Ao explorar o uso dos registradores compartilhados distribuidos e da tecnologia de
virtualizagdo, foi possivel propor uma rede inviolavel para implementar um protocolo de
suporte a difusdo atdmica tolerante a faltas Bizantinas. Neste sentido, foi mostrado que
¢ possivel implementar um servico de consenso confidvel com apenas 2f + 1 servidores
a partir do uso de tecnologias comuns, tal como virtualizagdo e abstragao de comparti-
lhamento de dados. A tecnologia de virtualizagdo é amplamente utilizada e entrega o
isolamento necessdrio entre os servidores e o exterior, da mesma forma que o uso dos
RCDs torna bastante simples a manutencao das propriedades do protocolo. Como traba-
lhos futuros, estd prevista a criacdo de um mecanismo semelhante ao que € apresentado em
[Veronese et al. 2009], a fim de que seja possivel tolerar também, faltas arbitrarias oriundas
dos clientes.
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Biografia da Palestrante. Luciana Arantes é professora (Maitre de Conférences) na
Universidade Pierre et Marie Curie (Paris 6) desde 2001 e membro do projeto Regal,
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Computacdo pela Unicamp, Mestre em Engenharia Elétrica pela Escola Politécnica
da Universidade de Sdo Paulo e Doutora em Ciéncia da Computacdo pela Universi-
dade de Paris 6 (2000). Sua drea de pesquisa se concentra em algoritmos e sistemas
distribuidos hierdrquicos ou tolerantes a falhas para arquiteturas em grande escala,
redes sem Fio e moveis, Grids e Clouds.

Resumo. MapReduce consiste em um modelo de programacdo e sistema de execu¢cdo
(framework) distribuido proposto pelo Google para o processamento de grandes
volume de dados. Inspirado pelas funcoes map e reduce, usadas comumente em
programagdo funcional, o modelo permite dividir o trabalho em um conjunto de
tarefas independentes, executadas de forma paralela e distribuida pelo framework.
Este também é responsdvel por prover tolerdncia a falhas, escalonamento de ta-
refas, distribuicdo de dados e balanceamento de carga. Entretanto, o mecanismo
de tolerancia a falhas oferecido pelo MapReduce suporta apenas falhas por parada
(“crashes”) de mdquinas e tarefas ou corrupgdo de dados de arquivos, ndo tolerando
falhas arbitrarias (bizantinas). Explorando o mecanismo de duplicacdo de tarefas e
comparacdo dos resultados, esta palestra apresenta um sistema de execucdo MapRe-
duce tolerante a falhas bizantinas de tarefas. Este foi desenvolvido no contexto do
projeto FT-GRID (Programa PESSOA, Egide), uma cooperacdo entre a Universidade
de Lisboa (Laboratorio LASIGE) e a Universidade de Paris 6 (Laboratério LIP6).
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