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Prefacio

O Workshop de Testes e Tolerancia a Falhas (WTF) é um evento anual promovido pela Comissao
Especial de Sistemas Tolerante a Falhas da Sociedade Brasileira de Computacdo (SBC) e tem
como objetivo propiciar a integracao entre pesquisadores da areas de Tolerancia a Falhas e Testes
& Validacdo, bem como o fomento da pesquisa por técnicas para a construcdo de sistemas
computacionais confidveis e de alta disponibilidade. Desde 2003, o WTF é realizado em conjunto
com o Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC), maior
evento brasileiro que tem forte correlacdo com os temas cobertos no WTF, fomentando assim
também a integracdo com pesquisadores de areas correlatas.

Em sua nona edigdo (2008), o WTF contou com 29 submissoes de artigos completos, dos quais 14
foram selecionados para publicacdo e apresentacdo (48,27%). A exemplo das outras edicOes, o
Comité de Programa foi constituido por brasileiros e portugueses, num total de 42 pesquisadores
entre brasileiros e portugueses. O Comité de Programa também contou com o apoio de 10
avaliadores externos. Das submissdes observou-se que o evento despertou o interesse de 72 autores
brasileiros, 5 portugueses e 1 espanhol. Tais dados indicam a consolidacdo da integracao entre as
comunidades cientificas brasileira e portuguesa e a clara importancia deste evento em sua
manutencdo. Em especial, agradeco a imensuravel contribuicao de todos os membros do comité de
programa e revisores pela competéncia e dedicacdo na conducdao do processo de avaliacao dos
artigos.

A programacao do evento esta composta por sete sessoes técnicas (Automacao de Testes; Injecao
de Falhas; Ferramentas de Testes; Algoritmos Distribuidos I; Algoritmos Distribuidos II;
Protocolos de Comunicacdo; e Reconfiguracdao em Middlewares) e uma palestra nacional (artigo
convidado) intitulada “Caracterizacdo de Falhas Relacionadas a Aplicacoes de Live Streaming na
Internet”, a ser ministrada pela pesquisadora Ingrid Jansch-Porto da UFRGS. Com o intuito de
promover o debate cada sessdo técnica estd composta por apenas dois artigos no mesmo tema e um
espago Unico para perguntas e respostas.

Gostaria de aproveitar a oportunidade para agradecer também os organizadores do SBRC 2008, em
especial o Coordenador de Workshops Alexandre Sztajnberg (UERJ), pelo constante apoio
dedicado a esta comunidade cientifica e saudar todos os participantes do IX Workshop de Testes e
Tolerancia a Falhas.

Um 6timo workshop a todos!

Santa Maria, maio de 2008.

Raul Ceretta Nunes
Coordenador do Comité de Programa do WTF 2008
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Caracterizacéo de Falhas Relacionadas a Aplicacdes de Live
Streaming na Internet

Ingrid Jansch-Porto

Instituto de Informatica — Universidade Federal do Rio Grande do Sul (UFRGS)
Caixa Postal 15.064 — 91.501-970 — Porto Alegre — RS — Brazil

ingrid@inf.ufrgs.br

Abstract. Live streaming multicast applications that use Internet support —
and especially those that use a peer-to-peer overlay — are subject to natural
and human faults. In order to survive and to be attractive from the point-of-
view of its (many) thousands of users, many management mechanisms must be
implemented. This paper aims at presenting the main fault types that affect
this kind of systems. Some comments on fault modeling, and about problems
and reasons related to handling these faults are added. This paper is not
supposed to offer solutions, but intends to give insights to novice researchers
in this domain.

Resumo. Sistemas de difusdo de contetdos em tempo real — live streaming —
construidos sobre a Internet, e especialmente aqueles que exploram
arquiteturas peer-to peer, estdo sujeitos a falhas naturais e humanas. Para
que as aplicacbes ndo sO sobrevivam, mas apresentem caracteristicas
atrativas aos (muitos) milhares de usuarios, diversos mecanismos precisam
ser usados como suporte. Este artigo visa apresentar os principais tipos de
falhas que afetam estes sistemas e bem como tecer comentarios sobre
dificuldades relacionadas ao seu tratamento, além de informacdes sobre a
modelagem de falhas. O artigo ndo pretende oferecer solucdes, mas servir
como um alerta a pesquisadores iniciantes na area.

1. Introducéo

Atualmente, a difusdo de video e audio ocupa um alto percentual dos contetdos que séo
do interesse de usuarios da Internet. No Brasil, a forma mais conhecida ainda € a “sob
demanda”, na qual os usuarios buscam arquivos pré-armazenados. Neste caso, 0 ritmo
da operacdo de transferéncia depende das caracteristicas de origem e destino — tais como
as capacidades de download e upload; do momento de busca — quando pode haver
competicdo entre usudrios que tentam ter acesso simultaneamente a contetdos recém
disponibilizados, sobrecarregando o servidor; ou estarem disponiveis apenas em raros
usuarios cujos recursos de acesso a rede sdo modestos. Estes arquivos podem estar
subdivididos em partes, coletaveis em qualquer ordem e depois remontadas. Apesar da
ansiedade por poder desfrutar dos arquivos o mais cedo possivel, de forma geral, €
apenas apos a conclusdo da transferéncia integral do arquivo que o usuério vera o filme
ou video, escutara a musica ou assistird o programa, de acordo com seu ritmo ou tempo
livre. Dependendo de varias condicdes, esse processo de transferéncia pode exigir horas
ou dias para ser concluido.

Por outro lado, vem crescendo o escopo de aplicagcdes nas quais 0 usuario tem
interesse em programas “ao vivo”. SituagcOes tais como eventos esportivos, debates



politicos, conferéncias ou palestras seguidas de perguntas/respostas sao exemplos dessas
aplicacdes, denominadas na literatura como live streaming (difusdo ao vivo). Nesse
caso, as informacdes sdo geradas exatamente antes da sua transmissdo (ndo estéo
disponiveis previamente) e disseminadas em tempo real. Para que se mantenham o
interesse e a satisfacdo dos usuérios, é necessario que elas sejam recebidas por eles com
atraso minimo e de forma regular (compassada) para manter a continuidade de exibicao.

A tecnologia peer-to-peer (P2P) aparece como um suporte interessante para este
tipo de transmissdo: os participantes colaboram na redistribuicdo de conteudos,
aproveitando recursos disponiveis na rede e multiplicando a capacidade de difusdo a
medida que se multiplicam os usudrios interessados, contribuindo na escalabilidade.
Assim, a multiplicacdo dessas aplicacGes de live streaming tem ocorrido de forma
rapida em paises onde a Internet foi implantada recentemente, com moderna tecnologia,
como na China: 14, canais de televisdo vém sendo transmitidos a milhares de usuarios
atraves dessa tecnologia (http://www.pplive.com). Em outros lugares, como nos EUA,
vem crescendo com a migracdo macica de usuérios que abandonam a rede discada e
filiam-se a provedores de conexdes em banda larga.

Entretanto, as caracteristicas abertas da Internet fazem com que algumas
dificuldades surjam nesses tipos de aplicagdes: a liberdade de reunir-se a programacéo
ou desvincular-se a qualquer momento — por perda de conexdo ou de interesse — séo
exemplos. Eles causam impactos sobre parte dos demais nodos (peers). Embora o
paradigma P2P favoreca a escalabilidade dos sistemas com o crescimento do nimero de
usuarios, ele também os deixa vulneraveis a comportamentos oportunisticos. Nodos
oportunistas tentam receber o fluxo de dados sem retribuir de forma correspondente,
reduzindo assim a capacidade total de upload do sistema [Haridasan, Jansch-Pérto e van
Renesse 2008]. Isso pode ocorrer, por exemplo, quando eles ndo contribuem com a
propagacdo de pacotes — recebem-nos, mas ndo 0s retransmitem ou retransmitem
preguicosamente (aquém de sua capacidade ou do que € prescrito pelo protocolo de
operacdo). Além disso, a anonimidade encoraja parte dos usuarios a tentar fraudar
regras de participacdo. E ainda o proprio meio de comunicacdo é sucetivel a ruidos, os
quais causam corrupgdo de pacotes, atrasos e desconexdes. Essas e outras situacdes
causam problemas nos sistemas de live streaming que empregam a Internet como
suporte natural para a difusdo de informagcfes em tempo real. Logo, resiliéncia é um
requisito-chave para live streaming em arquiteturas peer-to-peer [Fodor e Dan 2007].

A partir do contexto descrito, o objetivo do presente artigo € o de caracterizar
comportamentos andémalos durante o periodo operacional nesse tipo de aplicacdes.
Varios termos referentes ao comportamento dos diversos perfis de usuarios aparecem na
literatura: nodos corretos [Castro et al. 2002] [Singh et al. 2004], altruistas [DaSilva e
Srivastava 2004], egoistas (do inglés: selfish [Hales 2004]), freeloaders [Ge et al.
2003], racionais [Shneidman e Parkes 2003], bizantinos [Awerbuch et al. 2002] [Aiyer
et al. 2005] [Haridasan e van Renesse 2006] — eles serdo estudados aqui, em conjunto
com as formas mais conhecidas de burla aos sistemas. Ao longo dessa apresentacao,
serdo feitas algumas reflexdes sobre como lidar com esses problemas ou referentes aos
desafios que eles apresentam em face do contexto de trabalho.

Logo apos esta introducdo, seguem informaces referentes as aplicacdes de live
streaming para fornecer subsidios aos leitores ndo iniciados na area (Sec¢do 2). Em
seguida, é revisada a terminologia usada na area de falhas (Secdo 3). Propfe-se entdo



uma taxonomia para as falhas que refletem o comportamento dos usuarios (Subsecéo
3.2). A Secdo 4 explica como sdo vistas falhas num contexto de live streaming, e
apresentam-se os perfis de desvios basicos de usuarios (ndo intencionais na Subsecao
4.1), com énfase nas ocorréncias intencionais (Subsecoes 4.2 e 4.3). Comentarios sobre
a modelagem de falhas completam o contetdo do artigo (Secdo 5), seguido apenas pelo
fechamento na Secdo 6, de conclusdes.

2. Caracteristicas das aplicagdes live streaming

Nas aplicacbes de live streaming, os conteudos sdo gerados “ao vivo” e sdo entdo
distribuidos para os usuarios. Em geral, estes conteudos sdo subdivididos em pequenos
pacotes com identificacdo de ordem e codificagdo, 0 que permite recuperacao de erros
limitada. Os usuarios vao coletando os pacotes e exibem-nos a medida em que a
sequéncia de pacotes vai se completando (playback). Pacotes excessivamente atrasados
ndo fazem mais sentido aos usuarios, pois a seqiiéncia na qual eles seriam inseridos
provavelmente ja foi exibida — assim, sdo descartaveis. A quantidade de pacotes
recebidos com relagdo ao nimero de pacotes enviados, que é dado por um percentual, é
dito indice de continuidade (continuity index). A partir do valor deste percentual pode-
se avaliar a qualidade das informacdes recebidas pelos usuérios; entretanto, € necessario
ressaltar que este percentual pode variar significativamente entre diferentes usuarios em
uma rede P2P.

Essas aplicacdes (live streaming multicast), através das quais contetidos ao vivo
sdo difundidos através de Internet, podem ser baseadas em uma infraestrutura de
equipamentos e servigos oferecida pelo provedor do servico ou em redes P2P. No
primeiro (infraestrutura), existe a necessidade de posicionar, em locais estratégicos na
Internet, servidores de video e nodos de difusdo no nivel da aplicacdo, de tal forma que
0 video seja transmitido pelos servidores aos nodos especiais e, entdo, aos clientes.
Além de ser cara e exigir consideravel esforco de manutencéo, esta opgéo dificilmente
permite atender um grupo potencialmente grande (na ordem de milhares) de usuéarios
simultdneos, em virtude da enorme demanda de capacidade de processamento,
armazenamento e comunicacdo exigida de poucos nodos de difusdo. Aplicaces de
difusdo que adotam tal estratégia, como as populares YouTube e Yahoo! Video, lidam
com tal dificuldade, limitando drasticamente o tamanho dos conteudos disseminados.

Por outro lado, nas redes peer-to-peer, onde 0s nodos estdo conectados através
de uma rede ldogica (overlay), a distribuicdo ndo se apoia sobre nodos dedicados: cada
nodo atua no recebimento da informacdo e na sua redistribuicdo a outros, através da
exploracao cooperativa da capacidade de upload dos nodos. E importante ressaltar que a
escolha de uma solugdo centralizada ou distribuida requer dos projetistas dos sistemas
uma avaliacdo cuidadosa da expectativa de demanda a fim de que possam prover uma
aplicacdo que satisfaca a aspectos como qualidade da informacéao recebida pelo usuério
e desempenho, com baixos atrasos. A quantidade de nodos que participam do overlay
pode mudar rapidamente; 0s pacotes precisam ser transmitidos com atrasos fim-a-fim
aceitaveis para aplicacdes “ao vivo”, que € em torno de dezenas de segundos; e ainda,
para manter aceitavel a qualidade do video percebida, a taxa de perda de pacotes precisa
ser baixa [Fodor e Dan, 2007].

As duas formas predominantes de organizacdo dos overlays sdo: a) em arvores
ou push-based streaming; b) organizadas randémicamente, também referidas como
mesh, pull-based streaming ou data-driven randomized. Encontram-se ainda



combinacBes das anteriores: arvores multiplas ou arvores combinadas com mesh, por
exemplo. Observe-se que ndo ha como empregar uma Unica arvore para organizar 0s
nodos pensando em assegurar qualquer nivel de resiliéncia.

Com o uso de arvores, os dados do streaming séo repassados de pais para filhos,
tendo o servidor como raiz. A alternativa de maltiplas arvores tem sido usada: a) para
resolver o deshbalanceamento de contribuicdo de nodos internos a arvore e 0s nodos-
folhas; b) para garantir a continuidade de distribuicdo de pacotes quando nodos internos
abandonam a rede; c) para aproveitar a disponibilidade de largura de banda de nodos
internos. Dependendo dos critérios usados na escolha dos nodos para a composicao das
multiplas arvores, a manutencao pode nao ser simples. Além disso, a exploracéo de uma
estrutura definida deixa esta topologia mais suscetivel a ataques.

Abordagens que exploram estruturas randémicas, definidas ao longo de sua
construgdo principalmente com base no numero médio de vizinhos, distribuem o0s
pacotes através de um metodo pull (ou swarming). Os nodos trocam mensagens de
controle com seus vizinhos para divulgar os contetidos disponiveis e receber requisicoes
desses; esse protocolo evita o recebimento de pacotes duplicados de vizinhos diferentes,
mas introduz algum atraso (embora ele afete de forma quase regular a todo o contetdo).
Devido a multiplicidade de vizinhos, a estrutura tende a ser resiliente ao comportamento
dindmico dos nodos, pois mantém-se a troca de pacotes enquanto ocorre a manutencao
do overlay. Sua caracteristica randémica também a torna mais robusta a ataques.

Hoje, ha diversos sistemas praticos que permitem o acesso a um grande nimero
de usuarios interessados em receber fluxo de dados em tempo real, sem requisitarem
quantidade extensiva de recursos. Sistemas recentes tais como Chainsaw [Pai, Kumar,
Kamilmani, Sambamurthy e Mohr 2005] e Coolstreaming [Zhang, Liu, Li e Yum 2005]
mostraram que o uso de nodos organizados através de um overlay de composicao
randdmica (mesh) e disseminacdo de dados pull-based pode proporcionar uma boa
resiliéncia a falhas e churn [Haridasan e van Renesse 2006], [Magharei e Rejaie 2007].
Churn é o termo usado para expressar situacdes nas quais ocorrem multiplas saidas de
nodos participantes simultaneamente.

3. Tipos de falhas

O sistema aqui considerado € composto por um conjunto numeroso de maquinas, ou
nodos, que correspondem a usuérios interessados nos servigos disponiveis, conectadas a
Internet. A tecnologia de conexao € baseada no paradigma peer-to-peer (P2P): os nodos
estdo interessados em receber contelidos e por isso se dispdem também a dissemina-los
entre os demais participantes, cooperando na distribuicdo e, portanto, reduzindo a
quantidade de trabalho do servidor principal ou source (fonte de dados, Gnico, dedicado,
em geral; também denominado seed ou root). A comunicacdo entre participantes é
definida através de uma rede overlay, que pode explorar diferentes formas de conexao
(e.g., arvore, mesh ou combinagfes dessas). A escolha do paradigma P2P, assim como
as caracteristicas da Internet, fazem com que diferentes cenarios de falhas produzam
variados defeitos nessas aplicacdes.

3.1  Terminologia empregada na caracterizacao de falhas

Para a definicdo dos termos referentes a classificacdo de falhas, € tomado por base a
taxonomia empregada por Avizienis et al. (2004) e repete-se a defini¢do dos essenciais,



a seguir, para facilitar ao leitor. Esta sendo empregado aqui o termo falha em
correspondéncia ao que figura como fault (no inglés), naquela referéncia. Falhas
operacionais aplicam-se as anomalias quanto a fase de ocorréncia: o termo é usado para
caracterizar aquelas que ocorrem durante o fornecimento do servico, na fase de uso.
Quanto a causa fenomenoldgica, as falhas podem ser naturais, quando sdo causadas por
fendmenos naturais, sem a participacdo de pessoas, ou humanas, quando resultam de
acOes praticadas pelos seres humanos. Quanto ao objetivo, as falhas podem ser
maliciosas, quando sdo introduzidas por humanos com o objetivo doloso, ou seja, de
causar prejuizo ao sistema; ou ndo-maliciosas, as quais sdo introduzidas sem objetivo
de prejudicar o sistema. As falhas ainda podem ser caracterizadas como deliberadas
(intencionais), se resultam de uma decisdo nociva; ou ndo-deliberadas (néo-
intencionais), quando sdo introduzidas de forma inconsciente ou inadvertida.

O escopo do presente artigo restringe-se ao tempo em que 0 sistema estd em
operacdo — de tal forma que todas as falhas podem ser enquadradas como operacionais.
Na&o serdo tratados aqui problemas que ocorrem durante a fase de projeto dos sistemas,
que se contrapdem as falhas operacionais, na classificacdo quanto a fase de criacdo ou
ocorréncia.

Nodos que abandonam o sistema durante a transmissdo (antes do seu
encerramento) podem fazé-lo por perda de interesse ou por uma desconexao, por
exemplo. No primeiro caso, pode-se falar em falha humana, ndo maliciosa e nédo
deliberada: o usuéario decide desvincular-se, mas, na maior parte das vezes, nao percebe
0 seu papel no contexto da distribuicdo. No segundo caso, trata-se de falha natural. Em
ambos casos, 0 comportamento pode ser representado através de colapso (crash). Cabe
observar ainda que, nos casos de desconexdo, € bastante provavel que o usuario decida
retornar ao sistema; dependendo de como o sistema tratar estes retornos, pode-se falar
em colapso com recuperacdo (crash-recover). A corrupcdo de pacotes devido a ruidos
no meio fisico € outro exemplo de falha natural.

Falhas humanas maliciosas e deliberadas (ou intencionais) podem  ser
exemplificadas por nodos que retransmitem conteudos invalidos (“lixo”) com o intuito
de dissimular baixos niveis de contribuicdo; nodos que se associam a outros,
privilegiando os “amigos” na redistribuigéo de pacotes; ou nodos que saem do sistema e
retornam sob nova identidade para se desvincularem de ma reputacdo obtida depois de
terem exibido comportamentos inadequados, tais como 0s descritos na secdo 4,
subsecdes 4.2 e 4.3. Nesses casos, 0 comportamento é bizantino e complexo quanto a
modelagem. Softwares mal configurados também correspondem a situagdes de
comportamento bizantino, mas em boa parte dos casos sdo caracterizados como falhas
humanas, nao-maliciosas e ndo-deliberadas, pelo menos nos casos em que as
deficiéncias de configuracdo devem-se a falta de conhecimento do usuério ao instalar o
software.

3.2  Taxonomia comportamental dos usuarios

No contexto de live streaming, as situacOes de falhas tém sido associadas
majoritariamente ao comportamento dos usuarios; € atribuida pouca atencdo a
anomalias nos programas de aplicacdes que lhes dao suporte. Este enfoque é mantido ao
longo deste artigo. Um olhar possivel sobre os participantes da rede de difusdo de
conteldos pode subdividi-los quanto ao seu comportamento nos grupos citados e
explicados a seguir.



Quanto a forma de participacdo — ou quanto ao comportamento cooperativo — 0s
nodos podem ser caracterizados como corretos (incluem os altruistas), oportunistas
(incluem os freeloaders, racionais, ou egoistas, que sdo todas denominac¢Bes que
exploram relaxamento nos mecanismos de controle do sistema) ou bizantinos.

Nodos corretos sdo aqueles que cumprem fielmente o protocolo definido para
sua atividade — basicamente, eles solicitam dados na medida das necessidades e enviam
dados de acordo com as requisi¢des que recebem. Os nodos altruistas podem ser vistos
como um subgrupo dos nodos corretos, 0s quais, nesse caso, estdo dispostos a fornecer
mais dados do que lhes é requisitado (contribuicdes espontaneas). Aiyer et al. (2005)
sugerem que os nodos altruistas refletiriam apenas a existéncia de “bons samaritanos” e
nodos fonte (source) em sistemas reais, mas ndo os permitem contribuir acima do
especificado no protocolo.

O termo oportunista foi usado por Haridasan, Jansch-P6rto e van Renesse
(2008) para identificar nodos que tentam fornecer menos dados que eles forneceriam se
exibissem um comportamento de nodos corretos, com a intengdo de maximizar a relacao
entre a quantidade de dados obtida e o custo unitario destes. Essa relacdo pode ser
maximizada quando eles buscam acesso aos dados que sdo distribuidos na rede, mas
ignoram o atendimento as requisi¢oes recebidas. Ndo havendo mecanismos de controle,
eles podem permanecer apenas desfrutando dos beneficios, enquanto o sistema
sobreviver, ja que o crescimento de usuarios deste tipo condena o sistema a inanicao.
Outras caracterizagdes encontradas na literatura e que podem ser enquadrados no
contexto de “oportunistas” aparecem sob as denominac@es: freeloaders, racionais, ou
egoistas (selfish). Talvez seja possivel agrupar o uso dos termos freeloader e selfish,
citados na literatura, como sendo associados a um uso totalmente irresponsavel dos
recursos com o consumo de dados sem qualquer retribuicdo, se possivel. O termo
racional (tal como usado em BAR Gossip [Li, et al. 2006]) tém sido associado a nodos
que seguem estritamente as regras de uso do sistema, se 0 seu desrespeito significar
punicdo ou algum tipo de medida que implique em prejuizo na sua atividade de trocas.
Logo, eles se desviam das regras apenas se com isso puderem maximizar seus ganhos.

Os nodos racionais tém por objetivo maximizar os seus beneficios de acordo
com uma funcéo-utilidade conhecida. Em economia, uma fungéo-utilidade mede o nivel
de satisfacdo auferida por um consumidor a partir do consumo de um dado bem (ou um
conjunto de bens). Em difusdo de conteddos, a funcdo-utilidade estd relacionada a
custos que o nodo enfrenta com a sua participacdo; pode ser avaliada em ciclos de
computacdo, area de armazenamento, largura de banda empregada, overhead associado
ao envio e recebimento de mensagens, consumo de poténcia, sanc¢des financeiras, ou
vantagens decorrentes de sua participacdo no sistema, tais como armazenamento
remoto, servigos de rede ou ciclos computacionais. Desvios com relacdo ao protocolo s6
ocorrem se isso acarretar beneficio ao nodo racional, isto é, se 0 descumprimento fizer
com que ele aumente a sua funcao-utilidade. Os nodos racionais também podem ser
enquadrados como um subgrupo dos bizantinos pois, ao se desviar do protocolo
definido, sua forma de atuacdo nédo faz parte do modelo do sistema.

Nodos bizantinos sdo aqueles que se comportam de uma forma completamente
arbitraria, inclusive atuando em seu proprio prejuizo; logo o seu modelo de atuacao é
ignorado a priori. Possuem funcdes de utilidade arbitrérias e desconhecidas, decorrentes
de configuracdo inadequada, mau funcionamento, problemas de programacao, ou como



resultado de comportamento malicioso. Observe-se que 0 comportamento bizantino ndo
pressupde beneficios obtidos a partir do descumprimento do protocolo: é possivel
inclusive que ele siga uma estratégia que resulte em perdas incluindo ataques de
negacédo de servigo (Denial-of-Service, DoS).

Em BAR Gossip [Li, et al. 2006], o primeiro artigo a propor um modelo que
relne nodos altruistas, racionais e bizantinos, os altruistas foram restringidos ao
“cumprimento rigido do protocolo”, sem poder contribuir de forma extra. L4, eles
diferenciam-se dos racionais apenas porque nao se desviam do protocolo, nem com
objetivo de ampliar beneficios do conjunto de participantes. Contribui¢des espontaneas
iriam perturbar completamente o protocolo proposto. A convivéncia de nodos altruistas
com oportunistas iria fazer com que os oportunistas explorassem, a seu favor, a “boa
vontade” dos altruistas. Assim, com a existéncia destes, os nodos racionais ndo seriam
obrigados a fazer trocas justas, tendo boas raz0es para desviar-se do seu comportamento
definido pelo protocolo do sistema, ja que a “exploracdo” dos altruistas aumentaria a
funcdo-utilidade dos racionais na obtencdo de informagOes. Logo, protocolos que
prevejam a convivéncia de nodos altruistas com racionais precisam ter caracteristicas de
adaptacdo dos niveis de contribuicdo dos nodos em funcao dos perfis de composi¢éo de
participantes. Como € dificil conhecer esta composicdo a priori, apenas o0
monitoramento das condic¢des da rede — ou da qualidade das informages recebidas —
pode ser usado para esta adaptacao, através de mecanismos de auditoria, por exemplo.

Quanto ao estado da conex&@o, pode-se falar em nodos ativos ou inativos. Os
primeiros estdo fisicamente conectados, participam das atividades recebendo pacotes e
redistribuindo (de acordo com a sua forma de participagéo), e respondem a mensagens
de controle. Os que se apresentam inativos, ndo respondem a qualquer tentativa de
comunicagédo. Portanto, ndo consomem recursos mas tampouco contribuem na difuséo
de conteddos. Precisam ser identificados e removidos ja que distorcem os parametros
relacionados a composi¢do do overlay.

Quanto a0 momento de conexdo, os nodos podem solicitar participacdo no
overlay a partir do inicio da transmissao, fazé-lo de forma tardia (durante a transmissao,
apos o seu inicio), podem retirar-se de forma prematura (quando a transmissdao ainda
estd em andamento), ou ao final da transmissdo. Os nodos que vém e V4o,
respectivamente, no inicio da transmisséo e ao seu final, ndo apresentam problemas ao
sistema ja que (se cumprirem o protocolo de difusdo) participam de todas as fases,
exceto quando um grande ndmero deles chega simultaneamente (flash crowd). Os
desafios estdo relacionados aos procedimentos de manutencdo do overlay que séo
necessarios para incluir e atualizar os nodos que chegam tardiamente ao sistema, e para
manter em nivel aceitavel o indice de continuidade nos nodos vizinhos ou dependentes
dos que sairam prematuramente do sistema, principalmente quando isso ocorre em
grupos (churn).

4, Falhas no contexto de live streaming (conceitos e técnicas usadas)

As instabilidades em conexdes efetuadas atraves da Internet, o desinteresse dos usuarios
nas aplicacdes, e erros dos aplicativos ou no software podem determinar a desconexéo
dos usuérios, resultando em comportamentos semelhantes ao que tradicionalmente é
classificado como colapso ou falha de conexdo (link). Por outro lado, o espirito
“aproveitador” de usuarios, que esperam apenas beneficios ao baixar pacotes e nédo
distribui-los em reciprocidade também vai causar problemas ao principio cooperativo



proposto. Adicionalmente, participantes que tentam se aproveitar do interesse dos
usuarios para modificar pacotes e difundem, por exemplo, propaganda ou simplesmente
lixo, também acarretam problemas as aplicacdes.

Assim, quando examinados quanto a forma de participacdo (ou espirito
cooperativo), encontrar-se-a a possibilidade de que os nodos exibam comportamentos
corretos (incluindo altruistas), oportunistas ou bizantinos. Mas nédo é possivel identificar
inequivocamente estes comportamentos em associagdo com o0s nodos, ou seja, “rotula-
los”. Entdo avaliar a capacidade funcional do sistema diantes de diversas relacdes entre
estes grupos, com estimativas quanto & sua composi¢do percentual, € um enfoque
possivel. Os desvios de comportamento podem se dar por falhas humanas maliciosas ou
ndo — mas a existéncia do interesse em prejudicar o sistema ndo é explicita; logo nédo
pode ser alvo de andlise. Assim, emprega-se nesse artigo apenas a divisdo em falhas
deliberadas (ou intencionais) ou ndo-deliberadas (n&o-intencionais).

Uma outra abordagem possivel € quanto ao momento de conexdo. Neste caso,
embora as desconexdes possam ocorrer voluntariamente, é dificil vincular este motivo
ao modelo. Pode-se inferir motivagédo para a saida quando a qualidade é baixa, mas nao
h& como confirmar as suspeitas. Apds a conexdo, e até que haja a desvinculagdo, o0s
nodos sao associados ao estado de conexao ativo.

4.1.  Caracterizacao dos perfis béasicos de falhas ndo intencionais

Os tipos de falhas ndo intencionais que se manifestam no contexto em estudo, em sua
maioria, sdo decorrentes de: ruidos e congestionamentos no meio de comunicagdo, que
causam erros no contetudo dos pacotes recebidos ou perda (ndo recebimento) desses; ou
fraca vinculagcdo dos usuérios, que faz com que haja uma dindmica bastante intensa na
composicao do overlay. As entradas e saidas extemporaneas sao tratadas como eventos
indesejados e randémicos — portanto, enquadrados como falhas também. Esses aspectos
séo abordados a seguir.

Devido a natureza dos contedos multimidia, sua transmissdo € bastante
suscetivel a erros [Meddour, Mushtag e Ahmed 2006]. Por outro lado, o grande volume
de dados e a tolerancia do usuério a um baixo nivel de distor¢do fazem com que néo se
justifique incorporar codificacdo extensa a essa informacao. Além disso, para que a
recepcdo seja adequada, € necessario empregar um esquema bem planejado de
codificacdo de video confiavel, de tal forma que a transmissdo seja suficientemente
flexivel para adequar-se a dindmica das redes P2P e sua heterogeneidade [Yang, et al.
2006]. Yang et al. dividem os conteddos em dois niveis hierdrquicos: enquanto as
informacdes fluem adequadamente, ambos niveis sdo transmitidos. A medida que sio
identificados congestionamentos e possiveis atrasos decorrentes desses, apenas as
informacOes de maior hierarquia sdo enviadas, reduzindo a qualidade do video
conforme percebido pelo usuario final. Os pacotes transmitidos precisam ainda
incorporar codificagdo suficiente que permita a percepgdo da perda de pacotes ou sua
alteracdo, a fim de que o protocolo possa tratar erros ou solicitar a retransmissao.

O comportamento de usudrios finais da Internet € completamente imprevisivel.
Como participantes interessados em uma transmissao em curso, pode-se imaginar que a
maior parte associa-se a difusdo em seu horario inicial e desvincula-se ao seu final.
Entretanto, ndo ha observacéo suficiente sobre esse comportamento — e alguns estudos
publicados ndo confirmam plenamente essa intuicdo. Adicionalmente, tomando-se por



base aplicacbes que envolvam programacdo de televisdo, por exemplo, um bom
percentual de usuarios apenas se conecta para verificar se ha algo de interesse ou se 0
programa alvo é “bom”, o que € julgado a partir de uma amostra. O terceiro aspecto é
uma suspeita de que a desvinculacdo prematura de usuérios pode ocorrer devido a
insatisfacdo com a qualidade das informagdes recebidas, no que se refere a indice de
continuidade, e atrasos no playback. Esses usuarios podem tentar retornar novamente ao
sistema e, dependendo dos critérios de composicdo do overlay, eles observam alguma
melhora (ou ndo, piorando a qualidade de recepcao), ou podem simplesmente desistir,
abandonando definitivamente a rede. Mais tarde (secdo 4.3), serd visto que ainda
existem outras razdes para saida prematura causadas por falhas bizantinas.

Devido a essa natureza dindmica dos usuérios de redes P2P e a liberdade dos
usuarios quanto aos momentos de ingresso e abandono da rede (e, por consequiéncia, da
transmissdo e redistribuicdo), sem notificacdo prévia aos demais, a geréncia desse tipo
de sistemas necessita de caracteristicas que os facam reagir adequadamente as demandas
provocadas por esse comportamento. As descontinuidades locais na distribuicdo dos
pacotes ndo devem afetar a percepcéo daquilo que € recebido pelos demais usuarios, ou
seja, a regularidade no fluxo de pacotes deve ser mantida em nivel suficiente para
atenuar os impactos sobre a taxa de playback durante a sessdo correspondente. Ha
necessidade de empregar mecanismos que sejam simultaneamente robustos e
adaptativos para lidarem com essa dinamica da rede. Alguns trabalhos mencionam esses
cuidados, mas talvez um dos maiores problemas seja o de que ainda nédo se dispde de
uma modelagem efetiva associada a este comportamento que possa ser usada para
comprovar a eficiéncia das técnicas propostas.

Os dados referentes ao comportamento dos usuarios ainda sdo bastante
limitados, ja que a maior parte das aplicagdes de live streaming ainda opera em niveis
experimentais. Assim, a obtencdo de dados ainda pode estar contaminada por
tendéncias, motivacdo da populacao para associar-se a transmissdo, entre outras.

Liao et al. (2006) apresentam alguns dados relacionados a experimentos
conduzidos com o AnySee, um sistema desenvolvido para distribuicdo de pacotes em
live streaming que busca ter como caracteristicas basicas eficiéncia e escalabilidade.
Este sistema vem sendo usado na China e, de acordo com a referéncia citada, mais de 60
mil usuarios tém tido acesso a programas de televisdo, filmes e conferéncias
académicas. Segundo eles, ndo ha uma relacdo comprovada entre o interesse dos
usuarios (e conseqiiente permanéncia no sistema) e atrasos na distribuicdo de
informacdes. Entretanto, estes dados podem ser questionados diante dos aspectos
explicados a seguir: a) as amostragens sao pequenas e talvez com um certo componente
de tendéncia: foram realizadas em sete momentos diferentes (hot periods) sobre trés
programas selecionados. Nao ha informacdes sobre o conjunto de usuarios observados e
em que condicBes foram colhidas as amostras, por exemplo. Mas ha mengéo a 7200
usuarios de mais de 40 universidades em 14 cidades da China - ou seja, ndo se tratavam
de usuarios domésticos comuns; b) os atrasos considerados para tirar conclusdes sobre o
comportamento dos usuarios estdo na ordem de dezena de segundos. S&o valores
médios, sem qualquer informacdo adicional sobre o desvio padrdo e intervalo de
confianca - portanto, sdo dados estatisticamente muito pobres. Assim, os cerca de 10%
de usuarios que abandonam o sistema ndo causam um impacto significativo sobre as
demais caracteristicas do sistema e ajudam a compor os graficos apresentados como
resultados experimentais.



Liu, Rao e Zhang (2008) apresentam um ponto de vista diferente de Liao et al.
(2006). Eles afirmam que, se a qualidade do video ndo é adequada durante ao periodo
inicial de distribuicdo, é bastante provavel que o usuario abandone o sistema, sendo
possivel inclusive a ocorréncia de churn. Esse abandono macico tende ainda a
realimentar os problemas de distribui¢éo e incentivar mais usuarios a se desvincularem.
Além deste comentario, eles ainda fazem algumas suposicdes estatisticas referentes ao
ingresso de usuarios no inicio de uma transmissdo: se um milhdo de interessados se
reunirem ao sistema no inicio da transmissao — nos primeiros 100 segundos — a taxa de
pico de chegada sera de 10.000 nodos por segundo. Trata-se de um problema real de
escalabilidade para associar eficientemente a rede os nodos interessados.

4.2.  Um ambiente para falhas intencionais

Matteo Dell’Amico (2006) comenta alguns problemas decorrentes das caracteristicas
das redes P2P. Um deles é a auséncia de conhecimento global sobre a rede: em
ambientes grandes, além de ser provavelmente desprovido de interesse, € impossivel aos
participantes manterem conhecimento sobre cada interacdo que ocorre no sistema.
Enquanto isso simplifica a operacdo, abre um campo expressivo para problemas de
seguranca. Problemas apontados por ele séo ataques do tipo whitewashing e conluio
(collusion), que serdo vistos nesta secdo (subsecao 4.3).

Em ambientes distribuidos abertos, tal como ocorre com os sistemas construidos
sobre a Internet, e principalmente naqueles que cujos participantes sdo conjuntos de
nodos altamente dindmicos, abre-se a possibilidade a uma entidade qualquer aparecer
sob diferentes identidades. 1sso se constitui em ameaca a seguranca e precisa se tratada
por mecanismos proprios. E preciso lembrar que boa parte das hipoteses empregadas
tradicionalmente em dependabilidade repousam sobre a premissa de que os participantes
sdo independentes e detém identidades diversas. Entretanto, sera visto que alguns
cenarios resultantes de ataques nao se enquadram nesse tipo de hipotese [Androutsellis-
Theotokis e Spinellis 2004].

Adicionalmente, pode-se dizer que as falhas intencionais constituem a classe
mais rica em funcdo das possibilidades de comportamento. N&o se pode antecipar todas
as variantes que a imaginacdo humana ira produzir. Nessa secao, serdo caracterizados as
formas de comportamento mais conhecidas, tipos de impacto que elas podem causar e
algumas abordagens que tém sido usadas para conter ou minimizar 0S prejuizos
decorrentes destes tipos de ataques.

Enquanto seguem estritamente o protocolo, os nodos racionais (subsecdo 3.2)
ndo deveriam oferecer problemas ao sistema, j& que um protocolo bem construido
assegura que as a¢Ges mantenham um balanco equilibrado entre contribuicao e obtencéo
de conteudos. Entretanto, eles seguem as regras apenas Se correrem riscos no
descumprimento e enquanto ndo descobrirem desvios admissiveis. Mecanismos para
restringir as agdes oportunistas incluem o uso de auditores, que controlam os niveis de
contribuicdo dos participantes, e o enfoque tit-for-tat, no qual um nodo apenas envia
dados a outro nodo se recebe um montante em retorno ou pagamento. Mas uma rede
aberta e dindmica (que oferece a possibilidade de retorno a participantes, o que inclui
ex-infratores) dificulta o controle dos individuos e o emprego de mecanismos
disciplinadores. Por consequéncia, ndo estimula a manutencdo do papel correto, sem
desvios. Até o momento, ndo se tem conhecimento de uma solucdo adequada
substitutiva ao tit-for-tat porque, em atividades de baixissimo valor financeiro por



unidade de transferéncia (remuneradas através de micropayments) como é o caso dos
pacotes em live streaming, a manutencdo dos mecanismos € muito cara frente a
aplicacdo. Técnicas de auditoria ativadas apenas quando a qualidade dos indices de
continuidade estdo descendo a patamares perigosos (préximos dos niveis minimos
aceitaveis) foram sugeridos por Haridasan, Jansch-Pérto e van Renesse (2008). Os
resultados apresentados sdo promissores e a estimativa de impacto no custo do sistema
mostra niveis adequados. Ainda é importante ressaltar que qualquer desvio no
comportamento de um nodo racional o desloca para um comportamento bizantino —
sendo que assim a antecipagdo do modelo de comportamento fica bastante complexa.

4.3. Caracterizacéo de perfis basicos de falhas intencionais (bizantinos)

Uma das razfes para usuarios terem interesse em exibir identidades mdaltiplas é livrar-se
de acOes inadequadas cometidas no passado. Essas a¢des podem ter sido, por exemplo, a
omissdo em contribuir na distribuicdo de conteudos (referidos como omission attacks,
[Haridasan e Van Renesse 2006]) e serem flagrados pelos mecanismos de incentivos
empregados no sistema. Ou pode ser que acdes indevidas e o descumprimento de
promessas, medidos por mecanismos de avaliacdo, os classifique mal atraves de
parametros de reputacdo utilizados. O retorno ao sistema sob nova identidade poderia
ser uma alternativa de voltar a desfrutar dos beneficios; outra é o uso simultaneo de
multiplas identidades que sirvam para atuacéo sob perfis diversos.

Quando ha liberdade na criacdo de identidades, e essas podem ser usadas de
forma proveitosa por quem as detém, alguns usuarios podem valer-se dessa fragilidade
do sistema em beneficio proprio criando mdaltiplas identidades. Esse tipo de agédo foi
definida por Douceur (2002), sob a denominacdo de Sybil attack. Hipoteticamente, se
uma unica entidade defeituosa pode atuar apresentando-se através de diversas
identidades, ela pode controlar uma parte significativa do sistema, minando os meios de
redundéncia usados para sua protecdo. Uma forma de prevenir esses ataques € manter
identidades certificadas através de uma agéncia confiavel, o que sé é obtido em cenarios
reais através de uma autoridade logica centralizada.

Infraestruturas centralizadas ou de geréncia de identidade podem, portanto,
minorar o problema; entretanto sdo solugdes dificeis de implementar na pratica [Piatek,
Anderson e Krishnamurthy 2007]. Por consequéncia, esses autores propdem que a
simples obtencdo de identidades ndo sejam atribuidos quaisquer dados ou elementos de
valor (como forma de bootstrapping), de tal forma que o usuario ndo obtenha vantagem
dessa acdo. Eles propdem o uso de mecanismos de incentivo, mas resta ainda em aberto
a forma de inicializacdo de novos participantes. Num contexto de live streaming, o
usuario pode obter vantagem de multiplas identidades se, ao entrar no sistema, ele
receber imediatamente conteudos de atualizacdo de forma que possa integrar-se as
demais atividades. Por outro lado, sem dados, um nodo ingressante tampouco pode
contribuir com 0s seus vizinhos.

Uma outra alternativa seria o uso de técnicas de identificacdo que consumam
muitos recursos — de tal forma que ndo sejam atrativas para uso pratico pelos atacantes
[Androutsellis-Theotokis e Spinellis 2004]. Entretanto, ha necessidade de considerar 0s
custos envolvidos aos usuarios regulares do sistema (usuarios P2P comuns), e nédo
menosprezar a capacidade daqueles que desejam servir-se maliciosamente dele.



Para que seja mantida a operacdo correta do overlay, é necessario que os nodos
corretos mantenham seu potencial de comunicacdo e repasse de mensagens através dos
links. Esta capacidade € o alvo de participantes maliciosos que isolam nodos corretos,
ou os “eclipsam” (eclipse attacks) através do preenchimento da tabela de vizinhos de
um membro correto com enderecos de participantes maliciosos. Assim, se 0 atacante
controlar uma fracdo significativa de conjuntos de vizinhos de nodos corretos, ele
impede este nodo de receber mensagens enderecgadas a ele. A expansdo exagerada deste
controle poderia resultar inclusive no controle integral do trdfego no overlay pelo
atacante [Singh, et al. 2004]. Este ataque pode ser iniciado a partir de um Sybil attack,
seguido do preenchimento da tabela de vizinhos de nodos corretos com identificacdo de
nodos aparentemente distintos. Se combinado com o protocolo de manutengdo para a
substituicdo de nodos defeituosos, pouco a pouco 0s maliciosos vao dominando a rede.

Defesas contra este tipo de ataques incluem a proposta de Castro et al. (2002),
voltada para overlays estruturados, que imp&em o uso de restrigdes estruturais fortes em
sua composic¢do. Uma desvantagem € que estas restricdes impedem a implantacdo de
otimizacGes visando melhorar o desempenho. Singh et al. (2004) propuseram uma outra
forma para evitar este tipo de ataque pelo estabelecimento de limites (thresholds)
conjuntos na analise dos graus de entrada e saida dos membros da comunidade P2P.
Juntamente com a implementacdo deste mecanismo, é necessario um sistema de
auditoria que impeca os nodos maliciosos de mentirem sobre os valores dos seus graus
de entrada e saida. De acordo com os autores, a técnica nao € particular a qualquer tipo
de estrutura, além de permitir o uso de otimizagdes baseadas em métricas tais como
proximidade fisica, necessaria para a eficiéncia do overlay.

Um outro tipo de ataque — whitewashing — consiste da obtencdo de nova
identidade na vinculag&o (ou retorno) a rede, simulando ser um neofito ao desfazer-se
do historico anterior. Esse procedimento faz com que nodos possam desvincular-se de
ma reputacdo obtida a partir de “mau comportamento”. Isso tem sido uma operagédo cujo
custo (tipicamente) é baixo, 0 que acaba sendo do interesse de nodos maliciosos que
apresentam histérico de n&o-contribuicio ou de acgdes indevidas. E desincentivado,
entretanto, quando nodos recentes ndo recebem privilégios de ingresso, mas precisam
prestar servigos ou pagamentos para receber beneficios [Friedman e Resnick 2001].
Procedimentos simplificados e rapidos na saida e entrada de nodos funcionam como
convite a esse tipo de procedimento. Portanto, buscar uma relagédo de compromisso na
qual as facilidades ndo estimulem atacantes mas apresentem exigéncias adequadas a
usuarios regulares (honestos) é um desafio.

Na classe de ataques por falsificacdo (forgery), citado por Haridasan e van
Renesse (2006) estdo os ataques que envolvem a fabricacdo e adulteracdo de dados que
estdo sendo difundidos através do sistema. Os mecanismos de contencdo deste tipo de
ataques operam com base em uma infraestrutura de chave publica. O problema é o custo
deste mecanismo de assinaturas, muitas vezes proibitivo numa aplicacdo de streaming,
sendo reduzidos a protocolos mais simples para autenticacdo de dados.

Ataques por conluio (collusion attacks) ocorrem como resultado da conspiracédo
de um grupo de participantes maliciosos; eles realizam, de forma combinada, uma acao,
ou conjunto dessas, de forma a obterem beneficios para si ou para participantes do
grupo. Essas acOes podem ser de diferentes naturezas: por exemplo, os nodos podem
introduzir informacdes incorretas em seu histérico, de forma a criar ataques que visam



aumentar ou diminuir artificialmente a reputacdo de alguns nodos. Um reforco para a
resiliéncia com relacdo a este tipo de ataques é obtido pela associa¢do de maior peso aos
votos gerados por nodos de maior reputacdo no sistema [Dell'’Amico 2006]. Na difusdo
de arquivos ou de streaming, a atuacdo de um grupo em conluio tipicamente se da pelo
repasse de contetdos ou informacdes apenas a participantes que fazem parte do grupo,
deixando a mingua os demais.

Os ataques por conluio ndo precisam ser necessariamente efetivados por
participantes diversos, mas podem resultar da criagdo de multiplas identidades espurias
relacionadas a um participante — e neste caso enquadram-se no conceito de Sybil Attack.

5. Comentarios em aspectos de modelagem de falhas

Estabelecer modelos correspondentes adequados para a representacdo dos diferentes
tipos de falhas ndo é tarefa facil, devido a imprevisibilidade de comportamento, do tipo
de mecanismo que sera alvo de ataque e do proprio objetivo dos atacantes (por exemplo,
nodos bizantinos podem “decidir” atuar em seu proprio prejuizo). Por esse motivo,
autores tém estimado algumas situagOes particulares a fim de estudarem o impacto de
falhas sobre os sistemas de live streaming.

Uma outra dificuldade € estimar a priori a distribuicdo dos perfis de desvio em
diversos sistemas — por exemplo, estabelecendo a composicdo entre nodos corretos,
racionais e bizantinos numa rede aberta. De acordo com os autores de BAR Gossip [Li,
et al. 2006], os participantes racionais corresponderiam a maioria dos participantes em
um sistema P2P através de multiplos dominios administrativos. Entretanto, esta
afirmativa ndo é sustentada por qualquer tipo de avaliacdo. Pode-se imaginar que seja
resultado do protocolo estabelecido inicialmente, e que a maioria dos usuarios instala
em sua configuracdo béasica (default); mesmo assim, ndo ha como antecipar desvios
sobre este quadro.

Assim, na tentativa de estudar sistemas cujos perfis de composi¢cdo sejam
variados, alguns trabalhos mais recentes modelam as interacdes entre os diferentes
perfis de usuérios através da teoria conhecida como “Equilibrio de Nash” [Nash 1950]
e/ou de modelos originados na Teoria de Jogos. Uma das desvantagens das propostas
baseadas no trabalho de Nash é que os seus fundamentos repousam sobre um ambiente
limitado (ou fechado) e conjuntos de regras que sdo conhecidos por todos os
participantes. Assim, conluios (nos quais existe coordenacdo de nodos através de regras
“extra-sistema” e validas apenas para sub-grupos) nao se enquadram nesse modelo. A
teoria de jogos parece ser promissora jd que vem sendo ampliada com inspiracdo em
atividades conduzidas atraves da Internet, e portanto num cenario bastante semelhante
aos de difusdo de conteldos, sejam eles ao vivo ou ndo. Mas a modelagem de aplicacGes
de rede e de difusdo de arquivos, através desta teoria, ainda € incipiente.

Outras alternativas mais simplificadas tém sido encontradas em trabalhos que
buscam estudar o efeito do comportamento malicioso em ambientes de difusdo de live
streaming. Num exemplo usado para simulacdes de comportamentos maliciosos,
Haridasan e van Renesse (2006) consideram quatro tipos de ataques: a) os nodos agem
como totalmente falhos, ndo requisitando pacotes nem atendendo solicitacGes; ou b)
solicitam pacotes mas ndo os repassam; ou c) eles sobrecarregam 0s vizinhos com a
solicitacdo de grande quantidade de pacotes (tantos quantos forem possiveis); ou ainda
d) eles sobrecarregam os vizinhos com a solicitacdo de grande quantidade de pacotes e



ndo os repassam. Portanto, a Ultima opcdo é a que mais prejudica o sistema. Cada um
dos cenérios usado separadamente € estudado com a variacdo percentual dos
participantes maliciosos.

Em BAR Gossip, Li, et al. (2006) modelaram nodos maliciosos para estudar um
cenario de conluio perfeito, no qual todos nodos participantes do ataque difundem as
atualizacOes, de forma imediata ao recebimento, apenas ao seu grupo. Isso coloca em
risco a distribuicdo de informacdes aos nodos ndo participantes do grupo, pois néo
existe mais a reciprocidade nas trocas. No cenario la apresentado, os nodos participantes
do conluio sdo considerados racionais, enquanto 0s demais sdo altruistas. Isso significa
que os conspiradores apenas recebem pacotes (enquanto for do seu interesse, seguindo o
protocolo racional) quando interagem com nodos nao-conspiradores, enquanto que 0s
externos ao grupo seguem fielmente o protocolo. Os resultados ali apresentados
mostram que o sistema torna-se inutilizavel apenas quando os nodos conspiradores
atingem 50% da populacdo. Ao negar trocas com os ndo envolvidos na trama, 0s nodos
em conluio vdo minando a distribuigdo de dados: num caso limite, eles terdo eliminado
todos os nodos ndo envolvidos e terdo que atuar em trocas de forma completa para
continuar a sobreviver.

Os proprios autores [Li, et al. 2006] constataram problemas associados a grupos
muito grandes, 0s quais necessitam de maior largura de banda e geram maior laténcia na
difusdo das informacgdes a todos os membros do grupo. Alem disso, uma analise da
modelagem proposta aquele sistema permite inferir que ela favorece o cenério de
conluio na medida em que os nodos externos ao grupo continuam repassando pacotes
apesar de ndo obterem qualquer vantagem nas trocas ou mesmo usufruirem de sua
realizacdo (uma vez que recebem apenas lixo). Um cenario com nodos apenas racionais
(com um subgrupo envolvido no conluio) ndo permitiria tal expansdo, pois 0 grupo
rapidamente perderia seus “alimentadores”. Um aspecto estranho na analise apresentada
é que os participantes do conluio sdo classificados como racionais; entretanto, na
medida em que difundem dados aos participantes do grupo de forma “gratuita”, eles ndo
estdo maximizando o seu beneficio individual, o que é de certa forma contraditério no
modelo (racional) considerado. Um nodo participante do conluio “esforga-se” para obter
dados dos externos ao grupo mas atua como “um bom samaritano” frente ao seu grupo,
doando dados.

Ao modelar nodos bizantinos para avaliar seu impacto sobre os sistemas, Li et
al. (2006) pressupbem que o objetivo desses é inverso ao de qualquer participante
racional, fazendo com que eles aumentem o custo e diminuam seus beneficios com
relacdo ao perfil racional. Certamente, trata-se de um modelo bastante simplificado
frente as possibilidades que um nodo bizantino pode “criar”, mas é um ponto de partida.

6. Conclusoes

Quando comparados aos sistemas tradicionais de difusdo de arquivos via Internet, as
aplicacbes de live streaming agregam exigéncias por suas condi¢des de tempo real e
escalabilidade: os pacotes enviados precisam chegar ao grande nimero de usuarios com
regularidade e pequenos atrasos. Assim as solugbes de geréncia do sistemas e 0s
mecanismos usados para conter os efeitos das falhas precisam ser eficientes e leves, de
forma a ndo prejudicar o sistema.



Foram discutidos os principais tipos de falhas que afetam as aplicacGes de live
streaming, incluindo um enfoque comportamental e outro temporal, além de caracterizar
as principais modalidades de ataques que sdo usadas de forma intencional. Também
foram enfocados os problemas de modelagem de falhas nestes ambientes, quanto as
abordagens e falta de dados reais (ainda) neste escopo de aplicagdes.

Ha vérios problemas que restam em aberto no tratamento de falhas deste grupo
de aplicagOes e tratam-se ainda de desafios bastante interessantes, embora novas
propostas estejam surgindo rapidamente numa area de pesquisa que se apresenta
altamente dindmica.
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Resumo. Este artigo apresenta um método para a selecdo e geracdo au-
tomdtica de objetivos de teste e seus respectivos casos de teste a partir de mo-
delos abstratos de sistemas reativos. E dado enfoque a modelos de Redes de
Petri Orientadas a Objetos (RPOO). Configuracoes e seqiiéncias de ativagcdo
das redes sdo adotadas como objetivos de teste. Estes sdo convertidos para os
Sistemas de Transi¢do Rotulados (LTSs) correspondentes que podem entdo ser
usados como entrada para ferramentas de geracdo de casos de teste.

1. Introducao

Teste funcional € um tipo de teste de software que objetiva observar se um dado sistema
contempla de forma correta as funcionalidades descritas para ele [Jorgensen 2002]. Com
base na sua respectiva especificacido, um sistema € exercitado e suas funcionalidades sao
observadas através de seu comportamento, onde os possiveis defeitos sdo revelados. Den-
tre os diversos tipos de teste, um tipo de teste funcional se destaca - teste formal. Este tipo
de teste permite avaliar, de forma automaética, se um determinado software est4 de acordo
com sua especificacdo formal [Tretmans 1999, Gaudel 1995]. Neste sentido, é possivel
observar de forma automadtica se um software realiza corretamente as funcionalidades
contidas em sua especificacao.

Uma das técnicas de teste formal mais aplicadas para a gerag@o dos casos de teste
¢ a baseada em verificacdo de modelos [Clarke et al. 1999]. Esta técnica tem o nome
de teste baseado em propriedades pois, assim como na verificacdo de modelos, as pro-
priedades que se deseja verificar sdo especificadas formalmente e servem de entrada para
a técnica. Por essa razdo, esta técnica também recebe o nome de teste formal com pro-
priedades explicitas, uma vez que as propriedades sdo elaboradas pelo testador. Se por
um lado a verificagdo de modelos visa percorrer uma especificacio em busca de falta
de conformidade entre esta e uma determinada propriedade, a geracdo de casos de teste
baseada em propriedades visa percorrer esta mesma especificacdo com o intuito de se-
lecionar partes desta especificagdo que satisfazem a propriedade. Com isto, teste formal
pode se utilizar de vérias técnicas bem consolidadas de verificagao de modelos, como por
exemplo, as utilizadas para percorrer, comparar e reduzir grafos [Fernandez et al. 1996].

As propriedades utilizadas para a geracdo dos casos de teste sdo chamadas de
objetivos de teste (test purpose). Estes constituem partes do sistema modelado as quais
se deseja testar. Assim, dado o modelo do sistema e um objetivo de teste, a técnica gera
casos de teste que visam testar, especificamente, as partes descritas pelo objetivo de teste.

*Este trabalho recebeu apoio financeiro do CNPq/FAPESQ, Projeto 060/03.



Pesquisas em selecdo e geracdao de casos de teste baseada em objetivos de teste
ja produziram resultados importantes, incluindo modelos formais e ferramentas. Como
exemplo, podemos citar a ferramenta TGV [Jard and Jéron 2004] desenvolvida pelo pro-
jeto AGEDIS [Hartman and Nagin 2004] e a ferramenta LTS-BT [Cartaxo et al. 2008].
No entanto, as soluc¢des atuais demandam que o testador defina os objetivos, usualmente,
de forma ad-hoc e escritos diretamente em uma notacdo de baixo nivel tal como sis-
temas de transi¢ao rotulados (LTSs) que s@o amplamente adotados como modelos para a
geracdo de casos de teste. Isto pode limitar a aplicabilidade de objetivos de teste, bem
como comprometer a qualidade e confiabilidade de processos de teste. Objetivos de teste
sdo essencialmente abstracdes sobre comportamentos e propriedades dos modelos.

Este artigo apresenta um método para a selecdo e geracido automaética de objetivos
de teste em modelos LTSs a partir de modelos formais abstratos de sistemas reativos. E
dado enfoque a modelos de Redes de Petri Orientadas a Objetos (RPOO)[Guerrero 2002].
Configuracdes e seqiiéncias de ativacao das redes, possivelmente selecionadas durante o
processo de simula¢do, sdo adotadas como objetivos de teste, garantindo que comporta-
mentos simulados poderdo ser testados na implementacdo final. Estes sdo convertidos
automaticamente para os LTSs correspondentes que podem entdo ser usados como en-
trada para ferramentas de geracdo de casos de teste. O método utiliza ferramentas para
verificacdo e simulacdo de modelos a fim de validar e gerar os modelos do sistema e
dos objetivos de teste como LTSs: o modelo gerado para verificacdo é o modelo a partir
do qual casos de teste serdo gerados. Um estudo de caso no dominio de aplicacdes de
agentes méveis € apresentado a fim de ilustrar os passos de aplicacao do método. Os ob-
jetivos de teste gerados sdo consistentes e completos com relacdo ao modelo do sistema.
Finalmente, o conjunto de casos de teste € consistente.

O artigo esta estruturado da seguinte forma. A Secdo 2 apresenta fundamentagao
tedrica sobre teste formal, objetivos de teste € RPOO, incluindo ferramentas. A Secdo
3 apresenta o método proposto. A Secdo 4 ilustra a aplicacdo do método através de um
estudo de caso. Por fim, a Secdo 5 discute trabalhos relacionados e a Se¢do 6 apresenta
comentarios finais sobre este trabalho e apontadores para trabalhos futuros.

2. Fundamentacao Teérica

Esta secdo apresenta conceitos fundamentais e ferramentas utilizadas neste trabalho com
enfoque em teste formal e redes de Petri orientadas a objetos.

2.1. Teste Formal e Objetivos de Teste

Tretmans [Tretmans 1999] propds um framework para o uso de métodos formais em teste
de conformidade (teste formal). Este framework abstrai os conceitos presentes no pro-
cesso de teste de conformidade, além de definir uma estrutura que nos permite tratar o
processo de teste de uma maneira formal. Nesta se¢ao, conceitos basicos em teste formal,
com base neste framework serdo brevemente descritos.

Um processo de teste formal possui as fases de geracdo e execucdo dos testes,
ambas possivelmente automaticas. Durante a geracdo, a especificacdo do sistema a ser
testado € analisada com o intuito de se obter informacdes sobre tal sistema que permite,
ao testador, decidir sobre sua correcdo. Neste sentido, sdo gerados os seguintes artefatos:
(1) casos de teste, descrevem um comportamento esperado do sistema; (ii) dados de teste,



as entradas do sistema para a execugao dos casos de teste; (iii) ordculos, especificacdo de
procedimentos capazes de verificar se uma dada execugdo do sistema (estimulada pelos
dados de entrada) esta de acordo com o comportamento definido pelos casos de teste. Na
fase de execucdo, casos de teste gerados sd@o implementados e executados sobre o sistema
sendo testado. Ao final, os resultados da execucdo dos testes sdo analisados. O foco deste
trabalho € a geracdo de casos de teste com base em objetivos de teste.

Um conceito bastante utilizado na comunidade de teste formal é a relagdo de
conformidade chamada ioco [Tretmans 1999], que se baseia nas entradas e saidas (in-
put/output) dos modelos a serem verificados. Esta relacdo define que um modelo de uma
implementagdo estd de acordo com sua especificacdo se, a partir de qualquer instante, para
uma mesma seqiiéncia de entradas, tanto o modelo quanto a especificacdo produzirdo a
mesma saida. Na verdade, ndo é necessario que as saidas sejam iguais, € preciso que
o conjunto de saidas produzido pelo modelo esteja contido no conjunto produzido pela
especificacdo, uma vez que poderemos estar tratando de sistemas nao-deterministicos.

Para conjuntos de casos de teste denominados de completos os casos de teste sao
executados com sucesso se € somente se a implementacao estd em conformidade com
a especificacdo. Contudo, estes conjuntos s@ao muito dificeis de serem construidos na
pratica. Portanto, busca-se a construcao de conjuntos de teste chamados consistentes 0s
quais s rejeitam uma implementacdo se esta de fato ndo estd em conformidade com
a especificagdo. No entanto, implementagdes que ndo estdo em conformidade também
podem ser aceitas. Em outras palavras, podem detectar apenas nao-conformidade.

Em teste formal, os sistemas sdo especificados utilizando-se uma determinada lin-
guagem, muito possivelmente uma linguagem gréfica e ja habitual no desenvolvimento de
tais sistemas como, por exemplo, UML. Caso esta linguagem nao seja baseada em algum
formalismo, hé a necessidade de uma formalizacao (pois estamos tratando de geracdo au-
tomatica) destes modelos, caso contrario, geralmente € feita uma representacio (também
chamada de simulacdo ou transformacao) em algum formalismo base. Esta representacao
ocorre devido ao fato de que a maioria das técnicas e ferramentas para a geracao de casos
de teste utilizam, como entrada, especificacoes em formatos bases, por exemplo grafos
de transicoes rotuladas (Labelled Transition System - LTS). Os modelos utilizados pelas
ferramentas de geracdo os casos de teste sdo, em geral, LTS’s.

Os objetivos de teste sdo especificados, em geral, também neste formalismo base.
No entanto, podem sofrer um processo de transformac¢do semelhante a especificacio
do sistema, caso sejam descritos com algum outro tipo de linguagem. Com as duas
especificacdes (sistema e objetivo de teste), o sintetizador de teste ird gerar uma
especificacdo do sistema que contém apenas as partes consideradas pelo objetivo de teste,
ou seja, ird selecionar na especificagdo do sistema apenas as partes descritas pelo obje-
tivo de teste. ApOs isto, com esta especificacdo sintetizada, a ferramenta de geracdo de
casos de teste se encarregard de gerar os diversos casos de teste, geralmente na mesma
linguagem utilizada na especificacdo sintetizada, porém diagramas de seqiiencia, state
charts e outros também sdo utilizados.

TGV (Test Generation with Verification technology) [Jard and Jéron 2004] é uma
ferramenta de teste funcional que gera automaticamente casos de teste de conformidade
para sistemas reativos. Além de se basear em fundamentacao tedrica sélida, em particular



ateoria i0CO apresentada em [Tretmans 1999], a ferramenta ja foi aplicada com sucesso na
industria [Hartman and Nagin 2004]. A geracdo de casos de teste é baseada em técnicas
de verificacdo de modelos tais como produto sincrono e verificagdo on-the-fly.

2.2. Redes de Petri Orientadas a Objetos

RPOO (Redes de Petri Orientadas a Objetos) [Guerrero 2002] € uma linguagem de mode-
lagem e especificacao de sistemas distribuidos e concorrentes baseada em redes de Petri e
orientacdo a objetos. RPOO pode ser vista como uma extensdao OO para redes de Petri de
alto nivel ou como um meio de prover semantica formal de concorréncia a modelos OO.
A 1déia basica de RPOO ¢ permitir a modelagem em dois niveis diferentes de abstragao:
um nivel de interacdo entre objetos e um nivel de comportamento interno dos objetos.

Um modelo RPOO ¢ formado por um conjunto de classes e suas redes de Petri.
As classes e seus relacionamentos com outras classes sdao descritas nos moldes conven-
cionais da maioria dos modelos OO. Para cada classe, ha exatamente uma rede de Petri
correspondente no modelo RPOO. Desta maneira, uma classe e sua rede correspondente
constituem um modelo formal para um conjunto de objetos. O comportamento dos obje-
tos sdo descritos por redes de Petri coloridas modificadas com inscri¢cdes de interacao.

Objetos podem interagir através de mensagens. Em um modelo RPOO, a troca
de mensagens entre objetos se dd através de inscricdes de interacdo anotadas junto as
transi¢oes das redes que descrevem as classes. As inscricdes descrevem agdes que sao
efetuadas pelo objeto quando uma transicdo dispara. Os principais tipos de acdes que
podem ser associadas as transi¢des sdo: (1) instanciacao de uma classe, usada para criar
objetos (x = new X); (2) entrada de dados — recebimento de uma mensagem por um ob-
jeto (x?mensagem); (3) saida sincrona de dados — envio de uma mensagem, de forma
sincrona, de um objeto para outro (x/mensagem); (4) saida assincrona de dados — en-
vio de uma mensagem, de forma assincrona, de um objeto para outro (x.mensagem); (5)
desligamento, desfaz ligacOes entre objetos (-x); e (6) terminagdo da execugdo de um ob-
jeto (end). Uma inscric@o pode conter vdrias agdes e todas as acdes de uma inscri¢ao sao
executadas atomicamente quando a transicao que contém a inscri¢do dispara.

Embora o comportamento de cada objeto seja descrito por sua rede de Petri, o
comportamento de um modelo RPOO deve também considerar as interacdes e ligacoes
no nivel de objeto. Uma configuracdo em RPOO define um retrato do estado do sistema
de objetos em um dado instante de seu funcionamento. Um configura¢dao consiste do
conjunto de objetos do sistema, as ligacdes entre estes objetos, o conjunto de mensagens
pendentes trocadas por estes objetos, além dos estados internos das redes que modelam
os objetos. A visdo OO de uma configuracdo € definida como uma estrutura de objetos.
O comportamento de um sistema RPOO pode ser observado a partir da defini¢io de uma
configuracdo inicial. Novas configuracdes sdo alcancadas a partir da configuragao inicial
e representam novos estados do sistema, resultado da ocorréncia de acdes descritas nos
modelos dos objetos. Para cada tipo de acdo definida para o sistema de objetos, existem
regras que guiam a mudanca de configura¢dao de uma instancia do modelo. Como exemplo
de regra temos que um objeto nao pode enviar uma mensagem para um outro objeto que
ele ndo mantém uma ligacgao.

O espaco de estados de um modelo RPOO € um grafo que representa todas
as configuracdes alcancaveis a partir da configuracdo inicial. Um né representa uma



configuracdo e um arco ligando duas configuracdes indica a acdo que foi executada para
transformar uma configuragao em outra.

2.2.1. Simulador de Sistemas de Objetos

O Simulador de Sistemas de Objetos (SSO) [Santos 2003] € uma ferramenta que permite
simular as mudangas ocorridas em um sistema de objetos, através da execugao de even-
tos. Um evento corresponde a uma acdo ou conjunto de agdes que ocorrem de forma
atomica. Assim € possivel exercitar a visao OO de um modelo RPOO, simulando dife-
rentes situagdes de interagdo entre os objetos de um sistema. A andlise efetuada sobre
as estruturas de objetos alcancadas descreve o comportamento do sistema em termos da
comunicacao entre seus elementos, abstraindo detalhes do comportamento interno. A fer-
ramenta, desenvolvida em Java, possui um conjunto de regras que determinam estados
dos sistemas de objetos em fun¢do da aplicacdo de eventos a um determinado estado do
sistema de objetos. A simulacdo é apresentada graficamente ao usudrio. A ferramenta
permite ainda a interacdo com o usudrio através de linha de comando. Neste caso, o
usudrio utiliza uma forma textual para definir a estrutura inicial e as acdes que serdo exe-
cutadas. Os cendrios de simulacdo exercitados podem ser guardados em arquivos para
serem usadas com outras ferramentas para diferentes propdsitos.

2.2.2. JMobile

JMobile [Silva 2005] consiste de uma nova notacao para RPOO e um framework que da
suporte a ferramentas de simulacdo de modelos RPOO e de geragdo de espacos de estados
de modelos RPOO. Do ponto de vista da notagdo, JMobile utiliza uma sintaxe baseada
na linguagem de programacgdo Java para definir as inscricdes dos modelos de Rede de
Petri. Do ponto de vista do framework, JMobile disponibiliza em sua API, classes e
métodos responsdveis por prover acessos as informagdes dos modelos e pela simulacao
destes modelos. A partir do framework JMobile, um conjunto de ferramentas (JMobile
Tools) foi desenvolvido, incluindo um simulador e um gerador de espaco de estados para
modelos RPOO. Diferente do SSO, o simulador considera além da visao OO o estado
interno das redes que modelam os objetos. O gerador de espaco de estados, por sua vez,
recebe como entrada um modelo RPOO e sua configuracdo inicial, gerando o espaco de
estado correspondente.

3. Método para a Geracao de Objetivos e Casos de Teste

Geracdo automatica de casos de teste a partir de especificacdes formais pode aumentar
a qualidade e a confiabilidade de processos de teste, visto que casos de teste tendem
a ser consistentes, i.e., ndo rejeitam implementacdes corretas e podem ser convertidos
diretamente em c6digo, minimizando a introdu¢do de defeitos de codificagdo no caso de
serem voltados a execucdo automatica. Conjuntos de teste podem ser mais precisamente
avaliados com relacdo a métricas de cobertura de requisitos.

No entanto, alguns desafios ainda precisam ser vencidos. Especificacdes rara-
mente sdo completas e com isto fica dificil assegurar que um software foi efetivamente
testado apenas com base nos casos de teste gerados [Fernandez et al. 2004]. Além disso,



o processo ¢ fortemente dependente da qualidade da especificagdo: ambigiiidades e in-
consisténcias sdo passadas diretamente para os casos de teste, invalidando todo o pro-
cesso. Além de consistentes, conjuntos de caso de teste precisam refletir propriedades
de interesse do sistema. Visto que nao € possivel garantir corretude com testes, a meta €
detectar o maior nimero possivel de defeitos relevantes. Métodos formais convencionais
sdo voltados a dar suporte a verificac@o e, portanto, ndo apoiam diretamente as metas e
atividades de um processo de teste. A escolha e direcionamento de casos de teste con-
tinua a ser uma atividade empirica onde diferentes fatores nao formalizaveis vao nortear
a escolha dos melhores casos de teste.

Neste cendrio, os principais requisitos para um método prético de teste formal sao
[Tretmans 1999, Jard and Jéron 2004]:

e Geracdo de conjuntos de casos de teste consistentes. Isto é diretamente influenci-
ado pelos formalismos e algoritmos de geracdo adotados que devem seguir uma
boa fundamentacgdo tedrica e exigir um minimo de trabalho manual;

e Geracdo de conjuntos de casos de teste vdlidos, i.e., que reflitam propriedades
desejadas por seus usudrios finais. Isto é diretamente influenciado pela qualidade
dos processos de verificagao e validacao das especificacdes;

e Geracao a partir de especificacdes parciais, visto que a geracao total € usualmente
impossivel e tem pouca utilidade, pois os conjuntos de casos de teste tendem a ser
muito grandes e repetitivos. Além disto, especificacdes completas geralmente nao
estdao disponiveis;

e Selecdo de casos de teste com base em propriedades ou funcionalidades es-
pecificas de interesse. Isto é fortemente dependente do uso de notagdes comu-
mente adotadas e da disponibilidade de visOes abstratas que tornem possivel a
investiga¢do de funcionalidades e propriedades do sistema.

e A necessidade de construciao de novos artefatos deve ser minimizada, pois o pro-
cesso de constru¢dao de uma especificacao formal ja € por si de altos custos. Para
tal, € desejavel que modelos de teste sejam derivados diretamente dos construidos
em processos de desenvolvimento existentes.

Apesar de aspectos tedricos de teste formal ja estarem bastante consolidados e
ferramentas de suporte ja existirem, as abordagens atuais ainda nao cobrem todos estes
pontos em conjunto de forma satisfatéria. Visando atingi-los, um método de teste formal
€ proposto neste artigo. As principais caracteristicas sao:

e Um mesmo modelo € usado no processo de verificacdo de modelos e para a
geracdo de casos de teste, a fim de garantir que este modelo serd devidamente
verificado e validado;

e A geracdo de casos de teste é feita com base em algoritmos baseados em teoria
consolidada de teste, garantindo a geracdo de conjuntos de casos de teste consis-
tentes;

e A geracdo é dirigida por objetivos de teste, tornando possivel o enfoque em partes
especificas do modelo;

e Objetivos de teste sdo definidos com base em abstracdes do modelo de teste e
podem ser validados.

Para tal, RPOO foi adotado com formalismo base. As diferentes visdes de RPOO
e o conjunto de ferramentas ja disponivel e sua facil integracdo com geradores de casos



de teste como TGV foram determinantes nesta escolha. Objetivos de teste podem ser
gerados em um processo intuitivo por projetista de teste a partir da simulagdo do modelo
de objetos, onde sdo considerados apenas conceitos de orientacdo a objetos referentes
a criacdo de objetos e passagem de mensagens. Cada objetivo é representado por uma
seqiiéncia valida de eventos a partir de uma certa configuracio do sistema.

A estrutura geral do método € apresentada na Figura 1, onde sdo ilustradas as
principais entradas/saidas produzidas e as ferramentas adotadas. Os sistemas a serem
testados precisam estar modelados em RPOO. Assumimos que estes modelos foram ve-
rificados usando ferramentas para verificacdo de modelos RPOO tal como a ferramenta
Veritas [Rodrigues et al. 2004]. Utilizamos JMobile (Se¢do 2) para dar suporte a geracao
de espacos de estados que € o modelo a partir do qual casos de teste sao gerados.

Especificacdo RPOO RPOO Configuracio
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v

Simulador/ . Simulador de
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Figura 1. Visao Geral do Método para Geracao Automatica de Casos de Teste

JMobile recebe o0 modelo RPOO como entrada e gera o seu respectivo espaco
de estados em dois tipos de formatos. Um utilizado pelo verificador de modelos Veritas
e outro utilizado pela ferramenta Aldebaran [Fernandez 1989]. Este ultimo formato €
utilizado no nosso método, ja que a ferramenta de geracao de casos de teste TGV recebe
suas entradas em tal formato.

O objetivo de teste (parte direita da Figura), que constitui um comportamento
especifico da aplicacdo que se deseja testar, € obtido automaticamente através de
simulagdes. Para isto utilizamos a ferramenta SSO (Sec¢ao 2). SSO permite simular as



alteracdes ocorridas no modelo da aplicagdo dado uma configuracio, gerando possiveis
objetivos de teste como seqii€éncias de eventos. As entradas para esta ferramenta sdo: (i)
a configuragcdo de um sistema de objetos, que € formada pelos objetos que compdem o
sistema e suas relagdes; e, (i1) o conjunto de eventos da execugao a qual se pretende simu-
lar. A saida também € processada pela ferramenta Aldebaran a fim de produzir um IOLTS
que € dado como entrada para TGV, para cada objetivo de teste.

Grande parte das ferramentas de geragao de casos de teste recebe como entrada o
sistema especificado em LTS e aplica sua técnica através de seus algoritmos. No nosso
método, a ferramenta TGV € utilizada para a geracdo dos casos de teste propriamente
dita. Esta ferramenta recebe como entrada o modelo do sistema e a especificagdao de um
objetivo de teste, e seleciona os casos de teste a partir da especificacdo com base em tal
objetivo de teste. O algoritmo utilizado por esta ferramenta é o de busca em profundidade
(Depth First Search - DFS). Os casos de teste produzidos sdo apresentados, também,
em LTS e poderdo ser implementados ou convertidos para outra linguagem como, por
exemplo, message sequence chart e diagrama de seqii€éncia de UML.

O uso de TGV e o fato de que os objetivos de teste sdo seqii€ncias validas
da especificacdo garantem que o conjunto de casos de teste gerado € consistente,
segundo [Tretmans 1999], e que os objetivos de teste sdo e-completos, segundo
[de Vries and Tretmans 2001], i.e., os casos de teste gerados a partir destes objetivos con-
seguem distinguir implementagdes que exibem e que nio exibem o comportamento que
se deseja observar.

4. Estudo de Caso

Esta secdo mostra uma aplicagdo do método proposto na Secdo 3. O objetivo deste es-
tudo de caso € o de apresentar um exemplo pratico do uso do método, mostrando sua
aplicabilidade e apresentando indicios reais de sua viabilidade.

4.1. Visao Geral

Trata-se de um sistema de apoio as atividades de comités de programa em conferéncias,
que serd chamado simplesmente de sistema de conferéncias. A aplicagdo gerencia ativi-
dades de comités de programas de conferéncias, tais como submissdo de artigos, processo
de avaliacdo e notificacdo de aceitagc@o ou rejeicao de artigos aos autores.

Esta aplicacdo foi desenvolvida sobre o paradigma de Agentes Moveis
[Fuggeta et al. 1998]. Agentes Mdveis € um paradigma para o desenvolvimento de sis-
temas distribuidos que surgiu com o intuito de unir os conceitos oriundos dos agentes
de software com os presentes em mobilidade de c6digo. Dado que os sistemas de tal
paradigma sdo formados por agentes, podemos dizer que teremos entidades atuando so-
bre o interesse de uma outra entidade, com caracteristicas como autonomia, inteligéncia
e cooperacdo. Ja com relacdo ao termo “movel”, temos que os agentes sdo capazes de
alterar, dinamicamente, suas ligacdes com seu lugar de execucao.

4.2. Modelos RPOO

Os modelos RPOO completos, contendo todos os diagramas, redes de Petri e suas respec-
tivas explicacdes podem ser encontrados na dissertacao de Figueiredo [Figueiredo 2005].
No geral, agentes e agéncias sao modelados como objetos que se relacionam e trocam
mensagens entre si. As principais entidades envolvidas neste estudo de caso sdo:



e Agente Coordenador: Agente estaciondrio responsdvel por prover interface
grafica com o coordenador do membro de comité e, ao receber a solicitacao de
revisdo de um artigo, cria um agente Agente Formulario Revisado, delegando a
responsabilidade de obter as revisdes para os artigos.

e Agente Formulario Revisao: Responsavel por obter uma revisdo para um deter-
minado artigo. E um agente mével que migra por agéncias de revisores em busca
de revisoes e, ao final, registra essa revisao junto ao Agente Coordenador.

e Agéncia Coordenador: Agéncia onde estara executando o AgenteCoordenador
e onde o coordenador do comité de programa estara localizado.

e Agéncia Membro Comité: Agéncia por onde o Agente Formulario Revisao ira
passar e onde estara situado o membro do comité responsdvel por um artigo.

e Ageéncia Revisor: Agéncia por onde o Agente Formulario Revisao ird passar e
onde estara situado um possivel revisor de um artigo.

Para cada classe do modelo, temos uma rede de Petri que descreve o comporta-
mento de seus objetos.

4.3. Geracao e Selecao de Objetivos de Teste

De acordo com o método proposto, quaisquer seqiiéncias de eventos geradas por SSO
podem ser utilizadas como objetivos de teste que denotam um comportamento de inte-
resse que se quer testar no sistema. Em particular, neste estudo de caso, optamos por
testar o comportamento esperado para padrdes de projeto para agentes méveis que foram
adotados no desenvolvimento da aplicacdo. Desta forma, SSO foi utilizado para simular
o comportamento dos padrdes e as seqiiéncias de eventos obtidas foram utilizadas para
definir os objetivos de teste.

Diferentes padroes de projeto foram considerados para obter objetivos de teste e,
conseqiientemente, obter casos de teste para o sistema apresentado acima. Neste artigo,
iremos nos ater ao padrao [Itinerary. Este padrdao define uma forma na qual um agente
pode migrar por diferentes agéncias de um sistema executando uma tarefa especifica em
cada uma delas. A solu¢do apresentada pelo padrao descreve a infra-estrutura necessaria
para que este agente (chamado ItineraryAgent) migre por tais agéncias executando esta
tarefa em cada uma delas e retorne, ao final, a agéncia de origem com o resultado da
execucao.

Este padrao € implementado pelo agente AgenteFormRevisao quando este per-
corre uma lista de agéncias (seu itinerdrio) cujos revisores requereram a aprovacao do
formuldrio de revisdo, onde a tarefa a ser executada € a de aprovar as revisdes contidas
no formulério. A Figura 2 apresenta um objetivo de teste obtido para o padrdo [tinerary.
Para realizar a simulag@o que propiciou sua geragdo, foi necessario conhecer que o padrao
¢ utilizado no sistema a partir do momento em que um AgenteFormRevisao finaliza a
sua revisao (a¢o . *agenteForm.*\ finalizarRevisao(.*).*), seguindo o seqiienciamento de
mensagens apresentado, até que o AgenteCoordenador recebe uma mensagem de regis-
trar resultado de revisdo (ag@o .*agenteCoord.*\.registrarResultado(.*).*). Além disto,
foi necessario ter o conhecimento das agdes que ocorrem bem como suas ordens. Note
que este € um grafo abstrato e que s6 as acdes de interesse estdo no grafo, deixando as
demais abstraidas nas transi¢cdes com rétulo *.

Pela Figura 2, vemos que o objetivo de teste seleciona a parte do sistema que
se inicia a partir do momento em que um revisor finaliza a sua revisiao (vide transi¢ao



FagenteForm.*\ finalizarRevisao(.*).* que parte do estado 0 para o estado /) e entdo
comeca o processo de aprovacdo, que € o trecho do sistema que o padrio Iltinerary é
implementado. Além disso, podemos ver que o objetivo de teste seleciona as linhas de
execucao em que ha pelo menos uma agéncia no itinerdrio do agente. Isto é obtido no
momento em que pelo menos uma transi¢ao . *gui. *\.showTelaAprovar(.*).* precisa ser
executada (transi¢ao que parte do estado 2 para o estado 3), ou seja, hd pelo menos uma

agencia solicitando aprovacgao.
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*agentCoord\.re istrarResultado(.*).* e
& & “_( ) *gui.*\showTelaAprovar(.*).*

Figura 2. LTS do Objetivo de Teste para o Padrao de Projeto Itinerary

4.4. Resultados da Geracao dos Casos de Teste

A geracdo de casos de teste foi realizada a partir da especificacao do sistema (espaco de
estados) e com base nos objetivos de teste elaborados. Tal geracdo se deu com o uso
da ferramenta TGV, onde o espaco de estados e os objetivos de teste foram entradas do
processo, e um grafo foi produzido contendo os casos de teste para cada objetivo de teste.
Estes grafos produzidos contém todos os casos de teste para cada objetivo de teste.

A geracgao dos casos de teste com TGV € simples, ja que consiste em fornecer um
LTS do sistema a ser testado e um objetivo de teste como entradas, ambos no formato
Aldebaran. A ferramenta retorna um outro LTS, chamado de Complete Test Graph, con-
tendo os casos de teste gerados. Uma vez que este grafo gerado € relativamente grande,
sua visualizacdo através de uma figura fica invidvel. Desta forma, a Tabela 1 apresenta
algumas informacdes para cada grafo gerado a partir de alguns objetivos de teste.

| Objetivo de Teste | Qtd. de Estados | Qtd. de Transi¢des | Tempo de Geragio |

Padrao Itinerary 30.381 69.452 8 min. e 23 seg.
Padrdo MasterSlave 17.180 43.608 8 min. e 8 seg.
Padrdo Barnching 16.954 43.201 9 min. e 28 seg.

Tabela 1. Dados sobre a Geracao dos Casos de Teste por Objetivo de Teste

Como foi dito, de cada grafo de teste gerado, alguns casos de teste foram se-
lecionados para serem implementados e executados sobre a aplicacdo. Uma vez que o
intuito deste trabalho é o de apresentar a viabilidade de implementagdo dos casos de
teste gerados pelo método e de mostrar a eficiéncia dos mesmos em revelar defeitos nas
aplicacdes, selecionamos um conjunto de casos de teste para mostrar sua implementagao
e execugao, mostrando os defeitos encontrados, quando for o caso. A selecdo desses casos
de teste foi feita por meio de uma simples selecdo aleatéria de caminhos dos grafos de
teste gerados. Estes caminhos possuem como estado inicial o estado inicial do grafo de

teste e como estado final um estado de aceitagao.



Os casos de teste sdo seqiiencias de entradas e saidas do sistema. O testador
fornecera as entradas ao sistema a ser testado e é esperado que este retorne as saidas
definidas. A cada rétulo de transi¢do do caso de teste, a ferramenta acrescenta a palavra
INPUT ou a palavra OUTPUT. A transicao que contém a palavra INPUT indica ao testa-
dor que este deve esperar aquela acdo como uma entrada, ou seja, uma saida do sistema a
ser testado. J4 a transi¢ao que possui a palavra OUTPUT indica ao testador que este deve
produzir aquela ac@o para que sirva de entrada para o sistema a ser testado. Note que os
termos INPUT e OUTPUT se referem ao programa que ird testar a aplicagdo, comumente
chamado de fest driver. A Figura 3 apresenta um trecho de um determinado caso de teste
para o sistema de conferéncias. Como pode ser visto na figura, a primeira a¢do (linha 2)
do caso de teste é o envio de uma mensagem do AgenteCoordenador para a sua interface
grafica solicitando que uma tela seja mostrada. A palavra INPUT informa que esta € uma
mensagem que deve ser observada pelo testador, é uma entrada para quem ird testar o
sistema. A seqiiéncia de acdes procede até que, na linha 25, o agentFormOriginal solicita
que seja migrado para a agéncia agcCoord.

1 <initial state>

2 "agentCoord:guicoord.show(); INPUT"

3 "guicoord:agentCoord.gerarFormRevisao ((’agcMemb’,1)); OUTPUT"

4 "agentCoord:conf.getDadosConferencia() &
agentCoord:conf.criarRegistroRevisao ((’agcMemb’,1)); INPUT"

5 "conf:agentCoord.dadosConferencia (’dadosconfl’); OUTPUT"

6 "conf:agentCoord.registroRevisao ((’agcMemb’,1)); OUTPUT"

23 "agentFormOriginal:
guirevisao-agentFormOriginal.showTelaAprovar (); INPUT"

24 "guirevisao-agentFormOriginal:
agentFormOriginal.aprovarRevisao(); OUTPUT"

25 "agentFormOriginal:agcMemb.move (’ agcCoord’); INPUT (PASS)"

26 <goal state>

Figura 3. Trecho de um Caso de Teste para o Sistema de Conferéncias

4.5. Implementacao e Execucao dos Casos de Teste

A abordagem escolhida para a implementag¢ao dos casos de teste foi simples, onde, ba-
sicamente, cada ponto de controle foi mapeado em uma entrada para a implementacao e
cada ponto de observacao para uma saida da implementa¢do. Tanto os pontos de controle
como os de observagdo geraram instrumentagdes no c6digo que visavam gerar linhas de
execugdo que pudessem ser comparadas com os casos de teste gerados. Desta forma e
apos a execucdo de cada caso de teste, um arquivo contendo as agdes executadas € criado
(arquivo de log). Este foi usado para avaliar as execugdes do sistema, pois as acoes ali
contidas devem ser as mesmas esperadas pelo caso de teste, para uma execuc¢do correta.

A execucdo dos casos de teste gerados foi feita de forma manual devido a falta
de infra-estrutura para execugdo automadtica de testes na plataforma de agentes mdveis
escolhida. As agdes descritas pelos mesmos foram entradas no sistema e suas saidas
foram observadas. Na prética, para cada caso de teste, o sistema foi exercitado com as
entradas previstas nos casos de teste e, com o arquivo de log gerado pelo Test Driver, a
execucao foi avaliada em correta ou incorreta em relagdo a especificacdo. Na Tabela 2, sao
apresentados os casos de teste para o objetivo de teste (gerado a partir do padrao Itinerary)
exercitados e os resultados das execucoes. Apresentamos uma breve descri¢do dos casos
de teste e mostramos os resultados da execugdo, através dos defeitos encontrados, caso



Objetivo de Teste para o Padrao Itinerary

Caso de Teste 01

- A quantidade de revisoes solicitadas € igual a um (um agente AgenteFormRevisao sera criado).
- Membro do comité o envia a agéncia agcRev! e solicita o seu retorno.

- Revisor reenvia o formuldrio a agéncia agcRev2 sem solicitar o seu retorno.

- Revisor entra com dados de revisdo e o finaliza.

Resultados: O sistema se comportou em conformidade com a especificagao.

Caso de Teste 02

- A quantidade de revisdes solicitadas € igual a um (um agente AgenteFormRevisao sera criado).

- Membro do comité o envia a agéncia agcRev! e solicita o seu retorno.

- Revisor reenvia o formuldrio a agéncia agcRev] (mesma agéncia em que se encontra) solicitando o seu retorno.
- Revisor entra com dados de revisio e o finaliza.

Resultados: O agente ndo consegue migrar para a agéncia agcRevl em sua segunda tentativa, dando indicios de que ha um defeito no tratamento de quando o
agente solicita uma migragio para a mesma agéncia em que estd localizado.

Caso de Teste 03

- A quantidade de revisoes solicitadas ¢ igual a dois (dois agentes AgenteFormRevisao serdo criados).
- Apenas o agente original ¢é utilizado.

- Membro do comité o envia a agéncia agcRev] e solicita o seu retorno.

- Revisor reenvia o formuldrio a agéncia agcRev2 solicitando o seu retorno.

- Revisor entra com dados de revisao e o finaliza.

- Agente retorna a agéncia agcRev] e o revisor aprova a revisao.

- Agente retorna a agéncia do membro de comité e 0 membro aprova a revisao.

Resultados: O agente nao migra para a agéncia agcRev/ para a aprovagdo, apenas para a agéncia do membro de comité. Uma vez que a lista de agéncias que
solicitaram a revisdo ¢ implementada pelo padrio Itinerary, encontramos fortes indicios de que o padrdo ndo foi implementado de forma correta.

Tabela 2. Casos de Teste Extraidos do Objetivo de Teste para o Padrao Itinerary

existam. Os casos de teste € uma descricado mais completa podem ser encontrados em
[Figueiredo 2005].

A execucgdo dos casos de teste nos permitiu avaliar o potencial destes em revelar
defeitos. Especificamente em relacdo a caracteristica de mobilidade, os casos de teste se
mostraram uteis em revelar defeitos na implementacdo desta caracteristica, como pode ser
visto nos resultados dos Casos de Teste 02 e 03 do padrao Itinerary (Tabela 2). Assim, os
objetivos de teste se mostraram interessantes quando se deseja testar partes especificas de
um sistema, ja que seus casos de teste detectaram defeitos com relagdo ao comportamento
especificado pelos objetivos ou mostraram conformidade de tal comportamento.

5. Trabalhos Relacionados

Geragdo de casos de teste usando verificadores de modelo tem sido bas-
tante explorada na comunidade [de Vries and Tretmans 1998, Jard and Jéron 2004,
Bonificio et al. 2006]. Casos de teste sdo gerados a partir de caminhos no mo-
delo e objetivos de teste sdo formalizados, usualmente, usando légica temporal
[Fernandez et al. 2004, da Silva and Machado 2006], LTSs [Jard and Jéron 2004], di-
agramas de estado UML [Hartman and Nagin 2004], e Message Sequence Charts
(MSC) [Henniger et al. 2003]. Abordagens simbdlicas também tém sido propostas
[Clarke et al. 2002, Frantzen et al. 2005].

A contribui¢do original deste trabalho € apresentar um método onde casos de
teste sdo gerados com base em objetivos de teste que sdo definidos em um nivel de
abstracdo alto e também podem ser gerados automaticamente. Tal nivel de abstracdo é
fundamental para que o testador possa expressar propriedades de forma pratica e intu-
itiva, através de seqiiéncias de ativacdo de objetos. Estas seqiiéncias podem representar
instancias de interesse do comportamento de sistemas. E podem ser reaproveitadas dire-
tamente do processo de simulagdo dos modelos, sendo geradas automaticamente por fer-
ramentas, como SSO. Em abordagens como as propostas por [Hartman and Nagin 2004]
e [Henniger et al. 2003], objetivos de teste sdo construidos como um novo artefato inde-
pendente. Ja as propostas por [Fernandez et al. 2004, da Silva and Machado 2006] dao
enfoque ao teste de propriedades temporais, podendo ser usadas de forma complementar



a proposta deste artigo.

6. Consideracoes Finais

Este artigo apresenta um método para a geracdo e selecdo automadtica de casos de
teste baseadas em objetivos de teste para sistemas reativos. O método € baseado em
fundamentagdo tedrica solida e apoiado pelo uso de ferramentas. Outra caracteristica
importante € a sua integracdo com praticas de verificagdo de modelos, fazendo reuso de
artefatos gerados por estas praticas. A proposta € inovadora no sentido de que objetivos
de teste também podem ser gerados automaticamente. O estudo de caso apresentado
mostra uma aplica¢do onde os objetivos de teste representam comportamentos desejados
na implementacao de padrdes de projeto. Este comportamento pode ser obtido a partir do
uso da ferramenta SSO. A ferramenta faz um log da simulac@o do envio de uma seqiiéncia
de eventos valida sobre o modelo de objetos e, ao final, esta seqiiéncia é exportada como
um LTS representando, no caso, o objetivo de teste desejado. Com isto, temos ganhos
em confiabilidade na definicao destes objetivos: sdo precisos e fiéis a0 modelo. Temos
também ganhos com versatilidade, pois o projetista de teste tem uma forma mais intuitiva
para defini-los, através da animac¢@o do modelo usando SSO. Diagramas de classe RPOO
sdo similares a diagramas de classe em UML padrao. Neste sentido, o método pode ser
aplicado por testadores com conhecimento em UML e orientagdo a objetos, abstraindo o
detalhamento das classes em modelos de redes de Petri.

Como trabalhos futuros, o método sera estendido a fim de considerar padroes de
teste na definicdo de objetivos de teste. Extensdes e variacdes do formalismo RPOO
serdo consideradas a fim de ampliar o escopo de uso do método para software baseado em
componentes e com restri¢des temporais.
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Abstract. In order to reduce the cost and effort in the software development, the
automatic test data generation have been considered as an important activity to
aid the testing process. Recently, there has been a great interest in search based
testing that apply optimization techniques in the test data generation. In this
context, several works can be found that use evolutionary algorithms to struc-
tural testing, however few of them focus on the functional testing. Then in this
paper, an initial assessment is done to check the efficacy of GEO algorithm, a
recent evolutionary algorithm, in dealing with data generation for conformance
testing.

Resumo.Com o objetivo de reduzir custo e esfor¢o no desenvolvimento de soft-
ware, a gerado autonatica de dados de teste tem sido considerada como uma
importante atividade para auxiliar o processo de teste. Recentemente, houve
um grande interesse sobre teste baseado em busca que procura apticeas

de otimizaéo na geraéo de dados de teste. Nesse contexto, pode-se encontrar
diversos trabalhos que utilizam algoritmos evolutivos para o teste estrutural,
porém poucos abordam o teste funcional. Dessa maneira, neste érfigjita

uma avalia@o inicial da efié@cia do algoritmo GEO, um algoritmo evolutivo
recente, para gerar dados de teste de conformidade.

1. Introducao

A atividade de teste tem sido apontada como uma das mais onerosas no desenvolvimento
de software [Harrold 2000]. Um refato preparado para o NISTN@tional Institute

of Standards and TechnologjGallaher and Kropp 2002] quantifica os altos impactos
ecoromicos de uma infra-estrutura de teste de software inadequada e como melhoria cita,
por exemplo, a gerap autonatica de teste.

Bertolino [Bertolino 2007] descreve os desafios mais relevantes na pesquisa de
teste de software, entre eles a gamade dados de teste. E nesse contexto, comenta a
promissora relaégo entre o teste de software e outéasas de pesquisa, tal como 0 uso
de abordagens baseada em busca [McMinn 2004, Harman 2007] nagdeadados de
teste. Outro desafio citadoo teste baseado em modelos, sendo quéia rincipalée
usar modelos no desenvolvimento de software para auxiliar o processo de teste, particu-
larmente, na gerap autonatica de casos de teste.



Dessa maneira, um dos problemas importantes na atividade de teste de software
e o desenvolvimento de dados de teste, que consiste em identificar dados de entrada que
satisfacam um determinado énito de teste. Automatizar a gegacde dados de teste
contribuiria para a red@p de custo e esforcos ao processo de desenvolvimento de soft-
ware. Nesse sentido, as principais abordagens para aagesatonatica de dados de
teste &0 [Michael et al. 2001]: aleatia, simtblica e diramica. No teste ale@tio, dados
de teste o selecionados aleatoriamente do @dmde entrada, mas a probabilidade de
se selecionar dados que pertencam a uma pequena porcentagemmio derentrad#
muito baixa. Por outro ladd& comumente utilizado na literatura como uma medida de
comparago por ser um m@todo simples e detil implementago. As abordagens que
utilizam a execugo simtblica [Offutt 1991] atribuem valores simbbcosas varaveis, ao
invés de usar seus reais valores, e reduzem o problema dégemgados de teste
resolu@o de expresmes al@bricas que envolvem um conjunto de resieig de igualdade
e desigualdade sobre esses valores @litds. Uma desvantage que esse &todo
apresenta problemas cdaops vetores e ref@ncias a ponteiros que limitam seu uso nos
dias de hoje [Michael et al. 2001, Korel 1990f d abordagem damica de geraip de
dados de teste baseia-se na exaowps valores reais das \&areis. Quando um requisito
de teste @0 é satisfeito, uma furdp objetivoé associada a ele eétodos de otimizap
de fun@®es &o utilizados para buscar dados que mais se aproximam de satisfazer o requi-
sito. Com base nessas inforndag, os dados de test@osincrementalmente modificados
ate que um deles satisfaca o requisito. Assim a gerale test@ reformulada como um
problema de otimizép. Como rétodos de otimizap utilizados nessa abordagem in-
cluem o recozimento simulado [Tracey et al. 1998gtodo do gradiente [Korel 1990],
hill climbing [Harman and McMinn 2007] e algoritmos evolutivos [McMinn 2004].

A area de pesquisa que investiga o uso de algoritmos evolutivos na atividade de
testeé denominada como testes evolutivos. Nisnos anos houve um grande cresci-
mento no interesse por esaeea, sendo aplicada para diferentamicas e crérios de
teste. Muitos trabalhos focam o teste estrutural [Abreu 2006, Harman and McMinn 2007,
Michael et al. 2001, Pargas et al. 1999, Watkins and Hufnagel 2006], maénaatior-
dam com menor intensidade o teste funcional [Derderian et al. 2006, Guo et al. 2005,
Jones et al. 1995, Tracey etal. 1998]. Entre os algoritmos evolutivos mais utilizados
na gerago de dados de teste &si algoritmo geético (AG). Poem outros algoritmos
tém sido propostos para o teste evolutivo que apresentam a vantagem de possuir menos
palametros a serem ajustados que o AG, tal como o G&éhé¢ralized Extremal Opti-
mizatior) [DeSousa 2002]. Isso facilita o processo de configaiwago algoritmo para
obter um melhor desempenho. O GEO foi competitivo com out@®dos esta@sticos
em fun@es-teste [DeSousa et al. 2003a] e tem sido aplicado com sucesso em problemas
reais de projet@timo [Galski et al. 2007, DeSousa et al. 2003a, DeSousa et al. 2003b,
DeSousa et al. 2004]. No trabalho de Abreu [Abreu 2006] foi explorado pela primeira
vez 0 uso do GEO em uma atividade da engenharia de software. Os estudos de casos
mostraram que o GEO taraim &€ competitivo com o algoritmo gético na gerago de
dados de teste estrutural, exigindo menos esfor¢co computacional para tal. Isso motivou
a aplicago do GEO como uma opQ interessante a ser utilizada na gacade dados
de testes funcionais. Eau neste trabalhé realizada uma investigag inicial do algo-
ritmo GEO no teste de especifi€ms baseadas em modelos, particularmenésjuiha de
Estados Finitos (MEF). A abordagegarcomparada com o teste af@ab.



O artigo esh organizado da seguinte forma. Na &2@é descrito o teste baseado
em modelo & apresentada a MEF. Na @ec¢3é apresentado o conceito de testes evo-
lutivos. Na Sego 4é descrito o algoritmo GEO. Na Sex5& mostrada a proposta de
aplica@o do GEO no contexto de teste de conformidade. Finalmente da S@pnclui-
se o trabalho e2® apresentados os trabalhos futuros.

2. Teste baseado em modelo

O teste de conformidadeum teste baseado em modelo que tem sido aplicado com o ob-
jetivo de investigar se a implemenéa;se comporta de acordo com a especifioabus-
cando detectar discrapcias entre uma especifiéace suas implementdgs. O teste de
conformidade baseia-se principalmente nas abordagens de caixa-prataog&oasos de
testes 80 gerados com base na especificae §0 utilizados no teste da implemer#ac
Portanto os testesas dependentes do formalismo da especifioac O uso de uma
especificago descrita em linguagem natural passa a@adude ser facilmente entendida,
porém induz especificégs longas e informais que geralmente éanambigiidades e
dificultam a verificago de completitude e consésicia [Bochmann and Petrenko 1994].
Assim justifica-se o uso de étodos formais, tal como as MEFs, para especificaie
sistemas que requerem alto grau de confiabilidade e seguranca.

Geurts et al. [Geurts et al. 1998] relatam um estudo de caso em que se obtiveram
benefcios na fase de teste com o uso detodos formais. Neste estudo de caso, dewido
precifio, consigncia e completitude das especifidag formais, casos de teste eficientes
e efetivos puderam ser sistematicamente derivados dessas espisesficac

2.1. MEF

Uma Maquina de Estados Finitos (MEF) [Gill 1962 uma naquina hipoética composta
por estados e trandies. A cada instante, adguina pode estar em somente um de seus
estados. Em resposta a um evento de entradagaima gera um evento deida e muda

de estado. Tanto o evento dédsgerado quanto o novo esta@wo slefinidos unicamente
em fun@o do estado atual e do evento de entrada [Davis 1988].

Uma MEF pode ser definida comd = (S, so, [, O,T) em que:S & um conjunto
finito e rAo vazio de estados; € S € o estado inicialf € um conjunto finito de entradas;
O & um conjunto finito de $das; e’ : D, — S x O €& a fun@o de transi@o, onde
D, C S x I & odonnio da especificap. A fun@o de transigo representa as pogsis
transi@es da raquina. A expres®it(s;, x) = (sn,y) representa a trangig do estade;
para o estade, quando o Bnbolo de entrada € recebido, produzindo aisiay.

QuandoD,; C S x I, T nao é definida para cada p&s, ) e representam-se
maquinas parcialmente especificadas. Para taigumas, uma supo$io de completi-
tude deve ser adotada a fim de especificar seu comportamento para entradas inesperadas.
Por exemplo, pode-se ignorar as entradas inesperadas produzindoidanalsa e per-
manecer no estado atual. Outra propriedade dagimas o determinismo, no qual para
cada entrada existe ncaximo uma trans#@o definida em cada estado dagnina.

Uma MEF pode ser representada por um grafo direcionado. Um @gY@afoF)
€ uma estrutura definida por dois conjunt@® vazios: Bs () e arestask). Um par
ordenado de s (v;, v,,) de um grafo direcionado descreve uma aregta F que parte
dew; e termina emy,,. Um caminho entZ(V, E') € uma se@géncia riio vazia de aresta. Se



o nd inicial e final de um caminhd&® os mesmos, & o caminho forma uroop. Em
particular, os bs representam os estados e as arestas representam adesadsiyIEF.

2.2. Gerago de teste

O teste baseado em MERealizado usando-se s@acias de teste que consistem de uma
sediéncia de entradas (e eventualmente dadasacorrespondentes) a partir do estado
inicial da maquina.

Os netodos de ger@p de casos de teste que exploram o aspecto de controle
das MEFs procuram encontrar falhas delase de transféncia na implementap em
teste. \arios netodos para a gerag de seiiencias de teste de MER® encontrados
na literatura, tais como [Bourhfir et al. 1996]: D®istinguishing Sequenc#étodo W,
UIO - Unique-Input-Outpute Método Wp. Tais ratodos baseiam-se em propriedades e
sedléncias especiais dasaguinas para a determirdagzde um conjunto de casos de teste
gue seja pequeno e, a0 mesmo tempo, consiga a cobertura do tmaEnorpostwvel de
falhas contidas em umaaquina [Fujiwara et al. 1991]. As propriedades daxjoinas
gue §0 exigidas para a aplicag dos netodos, na patica, 0 muito difceis de serem
satisfeitas, limitando o uso dessesétodos.

3. Testes evolutivos

Nesta sego .0 apresentados o conceito de testes evolutivos e os trabalhos relacionados
de teste funcional deste contexto.

3.1. Principio

Recentemente, houve um grande interesse sobre teste baseado em busc&¢egeing|
arch Based TestingSBT), que procura aplicaetnicas de otimiz&p na gera@o de da-
dos de teste. A igia gerale que o conjunto das entradas pess forma um espacgo de
busca e o crério de test& codificado como uma fuQ objetivo. Essa abordagem na-
tural torna SBT bastante atrativa para tratar diferentes problemas dageedados de
teste, simplesmente mudando-se o espaco de busca ea fulvjetivo. Para cobertura de
instrug®es, por exemplo, a fuRiQ objetivo avaliaria Gio pbxima uma entrada de teste
esh de executar uma instr@ig riio coberta.

Independente detnica de otimizegp utilizada, apenas dois aspectas se-
cessrios para aplia-la em problemas de engenharia de software [Harman 2007]:

1. A escolha da represengax;do problema;
2. A definigo da fun@o objetivo.

Enfase deve ser dadafungo objetivo, pois captura as inforntas cruciais para
a otimiza@o. Atraes dos valores da fuhQ objetivoé que guia-se a busca, diferenci-
ando uma boa sol@p de uma ruim [Harman 2007]. @&in disso, uma boa escolha da
representado do problema garante que sdiag similares sejam “vizinhas” no espaco re-
presentacional, permitindo que a busca mova-se mais facilmente de unéosalogtra
gue compartilha um conjunto similar de propriedades [McMinn 2004].

Diferentes &cnicas de otimiz&p &m sido aplicadas no SBT, entre as mais utili-
zadas esito os algoritmos evolutivos. Essa aplidagle algoritmos evolutivos na geéac



de dados de teste, referenciada normalmente na literatura como Testes Evolutivos, con-
siste em otimizar uma determinada entrada de acordo conea@uie teste expresso em

uma fun@o objetivo. Os indilduos sobre 0s quais o0 processo de otinépawgcorre cons-

tituem os casos de teste e estas epresentados de maneira a permitir a afficale
operadores géaticos. Os valores das fubgs objetivos &o obtidos pela comparag das
solug@es da busca em rekagao seu objetivo geral, direcionando a busca paraesgiro-
missoras do espaco de busca [McMinn 2004]. A segurapresentados alguns trabalhos
relacionados aos testes evolutivos, no contexto de teste funcional.

3.2. Teste evolutivo: teste funcional

Algoritmos evolutivos @m sido aplicados na ge@g de dados de diferenteéschicas de

teste, entre a mais investigadagestteste estrutural, mas taarh encontram-se esforcos

para o teste funcional. Nesse caso, o0s testes podem ser derivados de diferentes formas
de especificago: nota@o Z [Jones et al. 1995], SPARK-Ada [Tracey et al. 1998] e MEF
[Guo et al. 2004, Guo et al. 2005, Derderian et al. 2006].

Em rela@o aos trabalhos que derivam os teste a partir de M&Rsjestigada a
constru@o de seg@éncia UIO Unique-Input-Outpytutilizando AG. As segéncias UIO
sao0 usadas no teste de MEF para verificar o estado final de uri@nsés de transgp.
Guo et al. [Guo et al. 2005] préem uma fungo objetivo que guia a busca para poten-
ciais segéencias UIO. Uma regra definida para calcular o grau de similaridade entre os
individuos, punindo aqueles quacsmuito similares a outros. Assim, esses iflios
punidos €m menor probabilidade de serem selecionados para regmmdajgidando a
manter a diversidade da popuag Essa abordagem busca resolver o problema de encon-
trar 6timos locai$ apresentado em seu trabalho anterior [Guo et al. 2004].

Derderian et al. [Derderian et al. 2006] ta@mb descrevem um @odo para
gerar UIOs de MEF utilizando AG. Pem, em relago ao trabalho de Guo et
al. [Guo et al. 2004], & a diferenca da aguina poder ser parcialmente especificada, uma
vez que assumia-se umaquina completamente especificada. Para tanto, as thassic
gue faltam &o ignoradas, mantendo aaguina no mesmo estado e @&xima entrada
na segénciaé considerada. Nesse caso o valor de apt&penalizado. Am disso, a
funcdo objetivoé mais simples e utiliza uma classifiéacdo rumero de oco#&ncia dos
pares entrada/g#a da naquina. O valor de apt@bé calculado como a soma das posis
na classificago dos pares de entradda@isque comPem a segencia.

Neste trabalho, os casos de teste taml®io derivados a partir de uma MEF.
Porem diferentemente dos trabalhos descritos acima nos quais @ofobgetivo busca
encontrar sei@ggncias UlO, a abordagem proposta neste artigo tem como finalidade cobrir
um conjunto de transiies determinadas pelo @sio. A abordagend melhor descrita na
Se@o 5. Outra diferenca o algoritmo evolutivo adotado, sendo utilizado neste trabalho
o algoritmo GEO, ao ins do AG. Na seip a seguieé apresentado o GEO.

4. GEO

Um algoritmo evolutivo proposto recentemente o de Otimizago Extrema Ge-
neralizada (em in@ls, Generalized Extremal OptimizatipnGEQO) [DeSousa 2002,

10timos locais &0 pontos que minimizam/maximizam o valor de uma &mgnas podemao ser o
menor/maior valor po$gel da fun@o.



DeSousa et al. 2003a]. Esse algoritmo foi desenvolvido como uma gendializag
do nmétodo da Otimizago Extrema (em in@ls, Extremal Optimization EO)
[Boettcher and Percus 2001], com o objetivo de tornar sua implen@&nitagependente

do tipo de problema que @ssendo atacado. Os processos internos tanto do EO quanto
do GEO foram inspirados em um modelo simplificado de Seletatural para mostrar
evidencias da presenca de Criticalidade Auto-Organizada (erf@s8gIf-Organized Cri-
ticality, SOC) em ecossistemas naturais [Bak and Sneppen 1993].

A teoria do SOC prope que sistemas complexos com muitos elementos que inte-
ragem entre si evoluem naturalmente para um estaticoconde uma simples mudanca
em um de seus elementos produz pertubbague podem atingir qualqudémero de ele-
mentos do sistema. A probabilidade de ocorrer uma pertadodg tamanhe € descrita
por uma lei de p@ncia na forma:

P(s) ~s™ T (1)

onder & um paametro positivo. Nota-se que perturbag de menor tamanho ocorrem
mais fre@ientemente que perturlisgs grandes, embora perturbag o grandes quanto
0 sistema possam ocorrer com uma probabilidéedesprexel. Essa teoria tem sido
utilizada para explicar o comportamento de sistemas complex@seas como geologia,
economia e biologia [Bak 1996].

Bak e Sneppen [Bak and Sneppen 1993] desenvolveram um modelo simplificado
de um ecossistema no qual as@sps &0 representadas lado a lado e possuem uma
relagio de vizinhanca. A Figura 1 mostieespecies, sendo qus, € vizinho dee,,_; ee;,
e1 € vizinho dee, e e,, € assim sucessivamente. Para cadaasp associado um valor
de apti@o no dormio [0, 1]. Aquela com pior valor de ap@ie & considerada a espie
menos adaptada e 0 processo de e@udorca esta e seus vizinhos a mudar. A mudanca
é feita atribuindo-se aleatoriamente novos valores de&@ptidessas espies, podendo
ocasionar a evol@p ou extin@o de qualquer uma delas, mesmo que os valores d@aptid
nao sejam melhores que os anteriores. Uma vez queéciesmenos adaptadacons-
tantemente forcada a mudar, a aptidrédia do ecossistema aumenta eh)saplgumas
iteragdes, toda popul@p apresenta uimdice de adaptabilidade acima de um certo valor,
denominado de valor itico. Eventualmente os valores de aptidde algumas eépies
podem ficar abaixo do valoritico por meio de avalanches (pertubes), cuja probabi-
lidade de oco@&ncia tambm segue uma lei de g@icia na forma dada pela eqéaql).

Um método de otimiza@o baseado nesse modelo poderia evoluir $@sigapidamente,
sistematicamente modificando as @&sps menos adaptadas e, ao mesmo tempo, poderia
investigar redgbes diferentes do espaco de projeto @saglas avalanches, escapando de
minimos locais.

Figura 1. Popula¢ &o de esp écies no modelo de Bak e Sneppen

Boettcher e Percus [Boettcher and Percus 2001] propuseraatcalaEQO inspi-
rado no modelo de Bak-Sneppen com o objetivo de tratar probleniesiglifie otimizago



combinabria. O valor de aptiloé associado a cada vavel de projeto, ao corério do

AG, no qual uma configur@p de variveisé associada a uma sole Entretanto, 0s
autores observaram que uma defanigeral para o valor de apéid para as vaaveis in-
dividuais pode se mostrar aiglna ou mesmo impos&l, sendo neceadsa uma nova
definicao do valor de apti@éb para cada novo problema de otim&ag@bordado pelo
método. Isso motivou o desenvolvimento do algoritmo GEO para resolver esse problema
e possibilitar sua aplicap a uma ampla categoria de problemas que incluerawgis
confinuas, discretas, inteiras ou uma combawmdestas.

No GEO, cada bié uma espcie e uma cadeiaifing) binariaé considerada uma
popula@o de espcies. A cadeia codifica d9 variaveis de projeto e um valor de aj#m
€ associado a cada bit da cadeia. Estadiferenca com relag ao EO, cujo valor de
aptidho & associado a cada vavel de projeto. A Figura 2 mostra as @misz e y
codificadas em uma cadeia representada por quateziesmo GEO e duas dspes no
EO. Uma populago dem bits que constituem uma cadeia representa uma&olpgra o
problema.

x Y X ¥
— =~ =
T

GEO EO

Figura 2. Representa¢c ao de uma popula¢ o no GEO (4 esp écies e 2 vari aveis de
projeto) e no EO (2 esp écies e 2 vari aveis de projeto)

Uma descrigo resumida dos passos do GEO, adaptada de [DeSousa 2002],
encontra-se a seguir:

1. Inicialize aleatoriamente a popudax de L esgecies (bits) que codificam/
variaveis de projeto.

2. Para cada bit atribua umdice de adaptabilidade que seja proporcional ao ganho
ou perda que a fui@@ objetivo tem ao realizar uma mudacno valor do bit (de
‘0’ para ‘1’ ou de ‘1’ para ‘0’), comparado com um dado valor de refmia. O
valor do bit retorna ao seu valor original.

3. Ordene os bits de acordo com Sadice de adaptabilidade, sendo o primeiro o
menos adaptado. Se dois ou mais bits pwesuo mesmandice de adaptabili-
dade, ordene-os aleatoriamente com distrinliigniforme.

4. Escolha com probabilidade uniforme um bit candidatara sofrer mutap. Gere

um namero aledrio RAN com probabilidade uniforme no démio [0,1]. Se a

probabilidade de mut&p para o bit calculada porP;(k) = k=7, ondek é a

posi@o de: na ordenago eT um paémetro ajustvel e positivo, for igual ou

menor queRAN, o biti & modificado. Seio, escolha um novo bit candidato e

repita 0 processo @ique um bit seja modificado.

Repita os passos de 2 a & gue um criério de parada seja satisfeito.

Retorne a melhor configur@ag de bits (solu@o) encontrada durante a busca.

oo

Em uma implementdp pitica do algoritmo descrito acima, a primeira daoia
ser tomad& definir o rumero de bits neceaso para representar cada \zauel de projeto.
Isso depende do ddmio e precifo que se deseja para o valor de cadaavati Alem



disso, tambm deve-se definir o valor do @anetror antes de iniciar a busca. Es®

Unico padmetro ajustvel do GEO, sendo que para cada problema existe um que torna a
busca mais eficiente. Por exemplo,7se» oo, somente o primeiro bit da ordergx;so-

frera muta@o em cada iter@p do algoritmo, o qué equivalente a uma busca totalmente
determinstica. Por outro lado, se— 0, qualquer bit escolhido como candidato (estando

ou rao em uma boa posiQ na ordendp) sofred mutag@o. A expe@ncia tem mostrado

que o melhor valor de para um dado problema varia normalmente entre 0.75 e 5.0. Ter
apenas uniinico paametro livre a ser ajustado pode ser consideeg@adori uma van-
tagem em comparag a outros algoritmos estasticos, uma vez que estes normalmente
possuem mais pametros livres, demandando mais esfor¢o e tempo para serem ajustados.

5. Método proposto

O objetivo deste trabalhe gerar dados para o teste de conformidade, tendo MEF como
especificago, atraes do algoritmo GEO. O c#tio de teste adotad® cobrir um deter-
minado conjunto de trangies, que podem se&a sedienciais. O motivo pela escolha
desse critrio, ao ines de cobrir todas as trand&s,e que pretende-se gerar géqgcias

gue cubram transies que sejam tticas ao sistema em teste. Por exemplo, pode-se testar
as transiges que correspondeas entradas irdlidas para realizar o teste de robustez do
sistema.

Na Figura 3¢ apresentada uma ilustéazdo procedimento de gegagdos dados
para o teste de conformidadé.utilizada a ferramenta SMGState Machine Compilgr
capaz de gerar unodigo que faz a simul@p de uma raquina de estados nas linguagens
Java, C++ e Perl, por exemplo. Como primeiro passo, uma WMEE passada para a
ferramenta SMC que, por sua vez, gera umdigo JavaP que simula essa aguina.

O oodigo geradce instrumentado para informar em quais trabsguma sdigncia de
entradas passou. Em seguida, dado um conjunto de tassa¢val,;,,, 0 GEO comeca

a gerar dados de teste tentando ¢étr Cada dado gerad® uma seéncia de entrada
para). O caminho coberto pela s@énciaé obtido gracas instrumenta@o inserida
em P e sea entrada para a fug objetivo que calculara cobertura desse caminho em
relago aT,;,,. O criterio de parada do GE®(:) quando se atinge unumero néximo

de avaliades da fungo objetivo ou(ii) quando todo conjunt@,,,, for coberto. Caso o
critério de paradado seja satisfeito, 0 GEO reinicia o processo de gerde dados.

MEFE Critério de
teste
Y ¢
Ferramenta _ | Simulador | instrumentagdo _ GEO _ | Sequéncias
SMC Tl MEF o 7| de entrada

Figura 3. llustra¢c ao da abordagem utilizada.

Antes de iniciar 0 processo para gerar dados de teste, deve-se definir € relag
as varaveis de projeto: a quantidade, o tipo, o doim que especifica o limite superior
e inferior para seus valores e a préiscomo tamém deve-se definir o valor dmico
paametro ajustvel do GEOr e o iimero néximo de avaliaes da funéo objetivo.E re-
comendavel fazer um ajuste fino do Eanetror, visto que cada sistema pode ter uma ca-

2Disporivel em http://smc.sourceforge.net.



ractefstica que faz com que valores diferentes destarpatro tenham grande inflocia
na eficencia da gerdp dos dados de teste. Neste trabalho, cadawelrde projeto
representa um evento de entrad& [ da maquina e, consequentemente, a pofadac
€ uma segiéncia de eventos de entrada. (mero de vaaveis de projeto determina o
tamanho da sé@ncia de teste gerada. @mero de bitsn necesario para representar
cada varavel de projeto depende do domo das varaveis e da preci®p desejada, sendo
dado pela inequ&p a seguir:

mazx; — min;

p
ondemin; e max; Sa0 0s limites inferior e superior da vavel j, respectivamente. Caso
o valor dem nao seja um valor inteiro, e m passa a ser o Pximo nimero inteiro
imediatamente superior a ele. O valor reala varavel de projetg & obtido pela equa@p
abaixo:

2m > +1 )

Int;
] @

ondelnt; & o rimero inteiro obtido na transfornmég da varavel j de sua representag
binaria para decimal.

vj = minj + (max; — ming) - {

5.1. Estudo de caso

Um estudo de caso da abordagem foi feito para o protocolo WWiReless Transac-

tion Protoco), uma das camadas do WARifeless Application Protocpkujo objetivo

e oferecer acessoInternet para dispositivosaweis, como telefone celular. WTéum
protocolo de trans@p confirmada que prévos servicos essenciais para aplies;inte-
rativas pedido/resposta. O protocolo permite balancear o grau de confiabilidade de um
servidor de trans@p. O processo que inicia uma trariaé denominado dénitiator,
enquanto que o receptérdenominado dResponder

As primitivas de servico relativascamada superioée: TR-Invoke (inicia uma
nova transago), TR-Result  (retorna um resultado de uma traréagniciada anterior-
mente) eTR-Abort (aborta uma transag existente). Os tipos de primitivas definidos
s40: (¢) req , indica um pedido de um servico da camada supefiorind , usada pela
camada que pr@& o servico para indica poxima camada superior as atividades re-
lacionadas ageerou ao provedor do servi¢djii) res , indica o recebimento do tipo
de primitivaind da pbxima camada inferior; &v) cnf , informa que a atividade foi
completada com sucesso.

Uma unidade de dado do protocolo (PD&¥omposta por um cabecalho e um
dado (opcional). O cabecalho cémt uma parte fixa e uma varviel. A parte fixa do
cabecalho coim o tipo de PDU e normalmente utiliza paretros. Os tiposdsicos de
PDU sa0:invoke (o Initiator inicia uma transap),ack (confirma@o de uma mensa-
gem recebidayesult (o Responderesponde a uiR-Invoke enviado peldnitiator
eabort (usado para abortar uma tranga), Para maiores informaes sobre o WTP, o
protocolo [WAP Forum 2001] pode ser consultado.

A fim de testar oResponderuma MEF M, foi constrida considerando ape-
nas suas operées. Embora exista um fluxo de dados no WTP, tais com@aweis e



pametros, somente o fluxo de controle foi levado em consideraé o momento na

MEF. A maquinaé determiinstica e parcialmente especificada, ignorando-se eventos de
entrada que @o foram especificados para um estado e mantendo-a no mesmo estado. A
MEF M; possui 6 estados e 45 trari@s. Devido ao tamanho daguina, estado sea
apresentada neste artigo. O conjunto de tréesi@ serem coberta@saquele correspon-
denteas exce@es especificadas na documeatado protocolo. Por exemplo, pretende-se
cobrir as transiges correspondentes ao recebimento debart no Responder

5.2. Fun@o objetivo

Dado um conjunto de trangiesT ., a serem cobertas e uma gégcia de entradeeq da
maquina, a fungo objetivo verifica as trangies disparadas peeq e calcula o imero
de transigesn comuns &l ,;,,. O valor de aptido deseq & definido como:n/|T ../,
em que|T,;,,| & a cardinalidade do conjuniq,,,. Assim os valores da fulig objetivo
esfio no dormio de [0,1]. Quando nenhuma trarésicdeT,,, € coberta poseq, 0 valor
de aptidoé zero. a seu valor raximo seéa 1 quando todas as tran®gs del,;,, forem
cobertas pokeq.

Deve-se ressaltar que outros eribs de adequabilidade poderiam ser utilizados,
assim outras furiies objetivo poderiam ser definidas para atender essesasit

5.3. Resultados

Como o desempenho do GEO varia significativamente com o valor damp#io
ajustivel 7, uma €rie de experimentos foi realizada para configlar adequadamente
ao problema do teste de conformidade. Foram realizados 10 experimentos para diferentes
numeros de vagveis de projeto, que corresponde ao tamanho d#&gse@ de teste ge-
rada, variando entre 4 e 24, com incremento de 4. Cada experi@eafoivalente a 50
execuPes com uma configurag de paimetro. Para cada exe@ag; 0 umero naximo

de avalia@es da fun@o objetivoé 25000. O valor do pametror inicia-se com zero &
incrementado de 0.25 em cada experimengoadingir valor 5, er#00.75 < 7 < 5. O
grafico da Figura 4 mostra a inBacia der no desempenho do GEO para obter exées¢
com sucesso ao encontrar todas as tréesiglel,;,,. Pode-se observar que, com o va-
lor de 7 igual a0.75, a maioria das execties cobren?,;,, independente do tamanho da
sediéncia. Tambm nota-se que conforme Gmero de vaéveis de projeto aumenta, me-
lhor & a cobertura dé,,,,, 0 que g era de se esperar, uma vez gaerais possibilidade
da seg@éncia possuir transies del ;.

Todos os experimentos foram realizados usando-se 0 tipo inteiro e apenas os in-
teiros positivos foram considerados. BEWfi, existem 23 eventos de entrada, assim as
variaveis de projeto €& no intervalo [0, 22]. Com essas inforrdag, o timero de bits
para representar cada \@rel de projet@ calculado pelarelao (2), com preciop igual
a 1. As transiQes pertencentesig,,, S0 aquelas em que o evento de entrada equivale a
uma excego especificada na documerg@aglo protocolo WTP e constitui um total de 25
transies em)/;. Considerando 4 vaveis de projeto, um dado de teste geradona
seqiencia de 4 eventos de entrada, por exempdk ( invoke , TR-Result.req
abort ). Nesse caso, comack naoé esperado no estado inicigl, a maquina ignora
esse evento e permanece @/mEm seguida, os demais eventas slisparados, visto que
existe esse caminho naaguina. A transigo correspondente ao evemtoort est con-
tida emT,;,,, assim o valor da furéip objetivo para essa d&mciaé igual al /25 = 0, 04.
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Figura 4. Configura¢ &o do par ametro 7.

A fim de avaliar a aplicégp da abordagem, o GEO foi comparado com o teste
aleabrio. O teste aleéatio realiza uma busca na qual dados de te@tesglecionados ar-
bitrariamente do domio de entrada para serem aplicados ao sistema em teste. Agerag
de dados de testefeita atribuindo-se valores de ‘0’ ou ‘1’ aleatoriamente para cada bit
necesario para representar um candidato a dado de teste. Em seguida, esse céndidato
convertido para um valor inteiro e agbronto para ser aplicado no sistema em teste. A
comparago do algoritmo GEO e o teste aledab foi realizada com base na porcenta-
gem nedia de cobertura em fuag dos dados de teste gerados. Um experimento de 10
execu@es com raximo de 50000 avali@gs da fungo objetivo foi feito para diferentes
nimeros de vaaveis de projeto, iniciando-se de € &0, com incremento de 4. No caso
do GEO, o experimento foi executado com o melhor valor ¢e = 0.75). O resultado
dessa comparag com 8 va@dveis de projet@ mostrado na Figura 5. Verifica-se que o
teste aledltrio alcancou rapidamente a cobertura total, devido principalmente ao fato do
dominio de gerago ser pequeno, qu@a valores do intervalo [0,22]. Embora o GEO
necessite umamero maior de execides, o algoritmo tan#ém conseguiu obter um con-
junto de casos de teste que culftg,. Lembrando que o algoritmo do teste abeat €
bastante simples e, possivelmente em um exemplo mais complexo, seu desendaenho n
deve se manter.

120

100 /-’ =
T

Teste aleatdrio

% média de cobertura

Figura 5. GEO X Teste aleat 6rio.



A evolugao dos melhores valores de apiidno GEO com iimeros de vaéveis
diferente€ mostrada na Figura 6. Observa-se quiEsapna nédia de 7000 avalidgs da
funcao objetivo, os valores de apdid rao variam muito.

Média dos mehores valores

o
Nimero de avaliacies

Figura 6. Evolu¢ &o dos melhores valores da fun¢g  &o objetivo no GEO.

6. Concluses e trabalhos futuros

No contexto de testes evolutivos, o teste funci@ainda pouco explorado. Assim neste
trabalho busca-se aplicar um algoritmo evolutivo no teste de conformidade, possuindo
MEF como especificaép. Diferentemente da maioria dos trabalhos que aplicam o AG,
foi utilizado o algoritmo GEO cujo processo de config@@g mais simples que o AG.

Visto que a fun@o objetivoé bastante simples, deve-se investigar outrastes ¢
objetivos que utilizam o conhecimento da estrutura do modelo para melhorar o processo
de busca por melhores soies.

Este trabalha o passo inicial para a investigedo algoritmo GEO no teste
baseado em modelo. Pretende-se utilizar MEF estendida (MEFE), que permite representar
o fluxo de dados de um sistema, aodavlo modelo @ssico que apenas representa o fluxo
de controle. Um problema a ser tratado nas MEEsie podem existir ségncias @o
execuéveis. A questo de quais sé@ncias de entradas devem ser aplicadas para permitir
gue a implement&p em teste execute uma determinada traoegigndecidvel, ou seja,

e imposé$vel encontrar um algoritmo que retorne tal é&acia de entrada ou retorne a
mensagem como “esta traréicriioé execuhvel” [Dssouli et al. 1999]. Assim, atodos

de teste de conformidade que utilizam especifieagphaseadas em MEFE necessitam de
heuiisticas para tornar as d#mqcias execaieis. Ess& a raZo pela qual foi utilizado
um algoritmo evolutivo no teste baseado em modelaceas netodos @ tradicionalmente
conhecidos na literatura.
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Abstract: The advantages of using a fault injector to test the implementation
of communication protocols are discussed. SCTP is a new protocol over IP
that offers services to network applications that are similar to UDP and TCP.
SCTP promises to these applications high reliability guarantees. Injecting
communication faults into SCTP, we show the feasibility of the evaluation of
protocol behavior under faults. FIRMAMENT is the injector chosen for the
test experiments because its availability in our laboratories, but mainly on
account of its ability to operate directly along the kernel protocol stack and
the easiness to be configured to handle several communication protocols.

Resumo. S&o apresentadas as vantagens do uso de um injetor de falhas de
comunicacdo para o teste da implementacdo de protocolos de rede. SCTP €
um protocolo novo, que oferece servigos semelhantes aos do UDP e do TCP e
promete garantir confiabilidade as aplicacdes de rede. Através de
experimentos de injecdo de falhas sobre o protocolo SCTP mostra-se como é
possivel avaliar o comportamento do protocolo na presenca de falhas
controladas. O injetor FIRMAMENT foi escolhido para os experimentos de
teste por estar disponivel para uso, por possuir um alto poder de expresséo de
carga de falhas, por operar diretamente na pilha de protocolos do sistema
operacional e pela facilidade com que pode ser configurado para operar com
diferentes protocolos de rede.

1 Teste sob falhas da implementacéo de protocolos de comunicacgédo

Qualquer artefato de software que deva atender requisitos minimos de confiabilidade e
disponibilidade deve ser desenvolvido prevendo a ocorréncia de falhas e o tratamento
ou sinalizacdo dos erros por elas ocasionados. Os procedimentos implementados para a
deteccdo e tratamento de erros devem ser testados em um ambiente sujeito a falhas. Para
ndo depender da ocorréncia natural de falhas, cuja frequéncia pode ser muito baixa e a
controlabilidade nula, uma técnica adequada é emular falhas por software e aplica-las a
implementacao sob teste.

Protocolos de comunicacdo sdo desenvolvidos em software seguindo uma dada
especificacdo. Por atuarem nos niveis mais baixos de abstracdo, uma implementacédo
incorreta destes protocolos apresenta um enorme potencial de interferir negativamente
no comportamento dos niveis superiores, prejudicando as aplicacdes que dela dependam
e, portanto, qualquer servico de rede fornecido por software.



A execucdo de um protocolo de comunicagdo € tipicamente determinada pelo
estado de cada participante e pelas mensagens que 0s participantes trocam entre si. E
muitas vezes impossivel ou inconveniente alterar diretamente o estado do protocolo,
mas para levar o protocolo a um determinado comportamento observavel é possivel
atuar diretamente sobre as mensagens. Por exemplo, em um protocolo especificado para
tolerar perdas de mensagens ou colapso de um fluxo, é possivel testar seu
comportamento a esses tipos de falha simplesmente suprimindo algumas ou todas as
mensagens que um participante recebe.

Uma ferramenta atuando sob o protocolo alvo na pilha de protocolos é
extremamente Gtil para o teste. Essa ferramenta pode observar e atuar sobre qualquer
mensagem enviada ou recebida. Desta forma o desenvolvedor ou testador do protocolo
pode suprimir, alterar valores de campos e atrasar cada uma das mensagens recebidas
ou enviadas, controlando o momento preciso da ocorréncia de uma falha, e assim
verificar o comportamento da sua implementacdo em situacGes de maior risco. Para o
testador ou certificador da implementacdo, uma ferramenta na pilha de protocolos
permite também emular pardmetros como freqiiéncia de omissdo de mensagens e
atrasos crescentes por sobrecarga de rede, uteis para obter medidas estatisticas sobre o
comportamento do protocolo sob determinada taxa de falhas de comunicacéo.

SCTP ¢é um protocolo relativamente novo, descrito inicialmente na RFC2960
[Stewart 2000] e consolidado na RFC4960 [Stewart 2006], originalmente desenvolvido
para transmitir mensagens de sinalizacdo da Rede de Telefonia Publica Comutada sobre
IP. SCTP fornece associacOes entre clientes e servidores, podendo oferecer multiplos
fluxos entre pontos finais de conexdo, cada um com sua propria entrega confiavel de
mensagens. O protocolo SCTP promete conferir alta confiabilidade as aplicacfes de
rede.

Neste artigo relatamos um experimento de injecdo de falhas sobre o SCTP
conduzido com o objetivo de ilustrar as vantagens do uso de injetores de falhas no nivel
da pilha de protocolos para o teste da implementacdo de protocolos de comunicacéo. E
mostrado como é possivel avaliar o comportamento do SCTP em presenca de falhas
controladas. Entre os injetores de falhas mencionados na literatura para experimentacdo
com protocolos de comunicacdo, FIRMAMENT foi escolhido principalmente por ter
sido desenvolvido e estar disponivel nos laboratérios onde o trabalho foi conduzido,
mas também por possuir um alto poder de expressdo de carga de falhas, por operar
diretamente na pilha de protocolos do sistema operacional e por permitir ser facilmente
configurado para trabalhar com diferentes protocolos de rede.

Nas proximas secdes serdo apresentados 0s conceitos basicos de conducdo de
testes de injecdo de falhas, a ferramenta usada, o protocolo alvo SCTP e os
experimentos conduzidos sobre o SCTP.

2 Injecao de falhas

Um problema é saber se a estratégia empregada para detectar falhas e corrigir os erros
provocados por essas falhas resulta realmente em aumento de confiabilidade. Como na
maior parte das redes de comunicagéo as taxas de falhas sdo relativamente baixas e as
falhas acontecem de forma aleatdria e incontrolavel, o problema consiste em avaliar se a
estratégia empregada esta realmente tolerando as falhas para as quais foi planejada, sem



necessidade de esperar indefinidamente para que as falhas significativas para uma dada
situacdo realmente ocorram durante o teste. Uma solucéo € a injecdo de falhas.

A injecdo de falhas é um procedimento de teste das estratégias de tolerancia a
falhas empregadas. Através da introdugdo controlada de falhas pode se determinar se a
estratégia permite ao sistema tolerar as falhas injetadas e qual o custo em desempenho
relacionado a cobertura de falhas alcancada. Na fundamentacéo teorica, essa abordagem
é explorada ha tempo suficiente para ser considerada madura ([Arlat 1990], [Hsueh
1997]). Injetores de falhas tém sido construidos e aplicados ([Han 1995], [Carreira
1998], [Chandra 2004], [Locker and Xu 2003], [Martins 2002], [Some 2001], [Stoot
2000]). Raras, entretanto, sdo as ferramentas realmente disponiveis e, mesmo essas, sdo
especificas para alguns dominios restritos de aplicagdes. Entre elas, mais raras ainda sao
os injetores de falhas que permitam emular falhas de rede e assim testar protocolos de
comunicacdo. A complexidade dos sistemas de conexdo e comunicacdo facilita a
propagacdo de falhas e dificulta sua deteccdo. Sem controle sobre o tipo e origem das
falhas torna-se extremamente dificil validar a correcdo das estratégias de tolerancia a
falhas nesses sistemas.

Apesar de madura na teoria, a experiéncia acumulada com teste sob falhas de
sistemas baseados em troca de mensagens ainda ndo é suficiente. A experimentacdo
com alvos reais, como implementagdes de protocolos de rede, traz como beneficios uma
maior familiaridade com a &rea de testes por injecdo de falhas e a possibilidade de
avaliar também a prépria ferramenta usada visando sugestdes para a continuidade de
seu desenvolvimento.

3 O protocolo SCTP

O SCTP - Stream Control Transmission Protocol — é um protocolo de nivel de
transporte, confiavel, capaz de operar sobre um servico de pacotes nao confiavel e sem
conexdo, como é o caso do IP. A confiabilidade oferecida por este protocolo é
alcancada através do uso de mensagens de confirmacgdo (acknowledge messages) com
eventual retransmissdo, em caso de erro na recepcdo das mensagens. A deteccdo de
erros nas mensagens é obtida com o uso de CRC e a duplicacdo de mensagens é evitada
através de uma numeracdo seqliencial das mesmas.

O protocolo SCTP estd definido na RFC4960 [Stewart 2006], que torna
obsoletos os dois documentos de definicdo anteriores: a RFC2960 [Stewart 2000] e a
RFC3309 [Stewart 2004]. Esse protocolo foi originalmente projetado para a
transmisséo, sobre IP, de mensagens de sinalizagdo da RTPC — Rede de Telefonia
Publica Comutada. Entretanto, devido as suas caracteristicas, outros tipos de aplicacdo
podem obter vantagens em utiliza-lo. De uma forma geral, o protocolo SCTP fornece os
seguintes servicos:

o transferéncia de dados sem erro e sem duplicacdo de mensagens;
e fragmentacao de pacotes para ajustar ao MTU da rota selecionada;

e entrega sequencial de mensagens, com possibilidade de ordenagdo por
usuario, mesmo que transmitidas em multiplos fluxos;

e possibilidade de empacotamento de multiplas mensagens de usuario em um
Unico pacote SCTP;



e suporte a tolerancia a falhas pelo uso de multiplos encaminhamentos para o
destino.

3.1 Aplicagdo do SCTP

Apesar do TCP ser o principal protocolo para a transmissdo confiavel de dados sobre
redes IP, um numero crescente de aplicagdes tém sido desenvolvidas sobre UDP, de
maneira a utilizarem mecanismos préprios para prover confiabilidade de transmiss&o.
Dois séo os fatores que levam a essa decisdo de projeto: a inflexibilidade com que o
protocolo TCP efetua o controle de erros, ndao levando em consideracdo as
peculiaridades das aplicaces, e o (baixo) desempenho apresentado, quando se compara
uma conexdo TCP com uma solugéo especificamente projetada para a aplica¢éo (usando
UDP, por exemplo).

O TCP oferece a transferéncia confiavel e a ordenacdo estrita na entrega de
pacotes. Entretanto, as aplicacbes podem necessitar a transferéncia confidvel, porém
sem a ordenacdo. Outras, ainda, podem requerer um ordenamento parcial das
mensagens sem a necessidade da transferéncia confiavel. Note-se que essas aplicagdes,
se utilizassem o TCP, apresentariam um baixo desempenho relativo, causado por um
mecanismo que ndo lhes é dtil. Dessa forma, o SCTP possibilita que a aplicagdo
configure, de forma independente, o uso da confirmacdo de entrega de mensagens e
ordenamento das mesmas, permitindo a escolha da operacédo de forma semelhante ao do
UDP (sem confirmacdo e sem ordenamento) ou, no outro extremo, com ambas:
confirmacéo e ordenamento total.

Diferentemente do protocolo TCP, o protocolo SCTP € orientado a mensagens
ao invés de um fluxo continuo de bytes. Dessa forma, cada pacote € recebido
atomicamente, como um bloco indivisivel, exatamente da forma que foi transmitido.
Devido a essa caracteristica, o servico de entrega de pacotes do SCTP pode ser descrito
como um servico de datagramas (pois s@o entregues na forma como foram transmitidos)
com confirmacdo (devido ao mecanismo de confirmacdo de entrega das mensagens).
Apesar de o SCTP oferecer um servi¢co de transmissdo orientado a mensagens, as
aplicacfes ndo necessitam fragmentar seus dados de acordo com um tamanho maximo
de pacote. O préprio protocolo SCTP encarrega-se da fragmentacdo e remontagem dos
fragmentos no destino.

Note-se que, no caso do TCP, a aplicacdo ndo tem a informacdo de inicio ou
término das mensagens, cabendo as aplicagdes incorporarem delimitadores de registros
aos dados transmitidos, de maneira a possibilitar a sua separagdo no destino. Além
disso, no caso de uso do TCP e quando a aplicacdo encerra o envio dos dados, esta deve
limpar o buffer de transmissdo de maneira que todos os bytes sejam transmitidos. 1sso
ndo é necessario com o SCTP, uma vez que o protocolo incorpora um mecanismo que
permite 0 envio e a recep¢do dos pacotes, mesmo apds 0 encerramento da "associagdo"
(forma mais geral de conexdo, usada pelo SCTP).

Ainda, o TCP é capaz de associar um unico fluxo de dados a uma conexéao.
Assim, a transmissdo de multiplos fluxos deve ser feita através de multiplas conexdes.
De forma diferente, um pacote SCTP é capaz de transportar varios fluxos, uma vez que
oferece servigos separados para cada um deles.



3.2 Associagdes SCTP

Os pacotes SCTP, diferentemente do TCP, ndo sdo transmitidos em uma conexao, mas
em uma associagdo. Uma conex&o utiliza apenas dois terminais e um caminho entre eles
enguanto que uma associacdo € mais abrangente, pois possibilita que varios fluxos de
dados sejam negociados entre os terminais.

Uma associacdo também permite que os terminais de origem e destino tenham
associados varios enderecos de transporte (combinacdo de endereco de rede,
tipicamente IP, e de uma porta SCTP), possibilitando que um fluxo possa ser
transportado atraves de varias rotas, o que oferece redundancia de encaminhamento
como forma de tolerancia a falhas. Além disso, cada fluxo de uma associagdo possui um
controle de erros e de ordenacdo de entrega de mensagens independentes, evitando a
interferéncia entre fluxos. Essa caracteristica € especialmente interessante quando
ocorre a perda ou o atraso de mensagens em algum dos fluxos. Um exemplo de
interferéncia, que é solucionado por esse mecanismo, é o bloqueio de transmissao
conhecido como head-of-line, ao qual o TCP esta sujeito.

3.3 Pacote SCTP

As PDU - Protocol Data Unit —, ou pacotes SCTP, sdo transportados como payloads
dos datagramas IP. Estes, por sua vez, para permitirem alcancar as funcionalidades
citadas anteriormente, devem apresentar uma estrutura hierarquica que permita, por
exemplo, encapsular mais de um fluxo de dados em um Unico pacote.

O pacote SCTP corresponde ao primeiro nivel da hierarquia de estruturas de
dados e o cabecalho comum desses pacotes contém informacdes relativas ao pacote
como um todo. Fazem parte desse cabecalho as portas SCTP de origem e destino, uma
identificacdo da associacdo (tag) e digitos de verificacdo para controle de erros de
transmisséo.

A érea de dados dos pacotes SCTP é dividida em chunks, cada um deles
correspondendo a um fluxo de dados: esses chunks formam o segundo nivel da
hierarquia e sdo compostos, também, de um cabecalho e uma &rea de dados. No
cabecalho estdo identificados o tipo de dados contidos no chunk, um conjunto de flags
de controle e o tamanho da &rea de dados do chunk.

A estrutura da area de dados de cada chunk depende de seu tipo. Os chunks do
tipo DATA (que séo usados para transportar dados) carregam a informacdo do TSN —
Transmission Sequence Number —, usado para determinar eventuais falhas na recepcéo
de chunks, a identificacdo do fluxo, usada para separar os varios fluxos de dados de uma
determinada associacao, e 0 SSN — Stream Sequence Number —, usado para ordenar 0s
dados recebidos em um determinado fluxo.

Existem 15 tipos pré-definidos de chunks que sdo usados de maneira a obter a
comunicacdo confidvel e com ordenamento de entrega de mensagens. Assim, além dos
chunks usados para a transferéncia de dados, existem chunks para inicializar e encerrar
uma associacdo, para verificar a conectividade entre transmissor e receptor (mecanismo
de heartbeat), para informar que uma mensagem foi recebida com erro (acknowledge),
para sinalizagdo de erros, etc.



3.4 Tolerancia a falhas com SCTP

O formato do pacote SCTP permite que varios fluxos sejam encapsulados em um
mesmo pacote. Dessa forma, pode-se manter varias conexdes entre dois nodos
quaisquer, sem que haja interferéncia entre eles. Além disso, a informagdo de uma
mensagem foi entregue corretamente € enviada na forma de um chunk especial de
reconhecimento. Além disso, uma vez que cada fluxo possui identificacdo propria e
uma sequiéncia de numeracdo independente, a confiabilidade de entrega assim como a
ordenacdo séo, efetivamente, realizados no nivel de fluxo de informacéo e ndo no nivel
de pacote (tal como acontece no TCP).

O SCTP é capaz de fragmentar e remontar, automaticamente, pacotes maiores
do que 0 MTU da rota utilizada. Também é capaz de receber pacotes por vérias rotas e
processa-los juntos, discriminando os varios fluxos existentes nos pacotes recebidos.
Essas duas funcionalidades sdo possiveis gracas a numeracdo sequencial existente no
chunks. Dessa forma, os dados de um fluxo podem ser enviados através de varias rotas
e, ao chegarem ao destino, serdo corretamente identificados e remontados para entrega a
aplicacdo. Essa funcionalidade possibilita a diversidade de rotas, o que torna o
protocolo robusto diante de falhas de comunicacao.

O controle de erros através de mensagens de reconhecimento esti sempre ativo
no SCTP. Entretanto, a ordenacdo dos chunks pode ser ativada ou desativada, sendo
que, quando ativada, a ordenacdo é parcial, ou seja, os dados séo ordenados dentro de
cada fluxo de dados. O receptor é informado se deve aplicar o algoritmo de ordenacéo
ou ndo através de um flag no conjunto de flags do cabecalho do chunk.

4 O ambiente de teste

O ambiente de teste emula situacdes reais de funcionamento do sistema alvo sobre uma
rede Internet injetando falhas através de um injetor e observando o comportamento da
aplicacdo. Esse teste experimental permite determinar medidas como cobertura de
falhas e queda de desempenho em caso de falhas, entre outras.

O ambiente usado no teste sob falhas do SCTP é composto pelo injetor de
falhas, uma carga de trabalho e uma carga de falhas a ser injetada. A carga de falhas é
construida de acordo com o modelo de falhas relacionado ao protocolo alvo e previsto
na sua especificacdo. Cada experimento é um teste executado em condi¢fes controladas
no qual sdo introduzidas as falhas descritas na carga de falhas. Os dados coletados
durante um experimento sdo posteriormente analisados e as medidas desejadas
calculadas.

A injecdo de falhas em um protocolo de comunicacdo consiste basicamente em
interpretar o conteddo da mensagem, analisar a carga de falhas, selecionar as mensagens
de interesse e atuar de alguma maneira sobre a mensagem [Dawson 96]. Essa atuacédo
pode ocorrer de diversas maneiras, como duplicando ou descartando mensagens e/ou
modificando do seu contetdo.

4.1 O injetor de falhas

FIRMAMENT (Fault Injection Relocatable Module for Advanced Manipulation and
Evaluation of Network Transports) [Drebes 2005], desenvolvido nos laboratérios do
Grupo de Tolerancia a Falhas da UFRGS, é um injetor localizado no kernel do sistema



operacional Linux, que permite injecdo por software de falhas de comunicacdo no
protocolo IP ou qualquer outro protocolo construido sobre IP. FIRMAMENT € a
evolugéo de outro injetor do Grupo, ComFIRM [Drebes 2006], provendo um melhor
mecanismo para a descricdo de cargas de falhas. A funcionalidade desses injetores foi
influenciada por ORCHESTRA [Dawson 96]. Os tipos de falhas injetaveis por
FIRMAMENT sdo: omissdo de envio e recebimento de mensagens, colapso de nodo e
canal, atraso de mensagens e falhas bizantinas. Duas idéias basicas norteiam o injetor:
possibilitar a modificacdo da configuracdo e da descricdo dos cenérios de falhas de um
experimento durante sua execugdo e representar cargas de falhas através de regras
simples, que nao sobrecarreguem o processamento de mensagens.

As primeiras versdes de ComFIRM exigiam a alteragcdo do codigo do kernel do
sistema operacional hospedeiro. Apesar de eficiente, essa estratégia € intrusiva no
kernel e compromete a portabilidade do injetor. A sua ultima versdo ja adotava o
conceito de moddulo carregavel no kernel. Esse conceito foi aproveitado em
FIRMAMENT.

O injetor associa ao processamento dos pacotes de comunicagao a execucao de
scripts de processamento eficiente, chamados faultlets, responsaveis por selecionar e
atuar sobre as mensagens. FIRMAMENT prové portabilidade via médulo do kernel e
através do uso de ganchos da interface NetFilter [Russel and Welte 2002] para acessar 0
fluxo de execucdo dos protocolos IPv4 e IPv6. NetFilter estd disponivel a partir da
versdo 2.4 do Linux. Assim, qualquer versdo do kernel do Linux posterior suporta o
injetor, sem a necessidade de recompilacao do kernel.

4.2 Programacdo de cargas de falhas

Faultlets, definidos por FIRMAMENT, permitem um alto poder de expressdo na
descricdo de cargas de falhas. Para usar o injetor, o testador programa um faultlet
especifico para cada experimento. Um faultlet vai ser tanto mais dificil de ser
programado quanto mais complexo for o protocolo sendo testado e a cobertura desejada
para o teste. Alguns injetores de falhas como FIONA [Jacques-Silva 2006] e ComFIRM
possuem uma séria limitacdo na descricdo de cargas de falhas, pois testes de valores em
determinados campos da mensagem sdo feitos a partir de deslocamentos fixos na
mensagem. Esse empecilho dificulta testes como nos cabecgalhos do protocolo 1PV4,
que possuem tamanho variavel. FIRMAMENT néo apresenta esse inconveniente.

Um faultlet é executado sobre cada pacote que cruza um dos fluxos de
comunicacdo, podendo atrasa-lo, alterar seu conteudo, duplica-lo, descarta-lo ou aceita-
lo. Além das acBes sobre pacotes, um faultlet opera sobre variaveis de estado do fluxo,
que podem ser usadas para alterar o valor dos dados do pacote. Pode-se também
executar operacOes ldgicas e aritméticas, gerando uma maior flexibilidade de descricdo
de cenarios de falhas para qualquer protocolo.

Um faultlet é interpretado por uma maquina virtual no injetor, que associa o
pacote ao faultlet e as variaveis de estado. Essa maquina virtual opera sobre IPV4 e
IPV6, possibilitando a descricdo de cargas de falhas para quatro fluxos de dados. As
variaveis de estado da maquina virtual sdo um conjunto de 16 registradores de uso geral
de 32 bits, disponiveis para cada fluxo. Os registradores operam com representacdo de
nameros inteiros com sinal no formato de rede, sendo que o injetor faz a sua conversédo
automatica para o formato nativo do hardware onde estd sendo executado. Sdo 31 as



instrucdes disponiveis divididas em sete classes: entrada e saida, l6gicas e aritméticas,
acdo sobre o pacote, desvio, manipulacdo de auto-incremento, manipulacdo de
seqliéncia de caracteres e propositos gerais. O injetor possui também uma opcao de
“cdo-de-guarda” para evitar que um faultlet entre em lago eterno.

FIRMAMENT ndo interpreta diretamente a forma textual de um faultlet. A
ferramenta dispde de um montador, que verifica o tipo dos parametros das instruces e,
se estiverem corretos, gera uma saida bindria. A verificacdo ajuda a evitar o
carregamento de faultlets mal descritos no injetor.

4.3 Arquivos de controle e configuracgédo do injetor

Por ser um modulo do kernel, o injetor FIRMAMENT ndo dispde de uma interface de
alto nivel para sua operacgdo. A ferramenta é controlada através da interface de arquivos
virtuais do sistema operacional, no diretdrio /proc/net/firmament. Encontram-se, neste
diretorio, os arquivos de regras, que permitem a leitura e escrita dos faultlets ja em
formato binario, para cada fluxo de pacotes, e o arquivo de controle, para o qual sdo
passados 0s comandos de controle do injetor. Esses comandos permitem iniciar e parar
0 processamento do faultlet, mostrar registradores da maquina virtual do injetor e
reiniciar a ferramenta, parando todos os fluxos e eliminando todos os faultlets
configurados.

Para analise dos resultados de um experimento de injecdo de falhas é necessario
registrar os eventos realizados pelo injetor, 0 que permite relacionar os resultados com
as alteracdes de estado do protocolo sob teste e a determinacdo da cobertura de falhas
de seus mecanismos de tolerancia a falhas. No FIRMAMENT, s&o empregados recursos
do sistema como o0 mecanismo de captura de mensagens klogd, que Ié buffers de
mensagens do kernel as repassa ao utilitario syslogd.

5 Experimentos de injecédo de falhas

Os testes envolvendo a injecdo de falhas no protocolo SCTP foram aplicados de
maneira a exercitar os mecanismos de tolerancia a falhas oferecidos pelo protocolo.
Foram exercitadas as funcionalidades relacionadas com o controle de fluxo, verificacdo
de associacéo, entrega sequencial e controle de duplicagéo de mensagens.

Para cada experimento foi desenvolvido um faultlet, a ser usado na inje¢éo de
falhas. Foram escritos faultlets para obter os seguintes cenarios de falha:

o descarte de pacotes.
e duplicacao de pacotes;
e alteracdo dos tags de verificacao.
Devido a limitacdo de espaco s6 mostraremos o fautlet escrito para o primeiro cenario.

5.1 Configuracao de teste

Os experimentos foram realizados em maquinas idénticas com processador AMD
Athlon XP 2000+, 512Mbytes de memoria principal e controladores de rede modelo
VIA Rhine Il padrdo IEEE 802.3u (Ethernet, 100 Mbit/s). Todas as maquinas utilizam o



kernel 2.6.20.3 do Linux, sendo que o FIRMAMENT foi carregado em apenas uma
delas.

Para que fosse suportado o SCTP, foi necessario instalar a biblioteca Iksctp
(disponivel em: < http://Iksctp.sourceforge.net/>). Essa biblioteca permite o acesso dos
usuarios aos mecanismos do protocolo, que devem estar habilitados e compilados no
kernel do Linux. O suporte ao SCTP foi incluido ao kernel como um mddulo.
Acompanha o cddigo da biblioteca alguns programas de teste, que foram utilizados na
geracdo e monitoramento do trafego SCTP, sobre o qual as falhas foram injetadas.

5.2 Descarte de pacotes

Conforme apresentado anteriormente, o protocolo SCTP € capaz de detectar a perda de
pacotes e reenviad-los de maneira a recuperar essa falha. Esse procedimento, entretanto,
impde uma queda de desempenho devido ao tempo que o cliente deve esperar até
decidir por reenviar o pacote. Assim, para verificar o impacto desse mecanismo no
desempenho da aplicagéo, escreveu-se um faultlet (figura 1) que descarta pacotes em
percentuais pré-definidos de 10%, 20% e 40%. Esses percentuais foram aplicados a
pacotes que continham um fluxo de dados, dois fluxos de dados e oito fluxos de dados.

; localizar o protocolo de transporte no cabecalho IP

SET 9 RO ; deslocamento no pacote capturado
READB RO R1
SET 132 RO ; seleciona os pacotes SCTP
SUB RO R1
JMPZ  R1 ACPSCTP ; se o valor lido do cabecalho for 132
; desvia para aceitar ou descartar SCTP
ACP ; aceita qualquer outro pacote
ACPSCTP:
SET 100 RO ; inicializa RO para gerar numero aleatorio
RND RO R1 ; gera valor aleat. entre -100 e 100 em R1
SET 20 RO ; define percentagem de descarte

ADD RO R1 ;

JVPN R1 DESCARTE ; se negativo entdo descarta pacote

ACP ; se positivo entdo aceita pacote
DESCARTE:

DRP

Figura 1 — Faultlet para descarte aleatdrio de pacotes SCTP

A figura 1 mostra o faultlet que permite testar se cada pacote capturado pertence ao
protocolo SCTP, deixando passar pacotes de todos os demais protocolos. Quando
encontra um pacote SCTP, o faultlet determina de acordo com uma taxa uniforme de
distribuicdo de probabilidade se o pacote deve ser aceito ou descartado. Para cada
percentual de descarte desejado deve ser escrito um novo faultlet.

Os vérios faultlets e nimero de fluxos de dados foram combinados em nove
configuracdes distintas. A estas, foram acrescentadas trés configuracdes de referéncia,
onde ndo foram injetadas falhas, resultando em um total de doze configuracdes.

Para avaliar o desempenho de cada configuracédo, foram efetuadas medicGes do
tempo de processamento para enviar um total de 100 mensagens com 1500 bytes cada
uma. Foram efetuadas 200 medicGes para cada configuracdo, para um indice de
confianca de 95%. Na tabela 1 estdo listados os tempos medidos nas configuragdes de
referéncia (sem descartes), com um, dois e oito fluxos. A andlise desses resultados
mostra que o numero de fluxos ndo afeta significativamente os tempos. A razdo disso é




que, na maioria das transmissdes, os varios fluxos estdo sendo encapsulados no mesmo
pacote. Para que obtivéssemos um ganho com o aumento do numero de fluxos, seria
necessario que houvesse varios rotas por onde os fluxos pudessem ser transportados em
paralelo.

Tabela 1: tempo de processamento das configuragcdes sem injecdo de falhas

NUmero de fluxos Tempo (seg)
1 2,805
2 2,786
8 2,923

Na tabela 2 estdo listadas as medidas efetuadas nas configuragdes onde foram
aplicados os faultlets que descartam pacotes. Da mesma forma que no caso sem
descarte, a analise dessas medidas mostra que 0s tempos permanecem,
aproximadamente, os mesmos, independentemente do numero de fluxos de dados
usados para transportar os dados. O fato de poder transportar dados em fluxos
independentes é apresentado como vantagem do protocolo SCTP. Essa caracteristica
deveria levar a um desempenho tanto maior quanto mais fluxos fossem usados.
Entretanto, as medidas apresentadas na tabela 2 ndo confirmaram esse fato. Uma analise
detalhada da forma como os faultlets foram projetados explica esse resultado: os
faultlets foram projetados para descartar pacotes inteiros e ndo chunks dentro dos
pacotes. Assim, sempre que um pacote é descartado, todos os fluxos sofrem a mesma
perda. Note-se que a incapacidade em fornecer um melhor desempenho quando o
namero de fluxos é maior ndo é uma limitacdo do SCTP, mas sim da inexisténcia de
rotas alternativas que pudessem ser usadas pelos diferentes pacotes.

Tabela 2: tempo de processamento das configurac@es com injecao de falhas

Numero de Tempo (seg) Tempo (seg) Tempo (seg)
fluxos descarta 10% | descarta 20% | descarta 40%

1 6,095 50,501 2.287,204

2 5,313 60,011 1.961,677

8 5,212 61,083 2.152,372

O protocolo SCTP detecta a perda de pacotes através da temporizacao (timeout).
O valor padréo para esse tempo € de 1 segundo. Esse tempo foi definido em fungéo da
aplicacdo para a qual o protocolo foi, originalmente, projetado (sinalizacéo telefénica).
Caso o protocolo SCTP seja usado para transportar informacdes de aplicacfes de dados,
esse valor de temporizacao pode ndo ser adequado.

Os dados da tabela 1 e 2 estdo representados na figura 2, onde pode-se verificar
0 aumento exponencial do tempo de processamento com o aumento do percentual de
descarte de pacotes. No grafico (a) da figura, pode-se verificar que o valor do tempo de
processamento para um percentual de 40% de descarte é muito maior do que 0s outros,
dificultando a visualizacdo dessas outras medidas. No gréfico (b) da figura as medidas
para 40% de descarte foram removidas, de maneira a evidenciar o comportamento das
medidas restantes. Nesse grafico, identifica-se, ainda, a tendéncia exponencial de
crescimento com o aumento do percentual de descarte de mensagens.
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Figura 2 — Tempo de processamento das configuracdes

5.3 Duplicagao de pacotes

O protocolo prevé o envio de mensagens de reconhecimento da recep¢do de cada
mensagem de dados. Assim, caso um pacote seja perdido, o transmissor identificara
esse fato atraves do esgotamento do tempo de espera pela mensagem de reconhecimento
e reenviara o pacote perdido. Entretanto, pode ocorrer da mensagem de reconhecimento
chegar ao destino ap0s ter esgotado o tempo de espera e, portanto, ter sido enviada uma
repeticdo da mensagem. Com isso, o destinatario da mensagem de dados recebera dois
pacotes idénticos, 0 que, segundo a especificacdo do protocolo SCTP, sera detectado e
corrigido (a instancia do SCTP no receptor ndo entregara a duplicata para a aplicacao).

Para verificar a robustez da implementacdo do SCTP, escreveu-se um faultlet
capaz de duplicar todos os pacotes de dados enviados pelo cliente SCTP. Observou-se
que a aplicacdo ndo percebia a duplicagdo de pacotes, uma vez que recebia um unico
exemplar de cada: a instancia do SCTP no receptor filtrava as repeticdes do pacote. O



teste mostra que na ocorréncia de duplicacdo de pacotes, a implementacao do protocolo
estd em conformidade com a especificacao.

5.4 Alteracdo dos tags de verificacéo

Durante o processo de estabelecimento de uma associacdo SCTP, os terminais
envolvidos trocam informacGes que permitem a identificacio da mesma. Essa
identificacdo é feita através de tags de verificacdo, um para cada direcdo de fluxo
(cliente para servidor e servidor para cliente), e identificam a associagcdo de maneira
inequivoca, de forma a impedir a recepcdo de dados de outras associa¢es. Essa
verificacdo ocorre na instancia de implementacdo do SCTP que esta sendo executada no
receptor dos pacotes.

Para verificar a implementacdo do SCTP, escreveu-se um faultlet que injeta
falhas no tag de verificacdo. Com isso, 0 pacote alterado ndo devera ser reconhecido no
receptor como sendo da associagdo corrente e, portanto, ndo sera entregue para a
aplicacdo. O procedimento para a aplicagdo do faultlet foi o seguinte: estabeleceu-se
uma associagéo entre cliente e servidor; em seguida, o faultlet foi ativado; entdo, foram
enviadas mensagens de dados.

Usando um dos programas monitores fornecidos com a biblioteca Iksctp,
observou-se que 0s pacotes SCTP chegavam ao destinatario. Entretanto, em
conformidade com a especificacdo, as mensagens desses pacotes ndo eram entregues a
aplicacdo, uma vez que o tag desses pacotes ndo correspondia ao tag registrado na
associacao estabelecida.

6 Conclusdo e trabalhos futuros

Esse artigo mostrou que um injetor de falhas de comunicacdo operando no kernel do
sistema operacional Linux é extremamente Util para o teste da implementacdo de
protocolos de rede construidos sobre IP. Ganchos na pilha de protocolo permitem
selecionar e atuar sobre todas as mensagens que fluem pela pilha. Uma ferramenta
como FIRMAMENT, aplicada nos experimentos aqui reportados, pode tanto ser usada
pelo desenvolvedor para o teste sob falhas de sua implementacdo como por um testador
independente para teste de conformidade da implementacdo a especificagcdo nas
situacOes de falhas previstas. Injecdo de falhas ndo substitui outros testes convencionais
necessarios, apenas facilita criar cenarios de falhas usuais ao ambiente onde o protocolo
vai operar. Tais cenarios, uma combinacdo de carga de falhas e carga de trabalho,
permitem o méximo de flexibilidade e controlabilidade para o teste sob falhas de
comunicagéo.

A anélise da implementacdo do protocolo SCTP através do uso de injetores de
falhas ndo estd encerrada. Os resultados obtidos possibilitaram verificar algumas das
caracteristicas de tratamento de erros da implementacdo do SCTP para Linux.
Adicionalmente, no caso da perda de mensagens, foi possivel avaliar o desempenho da
implementacdo, o que levou ao questionamento do valor do tempo de espera para
repeticdo da mensagem.

Em continuidade ao trabalho apresentado, alguns novos experimentos estdo
sendo propostos. O primeiro deles é a transmissdo de dados através de rotas
alternativas, que possibilitara avaliar a implementacdo no que diz respeito a essa



caracteristica do protocolo. Alem disso, sera possivel avaliar a eficiéncia com que o
protocolo utiliza essa redundancia.

Um segundo experimento sera utilizar enderecos alternativos para o
estabelecimento dos fluxos de dados em uma associacdo SCTP. Dessa forma, seréo
possiveis, por exemplo, multiplas conexdes http independentes. O experimento
consistird em injetar falhas em alguns desses fluxos e observar o efeito nos outros
fluxos. Segundo a especificagéo do protocolo, ndo deve haver interferéncia.

Um experimento semelhante ao dos enderegos alternativos é o de perda de
chunks de dados. Novamente, a perda de um chunk de dados de um fluxo ndo podera
interferir nos demais fluxos. A injecdo de falhas permitira verificar essa independéncia
e, além disso, avaliar a queda de desempenho devido a essas falhas.

Como consequiéncia das conclusdes apresentadas nesse trabalho de que o
desempenho piora significativamente quando ocorrem perdas de mensagens, um
experimento natural é o de reduzir-se esse tempo e avaliar o impacto no desempenho.
Como resultado desses experimentos espera-se poder sugerir uma temporizagdo mais
adequada ao uso do protocolo SCTP para o transporte de dados.

Finalmente, experimentos de injecdo de falhas desta complexidade, conduzidos
sobre protocolos reais implementados por terceiros permitirdo um aprofundamento do
conhecimento sobre as reais necessidades de testadores de implementacdes de
protocolos. Com base no conhecimento pratico adquirido durante os experimentos,
ferramentas de injecéo de falhas podem ser melhor definidas e projetadas para aumentar
sua flexibilidade, funcionalidade, usabilidade e portabilidade.
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Abstract. In message-based systems, fault injection approach causes faults in
a controlled way. Thus, the behavior of these systems could be investigated on
the presence of faults. However, each fault injector uses a different approach,
causing several difficulties on usability of these tools. In this context, the present
paper proposes an environment for detailed fault scenarios description, with the
explanation of the main components of this environment, as well as the use of
them in some fault injectors in the literature.

Resumo. Em aplicacoes baseadas em troca de mensagens, a técnica de inje¢do
de falhas tem como objetivo provocar falhas de forma controlada. Assim, pode-
se investigar o comportamento destes sistemas na presenca de falhas. Entre-
tanto, a existéncia de diversos injetores de falhas relacionados a este fim oca-
sionam uma certa dificuldade, inerente ao uso destes injetores, por adotarem
abordagens distintas de funcionamento. Neste contexto, o presente trabalho
apresenta um ambiente para descri¢cdo de cendrios detalhados de falhas, abor-
dando os principais elementos deste ambiente, bem como a aplicacdo dos mes-
mos em injetores de falhas existentes na literatura.

1. Motivacao

A realizacdo de testes em sistemas computacionais ¢ uma tarefa essencial e desafiadora.
Para a execucdo desta tarefa, o uso de injetores de falhas é fundamental, visto que a
ocorréncia de falhas nestes sistemas € inevitdvel, o que pode ocasionar conseqii€éncias
desastrosas ao funcionamento dos mesmos. Ao mesmo tempo, a ocorréncia de falhas em
uma execugao real do sistema tem uma probabilidade muito pequena de ocorrer, o que
justifica ainda mais o uso de injetores de falhas, visando assim acelerar este processo em
um determinado experimento.

Desta forma, inje¢do de falhas € uma técnica que tem como objetivo provocar
falhas de forma controlada em um determinado sistema. A partir desta injecao, pode-
se investigar o comportamento do sistema durante a presenca de falhas, verificando o
seu funcionamento, bem como mecanismos de tolerancia a falhas implementados. Em
comparacao com a modelagem analitica, a injecdo de falhas mostra-se mais adequada
para a investigacao de sistemas complexos [Arlat et al. 2003].

Considerando-se sistemas baseados em trocas de mensagens, as principais falhas
sdo de comunicagdo. Por falhas de comunicagdo, entende-se todas as falhas que envol-
vem, no todo ou em parte, a rede de comunicacao no qual o sistema em questao é execu-
tado. Assim, como exemplos de falhas de comunicagdo, podem ser destacados o colapso,



em um determinado momento, de algum caminho na rede de comunicagdo, assim como
o atraso de mensagens e o colapso de nodos que formam a respectiva rede.

A proliferacao de injetores de falhas para aplica¢des baseadas em troca de men-
sagens leva a uma dificuldade inerente ao uso dos mesmos. O principal problema esta
relacionado a escolha do injetor a ser utilizado para um dado experimento, visto que 0s
mesmos possuem, em sua maior parte, abordagens distintas de funcionamento. Por este
motivo, um esfor¢o adicional € necessario nesta etapa, transcendendo assim a ja complexa
tarefa de elaboragao de experimentos para testes de sistemas computacionais.

Neste contexto, o presente artigo aborda um modelo de ambiente para descri¢ao
de cendrios detalhados de falhas, com foco em falhas de comunicac¢do, conforme ilustrado
na figura 1. O principal objetivo deste ambiente consiste em facilitar e expandir o uso dos
diversos injetores de falhas existentes na literatura, aumentando assim a usabilidade dos
mesmos. Algumas premissas para a realizacdo deste artigo sd@o abordadas nos itens a
seguir.

| Usuario I

Y

| Ambiente |
1

I Carga de Falhas I I Carga de Falhas “ Carga de Falhas I

Y Y Y

Cenario de Falhas Cenario de Falhas Cenario de Falhas
(Injetor 1) (Injetor 2) (Injetor 3)

) [} )

I Carga de Trabalho I

}

I Aplicagcao I

Figura 1. Ambiente para descri¢cao de cargas de falhas.

e Foco em falhas de comunicacdo: na criacdo de cendrios, énfase serd dada as
falhas de comunicagdo, por serem as principais fontes de defeito no contexto de
sistemas baseados em troca de mensagens.

¢ Independéncia de injetor de falhas: os procedimentos de criagdo de cendrios
de falhas serdo os mesmos para quaisquer injetores de falhas que forem utiliza-
dos. Desta forma, cada cendrio criado serd convertido, de forma automaética pelo
ambiente, para a interface especifica do injetor.

¢ Elaboracao de cenarios detalhados: o ambiente terd suporte a falhas multiplas
nao simultaneas, onde uma seqiiéncia de falhas € definida e executada pelo injetor
especifico, na ordem em que as mesmas forem definidas no respectivo ambiente.

o Extensao/flexibilidade: na constru¢do do ambiente proposto, serd prevista uma
futura extensibilidade do modelo, de forma que o ambiente possa ser facilmente



adaptado para a construcdo de novos cendrios de falhas, de acordo com a necessi-
dade do projetista da aplicagdo.

A organizacao do artigo foi realizada da seguinte forma: a se¢ao 2 apresenta uma
visdo geral sobre os injetores de falhas com foco em sistemas baseados em troca de men-
sagens, com énfase aos injetores que mais se aproximam a este trabalho. A secdo 3,
por sua vez, descreve detalhadamente o modelo do ambiente, abrangendo seus elementos
principais. Conclusdes e detalhes sobre o andamento do trabalho sdo apresentados na
secdo 4.

2. Trabalhos Relacionados

Esta secdo visa apresentar alguns dos principais injetores de falhas existentes na literatura.
Primeiramente, serdo descritos dois injetores desenvolvidos no Grupo de Tolerancia a Fa-
lhas da UFRGS: FIONA e FIRMI, nas secoes 2.1 e 2.2, respectivamente. Em seguida,
serdo abordados outros dois injetores conhecidos na literatura: DOCTOR (secdo 2.3) e
FAIL (secdo 2.4).

2.1. FIONA

FIONA [Jacques-Silva et al. 2004] é um injetor de falhas com foco em sistemas dis-
tribuidos de larga escala. A abordagem utilizada no mesmo consiste na instrumentacao
de codigo, utilizando-se para isso da ferramenta JVMTI. O foco do injetor € o protocolo
UDP, muito embora estejam previstas extensoes para outros protocolos, tais como o TCP,
por exemplo [Gerchman and Weber 2006].

A arquitetura distribuida de FIONA, assim como a local, também € constituida por
trés elementos: o injetor principal (responsdvel pelo gerenciamento do experimento), o
injetor de site (que gerencia o conjunto de maquinas integrantes do respectivo site) e o
injetor local (que aplicam as falhas propriamente ditas na aplicagao alvo). A figura 2
ilustra esta arquitetura distribuida.

Maquina Local

Aplicagao
Inj. Principal
_|_
Site 1 Site 2
Host 1 Host 2 Host 3 Host 1
Injetor Local === Injetor Site === Injetor Local Injetor Site
Aplicagao Aplicagao Aplicagao Aplicagao

Figura 2. Arquitetura distribuida de FIONA [Jacques-Silva et al. 2004].



Para a criagdo de cendrios de falhas, FIONA utiliza um arquivo de configuracao,
exigido somente no injetor principal. O funcionamento da carga de falhas na ferramenta
FIONA ocorre a partir dos passos descritos a seguir.

e Ao interpretar o arquivo de configuracdo, um objeto Fault (que representa uma
falha) € instanciado para cada falha especificada.

e Cada objeto Fault, criado no passo acima, serd inserido no banco de falhas do
experimento, denominado no injetor como FaultBase.

e Na execuc¢ao do experimento, o banco de falhas (FaultBase) € consultado toda
vez que ocorrer algum envio/recebimento de mensagem, a fim de verificar se a
falha serd ou ndo injetada na aplicagdo alvo.

2.2. FIRMI

FIRMI [Vacaro and Weber 2006] € uma ferramenta de injecdo de falhas que emula
cendrios de falhas envolvendo JavaRMI (Remote Method Invocation). JavaRMI, um sis-
tema baseado em objetos distribuidos, possui diversos pontos suscetiveis a falhas, princi-
palmente se considerarmos a rede de comunicacdo no qual o mesmo € executado. Assim,
a ferramenta FIRMI € utilizada para avaliar as aplica¢des alvo que sdo construidas sobre
JavaRMI, além de avaliar também os mecanismos de tolerancia a falhas existentes nestas
aplicacoes.

A arquitetura de FIRMI € definida através de um diagrama de classes, ilustrado
na figura 3. Como € possivel visualizar nesta figura, os tipos de falhas sdo implementados
através de excegoes. Estas excecdes sdo ativadas na aplicacao alvo através de uma técnica
de instrumentagdo. Esta instrumentacdo de cddigo, por sua vez, € realizada a partir do
stub e do skeleton, ambos componentes do sistema de comunica¢do JavaRMI, referen-
tes ao cliente (que solicita as requisi¢des) e ao servidor (que atende as requisicoes) da
aplicagdo alvo, respectivamente.

Injector CrashExceptionl NetworkPartitionException | | TimingException

getlnstance() : Injector
getFaultload() : Faultload

setFaultload(in f : Faultload) : void

| | | |
| ] y

Statistics Faultload Faultload

getResponseTime() : long
getFaultloadTime() : long
getExceptionGount() : long |

beforelnvoking() : Object beforelnvoking() : Object
afterlnvoking() : Object afterlnvoking() : Object

Figura 3. Diagrama de classes de FIRMI [Vacaro and Weber 2006].

Para a especificagdo de carga de falhas, FIRMI utiliza a classe Faultload.
Assim, ao especificar uma carga, esta classe deve ser estendida, sendo a funcionali-
dade especifica da mesma implementada através dos métodos beforeInvoking ()



e afterInvoking (). Estes métodos sdo responsdveis pelas implementagdes das fun-
cionalidades que ocorrem antes e depois da carga de falhas do injetor em si, respectiva-
mente.

2.3. DOCTOR

A ferramenta DOCTOR [Han et al. 1995] consiste em um ambiente de inje¢do de falhas,
com foco em sistemas distribuidos de tempo real. Seu objetivo inicial era injetar falhas na
aplicagdo de tempo real HARTS [Shin 1991], aplicacdo em que DOCTOR foi utilizada
de forma extensiva. Além do injetor em si, DOCTOR era formado por uma série de
ferramentas auxiliares, tais como coletor de dados, gerador de cargas sintéticas de trabalho
e interfaces graficas (neste tltimo, para interacdo com o usudrio do injetor).

Referente a arquitetura, DOCTOR define uma série de componentes. Os princi-
pais componentes integrantes desta arquitetura sdo descritos nos paragrafos a seguir. A
figura 4 ilustra a arquitetura esquematizada de DOCTOR.

Gerador de Aplicagao Alvo
—1 Carga de Trabalho
Especif. Sintética Carga de
do SW * Trabalho
Agente de
Gerador de Injecéo de Falhas
——1 .
Carga Experimentos
de Trabalho Coletor de
Real ‘ Dados
Andlise de Controlador do Monitor de
Dados Experimento Hardware
>| Rede (Ethernet)

Figura 4. Arquitetura de DOCTOR [Han et al. 1995].

Primeiramente, o Gerador de Experimentos é o responsdvel pela obtencido da
carga de trabalho da aplicacdo. Neste caso, podem ser usadas aplicacdes reais ou “artifi-
ciais” (obtidas a partir do Gerador de Carga de Trabalho Sintética). Outra fungio do
Gerador de Experimentos € a de realizar a leitura do arquivo que descreve o experimento,
que possui um formato proprio e contém informacdes sobre os tipos de falhas a serem
consideradas, além do tempo em que as mesmas devem ser injetadas.

Com o experimento gerado, o Controlador do Experimento envia comandos
para o Agente de Injecao de Falhas durante a execucdo deste experimento. Este agente,
por sua vez, executa tais comandos injetando as falhas ou trocando o estado da carga
de trabalho (neste caso, para os estados “wait”, “start” ou “stop”). Ao mesmo tempo,
o Agente de Injecdo de Falhas realiza o log de suas atividades, enviando o mesmo aos
componentes Coletor de Dados ¢ Monitor de Hardware. Finalmente, o componente
Analise de Dados ¢ o responsavel pela analise dos dados “pés-experimentos”, com o

intuito de gerar informagdes estatisticas a respeito dos testes executados.



2.4. FAIL/FCI

FAIL (FAult Injection Language) [Hoarau and Tixeuil 2005] é uma linguagem para
descricao de cenarios de falhas, que trabalha sobre o injetor de falhas FCI (FAIL Cluster
Implementation). Este injetor, por sua vez, foi desenvolvido para injecdo de falhas em
aplicagdes de cluster e peer-to-peer (P2P). O principal objetivo de FAIL/FCI € oferecer
um mecanismo para a cria¢ao de cendrios de falhas complexos, sejam eles probabilisticos
ou deterministicos, sem a complexidade na criacdo destes cendrios, inerentes aos injetores
jé existentes.

A arquitetura da ferramenta, ilustrada na figura 5 como um exemplo de um nodo
em um sistema distribuido, é composta por trés componentes: um compilador, uma bi-
blioteca ¢ um daemon. Ambos sdo descritos nos itens a seguir.

Biblioteca
FCI

Cenario
Linguagem
FAIL

Daemon
(FAIL/FCI)

Cadigo-Fonte
Compilador FAIL (C++) Compilador C++

Figura 5. Arquitetura do injetor FCI [Tixeuil et al. 2006].

o Compilador FCI: responsavel pela pré-compilacao dos cendrios de falhas escri-
tos em FAIL, gerando codigos-fontes (no caso do FCI, em C++) que serdo uti-
lizados pela biblioteca FCI (descrita no proximo item), bem como arquivos de
configuracdo para a realizacdo do experimento.

e Biblioteca FCI: a partir dos arquivos gerados pelo compilador, a biblioteca FCI
realiza a distribui¢@o destes arquivos pelos nodos do sistema distribuido. Vale res-
saltar que esta biblioteca distribui 0s arquivos como cédigo-fonte ndo compilado,
de forma a manter a heterogeneidade entre os nodos que formam o cluster do
experimento.

e Daemon FCI: componente presente em cada nodo do cluster, o daemon € encar-
regado de realizar as compilagdes dos fontes em cada nodo, bem como realizar
a instrumentacdo de codigo, que trata-se da injecao de falhas em si na aplicagdo
alvo.

De todos os injetores analisados neste trabalho, o FAIL/FCI é o que se apresenta
de forma mais adequada nos quesitos de criacdo de cendrios de falhas e de extensibili-
dade, uma vez que a linguagem FAIL é expressiva e poderosa, permitindo a criacdo de
cendrios de falhas complexos com simplicidade, bem como uma extensao facilitada de
um determinado modelo de falhas implementado. Entretanto, a linguagem FAIL possui a
limitacao de funcionar apenas com o injetor FCI, que por sua vez € limitado aos ambien-
tes de clusters e redes peer-to-peer, conforme ja citado anteriormente. Além disso, outra



limitagdo € relacionada ao modelo de falhas implementado pela ferramenta, envolvendo
apenas falhas relacionadas a colapso.

3. Modelo do Ambiente

Um ambiente de cendrios de falhas deve refletir todos os casos possiveis de falhas, de
acordo com o tipo de aplicacdo alvo desejado. Neste sentido, 0 modelo descrito neste
artigo foi elaborado visando a divisdo em elementos, modularizando as funcionalidades
do ambiente, bem como promovendo a extensibilidade do mesmo. A figura 6 ilustra uma
visdo macro da arquitetura do ambiente, sendo cada elemento descrito nos itens a seguir.

4 2
Modelo de )
Falhas 1 Interface 1 Injetor 1
\,
N 4 N\
Carga de Modelo de . )
[ Falhas Falhas 2 Nucleo Interface 2 Injetor 2
\,
e 2
Modelo de Interface n Injetor n
L] Falhasn
\,

Figura 6. Arquitetura do Ambiente

Carga de Falhas: representando uma entrada de dados ao ambiente pelo usudrio,
a carga de falhas visa especificar quais falhas estardo ativas em um dado experi-
mento, bem como qual a configuracdo de cada falha no respectivo experimento.
E andloga as cargas de falhas realizadas em injetores especificos, com a vantagem
de ser genérica, ou seja, ndo ser restrita as peculiaridades de uma determinada
ferramenta.

Modelo de Falhas: define um conjunto de falhas admitidas por uma determinada
aplicacdo. Assim, sdo especificados os tipos de falhas que estardo disponiveis
ao usudrio em seu experimento. Os tipos definidos neste modelo delimitardo a
funcionalidade da carga de falhas. Assim como a carga de falhas, esta também é
uma entrada de dados definida pelo usuério, sendo que o ambiente fornece uma
forma intuitiva para que o usudrio especifique modelos de falhas com facilidade.

Nicleo: sendo o elemento de mais baixo nivel e, conseqiientemente, o mais im-
portante do ambiente, o niicleo define uma série de falhas primitivas existentes
em sistemas baseados em troca de mensagens. Logo, o principal objetivo consiste
em mapear a carga de falhas, definida pelo usudrio, as falhas primitivas existentes,
iniciando-se assim a transformacdo da carga de falhas genérica para a carga de
falhas especifica de cada injetor utilizado.

Interface: elemento externo ao nucleo, a interface tem por objetivo finalizar a
transformacdo da carga de falhas genérica para a carga de falhas especifica do
injetor utilizado. Para isso, o ambiente define a interface como uma outra entrada
de dados definida pelo usudrio e, assim como o modelo de falhas, é fornecida
uma forma intuitiva para que o usudrio especifique a forma pelo qual o seu injetor
especifico trabalha.



e Injetor: finalmente, o elemento injetor representa um injetor de falhas especifico
que o usudrio deseja utilizar no ambiente. O ambiente permite a utilizagdo de
varios injetores simultaneamente, sendo que os mesmos recebem como entrada
suas respectivas cargas de falhas especificas, geradas pelas interfaces descritas no
item anterior.

Desta forma, pode-se observar que o ambiente possui trés entradas de dados, cor-
respondentes a Carga de Falhas, ao Modelo de Falhas e a Interface. Referente a estes
dois tdltimos, percebe-se que os mesmos sdo integrados ao niicleo do ambiente, sendo
descritos pelo usudrio utilizando a abordagem de plugins. Assim, o ambiente torna-se
modularizado e extensivel, facilitando ainda mais o seu uso.

Nas subsecdes seguintes, estes trés elementos, juntamente com o nicleo, serdo
descritos em detalhes, abrangendo o funcionamento interno de cada um deles. Para esta
descricdo, serd utilizada uma abordagem bottom-up. Assim, serd descrito primeiramente
o niicleo, por ser o elemento de mais baixo nivel. Logo apds, serd abordado o Modelo
de Falhas, a Interface para Injetores Especificos e, finalmente, a descricao da Carga de
Falhas.

3.1. Nucleo

O niicleo, por ser o elemento de mais baixo nivel do ambiente, define todas as operacdes
basicas suportadas pelo mesmo. Logo, o nucleo serd o responsavel pela delimitagdo das
falhas a serem implementadas, criando-se assim o escopo das falhas que poderdo ser
injetadas em um determinado experimento. Visando principalmente questdes de desem-
penho, o nicleo implementado por este ambiente adotard uma abordagem simplificada,
sendo assim formado por um conjunto pequeno de primitivas.

O foco do ambiente, conforme descrito na secdo 1, estd voltado a falhas de
comunicacdo. Sistemas baseados em troca de mensagens, por terem a sua execucao rea-
lizada em uma rede de computadores, sdo compostos basicamente por trés componentes
fundamentais, a saber: nodos, caminhos e pacotes. Estes componentes, conceituados
nos itens que seguem, serao utilizados no nucleo do ambiente para a realizacio efetiva
da injecao de falhas. Uma ilustragao dos mesmos, de forma simplificada, ¢ mostrada na
figura 7.

e Nodos: formam as unidades de execugdo do sistema em questdo, possuindo es-
tado interno proprio. Assim, dependendo do contexto, um nodo pode representar
um emissor, um receptor ou ambos.

e Caminhos: representam as unidades de comunicacdo entre dois nodos quaisquer
do sistema. Desta forma, a troca de dados entre os nodos do sistema s6 pode ser
realizada através de caminhos. Além disso, caminhos possuem uma velocidade
de propagacdo especifica, que indica o tempo no qual um determinado dado leva
para ser transportado de um nodo do sistema para outro.

e Pacotes: os pacotes correspondem as unidades de dados existentes no sistema.
Portanto, quando um determinado nodo do sistema deseja transmitir ou receber
conteddos de algum outro nodo, estes conteidos sao armazenados em um ou mais
pacotes, para assim serem transportados a partir do caminho existente. Logo, um
determinado pacote, durante a execu¢do do sistema, pode estar no contexto do



nodo, do caminho ou em ambos (neste caso, representando um pacote em envio
ou em recebimento), como ilustrado na figura 7.

e Rede: finalmente, o componente rede engloba uma unido entre todos os compo-
nentes acima, sendo os nodos interligados através dos caminhos, com os respecti-
vos pacotes fluindo entre eles. Desta forma, o componente em questdo representa
o0 sistema como um todo.

Nodo 1

Eacote

Caminho

Pacote

Nodo 2

Figura 7. Componentes fundamentais de sistemas baseados em troca de mensagens

Além disso, outra abordagem adotada pelo niicleo do ambiente referem-se as fa-
lhas primitivas suportadas pelo ambiente. Por falha primitiva, entende-se um tipo de
falha comumente encontrada em sistemas baseados em troca de mensagens, podendo le-
var o respectivo sistema a um estado inconsistente. Desta forma, o componente Modelo
de Falhas (que serd descrito na subsecdo 3.2) poderé fazer uso destas falhas primitivas,
deixando-se assim o ambiente independente de um modelo de falhas especifico.

No contexto do ambiente aqui descrito, as falhas primitivas serdao aplicadas sobre
os pacotes do sistema em questdo, afetando, conseqiientemente, os nodos e caminhos.
Isso ocorre porque o ambiente € voltado a falhas de comunicac¢ao. Vale lembrar que estes
pacotes podem estar em contexto de nodo, caminho ou ambos, o que determinard sobre
qual dos dois componentes (neste caso, nodo ou caminho) a respectiva falha primitiva
serd aplicada. Assim, foram adotadas as falhas primitivas apresentadas nos itens a seguir.

e Reinicio: o componente em questio € reiniciado, tendo assim sua configuragao
retornada ao seu respectivo estado inicial. Nos contextos de nodo e caminho, isto
significa que todos os pacotes serdo descartados, sem possibilidade de recuperacdo
dos mesmos.

e Parada: o componente tem a sua execugao suspensa, podendo ser retfomada em
algum momento posterior do experimento. Em nodos, esta falha primitiva corres-
ponde a parada no envio e recebimento de pacotes, enquanto que em caminhos,
indica a parada na propagacao de pacotes. Ao retomar a execugao, os pacotes que



estavam presentes nos respectivos componentes nao sao perdidos, seguindo-se
assim os destinos ja definidos anteriormente para os mesmos.

e Perda de pacotes: como o nome indica, o componente sofrerd o descarte de um
conjunto dos pacotes existentes no contexto do mesmo. Este descarte pode ocorrer
de forma deterministica ou probabilistica. O descarte deterministico € baseado
em um evento fixo/previsivel do sistema, enquanto que o probabilistico € baseado
em um percentual de pacotes que devem ser descartados durante o experimento,
independente do conteido dos mesmos.

e Atraso: nesta falha primitiva, todos os pacotes presentes em um dado componente
sofrem um atraso, parametrizavel pelo usudrio do ambiente. Assim como na perda
de pacotes, este atraso pode ser deterministico (a partir de um valor fixo de atraso)
ou probabilistico (a partir de uma distribui¢do aleatdria).

Referente a arquitetura do ambiente, a mesma € definida através de uma hierar-
quia de classes. Esta técnica € adequada para a construcdo do nucleo, uma vez que a
mesma permite delimitar, a partir de um componente genérico, todas as funcionalidades
necessdrias - neste caso, as falhas primitivas. Desta forma, fica a cargo de componen-
tes especifico a implementacdo destas funcionalidades, que nao podem fugir ao escopo
definido no componente genérico.

No caso do ambiente, € definida uma interface Component, que define os métodos
correspondentes as falhas primitivas definidas nos itens anteriores, a saber: restart(),
stop(), dropPackets() e delayPackets(), respectivamente. No contexto do nucleo, a
classe Network engloba um conjunto de objetos da classe Component. Além disso,
temos as classes especificas Node e Path, que implementam os métodos de Component,
além da classe Packet, abrangendo assim todos os componentes fundamentais abordados.
O diagrama UML desta estrutura de classes pode ser visualizado na figura 8.

«interface»
Component
Network 1 1n|" restart()
. + stop()
-nodelist / -pathList |+ dropPackets(packet : )
+ dropPackets(percent : double)
+ delayPackets(packet: )
+ delayPackets(percent : double)
Node Path
-id :int - speed : double
-sendQueue / -receiveQueue | 1..n T? senqtpacket: Packet) 1
+receive() : Packet
Packet
~id - int 1.n

- data : string | -PathQueue

Figura 8. Diagrama UML do nticleo do ambiente



3.2. Modelo de Falhas

Conceitualmente, um modelo de falhas define um conjunto de falhas admitidas por uma
determinada aplicacdo. Assim, cabe ao experimento emular falhas dentro deste modelo,
contendo assim todos os tipos de falhas necessarios para a sua execugdo. Desta forma, €
possivel saber, no dado experimento, quais tipos de falhas poderdo ser injetadas e quais
tipos ndo serdo tratados.

Considerando sistemas baseados em troca de mensagens, existem diversos mode-
los de falhas disponiveis na literatura, dentre os quais podem ser destacados os modelos
definidos por Cristian [Cristian et al. 1986] e Birman [Birman 1996]. Cristian define as
falhas de colapso, omissdo, temporizagdo e bizantinas. Birman, por sua vez, define as
falhas de colapso, parada segura (fail-stop), omissao de envio, omissao de recepcao, rede,
particionamento de rede, temporizacao e bizantinas.

No contexto do ambiente, € utilizada uma abordagem simplificada para a
especificacdo de um modelo de falhas, baseada em script. Esta abordagem € ilustrada
na figura 9 e explicada nos paragrafos subseqiientes.

<Component>.<Fault Label> { <Primitive Fault> [,;] <PrimitiveFault> [,;] ... }
<Component>.<Fault Label> { <Primitive Fault> }

Figura 9. Abordagem script para especificacao de modelos de falhas

A linguagem script utilizada, conforme figura 9, € formada por trés construgoes.
A constru¢ao <Component> representa o componente para o qual se deseja especificar
o tipo de falha, podendo ser Node ou Path. <Fault Label> indica um rétulo para o tipo
de falha, sendo diretamente especificado pelo usudrio do script. Finalmente, <Primitive
Fault> especifica uma falha primitiva a ser adicionada no tipo de falha a ser especificado,
podendo ser um dos métodos pertencentes a classe Component, vista na subsecdo 3.1.

Node.Crash { restart() , stop() }
Node.Omission { dropPackets(packet) ; dropPackets(percent) }
Node.Timing { delayPackets(packet) ; delayPackets(percent) }
Node.Byzantine {

stop() ; dropPackets(packet) ; delayPackets( Uniform(percent) )
}

Figura 10. Exemplo para especificacao de modelos de falhas

Ademais, esta linguagem script € utilizada a partir de um arquivo de configuracao,
sendo uma linha para cada tipo de falha. O tipo de falha é acoplado ao respectivo com-

“n

ponente, através do caractere “.". As falhas primitivas referentes a cada tipo de falha sdo
delimitados pelos caracteres “{” e “}”. Neste escopo de falhas primitivas, cada elemento

(que representa uma falha primitiva) € separado pelos caracteres “,” ou “;", representando
os operadores 16gicos “E” (execucdo de todas as falhas primitivas relacionadas no escopo)



e “OU” (execucdo de apenas um das falhas primitivas relacionadas no escopo, escolhido
de forma aleatdria), respectivamente.

Desta forma, mesmo sendo simplificada, a linguagem criada permite a
especificacdo de modelos elaborados de falhas, refletindo de maneira adequada os con-
ceitos indicados nos mesmos. Para efeito de exemplo, a figura 10 ilustra um exemplo
de modelo de falhas especificado a partir desta linguagem - neste caso, € ilustrada a
especificagdo do modelo proposto por Cristian.

3.3. Interface para Injetores Especificos

Este elemento visa mapear um cendrio de falhas criado no ambiente no formato de um
determinado injetor. Neste formato, o cendrio é chamado cendrio especifico, correspon-
dendo assim a carga efetiva de falhas ao injetor especifico, servindo como dados de en-
trada ao mesmo. Desta forma, objetiva-se oferecer a compatibilidade necessaria aos inje-
tores de falhas existentes.

<Fault Label 1> : <Command>
<Fault Label 2> : <Command>

:Fault Label n> : <Command>

Figura 11. Script de mapeamento - modelo de falhas/especificacao do injetor

Assim como o modelo de falhas, descrito na subsecdo 3.2, este elemento € des-
crito pelo usudrio seguindo-se a abordagem de plugin. Em outras palavras, o usuario do
ambiente especifica a forma pelo qual a especificacdo do injetor especifico € mapeada ao
modelo de falhas ja definido no ambiente. Para isso, € utilizado um script de mapeamento,
cuja sintaxe pode ser visualizada na figura 11.

Neste script, cada linha representa um mapeamento. Este mapeamento, separado
pelo caractere “:”, corresponde a um modelo de falhas do ambiente (representado por
“<Fault Label>" pelo respectivo comando a ser chamado no injetor especifico (repre-
sentado por “<Command>". Desta forma, é possivel realizar a ligacao entre o ambiente
e o injetor de forma simples, facilitando assim a execugdo dos experimentos.

Node.Crash : UdpCrashFault Node.Crash : halt
Node.Omission : UdpOmissionFault Node.Omission : stop, continue

(a) FIONA (b) FAIL/FCI

Figura 12. Exemplos de scripts de mapeamento

Vale ressaltar que o ambiente permite a inclusdo de véarios injetores de falhas si-
multaneamente a uma execu¢ao de um dado experimento. Por este motivo, sdo ilustrados
dois exemplos de scripts de mapeamento na figura 12. A figura 12(a) representa um
mapeamento para o injetor FIONA [Jacques-Silva et al. 2004] (um injetor de falhas para
aplicacdes de rede), enquanto que a figura 12(b) ilustra um mapeamento para o injetor



FAIL/FCI [Hoarau and Tixeuil 2005] (um injetor para aplica¢des do tipo grid). Em am-
bos os casos, 0 modelo de falhas utilizado refere-se ao proposto por Cristian e, logo, sdo
utilizados aqui os rétulos definidos na figura 10.

3.4. Carga de Falhas

A partir da carga de falhas, o usudrio do ambiente podera especificar exatamente quais as
falhas estardo presentes em seu experimento, bem como as configuracdes que cada uma
delas possuird. Entre os elementos descritos, este € considerado o de mais alto nivel, uma
vez que o mesmo faz uso direto do modelo de falhas definido no ambiente.

Seguindo-se a abordagem adotada nos demais elementos do ambiente, a carga
de falhas € realizada a partir de um script simplificado. A sintaxe deste script busca a
generalidade, de forma a permitir uma especificagao adequada de cendrios de falhas, no
contexto de falhas de comunicacdo. A figura 13 ilustra a estrutura utilizada neste script.

<Fault Label 1> [ <config> ]
<Fault Label 2> [ <config> ]

<Fault Label n> [ <config> |

Figura 13. Estrutura utilizada no script para carga de falhas

De acordo com esta estrutura, pode-se visualizar que a mesma permite a defini¢ao
de uma segiiéncia de falhas (sendo uma ocorréncia por linha), caso seja necessario. Vale
ressaltar que o usudrio do ambiente ndo precisa, necessariamente, utilizar todos os ti-
pos (estrutura “<FaultLabel>") definidos no modelo de falhas em um experimento, bem
como os comandos de configuragdo (estrutura “<config>”, que depende do tipo de falha
utilizada). Entretanto, pelo menos um tipo deve ser utilizado, de forma que a injecao de
falhas, no experimento, possa ocorrer de forma efetiva.

Para exemplificar a utilizacdo deste script, € exibida na figura 14 uma carga de
falhas genérica. Nesta carga, ocorre uma seqiiéncia de duas falhas. Na primeira, ocorre
um colapso de nodo, sem a necessidade de configuracdes adicionais. J4 na segunda falha,
ocorre uma falha de omissao em um caminho, com uma configurag¢ao adicional represen-
tada como “0.1”, indicando uma probabilidade uniforme de perda em 10% dos pacotes.
Em ambos os casos, € assumido o modelo de Cristian, conforme figura 10.

Node.Crash

Path.Omission 0.1

Figura 14. Exemplo de carga de falhas genérica

4. Conclusoes

Este artigo apresentou um modelo de ambiente para descri¢do de cendrios detalhados de
falhas, com énfase em falhas de comunicac¢ao. Foram abordados os elementos principais



deste ambiente, com uma descri¢do detalhada de cada um deles. Além disso, nos elemen-
tos de mais alto nivel (ou seja, onde ocorre interacdo direta com o usudrio do ambiente),
foram ilustrados exemplos de caso de utilizacdo, envolvendo alguns injetores de falhas
existentes na literatura.

A partir do modelo do ambiente, foi constatado que o mesmo apresenta uma arqui-
tetura adequada para a realidade de cenarios de falhas, com pontos de extensibilidade bem
definidos. Vale ressaltar também a facilidade de uso do ambiente, a partir de linguagens
script simplificadas. Com isso, o uso do ambiente torna-se adequado para experimentos
que envolvam sistemas baseados em troca de mensagens, independente da complexidade
dos mesmos.
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Abstract This work describes a tool, named XTool, which tests data schemas
considering previously defined classes of faults. XTool automatically generates
test data composed by data instances and queries to these instances. The
implemented approach allows the test of different kind of schemas. XTool
contributes to improve the quality of the software applications, by ensuring the
integrity of the data that it manipulates and that is defined by the schema under
test.

Resumo. Este trabalho descreve a ferramenta, denominada XTool, que testa
esquemas de dados considerando classes de defeitos previamente definidas. A
XTool gera automaticamente dados de teste formados por instancias de dados e
consultas a essas instancias. A abordagem implementada pela ferramenta pode
ser utilizada em diferentes tipos de esquemas. O objetivo do teste realizado pela
XTool é contribuir para melhorar a qualidade das aplicacbes de software,
assegurando a integridade dos dados que ela manipula e que sdo definidos pelo
esquema em teste.

1. Introducao

O uso de sistemas baseados em computacio exige o desenvolvimento de software com
alto padrdo de qualidade. Um aspecto importante para garantir a qualidade de um
sistema estd relacionado a integridade das informagdes que a aplicagdo manipula, tanto
para a integracdo entre aplicacOes quanto para armazenamento de dados. Esses dados,
em geral, sdo definidos por um esquema, que contém regras referentes a estrutura 16gica
dos dados permitida. No contexto de integracdo de sistemas, destaca-se a linguagem
XML (eXtensible Markup Language (W3C 2006a)) utilizada para padronizagdo de
documentos. Um exemplo de esquema XML bastante utilizado é o XML Schema (W3C
2006b). No contexto de armazenamento de dados, destacam-se bases de dados
relacionais associadas a esquemas descritos por meio do Modelo Entidade-
Relacionamento (MER) (Chen 1976).

Geralmente os dados sdo validados por parsers de acordo com o esquema.
Entretanto, para garantir a qualidade dos dados isso ndo € suficiente, pois um esquema
pode estar incorreto com relagdo a especificacdo e escrito de maneira sintaticamente
correta, ou seja, ser valido. Um esquema incorreto pode validar dados incorretos que
quando recebidos pela aplicagdo produzem uma falha, ou seja, o esquema incorreto
permite que dados incorretos sejam considerados validos ou o contrario.

Uma forma de evitar isto € realizar o teste do esquema, apds a sua especificacao
ou atualizacdo. Na literatura, a maioria dos trabalhos existentes se dedica somente a
testar as aplicacoes. No contexto de esquemas de dados relacionais, eles visam a



geracdo de dados, ao teste do projeto e da aplicacdo de base de dados (Chan e Cheung
1999, Chays et al. 2000, Chays e Deng 2003, Deng et al. 2005, Kapfhammer e Soffa
2003, Sudrez-Cabal e Tuya 2004, Zhang et al. 2001) e quando consideram o esquema ¢é
somente como fonte de informacdes para a obtencdo de dados de teste. (Chan et al.
2005, Robbert e Maryanski 1991). No contexto de esquemas XML, a maioria dos
trabalhos tem como objetivo testar a interagdo de componentes que se comunicam
utilizando a linguagem XML (Lee e Offutt 2001) e servigcos Web (Offutt e Xu 2004, Xu
et al. 2005).

Todos esses trabalhos ndo tém como foco o teste de esquema. Sao poucos os
trabalhos que se dedicam a esse tema. Outro aspecto a ser ressaltado é que € mais raro
ainda encontrar ferramentas que auxiliem na realizacdo dessa tarefa. Nesse contexto,
destacam-se as ferramentas RDBTool (Relational Data-Base Testing Tool) (Aranha et
al. 2000) e XTM (Tool for XML Schema Testing Based on Mutation) (Franzotte e
Vergilio 2006). A primeira ferramenta permite o teste estrutural em esquemas de base
de dados relacional, que visa testar associa¢des entre definicdes e usos de atributos em
um esquema. A XTM apdéia o teste de mutagdo em esquemas escritos em XML Schema.
Essa ferramenta implementa operadores de mutacdo que provocam ligeiras
modificagdes no esquema em teste, gerando esquemas mutantes. Os dados de teste sdo
gerados para provocar um comportamento diferente entre os esquemas mutantes € o
esquema original. Esse comportamento diferente estd em validar ou ndo os dados.

Ambas as ferramentas sdo uteis e facilitam a aplicacdo de uma abordagem de
teste para os respectivos contextos focalizados. Entretanto, elas apresentam algumas
limitagdes tais como: 1) a abordagem implementada por estas ferramentas nao pode ser
diretamente aplicada a outros tipos de esquemas, tais como objeto-relacional, esquemas
DTD (Document Type Definition), etc. 2) elas ndo permitem a geracdo automadtica de
dados de teste, uma das mais custosas tarefas e consumidora de esforco para aplicacdao
de uma abordagem ou critério de teste.

Para lidar com essas limitacdes, este artigo descreve a ferramenta X7ool (XML
and Relational Database Schema Testing Tool), que implementa uma abordagem
baseada em defeitos genérica denominada Andlise de Instancias de Dados Alternativas
(AIDA). Essa abordagem € baseada em defeitos porque considera classes de defeitos
comumente presentes em esquemas. E genérica porque estd baseada em um modelo
formal que permite a representacao de diferentes tipos de esquemas (Emer et al. 2007a).
Na abordagem de teste AIDA, uma instancia de dados associada ao esquema em teste
sofre alteracdes simples gerando instancias de dados alternativas. Essas instancias de
dados sdao geradas com base em padrdes especificados nas classes de defeitos
previamente identificadas. Consultas as instncias de dados alternativas também sdo
geradas a partir de padrdes definidos nas classes de defeitos. As instancias de dados
representam os possiveis defeitos no esquema e as consultas sdo capazes de revelar
esses defeitos. Portanto, a abordagem € denominada Andlise de Instancias de Dados
Alternativas devido ao uso de instancias de dados alternativas para detectar defeitos em
esquemas de dados.

O artigo € organizado como segue: a Secdo 2 descreve alguns trabalhos
relacionados; a Secao 3 descreve a ferramenta X7oo0l, a abordagem implementada e suas
principais funcionalidades; a Secdo 4 apresenta um exemplo de utilizagdo da XTool no
teste de um esquema XML; a Se¢do 5 contém resultados de estudos de caso realizados
com o apoio da XTool; a Secdo 6 apresenta as conclusdes e trabalhos futuros.



2. Trabalhos Relacionados

O teste em aplicacdes de base de dados envolve aspectos relacionados a correcao, tais
como: comportamento da aplicacdo em relacdo a especificacdo; esquema da base de
dados em relagdo aos dados do mundo real modelados; acurdcia na base de dados,
seguranca e privacidade; e execucdo correta de operacdes de insercdo, atualizacdo e
exclusdo de dados (Chays et al. 2000). Nesse contexto, existem véarios estudos sendo
conduzidos para o teste dessas aplicagdes. Esses estudos envolvem geracdo de dados,
teste do projeto e da aplicagdo de base de dados (Chan e Cheung 1999, Chays et al.
2000, Chays e Deng 2003, Deng et al. 2005, Kapfhammer e Soffa 2003, Suarez-Cabal e
Tuya 2004, Zhang et al. 2001); alguns estudos exploram o uso de informagdes do
esquema para o teste da aplicacdo de base de dados (Chan et al. 2005, Robbert e
Maryanski 1991). Nesse contexto de base de dados relacional, destaca-se o trabalho de
Aranha et al. (2000) que aborda o teste de esquema.

Aranha et al. (2000) descrevem a ferramenta RDBTool (Relational Data-Base
Testing Tool), que realiza teste em base de dados relacional para focalizar a estrutura
l6gica dos dados e os préprios dados. O teste é executado por meio de operacdes
(sentencas SQL) na base de dados para revelar defeitos na definicdo de atributos e
relacionamentos especificados no esquema, empregando critério de teste estrutural. A
ferramenta RDBTool executa a andlise estatica do esquema da base de dados em teste,
extraindo dados sobre a defini¢cdo de atributos e relacionamentos e determinando os
elementos requeridos com o auxilio do testador, que deve escolher os elementos que
serdo testados e os critérios de teste que serdo empregados. Um exemplo de critério de
teste proposto nesse trabalho € o critério “todos os tipos de definicdo”. A partir destas
informacdes sdo geradas as sentencas SQL para testar cada elemento requerido e
executar o teste. O testador analisa os resultados do teste para avaliar a cobertura dos
critérios e possiveis defeitos no esquema. A RDBTool pode ser aplicada somente no
teste de esquemas de base de dados relacional e ndo gera automaticamente as sentencas
SQL.

No contexto de esquemas XML, varios trabalhos abordam o teste de aplicacdes
Web (Di Lucca e Di Penta 2003, Di Lucca et al. 2002a, Di Lucca et al. 2002b, Kung et
al. 2000, Liu et al. 2000a, Liu et al. 2000b, Ricca e Tonella 2002); e outros trabalhos
testam somente alguns aspectos dessas aplicagdes; por exemplo, a interacdo entre
componentes Web por meio de mensagens XML (Lee e Offutt 2001) e servicos Web
(Offutt e Xu 2004, Xu et al. 2005). Nesse contexto, destacam-se os trabalhos de Li e
Muller (2005) e Franzotte e Vergilio (2006) que visam o teste de esquemas.

Li e Muller (2005) propdem operadores de mutacdo para XML Schema que
fazem alteragdes simples no esquema, como troca de um valor ou atributo. Os autores
mostram que alguns desses operadores geram modificagdes que ndo sdo descobertas
apenas validando os documentos XML, mas ndo apresentam um processo de teste nem
uma ferramenta de aplicacao.

Franzotte e Vergilio (2006) introduzem um conjunto de operadores de mutacao e
aplicam o teste de mutagdo em esquemas XML com o apoio de uma ferramenta
denominada XTM (Tool for XML Schema Testing Based on Mutation). Os operadores de
mutacdo sdo subdivididos em operadores de mutacio elementar, que alteram valores de
atributos e elementos modificando a ordem, o uso e o tipo de dado, por exemplo; e
operadores de mutagdo estrutural, que modificam a estrutura da drvore de um esquema,
invertendo, adicionando e removendo nds. Resultados promissores sdo apresentados,
visto ser a técnica baseada em defeitos bastante eficaz em termos de defeitos revelados.



Entretanto, a utilizacdo da XTM e de seus operadores € limitada a esquemas XML
escritos em XML Schema. Além disso, a geracdo de dados de teste precisa ser feita
manualmente pelo testador, que deverd também manualmente identificar esquemas
equivalentes.

Ambas as ferramentas (RDBTool e XTM) s6 podem ser aplicadas em
determinados contextos € ndo oferecem apoio automatizado a dificil tarefa de geracdao
de dados de teste. Para lidar com essas limitacdes a ferramenta X7ool foi implementada
e serd descrita na proxima se¢ao.

3. Ferramenta X7 ool

A XTool (XML and Relational Database Schema Testing Tool) apdia o teste de
esquemas de dados implementando uma abordagem baseada em defeitos, denominada
Analise de Instincias de Dados Alternativas (AIDA) (Emer et al. 2007a). Essa
abordagem tem como objetivo detectar defeitos em esquemas de dados para garantir a
integridade dos dados definidos por meio do esquema e manipulados por uma aplicag¢ao
de software.

A AIDA € genérica, ou seja, pode ser aplicada em esquemas de dados de
diferentes contextos, pois emprega um modelo de dados definido por um metamodelo
MM baseado em MOF (Meta Object Facility) (OMG 2006) que representa os esquemas
de dados, instanciando e interpretando os componentes do esquema. A Figura 1
apresenta o metamodelo MM, que consiste das classes: Elemento (entidades ou objetos),
Atributo (caracteristicas dos elementos), Restri¢do (restricdes associadas aos elementos
e atributos) e, da classe associativa: Associa¢do (caracteristicas referentes a classe
Elemento).

Associagio

é-associado-com
tipo: string s | *
L Elemento K— Atributa
*

é-associado-a0 1
nome: string nome; string

?; i

Restrigéo

nome: string
walor: string

Figura 1. Metamodelo M/

Além disso, a AIDA considera defeitos comuns, que podem ser introduzidos no
esquema durante o seu desenvolvimento, € a representacdo formal, que permite a
identificacdo automatica de possiveis defeitos. Os defeitos sdo organizados em classes
de defeitos (Tabela 1). As classes de defeitos foram determinadas a partir de inspecdes
realizadas em esquemas de dados e com base em trabalhos da literatura, tais como: Lee
e Offutt (2001) e Offutt e Xu (2004). Um exemplo de classe de defeito relacionada a
restricdo de dominio € a classe denominada “Valores Enumerados Incorretos”, que diz
respeito a definicdo incorreta de um conjunto de valores permitidos para elementos ou
atributos. A representacdo formal providencia a identificacdo dos elementos, atributos,
restri¢des e relacionamentos entre eles. Desse modo, um esquema de dados é denotado
por S =(E,A,R,P), onde:

e E éum conjunto finito de elementos.

e A ¢ um conjunto finito de atributos.



® R

¢ um conjunto finito de restricdes referentes

ao dominio, definicao,

relacionamento e conteudo de elementos ou de atributos.

e P ¢ um conjunto de regras de associacdo que relacionam elementos, atributos e
restri¢des. Uma regra de P pode ter um dos seguintes formatos. Considere U=EUA.

— px,Ix,yeE A x#Yy;

— p(x,r)Ixe E ATER;

— p(x,r,SU)Ixe U AreR A SU={uy,uy,...u,} cU, Vu;#x, 1<i<m,m2l,

onde m é o

ndmero de elementos e atributos de su.

Tabela 1. Restricoes e classes de defeitos

Classe de defeito

Descricao

G

rupo 1 - Restricoes de dominio

Tipo de dado incorreto

Definicdo incorreta de tipo de dado de um elemento

Valor incorreto

Valor padrao ou fixo definido incorretamente para o elemento

Valores enumerados incorretos

Definicdo incorreta do conjunto de valores permitidos para o
elemento

Valores maximos € minimos
incorretos

Definicdo incorreta de valores limites definidos para o elemento

Tamanho incorreto

Numero de caracteres maximos e minimos permitidos para um
elemento definidos incorretamente

Limite de digitos incorreto

Numero de digitos mdximos e minimos permitidos para um
elemento definidos incorretamente

Modelo de valores incorreto

Defini¢do incorreta da seqii€ncia de valores permitidos para um
elemento

Tratamento de espago em branco
incorreto

Defini¢do incorreta do tratamento para espaco em branco

Grupo 2 - Restricoes de definicao

Uso incorreto

Definicao incorreta de um elemento como opcional ou obrigatério

Unicidade incorreta

Definicéo incorreta do niimero de ocorréncias permitidas para um
elemento

Identificador incorreto

Definicéo incorreta de uso e unicidade para elementos que
compdem o identificador de um elemento complexo

Grupo 3 - Restricoes de relacionamento

Ocorréncia incorreta

Defini¢do incorreta do nimero mdximo e minimo de repeti¢des de
um elemento

Ordem incorreta

Defini¢ao incorreta da ordem de ocorréncia para os elementos-
filho de um determinado elemento

Associagdo Incorreta

Defini¢do incorreta de uma associagdo: cardinalidade,
generalizagdo/especializagdo, agregacdo, elemento associativo

Grupo 4 - Restric6es semanticas

Condigao incorreta

Defini¢do incorreta de restricdes do contetido de um elemento em
relacdo ao conteddo de outro elemento

3.1 Funcionalidades da X7 ool

A Figura 2 ilustra as principais funcionalidades da ferramenta X7Tool que sdo descritas a
seguir. Na Figura 2 pode ser observado que o teste € iniciado pelo testador, que
disponibiliza o esquema em teste e uma instancia de dado associada a esse esquema

para a ferramenta.



Iderntficaibelecionar
» Assoriantes de Defeitos > Aszsociacier de Defeiine
Trazar [ Classe_ de ][ Elemerto ]
Esqema de Firs it - Dafetta A tribarto
Dados

Testador

T

[ Fesltados de Teste ]

Figura 2. Funcionalidades da XTool

A ferramenta gera a representacdo formal para o esquema. Essa representagdo
formal é utilizada para estabelecer automaticamente associagdes de defeitos presentes
no esquema. Uma associagdo de defeito € um elemento (entidade) ou atributo e
restri¢cdes aos dados do esquema associadas a uma classe de defeito. Apds a geragdo das
associacOes de defeitos, elas podem ser selecionadas pelo testador, que podera também
introduzir outras associacdes de defeitos, utilizando uma caixa de didlogo da
ferramenta, se alguma outra associagao puder ser estabelecida. Essas outras associagdes,
inseridas pelo testador, podem representar restricoes aos dados que podem estar
ausentes no esquema, mas que o testador gostaria também de testar.

As associacdes de defeitos selecionadas norteiam a geracdo das instancias de
dados alternativas que podem ser documentos XML ou instancias de base de dados
relacional, de acordo com o esquema em teste. As instancias de dados alternativas sio
geradas automaticamente por pequenas alteracdoes nos dados da instancia de dados
original (disponibilizada pelo testador). As instancias de dados alternativas representam
os defeitos descritos pelas classes de defeitos. Essas instancias passam por um processo
de validacdo e sdo separadas em vadlidas e invdlidas com relacdo as defini¢cdes do
esquema em teste.

As consultas também s3o geradas automaticamente, de acordo com as
associacdes de defeitos selecionadas, e utilizam padrdes de consulta previamente
estabelecidos em uma linguagem de consulta adequada ao tipo de dado associado ao
esquema em teste.

Na abordagem implementada pela X7Tool, os dados de teste sdo formados por
uma instancia de dados alternativa valida e por uma consulta que deve ser executada
nessa instancia de dados alternativa, de acordo com uma associacdo de defeito. O
resultado dessa consulta deve ser avaliado pelo testador e pode indicar um defeito no
esquema em teste.

As instancias de dados alternativas invdlidas também sdo resultados de teste e
podem ser analisadas pelo testador. O testador verifica se os resultados obtidos com o
teste estdo de acordo com os resultados esperados, sempre que esses resultados diferem,
um defeito foi revelado.



E interessante observar que o teste do esquema ¢é realizado independentemente
da aplicacdo que utiliza os esquemas, porém, € necessdrio que a especificacdo dos dados
da aplicacdo esteja disponivel para que os resultados de teste sejam analisados pelo
testador. Nada impede que as instancias de dados alternativas geradas possam também
ser utilizadas em uma outra etapa como dados de teste para a aplicacdo.

3.2 Aspectos de Implementacio

A XTool realiza atualmente o teste de esquemas XML escritos em XML Schema e o
teste de esquemas de base de dados relacionais para o SGBD PostGreSQL (PostGre
2006).

As funcionalidades da X7ool foram implementadas de acordo com o diagrama
de classes apresentado na Figura 3. Essas classes sdo brevemente descritas a seguir:
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Hhost : string Conexan ¥ML Schema
Ghort : siing [:: .:J GdocumentoX bl : documento
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Figura 3. Diagrama de classes da XTool

e moduloTeste > classe principal, responsavel pela interagdo entre a
interface do usuario e as demais classes;

e esquema —> classe responsdvel por armazenar o esquema em teste e
algumas outras informacdes relevantes sobre o esquema;

e clemento - classe que representa os elementos de um esquema;

e classeDefeito = classe que representa as classes de defeitos previamente
estabelecidas;

e associagOes = classe que representa as associagdes de defeitos;



e clementosAlternativos = classe responsavel por armazenar as instincias
de dados alternativas;

e conexao —> classe responsavel por gerenciar a conexao com o esquema.
Essa classe atualmente contém duas subclasses que permitem o teste de
esquemas PostGreSQL e XML Schema. Para configurar a ferramenta
para o teste de um outro tipo de esquema, uma nova sub-classe precisa
ser criada.

o conexao SQL (postgre) —> subclasse da classe conexdo,
responsavel pela conexao com uma base de dados PostGreSQL;

o conexao XMLSchema - subclasse da classe conexdo,
responsavel pelo acesso a documentos XML.

A XTool foi implementada na linguagem Java com o emprego do DOM
(Document Object Model) (W3C 2006c) para manipular e validar documentos XML;
Qexo (Bothner 2006) para consultar os documentos XML por meio da linguagem
XQuery (W3C 2006d); JDBC (Java Database Connectivity) (SUN 2006) para
manipular e consultar informagdes em bases de dados PostGreSQL (PostGre 2006) por
meio das linguagens DQL (Linguagem de Consulta de Dados) e DML (Linguagem de
Manipulacdo de Dados) que sdo subconjuntos da SQL (Structured Query Language).

4. Testando um Esquema com a X7 ool

Para ilustrar o procedimento de uso da ferramenta X7ool, bem como as informagdes por
ela produzidas, essa se¢cdo mostra como € realizado o teste de um esquema XML. Para
isso, considere o fragmento do esquema de uma loja de cd’s a ser testado e, o fragmento
da instancia de dados original (documento XML original, fornecido pelo usudrio)
apresentado na Figura 4. O esquema contém a definicdo dos dados referentes a cd’s de
musica que podem ser armazenados em documentos XML associados a esse esquema.

<schema> <7xml version="1.0" 7>
<element <cds
name="cds"><complexType><sequence> xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
<element name="cd" maxOccurs="unbounded"> instance"
<complexType> <sequence> xsi:schemal.ocation="cd.xsd">
<element name="titulo" type="string" <cd genero="instrumental" duracao="00:46:32">
minOccurs="1" maxOccurs="1" /> <titulo>Sucessos do Cinema</titulo>
<element name="artista" type="string" <artista>Richard Clayderman</artista>
minOccurs="1" maxOccurs="unbounded" /> <musica>I just called to say I love
e you</musica>
<element name="ano" type="integer" <musica>I will always love you</musica>
minOccurs="1" maxOccurs="1"/> <musica>Unchained melody</musica>
<musica>Theme from love story</musica>
<attribute name="duracao" type="string" <musica>How deep is your love</musica>
use="optional"/> <gravadora>Polygram</gravadora>
</complexType> </element> <ano>1996</ano>
</sequence> </complexType> </element> </cd>
</schema>
</cds>
(a) Exemplo 1: Fragmento do esquema XML para (b) Fragmento da instancia de dados original
dados sobre cd’s disponiveis em uma loja de
musica

Figura 4: Fragmento de um esquema e de um documento XML associado ao esquema




A Figura 5 apresenta um fragmento da representacdo formal gerada pela X7ool
para descrever os elementos, atributos, restricdes e regras de associagdo entre
elementos, atributos e restricdes do esquema em teste apresentado na Figura 4.

E = {cds, cd, titulo, artista, musica, gravadora,
ano}
A = {genero, duracao}
R = {ordem, ocorréncia, tipo, uso}
P = {pi(cds, cd), px(cds, ordem, cd),
ps(cd, titulo), p4(cd, artista),
ps(cd, musica), pg(cd, gravadora),
ps(cd, ano), ps(cd, genero),
po(cd, duracao), pjo(cd, ordem, titulo,
artista, musica, gravadora, ano, genero,
duracao), p;(cd, ocorréncia),
pi2(titulo, ocorréncia), pys(titulo, tipo)
pua(artista, ocorréncia), ....
Pao(ano, tipo), ...
p24(duracdo, uso), p,s(duracao, tipo)}

Figura 5: Fragmento de representa¢ao formal

No Exemplo 1 ¢ ilustrada uma associacdo de defeito identificada na
representacdo formal do esquema XML. Essa associacdo de defeito relaciona o
elemento “ano” a classe de defeito “Tipo de Dado Incorreto” por meio da restricao
“tipo” (type) definida para o elemento “ano’.

Exemplo 1: Exemplo de associacio de defeito identificada no esquema XML em teste
Elemento : ano

Classe de Defeito : Tipo de dado Incorreto
Restricdo : tipo

O Exemplo 2 ilustra o conteudo do elemento “ano” na instdncia de dados
original associada ao esquema do Exemplo 1

Exemplo 2: Exemplo de contetdo do elemento ‘““ano”
<cds><cd> ... <ano>1996</ano>....</cd></cds>

Com base na associacdo de defeito do Exemplo 1 e das outras associacdes
identificadas no esquema XML, as instancias de dados alternativas sao criadas por meio
de uma modificacdo simples na instancia de dados original (documento XML).
Exemplos de alteracdes que podem ser feitas na instancia de dados original de acordo
com associacdo descrita anteriormente podem ser vistos no Exemplo 3. Cada uma

dessas alteracOes gera uma instancia de dados alternativa ou um documento XML
alternativo.

Exemplo 3: Exemplos de possiveis alteracdes no conteiido do elemento “ano”
<cds>...<ano>1996</ano>....</cds>
<cds>...<ano>abc1234</ano>....</cds>
<cds>...<ano>-1234</ano>....</cds>
<cds>...<ano>1234.56</ano>....</cds>

As instancias de dados alternativas sao validadas em relagdo ao esquema XML
em teste e separadas em validas e invalidas. No Exemplo 4, as alteragdes propostas no
Exemplo 3 sdo classificadas em validas ou invélidas.



Exemplo 4: Alteracoes validas ou invalidas

Alteracoes validas
<cds>...<ano>1996</ano>....</cds>
<cds>...<ano>-1234</ano>....</cds>

Alteracoes invalidas
<cds>...<ano>abc1234</ano>....</cds>
<cds>...<ano>1234.56</ano>....</cds>

As associacdes também guiam a geragdo de consultas em XQuery. Essas
consultas e os documentos XML alternativos validos formam dados de teste. Os dados
de teste sdo executados e o resultado dessa execucao € avaliado pelo testador de acordo
com a especificacdo. Por exemplo, a associacdo de defeito do Exemplo 1 gera a consulta
ilustrada no Exemplo 5. Essa consulta retorna o conteiido de cada elemento “ano” do
documento XML alternativo valido que estd sendo consultado.

Exemplo 5: Consulta para a associacao de defeito do Exemplo 1
let $doc := document("cd.xml")
for $i in $doc\\cds\cd\ano
return <resultado>{$i}</resultado>

O resultado obtido apds a execucdo do dado de teste formado pela consulta do
Exemplo 5 e pelos documentos XML alternativos vélidos, gerados por meio da mesma
associacdo de defeito que produziu essa consulta, é apresentado no Exemplo 6.

Exemplo 6: Resultado da consulta do Exemplo 5
<resultado>
<ano>1996</ano>

<ano>-1234</ano>
<resultado>

O resultado obtido é comparado com o resultado esperado. O contetudo “-1234”
obtido da consulta ao elemento “ano” é um valor numérico invélido para o conteido de
um elemento que representa “ano”. Dessa forma, pode ser concluido que o esquema
XML sob teste permitiu que um documento XML com um dado incorreto fosse
considerado valido. Portanto, o esquema possui um defeito na definicdo do elemento

ano”. Esse defeito pode ser revelado porque € coberto pela classe de defeito
“Restricdes de Dominio - Tipo de Dado Incorreto”.

5. Resultados de Estudos de Caso

A fim de validar a implementacio da ferramenta X7ool e a aplicabilidade da
abordagem, foram efetuados estudos de caso para realizar o teste de esquemas XML e
de esquema de base de dados relacional. O objetivo foi verificar o custo, em termos do
nimero de dados de teste (consultas e associacdes) necessdrios, € a eficdcia, em termos
do numero de defeitos revelados. Para realizar essa analise, os defeitos foram revelados
durante o teste da aplicagdo em desenvolvimento, portanto os defeitos sdo naturais € nao
semeados.

Os resultados obtidos em ambos os estudos de caso foram bastante animadores e
sdo resumidos a seguir. No contexto de XML, os esquemas utilizados definem dados de
um sistema de matricula e de um sistema de biblioteca. Esses esquemas contém dados
de estudantes (“aluno.xsd”); disciplinas disponiveis no curso (“disciplina.xsd”);
usudrios registrados na biblioteca (‘“‘usuario.xsd”); e titulos disponiveis na colecdo da



biblioteca (“obras.xsd”). No contexto de base de dados relacional, o esquema define
dados referentes ao histérico de alunos egressos de uma Universidade.

Na Tabela 2 sdo apresentadas caracteristicas dos esquemas, como: nimero de
elementos ou entidades e atributos; e nimero de registros armazenados na instancia de
dados original do esquema correspondente.

Tabela 2. Caracteristicas dos esquemas

Tipo de esquema Esquema Elementos/Entidades | Atributos Registros

XML Aluno 10 0 5
Disciplina 10 0 6
Obras 11 0 7
Usuario 8 0 6

Base de dados relacional Universidade 19 73 126

A Tabela 3 apresenta os resultados de teste da XTool para cada esquema. Nessa
tabela, o nimero de associagdes de defeitos identificadas e selecionadas; o nimero de
instancias alternativas geradas; o nimero de consultas produzidas pela XTool; e, o
nimero de defeitos revelados no teste de cada esquema sdo apresentados. Nessa tabela
pode ser observado, por exemplo, que a partir das 16 associacdoes de defeitos
identificadas para o esquema “aluno.xsd” foram revelados 4 defeitos no esquema.

Tabela 3. Resultados de teste da XToo/

Tipo de Esquema Associacgoes de Alternativas Consultas Defeitos
esquema defeitos validas/invalidas geradas revelados
XML Aluno 16 241/42 16 4
Disciplina 16 283/43 16 4
Obras 16 252/138 16 2
Usudrio 12 187/73 12 3
Base de dados universidade 297 942/1720 1240 27
relacional

Nestes estudos de caso, a classe de defeito mais eficaz nos esquemas XML foi a
classe de defeito ‘“Restricdes de Dominio — Tipo de Dado Incorreto” e no esquema da
base de dados relacional foi a classe de defeito “Restricdes de Defini¢do — Uso
Incorreto”. Além dessas classes de defeitos, as classes “Restricdes de Relacionamento —
Ocorréncia Incorreta”; “Restricdes de Dominio — Tamanho Incorreto”; “Restricdes de
Dominio — Digito Incorreto”; “Restricoes de Dominio — Valores Enumerados
Incorretos”; e ‘“Restricdes de Relacionamento — Associagdo Incorreta” também
revelaram defeitos nos esquemas testados.

Os estudos de caso mostraram que a ferramenta apdia a aplicagdo da AIDA,
auxiliando para a deteccdo de defeitos em esquemas XML e esquemas de base de dados
relacional. Além disso, os resultados obtidos com o0s estudos de caso permitem afirmar
que o maior custo da aplicacdo da abordagem com o apoio da X7Tool estd na anélise dos
resultados de teste; dado que, essa andlise € feita manualmente e envolve uma grande
quantidade de dados devido ao numero de instincias de dados alternativas e de

consultas geradas no processo de teste. No entanto, essa € uma limita¢do inerente a
atividade de teste relativa a automatizacao do oraculo.

Além desses estudos de caso foram realizados outros dois, nos quais os defeitos
foram semeados nos esquemas em teste, gerando esquemas mutantes. Um dos estudos




de caso utilizou a ferramenta X7TM para gerar diferentes esquemas XML mutantes
incorretos (Emer et al. 2007b). Esses esquemas foram testados com a X7ool e todos
tiveram seus defeitos revelados, mostrando que as classes de defeitos da X7ool cobrem
os defeitos descritos pelos operadores de mutacao da XTM. O outro estudo de caso foi
realizado por meio da inser¢cdo ad hoc de defeitos em esquemas de base de dados
relacional gerando esquemas mutantes (Emer et al. 2007c). Esses esquemas mutantes
foram testados pela X7Tool e todos os defeitos inseridos foram cobertos pelas classes de
defeitos da XTool e, portanto, revelados. E importante salientar que os defeitos
semeados foram considerados revelados com o uso da X7ool, se os resultados de teste
dos mutantes fossem diferentes dos resultados de teste do esquema original
correspondente.

6. Conclusoes e Trabalhos Futuros

Este artigo apresentou a ferramenta X7ool que apdia a abordagem de teste denominada
AIDA. Essa abordagem de teste ¢ baseada em classes de defeitos que descrevem
possiveis defeitos inseridos durante a defini¢do ou evolu¢do de um esquema de dados.
Dessa forma, essa abordagem de teste pode revelar os defeitos cobertos pelas classes de
defeitos e que estejam relacionados a defini¢do incorreta ou ausente de restricdes aos
dados no esquema. Diferentemente das abordagens de teste implementadas pelas
ferramentas encontradas na literatura (RDBTool e XTM), a abordagem de teste
implementada é genérica, podendo ser aplicada em diferentes tipos de esquemas.
Atualmente, a ferramenta X7Tool esta configurada para o teste de dois tipos de esquemas:
XML Schema e PostGreSQL Schema, utilizados respectivamente para definir dados em
formato XML e dados de base de dados relacional.

A XTool foi empregada em estudos de caso, nos quais esquemas XML e um
esquema de base de dados relacional foram testados. Esses estudos de caso mostraram
que o uso da XTool é imprescindivel para apoiar a aplicacdo da abordagem de teste
AIDA, possibilitando a descoberta de defeitos, em esquemas de dados, cobertos pelas
classes de defeito definidas. Os estudos de caso também permitiram a observagdo da
necessidade de refinar a XTool, por exemplo, implementando um suporte ao ordculo
para facilitar a comparacdo dos resultados obtidos com o teste com os resultados
esperados, mesmo que ndao seja possivel automatizar completamente essa tarefa. A
grande vantagem da ferramenta comparada com as demais € que a tarefa de geracao de
dados de teste (consultas e instincias de dados) € realizada automaticamente, sem a
participacdo do usudrio. Isso contribui para reduzir o esfor¢o de teste. Além disso, o
teste do esquema pode ser efetuado independentemente da disponibilidade da aplicacao.
As instancias de dados alternativas geradas podem ser, em um segundo momento,
utilizadas como dados de teste para o teste das aplicacdes. Isso deverd ser avaliado em
trabalhos futuros.

A XTool pode ser estendida para testar esquemas em outros contextos, tais
como: base de dados XML e servicos Web. Novos estudos de caso devem ser realizados
para explorar outros esquemas e contextos. Os resultados desses novos estudos de caso
poderdo contribuir para o refinamento das classes de defeitos definidas na abordagem
implementada.
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Abstract. This paper presents a repository for storing and comparing the
characteristics of security assessment and testing tools. This repository
supports information on the tools from different sources, ranging from
specialized web sites and magazines to academic publications. Thisisin fact a
powerful mean to share and disseminate information on security testing tools
and to raise security issues awareness. It can also represent a very important
information source for researchers and practitioners interested in exploring
those tools. A working version of the repository is already online.

1. Introduction

Security assessment and testing tools such asrabiiiy scanners and penetration
testing tools have become a key factor to evaliteecurity configuration of computer
systems and applications. These tools aim to fimdita prevent system vulnerabilities
that could be discovered and exploited by attackeraddition, the simulation of many

sorts of attacks (such as denial of service, csdssscripting, SQL injection, and buffer

overflow) using these tools is aimed at helpingt@ysadministrators to improve the

security configuration of their systems in ordeptotect them against known attacks. In
practice, the use of these tools ranges from ertsie academia and industry.

One important problem is the selection of the rigydl for a given concrete
scenario, as there is a variety of tools and tfestures are not easy to compare. A
logical solution is to build an information repasit to store relevant information on
existing tools and help users on their decisionnmdedecting a testing tool.

A repository is simply an infrastructure aimedcatlecting data and offering
functionalities to help user on finding, analyzirggmparing, and disseminating the
repository data. A repository addressing secudbt}st should store characteristics such
as target system, type of addressed attack, and ¢ofpaddressed vulnerability.
Additionally, characteristics not directly relatetd the tools such as academic
publications reporting on the utilization of toale also relevant and should be stored in
the repository.

With the prevalence of internet, repositorieseldaen web-enabled tools have
increased significantly the power of disseminatimmd sharing of repository data.
Taking into account this web dissemination abilityany repository initiatives have
been proposed on the web in several research t¢gxesnples are given in the next
section), also supporting the exploration of tlerext data through business intelligence



techniques [1]. However, security assessment atohgetools have not been addressed
by these previous initiatives.

In this paper we present the Security AssessmmahiTasting Tools Information
Repository (SATTIR). SATTIR provides functionalgieanging from the submission of
information on tools to the analysis of such infatimon using well-known techniques of
data exploration such as multidimensional analy8isthe best of our knowledge, this is
the first repository in this research topic thatl@dses all the following characteristics:

- Indexation of tools information from different sources.This aims to collect
and to index the information about tools, suppgrtiontributions provided by
repository users. This solves the problem of us#jgendence on search engines
and reading of publications to find out the stdt¢he-art of security assessment
and testing tools.

- Comparison of tools.The repository allows a detailed comparison ofttds
characteristics and helps solving the problem aofiftato install and test the
tools to assess their characteristics in detaitlayp the existence of multiple
information sources on tools available (e.g., cwmeriees, magazines, and
announces of web sites) and the variety of therinédion formats have
considerably increased the difficulties in comparitools. This is a key
contribution for end-users and system administsatas they will be able to
compare quickly available tools in order to find @thich ones fit exactly their
security testing purposes.

- Support for advanced information analysis. Technologies for information
analysis such as Information Retrieval and On-liwealytical Processing
(OLAP) are part of the repository functionalitid3ata retrieval technologies
explore information represented by text data. Oltédls support the analysis of
multidimensional data (data warehousing), beinditi@ally used to decision
support analysis. The means for multidimensionallyais in SATTIR allow
powerful comparisons of the tool characteristiesng possible, for instance, to
guery how many times a given tool was cited invegitype of publication (e.qg.,
academic papers, magazines). Obviously, the sogmfe of the conclusions
taken from multidimensional analysis relies on dastas the diversity and
amount of information stored in SATTIR. The infortioa quality (a classical
problem in OLAP systems) is not an issue givenwWeahave defined procedures
to assure that only real tools are taking parhefrepository.

- Dissemination and information sharing. The repository is made universally
available by web-enabled tools, allowing the slgaohthe information on tools
to end-users and to the industry and academic cantiesi

The structure of this paper is as follows. Thetrsection presents related work.
Section 3 shows the architecture and the underlgngnology of SATTIR. The data
storage infrastructure of SATTIR is detailed in t8®tT 4. Section 5 discusses on the
potential users and SATTIR exploitation scenarfsction 6 presents the overview of
SATTIR functionalities. Section 7 presents the dosion and ongoing work.



2. Related Work

The collection and storing of data for future as@yor historical purposes continues
being a hot topic in our days. A quick search fpasitories on the web shows the
existence of hundreds of repositories as well asetistence of software packages for
building such repositories. These repositories codiferent subject areas, being

sponsored by universities, industries, and goventsnel his section presents some of
these initiatives within the context of computeieace. Sub-section 2.1 presents widely
used repositories platforms that are employed folding new repositories and also

shows examples of institutional repositories baiit those platforms. Subsections 2.2
and 2.3 present respectively examples of data aftdage repositories. The subsection
2.3 is the one that presents the repository inigat related directly to security

assessment and testing tools.

2.1. Repositories Platforms

The popularity of repositories has motivated theppsal of platforms to help users in
the creation of new repositories. The main ide isndow community with tools that
mitigate the technical difficulties of implementirgnew repository (coding of scripts
and web site interface, backups scripts, etc), wimcfact demand considerable time
and hard work from programmers and administratdhese tools typically offer an
infrastructure where users may store data in a&ypelational database, submit and
search data through a web catalog interface.

Repository platforms have been mainly addressestudies that demand the
storage of huge amount of data, such as librameseums, and universities (called as
institutional repositories). To help administratorschoosing platforms that better fit to
theirs institution purposes, the Open Society tatticompared the characteristics of the
most relevant open-source institutional repositplatforms [2][3]. Here we present
only three of the most representative of thesd@iat.

Eprints is a platform for building repositories, providilag easy and fast way
“to set up repositories of research literaturegmstific data, student theses, project
reports, multimedia artifacts, teaching materiatholarly collections, digitized records,
exhibitions and performances” [4]. This platforrmsuover the MySQL database and
the Apache Web Server and was coded in Perl prognagnlanguage. One of the
advantages of Eprints is that institutions canitggp and running relatively quickly and
with a minimum of technical expertise, due to tlee ©f the installed base. The archive
section of the Eprints web site presents hundrddemositories that are using this
platform. Examples of repositories using Eprinte dhe Archive of European
Integration (http://aei.pitt.edu/), the Cambridgeniwérsity Engineering Department
Publications Database (http://publications.eng.earak/), and Indian Institute of
Science (http://eprints.iisc.ernet.in/).

DSpaceis an open source dynamic digital repository sotutffor accessing,
managing and preserving scholarly works [5]. Irt,fégis platform is also focused on
the problem of long-term preservation of depositsgearch material. This platform runs
over the PostgresSQL or Oracle databases and wdedcmm Java programming
language. To search information in text files, D&pase the Lucene search engine [6].
One of the main strengths of DSpace is the capafitgcognizing and managing a



large number of file format and mime types. Sonighe most common formats
managed within the DSpace environment are PDF aodi\60ocuments, JPEG, MPEG,
TIFF files. DSpace argues that over two hundredl@waéc and cultural institutions use
their platform. Examples of repositories using D&pare The Hong Kong University of
Science and Technology Library (http://repositosy.uk/dspace/), The American
Museum of Natural History (http://digitallibrary.ah.org/dspace/), and The Royal
Naval Museum (http://www.seayourhistory.org.uk/).

TheFlexible Extensible Digital Object Repository Archtecture (Fedora) is a
repository architecture for digital libraries prgead by Cornell University [7]. The
implementation of this architecture is currenthagable through the Fedora software
that is promoted by Fedora Commons organization {8 a non-profit organization
aimed at providing “sustainable technologies toatge manage, publish, share and
preserve digital content as a basis for intelldctoaganization, scientific and cultural
heritage”. This platform runs over MySQL, McKoi, caiOracle database and Tomcat
web server, and was coded in Java programming égeguFedora’s features cover
aspects such as service-oriented architecture Jitepp access and management via
web services), content versioning (repositories weintain a record of how digital
objects have changed over time), and basic searttteirepository. Fedora tool package
is available in Fedora web site, allowing the cimiiion of users with the proposal of
new Fedora services. Examples of digital librarrepositories using Fedora are
Encyclopedia of Chicago (http://www.encyclopedig&ealyohistory.org/), The National
Science Digital Library (http://nsdl.org/), and TRéniversity of Virginia Library
(http://www.lib.virginia.edu/digital/).

Although existing repository platforms are of pamunt importance to the field
of digital libraries, and even considering othettiatives [9] [10], [11], there is no
repository platform addressing needs of the fieldsecurity assessment and testing
tools. However, the study of the presented reposgavas essential to assess the state-
of-the-art of the top technologies employed ing¢bastruction of those repositories.

2.2. Data Repositories

Data repositories are an excellent resource te stod share information for research
purposes. One type of valuable information thatlwarshared through data repositories
is the results from field data studies. This sutisecdescribes some of the fault and
failure data repositories currently available.

TheData & Analysis Center for Software (DACS) is a Department of Defense
Information Center supporting research on softwatability and quality. It serves as
centralized source for data related to softwarerioset The DACS maintains the
Software Life Cycle Experience Database (SLED)sTiepository is intent to support
the improvement of the software development procHss SLED is organized into nine
data sets covering all phases and aspects of ttvease lifecycle [12][13]. Examples of
these datasets are the DACS Productivity Datagét {ie NASA/SEL Dataset, and the
Software Reliability Dataset [15].

The Metrics Data Program (MDP) Repository is a database maintained by the
NASA Independent Verification and Validation fatyl{16]. The repository is aimed at
the dissemination of nonspecific data to the sa#weommunity and it is made



available to the general public at no cost. All ttega available in the repository is
sanitized by the project representatives, andhallrtecessary clearances are provided.
Users of the repository are free to analyze tha @attheir specific research goal. The
repository contains data on the software projéwtswere collected and validated by the
MDP program, spanning more than 8 years and inatudiore than 2700 error reports.
The information stored in the repository considteroor data and software metrics and
error data at the function/method level.

TheSoftware Reference Fault and Failure Data Projecfl7] is maintained by
the National Institute of Standards & Technologyl a aimed at the development of
metrology, taxonomy and repository for referencéadmr software assurance. The
project maintains a repository on software faultadapecifically aimed at to help
industry protect against releasing software systevita faults and to help assess
software system quality by providing statistical thoels and tools for analysis of
software systems. The repository is available @phblic upon request. The access to
the information online allows users to view datd arecute simple queries. Analytical
and statistical use of the data is possible thrauglogram developed within the project
and available to the public.

The Computer Failure Data Repository (CFDR) is a public repository on
computer failure data [18][19] supported by USENTe repository is aimed at the
acceleration of the research on system reliabilith the ultimate goal of reducing or
avoiding downtime in computer systems. The CDFRosépry is open to both
obtaining and contributing data kind of users. Thepository comprises nine
independent datasets focusing mainly on very latgeage systems. Example datasets
are: the LANL dataset which covers 22 high perfaroea computer systems
encompassing more than 4700 machines during 9,yaadsthe HPC3 dataset which
covers a 256 node cluster with 520 drives. The siégpy information covers many
aspects, including: software failures, hardwardufas, operator errors, network
failures, and operational environment problems hHadure is described by the time of
start and end, the node affected and the classiiicaf root cause. The raw data is
available to the public [9] through a web interfate-date the project does not offer
online capability for analytic and statistical datacessing.

The AMBER Data Repository (ADR) has been developed within context of
AMBER Coordination Action project, where our resgateam is integrated and leading
the work of development of the ADR [1]. The reposijtis aimed at collecting raw data
results from resilience assessment experimentsamgte interaction among research
groups. The repository is an infrastructure th&ggrates data from different sources in
such way that enables comparison and cross-exipboitan a meaningful manner.

The AMBER data repository does not target datarmétion related to security
assessing and testing tools. In fact, the ADR amdgooposal combined endow research
community with powerful mechanisms to increase ithpact of research. The first
collects raw data from resilience assessment expets. The second collects
information about the tools used in these experimen



2.3. Software and Information Repositories

The importance of software and software informatiepositories has increased in the
last years, given factors such as the users neceddinding tools to test or to assess
the security aspects of their systems. This suisseptesents the most relevant of these
initiatives we have found.

SourceForge(SF) is the world’s largest repository of openrseusoftware. It
provides “free hosting to projects with a centradizresource for managing project,
issues, communications, and code” [20]. This iscavgrful example of software
repository that offers, among other things, maliliisgs, message forums, and version
controlling. One interesting aspect of SourceFasgae ability of performing advanced
search in its database through a user-friendly wedface. Although its significant
contribution to the overall open source movemenyr&eForge is not a repository for
finding security assessment and testing tools # generic repository for open-source
development software, though containing some pi®jeglated to security assessment
and testing tools. Examples of software relatedeourity testing in SourceForge are
Wapiti (to audit the security of your web applicaits) and W3AF (a Web Application
Attack and Audit Framework).

The Open Web Application Security Project(OWASP) is “a worldwide free
and open community focused on improving the secwfitapplication software” [21].
Besides the coordination of diverse initiativeshsas the ranking of the most common
web application security vulnerabilities (OWASP Toen Project) and the proposal of
security testing procedures and checklists (OWASH#3tifig Guide), OWSAP also
recommends the use of security assessment andgtéstls, such as WebScarab and
WZFuzzer. However, the list of recommendation does present tools that are not
taking part of the OWASP and does not offer meamrs comparing the security
characteristics of the tools.

Sectools.orgis perhaps the most important reference in term$nadexing
network security tools [22]. This ranks the favesitools of a security mailing list with
thousands of users. The last ranking edition caieepg the top tools in classes such as
password crackers, sniffers, vulnerabilities scemrn®ols, web scanners, wireless
scanners tools, vulnerabilities exploitation toalsg packet crafters. Each tool ranked in
this web site is described by one or more of tHeveng attributes: type of license
(commercial or free), operating system (Linux, Wing, Mac OS X, etc.), type of user
interaction (command-line or GUI), and source caaeilability. However, the
descriptions of the tools are too generic and therauneed to access the site of the
vendor to find specific characteristics such astype of target system that the tool
address. One important limitation in this site e tlack of a comparison of the
functionalities of the tools.

3. Repository architecture and underlying technoloy

SATTIR was developed using widely known open-sotiecinologies. Under a model-
view-controller architectural pattern (MVC), theository uses the Java EE and Spring
framework as the programming technologies. Thectsdeweb server was the Apache
Tomcat 6. The data warehousing and OLAP techniguesurrently implemented using



the

Mondrian and JPivot frameworks (http://mondpamtaho.org/). These

technologies are distributed in the tree main pafr&@ATTIR Architecture (Figure 1):

TheData Collection Infrastructure (#1)is aimed at providing mechanisms and
interface where repository users can submit inféiona on tools. The
infrastructure relies on the user interaction tdlecd new data through the
completion of a proper form. For that reason, i tturrent architecture
mechanisms are not necessary to extract transfadmaad information from
any source. Examples of mechanisms in these inficiates are the JSP pages
coded to build the form where uses will compleferimation.

The Data Storage Infrastructure (#2) is constituted by the database of the
repository. The database management system sumgpdhté repository is the
PosgreSQL 8. The relation entity model of the dasalis described in details in
the next section.

The Dissemination and Sharing Data Infrastructure (#3) contains the
mechanisms that present the repository contentthéoend-user, using the
repository web servers. One important aspect hezettee mechanisms that
answer the analysis questions users requests (@atahousing, statistical
analysis, and information retrieval).

SATTIR — Security Assessment and Testing Tools
Information Repository

Packet
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Q@

Vulnerability
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Password 5

Crackers
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Figure 1. SATTIR Architecture

Business Intelligence (BI) and Information Retaktechnologies are part of the

Dissemination and Sharing Data Infrastructure. lar @epository, Bl refers to
multidimensional analysis, data warehousing and_{fbe-Analytical Processing.

A data warehouse is a global repository that staeye amounts of data that has

been extracted and integrated from heterogeneostersy (operational or legacy
systems) [23]. OLAP (On-Line Analytical Processing)the technique of performing
complex analysis over the information stored in aiadwarehouse [23]. The data



warehouse coupled with OLAP enables decision makersreatively analyze and
understand business trends since it transformsatipeal data into strategic decision
making information.

In data warehousing the data is organized acaogrtbhnthe multidimensional
model (star model), which includes two kinds ofaddacts and dimensions. Facts are
numeric or factual data that represent a speciiginess or process activity and each
dimension represents a different perspective far #malysis of the facts. Each
dimension is described by a set of attributes. Nbt# the facts are just numerical
quantities and only acquire meaning when are retee to the dimensions. The OLAP
analysis over a multidimensional cube consistsighd and slicing the data in order to
compute the desired measures. Figure 2 depictexa@ple of the data warehousing
model within the context of our proposal, showihg fact table Citations in the center
of the model. The entities around the fact tabbeasent the model dimensions.

| TOOL_TYPE | | FUBLICATION_TYFE |
ToOoL | FUBLICATION
CITATIONS_FACT_TABLE |
FROGRAMMING_LANGUAGE | TARGET_SSTEM
| OPERATING _STSTEM | | ATTACK |

Figure 2. Example of data warehousing model

Information retrieval techniques will be used faw data in textual formats that
is not subject to a multidimensional characteraatn facts and dimensions, nor even
in a well defined set of attributes such as datdusr data mining analysis. Textual
data is indexed using traditional IR techniquesetasn inverted files and ranking
algorithms to sort out search results by orderetdwance. This way, the user can find
specific patterns in the textual raw data, whiclmasmally used to guide specific (and
manual) data analysis of interesting cases (agltsfthat lead to a unexpected behavior,
not adequately handled by fault tolerance mechanemilable in the system).

4. Data storage infrastructure

The ability to provide meaningful comparisons ofigéy tools depends essentially on
the quality, the diversity, and the amount of infation and the existence of a proper
infrastructure to store and analyse that infornmatio

Figure 3 presents a snapshot of SATTIR Class Bragcontaining the most
relevant entities of SATTIR. The main entity of ghdiagram, and of course of the
repository, is the Tool Entity. This entity is thernerstone of the repository, where all
repository functionalities are based on, from siprio exploring information. The
remainder entities represented in the class diagnameither related to intrinsic tool
characteristics (represented outside the green doxFigure 3) or to extrinsic
characteristics such as the academic publicatieladged to a given tool. The intrinsic



tool characteristics are still differentiated by iielation with security aspects (represent
by the red box) or not (all entities in the bluetexcept Tool Entity).

/ Containz
| ToOL |
o.n
T O.n[0n[0.n[0.nf0n[0n[0.n[0.n
TOOL_TYPE |
| LICENSE L_»_.|£Contains
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| ATTACK_TYPE | on
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Figure 3. SATTIR Class Diagram

Another important aspect is to understand the tfpmformation that can be
stored in the repository entities. To this goal, detail briefly the entities around the
Tool Entity in Table 1 and Table 2. This main egnttherefore, contains attributes such
as tool name, tool description, tool owner and ohasics information of the tool.

Table 1. Description of SATTIR Entities (1/2)

Entity | Entity

Scopel Category Entity Name Entity Description

This contains values such as packet crafters, madswackers,
Tool Type sniffers, vulnerability exploitation, vulnerabiligcanner, web
scanners, and wireless scanners.

This refers either to commercial licenses or pulitienses such

License as GNU General Public License (GPL), Academic Eieense
Internal General (AFL).

Programming This refers to the programming languages usedeirtdiding of &

Language given tool, containing values as Java, C++, antidiyt

This refers to the means that user may interact thi¢ tool, suc
as command-line and graphical interface.

This refers to the operating system that suppbésristallation
of a given tool such as Windows, Linux, Unix, andd/OS X.

User Interface

Operating System

With an in-depth focus on tool characterizatiord dhe proper design of the
repository data storage infrastructure, it is passio predict questions that may be
gueried to the repository. Two examples of meanihgéiestions that are answered by
our model and that confirm the relevance of ourrepph are: How many citations a
given type of tool received in a given period? Whare the tools that test or assess a
given set of target system?



Table 2. Description of SATTIR Entities (2/2)

Entity | Entity

Scopel Category Entity Name Entity Description

This refers to the system under test or evaluatimh as web
Target System |servers, web services, web applications, and veisedad

network.
Target Type This contains values such as network and web sgstem
This refers to the category of attacks addresseaidiyen tool,
Attack Type such as Injection, Protocol Manipulation, and SmiffAttacks
[10].

This contains values such as Cross-site scrip8ai, Injection,
Buffer Overflow.

This refers to the category of vulnerabilities taagiven tool
exploits using its attacking functionalities. Th@ntains values
such as Access Control Vulnerability, Protocol Esr@nd
Environmental Vulnerability [10

This contains values such as Insufficient Priviigdéser
Management Errors, and Empty String Passv

This contains values such as Magazine, JournalPaockeding
Conference:

This refers to the description of the magazinerrjalior
conferences where a given tool wasd.

Internall - security IAttack

\Vulnerability Type

Vulnerability

Publication Type

External Citations
Publication

5. Potential users and exploitation scenarios

The main motivation of SATTIR is to be simple arastf contributing to reduce
radically the effort of users in finding, analyzjrgnd comparing security assessment
and testing tools. To this goal, the repository lsamsed in two typical scenarios:

- As a form of common repository to store and shaokihformation. The current
situation is not satisfactory as tool informatianspread by different sources.
SATTIR can change drastically this situation, asisges a common format to
share the data with the advantage of using mulgdsional model. At the same
time, the availability of tool information in SATRI allows a very efficient
dissemination of the tools recently proposed byustiy and academic
communities. End-users practitioners and researchers may found in the
repository the state-of-the-art of tools to testl @valuate the security of their
systems and to employ in their experimental setups.

- To perform fast analysis of tool information in ary efficient way, ranging
from cross-exploitation to comparative perspectiveol vendors can analyze
the strengths and the weakness of competing toolsrder to improve the
features of their own toolfkesearcherswill identify the research impact of a
given tool through the analysis of the number ¢dtmns that it received in a
given academic context. Vendors and researchersstillaiglentify the necessity
of proposing new tools to cover aspect still natradsed by the existents tools.

In practice there are two types of potential useraders and writers. Readers
access the repository only to explore and analyakinformation. Writers contribute to
the repository by making tool information availaki® the community. Obviously,
writers also use the repository to analyze thdwrimation, compare it to information
provided by other repository contributors, and elismate the data worldwide.



Henceforth, repository readers will be referredS#sTTIR Readers and writers as
SATTIR Contributors .

The simplicity of SATTIR architecture is emphasizéhrough the tree steps
needed to use the repository:

1. User registration and authentication. Before being able to access the
repository, either SATTIR Readers or SATTIR Conitdys have to register in
the repository web site. Registration is then aswdy and approved.
Authentication is required every time users acdbes data repository. The
registration is conditioned to the acceptance eftdrms and conditions of the
repository. The registration is required in ordealow future statistical analysis
(e.g. the most compared set of tools in a giveegmal of potential users).

2. Submission of tool information. After registration, SATTIR Contributors are
able to send their information through the web rfate of SATTIR. The
availability of the submitted information in thepasitory relies on the approval
of SATTIR Team. While SATTIR Team evaluates thehaeuticity of the
provided tool information, which may take from 1 8 business days, the
information will be set as pending state. The asteshe pending states tools is
just available to SATTIR Contributors. This aimsawoid duplicate efforts in
order to register a given tool. However, contribstamay suggest the
improvement of the description of a given tool.

3. Analysis of the information using the tools and techniques (OLAP and
Information Retrieval) available in the repositofyhis includes not only the
normal cross-exploitation of tool information buls@ comparative analysis
using multidimensional approaches to find out tifeekences among tool that
addresses a given set of target system.

6. Functionalities overview

The preliminary version of SATTIR web site is cunlg available at
http://security.dei.uc.pt/sattithis web site was developed to provide easy adoes®e
community to the repository functionalities.

The potential users of the repository must becregsstered users in order to get
access to the main functionalities of the repogitarch as the exploration of third-party
data (readers and contributors) and the submissibrdata (contributors). The
relationship of registered users to the repositopy be of several types: end-users,
practitioners, makers, and researchers.

The interface of SATTIR web site (Figure 4) is stiuted of the following
sections:

Menu section (#1). The menu section allows the access to the main
functionalities of the repository (e.g. tool exg@bon, tool submission, user registration,
documentation).

Direct access section (#2)This section presents the authentication fieldg t
users must fill to obtain access to protected rigmys functionalities (e.g. tool
submission).
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Figure 4. Home Page of SATTIR

Announce section (#3) This section shows the most recent updates in the
repository such as the latest submitted tools médion.

The main functionalities of repository web site available through the menu
section. The high importance of these functioreditieads us to describe the most
relevant of them:

e Submit tool. This option allows the user to contribute data uhba
particular tool. The precondition here is to hameaacount with privileges of
contributor.After the registration, the new repository memiseable to send
the characteristic of the tools to the repositétmptigh the completion of a
proper form.

» Explore tool. This option provides the access to the most meéui
functionalities of the repository. This option affeto users the list of all
tools that are available for analysis, showing titkxl description of those
tools. Users also may select several tools an#t olicthe compare button to
see the characteristics of the tools side-by-gtdethermore, if a given class
of tools is meaningful for the user, there is amiawpwhere the user may
check to receive information by email when new infation is available.

To help disseminating the data, an up-to-date ¢dgdata addition and
modification is posted in the web site focusing e most recent additions or
modifications. A mechanism for email notificatiossalso available. For example, users
can request a notification to be sent when a gilataset is updated (data added or
modified) or when a new dataset related to a pdeaiaesearch field is created.

7. Conclusion and Ongoing Work

In this paper we presented tBecurity Assessment and Testing Tools Information
Repository (SATTIR). This repository provides to the commuyrsin infrastructure to
collect and explore information about network sdguassessment and testing tools. It
also offers useful functionalities to the commurfgpnd-users, practitioners, researchers,



and makers) through the indexation of tools infdrama from different sources
supporting the contribution of users, the comparisb tools characteristics using a
relational database approach, the support of aédaneformation analysis using
information retrieval and data warehousing, anddissemination and sharing of tools
information using web-enabled tools.

In fact, SATTIR is a potential tool for industryn@ research community to
disseminate their security testing tools and pypies. An important aspect is that, if
successful, SATTIR will contribute to increase ®ghles (in the case of commercial
tools) and to augment the number of citations ® tésearch papers describing the
prototypes (in the case of research prototypestohtribute to the repository, users just
need to register and submit information about todlse analysis of existing data is
open to the entire world. The repository is mamdi by an experienced team that will
help users using the repository.

Ongoing work includes extending the current fumwdlities of the repository as
well as adding data on more tools. The represestatss of this repository will also
rely on the ability of storing and comparing thesthmeaningful tools. For that reason,
we expect vendors, security and research commuaityrovide data from network
security assessment tools to the repository.
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Abstract. In this paper we show that is possible to implement a perfeitaré
detector P (one that suspect all faulty processes if and only if thosecgsses
failed) in a system weaker than the synchronous systemréchciing a common
believe). To realize that, we introduce the partitionedckyonous systemSfpa)
that is strictly weaker than the conventional synchronoystesm (it is not always
possible to implement global synchronous computatios®insuch as internal clock
synchronization). From some properties we introduce (saslstrong partitioned
synchrony), we show how to impleménbver Spa. Moreover, we show that even if
strong partitioned synchrony cannot be sustained, weastilable to take advantage
of the existing synchronous partitions to improve the robess of applications, by
introducing a partially perfect detector named”. The necessary properties and
algorithms to implemenP andz P are presented in the paper, as well as the related
correctness proofs.

Resumo. No presente artigo mostramos que um detector perfeito datdef’(que
suspeita todos os processos que falharam se e somente ososnésimaram)
pode ser implementado num sistema mais fraco que o sistestmdulido sincrono
(contrariando uma crenga estabelecida). Nesse sentidopdnzimos o sistema
sincrono particionadofpa) que € estritamente mais fraco que o sistema sincrono
(em Spa ndo é sempre possivel implementar agbes sincronas glolmars c
sincronizacdo interna de reldgios). Através da proprieglajie definimos como
sincronia particionada forte, mostramos como implemenffaem Spa. Melhor
ainda, mostramos que mesmo que Sincronia ParticionadaeFo&#tlo possa ser
garantida, podemos ainda assim tirar proveito das partg&éncronas existentes
para melhorar a robustez das aplicacdes de tolerancia daasl atravées de um
detector parcialmente perfeito, denominado por nészde As propriedades e
algoritmos necessarios para implemenfar x P sao introduzidos no artigo, assim
como as provas de correcao relacionadas.

1. Introducéo

A capacidade de resolver certos problemas de tolerancithasfem sistemas distribuidos
estd intimamente ligada a existéncia de um modelo de sist€leguado. Nesse sentido, ha
algumas décadas, pesquisadores vém propondo uma varideladedelos de resolucdo de
problemas, onde os modelos assincronos (ou livres de temgingronos (baseados no tempo)
tém dominado o centro das atenc¢des, por serem consideradietasn extremos em termos de



resolucao de problemas de tolerancia a falhas. Por exemplmblema de difusdo confiavel

- na presenca de canais confiaveis e falhas silenciosas despos - é soluvel em ambos
0os modelos [Lynch 1996, Mullender 1993]. Contudo, o prolaleia consenso distribuido é
soltvel no modelo sincrono, mas ndo no modelo assincrosbdiet al. 1985]. A origem
da ndo solubilidade do consenso em modelos de sistemasrassin estd relacionada a
dificuldade em distinguir-se, nesse modelo, entre uma féham processp (exemplo, de
parada) e o atraso no recebimento de uma mensagemiessa crenca, levou pesquisadores
a acreditarem que o poder de um modelo de sistema assinajaoipado com um detector
perfeito de falhas - que identifica todos 0s processos ghartah, se e somente se 0S mesmos
falharam - se igualaria ao poder de um modelo de sistemabsimcr

Essa crenca foi adequadamente contestada por Charron®ostraoui e Schiper
[Charron-Bost et al. 2000], que mostraram que o modelo dense sincrono (denominado
por elesSs) é estritamente mais forte que o modelo de sistema assmeruipado com um
detector perfeito (denominado por eles cosy®. No referido artigo, eles demonstraram
gue alguns problemas sollveis et ndo o sdo emSp, mesmo quando tais problemas
nao envolvam especificacdes temporais (nesses casos, fpocade impossiveis de serem
resolvidos nos modelos assincronos). Alem disso, eleaovque a solucdo do problema de
consenso distribuido uniforme - um problema fundamentébléeancia a falhas - é feita com
mais eficiéncia eny's, quando comparado.gp, usando como métrica o grau de laténcia, que
é baseada no conceito de numero de rodadas [Schiper 1997].

Por outro lado, ao longo dos anos, a implementacdo de detscperfeitos, que
tornaria o problema de consenso sollvel, tem sido considei@possivel em sistemas
assincronos. Esse fato levou a Chandra e Toueg [Chandrapard T996] a proporem um
modelo de computabilidade para tolerancia a falhas emnssteassincronos baseado em
propriedades axiomaticas de vérias classes de detecterdsfeitos, identificando aquelas
para as quais existem solucbes com 0s menores requisitosplementacdo (no caso, a
classecl). A partir dai, varios autores passaram a propor solu¢desngeementacéo
para essas classes [Chenetal. 2000, Macédo 2000, Nunesramoti-Porto 2004,
Falai and Bondavalli 2005, Lima and Macédo 2005] cuja vidade de funcionamento
dependeria de certas condi¢des de estabilidade do ambeetecucao assincrono (exemplo,
a propriedade Global-Stabilization-Time [Dwork et al. 8)8 A classe mais forte apresentada
por Chandra e Toueg foi justamente a do detector perfeitoprdeado por eles dé& e
possuindo as propriedades axiomaticastdeng completeneg# suspeita todos 0s processos
gue falharam) estrong accuracy(P somente suspeitam processos que realmente falharam).
No mesmo artigo, Chandra e Toueg argumentam que seria pbissplementar® no modelo
sincrono de sistemas distribuidos, utilizando-serdeouts

Baseados na idéia de gtiemeoutsou hipoteses temporais podem ser utilizados nos
sistemasSs para implementar detectores de falhas perfeitos, Ch&osh- Guerraoui and
Schiper prosseguem em seu artigo [Charron-Bost et al. 2#@]concluir que a comparacao
dos dois modelos se daria via a identificacdo das propriedddemodeloSs que se
perderiam na transformacao axiomatica proposta por Chan@oueg. Apesar de elucidativas,
tais discussbes relativas ao artigo de Charron-Bost, Guairre Schiper incorrem em
uma imprecisdo: a crencga subjacente de que o ambiente denmaplacdo de ambos o0s
modelos,Ss e Sp, seria necessariamente o sistema sinéronde existem limites temporais

INeste artigosistemarefere-se ao ambiente de execucamadeloas propriedades que se pode inferir de
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superiores conhecidos para processamento de informagfi®@gade mensagens nos canais de
comunicacao (observem que tal comportamento casa peréita com o que se assume para
modelo sincrono de sistema distribuido). Tal crenca saehjade fato justificaria a comparacao
vantajosa do model§s em relacdo ao model§p, como colocada no artigo. Tal impreciséo,
de outro lado, reforca outra crenca: a de que detectoresitosrhdo seriam implementaveis
em sistemas mais fracos que os sincronos.

No presente artigo n0s desmontamos essa Ultima crencaamastque P pode
ser implementado num sistema mais fraco gue denominado por nés d€pa (sincrono
particionado), o que torna injusta a comparacao direta dere resolucéo dos dois modelos
Ss e Sp, uma vez queSs requer mais recursos para sua implementacdo comparada ao
modelo.Sp (quando implementado sobfa). Vale salientar, como veremos adiante, que
o modeloSp implementado sobrépa ndo requer a existéncia de uwormholesincrono
[Verissimo and Casimiro 2002] apanning treesincrona [Gorender and Macédo 2002], onde
seria possivel implementar acdes sincronas globais era t@jarocessos, como sincronizacao
interna de relégios. No sistentgpa, que propomos, componentes do ambiente distribuido
necessitam ser sincronos, mas oS mesmos nao precisamagstetados entre si via canais
sincronos, o que torna impossivel a execucdo de acdes rBscdistribuidas em todos os
processos do sistema. Mesmo assim, mostramos ser posgierientar® em Spa. Melhor
ainda, mostramos que mesmo que parte dos processos naceestgjalquer das componentes
sincronas, podemos ainda assim tirar proveito das pastgjéeronas existentes para melhorar
a robustez das aplicacdes de tolerancia a falhas, atrawés detector parcialmente perfeito,
denominado por nés deP.

O resto deste artigo se estrutura da seguinte forma. Na Sesgguir sdo apresentados
trabalhos relacionados. Na Secdo 3 é apresentado o mégelosuas caracteristicas e
propriedades. As Subsecdes 3.1, 3.2 e 3.3 descrevem umametacdo de um detector
de defeitosP no sistemapa, € apresentam suas propriedades e provas formais, e ng&obse
3.4 é apresentada a classe de detectores de deféitasom suas propriedades, além de uma
implementacgéo e provas formais. A Secao 4 apresenta asisdaslao trabalho.

2. Trabalhos Relacionados: Modelos de Sistemas Distribuidos

O desenvolvimento de servigos tolerantes a falhas, comseoso distribuido, depende
sobremaneira da existéncia de tempos conhecidos maximoegealonamento de processos
e transmissao de mensagens (isto é, canais e processan@x)cr Tais limites superiores
temporais - para todos 0s processos e canais de comunicagamente podem ser
continuamente garantidos nos sistemas sincronos. Rmrtardblemas como o consenso
distribuido séo solluveis em sistemas distribuidos simsdbamport et al. 1982]. De outro
lado, servicos de consenso distribuido podem também samtgdrs em ambientes assincronos
ou parcialmente sincronos desde que o "comportamentooriiise estabeleca durante
periodos de tempo suficientemente longos para a execucamnderso [Dwork et al. 1988].
Assim sendo, tais ambientes considerados parcialmenterosds podem apresentar
comportamento alternado, entre sincrono com garantigsoies e assincrono com nenhuma
garantia temporal. Conseguentemente, podemos constd&agistemas como hibridos na
dimenséo temporal. Por exemplo, o sistema assincrono tezago depende de periodos de
estabilidade sincrona suficientemente longos para preveices, € o sistema pode alternar

determinad®istema



entre estavel e ndo estavel (i.e., sincrono e assincrone)ifd and Fetzer 1999]. A hipotese
GST - Global Stabilization Time - é necessaria para garguig os protocolos de consenso
baseados no detector de defeidstrabalhem de forma adequada [Chandra and Toueg 1996]
(i.e., para trabalhar de forma correta o sistema deve apgegseomportamento "sincrono"a
partir de algum momento).

Ha outros modelos que consideram a natureza hibrida do am@mnéo somente na
dimensé&o temporal (como os anteriormente referenciahas) também na dimenséo espacial,
onde o sistema é particionado em componentes sincrondaeraaas que funcionam de forma
concomitante. Logo, nés consideramos esses modelos cdmddsi na dimenséo espacial.
Esse € o caso do modelo TCB que se utiliza de um wormhole sim¢re., uma componente
sincrona que inclui todos os processos do sistema) paranmeplar servicos tolerantes a falhas
[Verissimo and Casimiro 2002], e tal carater hibrido p&sisirante toda a vida do sistema.

No caso dos sistemas sincronos particionad§yse)( assumimos que o0 sistema
computacional distribuido é capaz de prover qualidadegedacses fim-a-fim distintas tanto
para execucao dos processos quanto para os canais de cagaonidos sistemas operacionais,
tais caracteristicas podem ser implementadas atravéstdenas operacionais de tempo real
capazes de lidar ao mesmo tempo com tarefas criticas (codiirdsagarantidos) e nao
criticas pest-effory. Nas redes de computadores, 0 mesmo efeito pode ser caisggando
determinado no esté ligado a duas redes de QoS distintasxg@miplo, de um lado uma rede de
tempo real e do outro umarede TCP/IP). Também se pode cansdgaracteristica através de
multiplexacdo, de modo que um determinado canal fisicogmmscapaz de transmitir fluxos de
comunicacao relacionados a diversos canais virtuais catidqades de servico (QoS) distintas
(por exemplo, um canal isdcrono e dois néo isdcronos impitaes no mesmo canal fisico).
Tal efeito pode ser implementado atraves de redes de terafgohidridas ou arquiteturas de
gualidade de servicgos (e.g., diffserv [Aurrecoechea €it398]).

Dado que canais e processos podem ser isGcronos e ndo Eammesmo sistema
e ao mesmo tempo, consideramos nosso sistema hibrido ngoedpao obstante, os canais
nao isécronos podem apresentar comportamento sincronentos periodos de estabilidade
do sistema. Logo, nosso sisterfipa se diferencia dos demais modelos apresentados acima
nao somente porque considera o carater hibrido nas dinemtesigoral e espacial (nesse
sentido, similar ao TCB [Verissimo and Casimiro 2002]), nt@asmbém porque tal carater
hibrido pode mudar com o tempo, com periodos com poucas omaneenhuma particdo
sincrona (nesse caso, distinto do TCB). Em outras palavestema pode se tornar totalmente
assincrono ou nao ter todos 0s seus processos em compairatesas, dado que em algumas
circunstancias a qualidade de servico de canais ou pracpssie degradar (devido a falhas,
por exemplo).

Resumidamente, modelos de sincronia parcial como o GSTsrcasno temporizado
nao consideram o carater hibrido espacial. O modelo TCB rdbilem espaco e tempo,
mas sua nhatureza hibrida permanece durante a vida do sistewsso modeloSpa
considera um ambiente computacional subjacente que poaudgeta ser hibrido no tempo
e espaco. Contudo, a parte sincrona pode se deteriorar c@ammot O preco que
se paga para dispor de tal flexibilidade no modelo é a neeslside implementagéo de
mecanismos de gerenciamento de qualidade de servico gamoe monitoria) ambos nos
sistemas operacionais e nas redes, capazes de acompattirarasuente o estado de QoS dos
processos e canais. Tal mecanismo é, em certo sentido jesnte=ho servigtail-awareness
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implementado no sistema assincrono temporizado, onde raéoci@ de certo numero de
falhas de desempenho ativa um sinal indicando que o sist@manais pode satisfazer ao
comportamento "sincrono”[Fetzer and Cristian 1996]. Agpal diferenca reside no fato de
gue no sistema assincrono temporizado a sinalizacao n&@eédzana gestdo de QoS e sim na
violacao de limites de tempo para envio de recebimento desagemsround-trip times.

3. O Modelo Sincrono ParticionadoSpa

Modelo de sistema e hipdteses assumidagJm sistema € formado por um conjunibde
processog, ps, ..., Pn, € UM conjuntoy de canais de comunicagagq ¢, ..., ¢,,. Cada canal

¢; de x liga somente dois processos distintosltle cada processo deé esta ligado a todos
0s outros processos dé Portanto, nosso sistema forma um grafo simples completo na
direcionadoDS(I1, ) com (n x (n — 1))/2 arestas. Tanto processos éhguanto canais
em y podem ser is6cronos ou ndo isocronos. Um dado processoréristge existe valor
maximo conhecido (digamos) para a execucao de passos de computacde.eBa mesma
forma, um canat; é isécrono se uma mensagem é transmitidacedentro de um limite de
tempo limitado e conhecido, digam®s Do contrario, processos e canais sao ndo isdécronos.
0 e ¢ sdo parametros do sistema de execucdo e garantidos porismeggaroperacionais de
sistemas e redes de tempo real. Assumimos também que m®eesanais podem mudar sua
gualidade de servi¢o de forma que possam alternar entr@rsige nao isocronos.

Assumimos que canais sdo confiaveis, ou seja, ndo alteranerderp mensagens
enviadas. Também assumimos que processos falham de fdeneiasa, ou seja, apenas
param prematuramente de funcionar, sem produzir quaisgfa#os adicionais. Processos
considerados corretos, ndo falham durante um intervalemded de interesse (por exemplo,
durante a execucao da aplicacao).

DadosIl’ C II, IT' # 0 e x’ C x, X’ # 0, um componente ou sub-gra(IT’, x’)
C DS(II, x) conexo é sincrono sep; € II' eVe; € X/, p; € ¢; s@o isécronos. Utilizamos a
notacaa’'s para denotar um componeriesincrona &' para um componente nao sincrono.

A Figura 1 ilustra a representacdo no grafdS para duas redes locais com
propriedades sincronas (processos e canais de comunicagéoligadas por um canal
assincrono (por exemplo, um canal TCP/IP). No exemplo, cedala rede (numerados
de 1 a 6) hospeda apenas um processo. Observa-sé& gmpor exemplo, que 0s
sub-grafosC1({1,2,3},{(1,2),(1,3),(2,3)}), C2({4,5},{(4,5)}) e C3({5,6},{(5,6)})
formam componentes sincronos, enquanto@ue{3,4,5},{(3,4), (4,5), (3,5)}) forma um
componente nao sincrono.

No sistema distribuid6pa, assumimos inicialmente a seguinte propriedade necassari
para a implementacao d&

e Sincronia Particionada ForteVp; € II, 3umCs C DS tal quep; € Cs.

Na exemplo da Figura Kincronia Particionada Fortese verifica poi<1, C2, e C'3
incluem todos os processos €nd. A hipotese deSincronia Particionada Fortsera relaxada
mais tarde no texto quando introduzirmos o deteetBr onde processos podem pertencer
a componentes ndo sincrond@saj. No entanto, € importante observar que para um dado
sistema distribuiddSincronia Particionada Fort@do necessariamente implica que exista um
componente&’'s ondell = II', o que caracterizaria umvormholesincrono na terminologia
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—— Canal sincrono
- = = Canal assincrono

Rede de Computadores Grafo DS

Figura 1. Exemplo de uma Rede e sua representac¢édo no Grafo DS

em [Verissimo and Casimiro 2002] @panning treesincrona (no exemplo da Figura 1 ndo ha
qualquer sub-graf@’s que inclua todos os vértices dgS).

Assumimos, também, que seja possivel, a partir do ambienéxetucao, identificar
localmente qual a qualidade de servigo de um dado processanalide comunicagéao.

3.1. Detector Perfeito emSpa

Descrevemos a seguir a implementacao de um detector deodefae satisfaz as propriedades
strong completenese strong accuracy para detectores de defeitos da classe P, quando
executando endpa com a propriedad&incronia Particionada Forte Esta implementacao

foi inicialmente apresentada em [Macédo et al. 2005, Gaeetal. 2007].

Informagbes com relacdo ao estado dos processos, e a pdaddi de se
efetuar deteccdes confidveis, € fornecida ao detector daitatefpor dois mecanismos
adicionais, chamados Detector de Estados dos Processo$ é€1@Quider [Gorender 2005,
Macédo et al. 2005]. A partir das informacdes providas poesesecanismos o detector
de defeitos verifica as condicdes minimas para assumir unpadamento de um detector
Perfeito.

O QoS Provider (QoSP) funciona como uma interface entre oeartebde execucao e
os Detectores de Defeitos e de Estados, e basicamente adagstes detectores quais canais de
comunicacao sao isdécronos e quais ndo sdo. Esta informdgéweéida através da execucao
da fungaoloS(p;, p;), ondep;, p; identifica o canal de comunicagéo ligando os processes
p;. A funcéo identifica o canal comib, quando o canal € is6cronole quando o canal néo €
isécrono. Uma descricdo detalhada do QoSP pode ser ersaetra[Macédo et al. 2005].

O Detector de Estados dos Processos executa distribuidoceimlas, um para cada
processo do sistema, e detecta o estado de cada processcsendolive ou uncertain
inserindo a identificacdo destes processos nos conjuniese uncertain;, fornecidos a
cada processp; do sistema. Processos que fazem parte de uma Componentengi(iCs),
S80 processos isOcronos que possuem ao menos um canal deicag@a isdcrono, e sao
identificados no estadove. Este mecanismo utiliza informac¢des do QoS Provider, sobre
canais de comunicacédo. O Detector de Estados satisfaz @sepladestrong completeness
(toda transicdo no estado de um processo ditkee uncertain serd detectada por todos
0S processos corretos do sistema, em um tempo fingtrpag accuracynenhuma deteccéo
de uma transicado de estado eriing: e uncertain para um processo, efetuada por qualquer
processo correto do sistema, sera incorreta.). A desctetdhada deste mecanismo, além
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das provas das propriedades, pode ser encontrada em [Go28Wb, Macédo et al. 2005,
Gorender et al. 2007].

Como emSpa com a propriedad8&incronia Particionada Forte todos 0s processos
pertencem a alguma Componente Sincrona, temos que o Daleckstados dos Processos
identifica todos os processos como possuindo o e$tago/p; € 11, live; = I1.

3.2. Algoritmo do Detector de Defeitos

O detector de defeitos € executado em médulos, um para aackzspo do sistema. Os modulos
do detector de defeitos enviam periodicamente mensagengu-alivepara todos os demais
modulos do detector de defeitos, solicitando destes, gmosés, 0 envio de mensagens do tipo
l-am-alive através dos canais de comunicacdo, segundo o mpd#loO tempo esperado
para as respostas dos procesgaepu), em cada canal de comunicacédg,, € definido
pela fungéaDelay(p., p,) do QoS Provider. No caso de canais de comunicagéo isécronos a
func@oDelay(p., p,) informa limites de tempo conhecidos para a transferénciaatesagens.
Portanto, para estes canais, 0 mddulo do detector de defeitwé notificacdes de falhas de
processos que de fato tenham falhado. Para canais ndoneécms moédulos do detector de
defeitos produzem suspeitas de falhas, ou seja, detecgdoesnfiaveis de falhas de processos.
DeteccOes confiaveis sdo registradas com a insercéo ddit@eydto do processo detectado no
conjuntodown, e sua retirada do conjunttve.

O algoritmo de deteccéo, apresentado na Figura 2, monisopaozessos do sistema.
Este procedimento é composto de 5 tarefas.

A primeira tarefa do algoritmo de deteccaas1) efetua o envio de mensagens
are — you — alive(p;) para todos os processos do sistema (linha 3). Estas messagen
sdo enviadas periodicamente, a cada intervalo de monig¢ortamindicado pela variavel
MonitoringInterval. A0 enviar cada mensageare-you-alivép;), a tarefa calcula um
timeoutpara o recebimento da mensagleam-alivep;) em resposta, para cada processgo
sistema. Os valores dieneoutsdo armazenados aoray timeout;, indexado pela identificacao
do processo monitorade. Estes tempos séo calculados somando o tempo atual, olstido d
relogio local, com o RTT calculado para o cangj, obtido através da funcé@Delay(p;, p;),
do QoS Provider, com um valor de ert@rgeout;[p;| = CT;() + Delay(p;, p;) + « na linha
2).

A tarefa seguinte deste algoritmtu§k2) efetua o monitoramento dos processos do
sistema. Sempre quetdneout para um processo nao notificado (processo que nao pertenca
ao conjuntalown;) seja alcancado (tempo obtido do reldgio local for supa@mdotimeou)
sem o recebimento de uma mensagdemm—alive(p;) do processo monitorado, este processo
sera analisado. Se o processo monitorado pertencer amtmhijw; € 0 canal de comunicagao
utilizado para a monitoracéo for isécrono (linhas 5 e 6), @esso monitoradg() tem sua
falha notificada (linhas 7 a 9). Para verificar se o capalé de fato isécrono € utilizado o
grafo DS e afungadoS(p;, p;) do QoS Provider. A Funca@oS(p;, p;) € utilizada para se ter
certeza de que um canal de comunicacgdo identificado no gréfoomo is6crono permanece
isécrono, uma vez que 0s canais podem ter a¥uBalterada durante a execugéo. Se o canal
de comunicacao utilizado para a monitoracao nao for is@groada é realizado (linha 10).
Se 0 processo monitorado pertencer ao conjunt@rtain; (linha 12), tera sua identificacédo
inserida no conjunteuspected; (linha 13).



Task T'1: every monitoringlntervaldo

D for_eachp;, p; # p;do

2 timeout;[p;] < CT;() + Delay(pi, p;) + «;
3) send‘are-you-alive?” message g

(4) end_do

Task T'2: when3p; : (p; ¢ down;) A (CT;() > timeout;[p;])) do
(5) if ((p; € live;)

(6) then if ((DS;[pi, p;] = timely) A (QoS(p;,p;) = timely))

(7) then down; «— down; U {p,};

(8) live; « live; — {p; };

9) sendhotification @, p;) to everyp, such thap, # p; A pe # p;

(10) else do nothing (wait for a remote notification)

(112) end_if

(12) else if((p; € uncertain;) A (p; # suspected;))

(13) then suspected; — suspected; U {p;} end_if

(14) end_if
Task T'3: when“l-am-alive” is received fronmp; do

(15) timeout;[p;] < oo; I* cancels timeout */

(16) if (p; € suspected;) then suspected; «— suspected; — {p;} end_if
Task T'4: when notificationf,, p;) is receivedio

a7 if p; ¢ down; then down; «— down; U {p;};

(18) live; «— live; — {p;}

(29) end_if

Task T'5: when “are-you-alive?” is received from; do
(20) send'l-am-alive” to p;

Figura 2. Algoritmo do médulo do detector de defeitos de ( i)

A terceira tarefat@sk 3 € executada sempre que uma mensagenum — alive(p,)
€ recebida pelo detector de defeitos. Se 0 processo quaueaviensagem for um processo
suspeitof; € suspected;), ele sera retirado do conjuntaspected; (linha 16). Esta situagéo
caracteriza uma suspeita errbnea de uma falha.

A tarefa 4 fask 4) € executada quando uma mensagest fication(p,,p;) for
recebida pelo detector de defeitos, indicando a falha de nacepso ), notifica a falha de
p;). Ao receber esta mensagem, o modulo do detector de defesere a identificagdo do
processo notificadgf) no conjuntodown;, caso ainda ndo seja um elemento deste conjunto
(linha 17). A identificacdo do processo notificado € retidol@aonjuntdive; (linha 18).

A Ultima tarefa fask 5) € executada quando uma mensaga@-you-alivéz, p;)
enviada pelo processg € recebida pelo detector de defeitos. E enviada em resposia u
mensagent-am-alivgx, p;) para o processp;.

3.3. Propriedades e provas para o detector perfeito

Apresentamos a seguir as provas das propriedstd®sg completenessstrong accuracydo
detector de defeitos. Estas provas levam em consideragamdagtector executa efipa, € que

a propriedadeésincronia Particionada Forté satisfeita. Também assumimos a existéncia do
QoS Provider e do Detector de Estados dos Processos, e queetsttor de Estados satisfaz
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as propriedadestrong completenessstrong accuracypara detector de estado.

Teorema 3.1 O detector de defeitos apresenta a Proprie@a;mg Completenessiodas as
falhas de processos serdo detectadas permanentemerddqeo$ processos corretos em um
tempo finito.

Prova

Esta prova é construida por contradicdo, supondo existiptaoessop,, que falha
no tempot, e cuja falha ndo sera detectada por algum processo coffettseqiientemente,
supdem-se a existéncia de um processo corggtajue nao ira detectar a falha do processo
p.. E assumido qué¢ > ¢ é o momento em que o procegspja recebeu a Gltima mensagem
I — am — alive(p,) enviada pop, (apds falhar de forma silenciopa interrompe o envio de
mensagens), e no qual o valor do relogio locabglee torna superior @imeoutcalculado para
a recepgéo da proxima mensagém am — alive(p,), OU Seja, 0 momento em qug detecta
a auséncia de uma mensagém am — alive(p,).

No tempot’, p, inicia a execucéo da tarefa 2 do algoritmo de detecgdo, umquea
condicdoCT, () > timeout,[p,| é satisfeita, e a partir deste temponéo recebera mensagens
I — am — alive(p,) do process@,. De acordo com a propriedadncronia Particionada
Forte, temos que todos os processos do sistema, inclyingmertencem a alguma Componente
Sincrona, e possuem canais de comunicagao isocronos,dengoidentificagdo previamente
inserida no conjuntéive,. Portanto, a f da linha 5 é satisfeito. Existem duas possibilidades
de execucéo dependendo de o capgl ser ou nédo isdcrono.

1. ¢, € isbcrono no tempd.

e Ao executar o algoritmo de deteccdo no temfpa comanda f da linha 6 €
satisfeito, e a identificacéo ge é transferida do conjuntaéve, para o conjunto
down,, (linhas 7 e 8). Uma mensagemt: fication(p,, p,) € enviada para todos
0s processos. Consequentemente, a partir do teinppdetecta a falha de,
permanentemente.

2. ¢,y NAO € isbcrono no momento

e Comop, possui ao menos um canal isécrono e o capgl ndo € isdcrono,
existe um canal de comunicacdg. que € isocrono, ligande, ao processp..

O processo. detecta a falha do procesgpao executar a tarefa 2 do algoritmo
de detecgdo, quando a condigdd’.() > timeout,[p,] é satisfeita (como
descrito no item anterior desta provg), transfere a identificacdo de do
conjuntolive, para o conjunt@down,, € envia mensagemsti fication(p.,, p)
para todos os processos do sistema. Como o0s canais de cagamisao
confiaveis p, recebe a mensagemti fication(p., p,), informando a falha de

Pz

Como mostrado em todas as situagdes possiveis, o proggsietecta a falha do
processop, permanentemente, em um tempo finito de sua execucdo, o quadinra
suposic¢dao inicial da prova, provando o teoreina.

Teorema 3.2 O detector de defeitos apresenta a propriedanieng Accuracy- Nenhum
processo sera suspeito erroneamente por nenhum outrggooce
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Prova

Esta prova é desenvolvida por contradicdo, assumindo &egia de um processo
corretop,, € de um processo corrgt, que ira continuamente suspeitarnge

De acordo com a propriedadgincronia Particionada Forte todos 0s processos,
inclusivep,, fazem parte de alguma Componente Sincrona, tendo podanta identificacdo
inserida, previamente, nos conjuntbse de todos os processos, inclusikee,. Como,
segundo a Propriedad&trong Accuracydo detector de estados dos processos, um processo
ndo terd o seu estado erroneamente identificado, temos deetdicacao de, permanece no
conjuntolive,,.

Temos as seguintes possibilidades de deteccgéo:

1. Suspeita (linha 13 do algoritmo de detecgéo) - Como a ¢éngi € uncertain, n&o é
satisfeita, a identificagéo do procegsmao podera ser inserida no conjust@pected,,
(n&o satisfaz a condicdo da linha 12 do algoritmo de det@ceédo processp, nao
podera ser erroneamente suspeito.

2. Notificacdo através do canal, (linhas 6 a 9 do algoritmo de detecgéo) - &g, for
isocrono, todas as mensagens transferidas atraves dests@ao recebidas dentro dos
limites de tempo determinados. Neste caso a condi¢cao daéiméio sera satisfeita, e
p. NA0 podera ser erroneamente detectado.

3. Notificacdo através da recepc¢ao da mensageiification(p., p,) (linhas 17 a 19 do
algoritmo de deteccéo) - Para gugreceba uma mensagemotification(p., p,), esta
mensagem deve ter sido enviada por um procgssoPara enviar esta mensagem,
p. teria de executar as linhas 6 a 9 do algoritmo de deteccéo, ana €/, tem
de ser isocrono. Neste caso, como as mensagens transfaiaass do canat,,
sdo entregues dentro dtimeoutsdeterminados (canais de comunicacao isdcronos
fornecem comunicacéo com limites de tempo conhecidos aty@doa), e com@, nao
falhou e continua a enviar mensagens, obtemos pagsituacdo do caso anterior.
Neste caso, a condi¢do da tarefa 2 do algoritmo de detecg@mytado pop., ndo é
satisfeita, @, ndo envia mensagensti fication(p., p,) para nenhum processo. Como
p, N&o recebe nenhuma mensagei fication(p., p,), NA0 ira executar as linhas 17
a 19 do algoritmo de detec¢cgn, ndo sera erroneamente detectado.

p, NAo € detectado pe, em nenhuma situagéo possivel, o que contradiz a suposic&d da
prova.l

3.4. Detector Parcialmente Perfeito

Definimos um detector de defeitos como sendo da clagsquando satisfizer a propriedade
strong completenese a nova propriedadeartially strong accuracy Esta propriedade

determina que: nenhum processo que pertenca a uma Compdi@ctona sera suspeito
erroneamente por nenhum outro processo. Este detectorfeitose® implementado pelo

mesmo algoritmo descrito na se¢do anterior, ao executae sgm, sendo satisfeita a

propriedadeSincronia Particionada Fraca

Sincronia Particionada FracaO conjunto dos processos que pertencem a componentes
sincronos é menor qué Mais formalmente, seja = C's; UCs,U ... UCs, k > 1, 0 conjunto
unido de todos os possiveis componentes sincrono®&mEntao,Il — ¥ # (). Ou seja,
dp; € I1, tal quep; ¢ X e2 < |X| < |I1].

10



Existem, portanto, processos que pertencem a Compondn@si&s, mas nem todo
processo el pertence a alguma Componente Sincrona. Consequienteteemte,queyp; €
I1, live; # @ A live; # 11, ou seja, existem processos identificados no edtadpe existem
processos identificados no estadaertain.

A propriedadestrong completenegsprovada de forma similar ao apresentado na secao
anterior. A seguir apresentamos a prova formal da propeepartially strong accuracya
partir deSpa e da propriedade Sincronia Particionada Fraca, além dasriat0es fornecidas
pelo QoS Provider, e das propriedadgé®ng completenessstrong accuracydo Detector de
Estados dos Processos.

Teorema 3.3 O detector de defeitos apresenta a propriedaagially Strong Accuracy-
Nenhum processo que pertenca a uma Componente Sincrorsuspedto erroneamente por
nenhum outro processo.

Prova

Esta prova é desenvolvida por contradicdo, assumindo &egia de um processo
corretop,, que pertence a uma Componente Sincrona, e de um processto pgy que ira
continuamente suspeitar gde

Como o processp, pertence a uma Componente Sincrona, ele possui a0 menos um
canal de comunicagéao isécrono, interligapgda algum outro processo. Segundo a propriedade
Strong Completenesto detector de estado, todo processo que possui a0 menosnam ca
de comunicacao isécrono € identificado no estdde, e tera sua identificagdo inserida no
conjuntolive; para todo processg dell, portantop, € live,. Como, segundo a Propriedade
Strong Accuracydeste mesmo detector, um processo ndo terd o seu estadeaennie
identificado, temos que a identificacaoydepermanece no conjuntove,,.

Temos as seguintes possibilidades de deteccgéo:

1. Suspeita (linha 13 do algoritmo de detecgéo) - Como a ¢éngi € uncertain, n&o é
satisfeita, a identificacéo do procegsméo podera ser inserida no conjustapected,,
(n&o satisfaz a condicdo da linha 12 do algoritmo de det@ceédo processp, nao
podera ser erroneamente suspeito.

2. Notificagdo atraves do cangl,, (linhas 7 a 9 do algoritmo de detecgéo) - Se o canal
cz/y for isocrono, todas as mensagens transferidas através asdl seréo recebidas
dentro dos limites de tempo determinados. Neste caso agéanda tarefa 2 ndo sera
satisfeita, e, ndo podera ser erroneamente detectado.

3. Notificacdo através da recepcdo da mensagenyication(p,,p,) (linhas 17 a 19 do
algoritmo de deteccéo) - Para gugreceba uma mensagemotification(p., p,), esta
mensagem deve ter sido enviada por um proc@ssoPara enviar esta mensagem,
p. teria de executar as linhas 6 a 9 do algoritmo de deteccao,a@al,, tem de
ser isocrono. Neste caso, como as mensagens transfenidagsatio canat.,, sao
entregues dentro deisneoutsdeterminados (definicdo dos canais isdcronos), e ggmo
nao falhou e continua a enviar mensagens, obtemogparaituacdo do caso anterior.
Neste caso, a condi¢do da tarefa 2 do algoritmo de detecg@mytado pop., ndo é
satisfeita, @. ndo envia mensagensti fication(p,, p,) para nenhum processo. Como
p, NAo recebe nenhuma mensagei fication(p., p,), NA0 ira executar as linhas 17
a 19 do algoritmo de detec¢cgn, ndo sera erroneamente detectado.
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p, NAo € detectado pey, em nenhuma situacgéo possivel, o que contradiz a suposic&d da
prova.l

4. Conclusodes

A incapacidade em detectar defeitos de forma precisa esteme da impossibilidade de
resolver problemas de consenso em sistemas assincronosnt®oacreditava-se que um
sistema assincrono equipado com detector de faltas jpefféitse equivaleria a um sistema
sincrono (onde se pode facilmente implementar detecterdsitps). No entanto, existia uma
crenca estabelecida de que detectores perfeitos de defeittente seriam implementaveis em
sistemas sincronos. No presente artigo desmontamos esga,anostrando como um detector
perfeito de defeitos pode ser implementado num sistemafraais que o sistema distribuido
sincrono. Para isso, introduzimos o sistema sincronocparéido Gpa) que € estritamente
mais fraco que o sistema sincrono, haja vista que em um sis$em processos podem
estar conectados por canais sem garantias temporais ndlarimapossivel a implementacao
de ac¢Oes sincronas globais como sincronizacao internaddatpo® Através da propriedade
gue definimos comdincronia Particionada Forte mostramos como implementd? em
Spa. Melhor ainda, mostramos que mesmo @@iecronia Particionada Fortendo possa ser
garantida, podemos ainda assim tirar proveito das pastigideronas existentes para melhorar
a robustez das aplicacdes de tolerancia a falhas, atrawés detector parcialmente perfeito,
denominado por nés deP. Um algoritmo de consenso adaptativo que tira proveitoaltss

de detector foi apresentado em [Gorender et al. 2007]. ri8&t&pa se adéquam em especial
a configuracdes de aglomeradotusterg interligados por redes de longa distancia (como a
Internet). Nessas circunstancias, processos deusterformam um componente sincrono e a
redistribuicdo de carga, por exemplo, devido a falha degasms, pode ser feita de forma mais
eficiente uma vez que processos sédo detectados falhos derf@ovambigua. As propriedades
e algoritmos necessarios para implemeiitar x P foram introduzidos no artigo, assim como
as provas de correcao relacionadas.
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Abstract. IP network backbones use link state routing protocols to find correct
routes. In face of a topology change, e.g. a failure, these protocols need some
time to react to it in order to find new routes. During this time, the routes
become unstable, causing high packet loss rate and depreciation of backbone
reliability. This work presents a proactive approach to help the IP routing
protocols during the convergence period in order to reduce packet loss rate. The
approach is evaluated using various artificial and real topologies, and a
simulation is also implemented in order to evaluate the packet loss rate
reduction, which yielded satisfactory results.

Resumo. Os backbones IP utilizam protocolos de roteamento do tipo estado
do enlace para definir as rotas corretamente. Em situacoes de mudanca na
topologia, como uma falha, esses protocolos necessitam de um tempo para
reagir e encontrar novas rotas. Durante esse tempo, as rotas ficam instdveis
com alta taxa de pacotes perdidos e queda na confiabilidade do backbone.
Esse trabalho propoe uma abordagem pro-ativa para auxiliar os protocolos de
roteamento a reduzir a taxa de pacotes perdidos durante esse periodo. Essa
abordagem ¢é avaliada em representacoes de topologias artificiais e reais, e
também em simulacdo para analisar a reducdo de pacotes perdidos,
demonstrando resultados bastante satisfatorios.

1. Introducao

As infra-estruturas de redes IP atuais sdo utilizadas como ambiente de transporte para
trifego de informacdes em geral. Devido ao seu uso genérico e crescente, tais infra-
estruturas se tornam criticas e necessitam de alta confiabilidade, pois a interrup¢ao de
servico causada por uma falha pode comprometer o desempenho dos trafegos em geral.
Dentre os cendrios de falha existentes, as falhas transitérias € de um tnico componente
de rede sdo as de maior ocorréncia em backbones IP [lannaccone et al. 2004]
[Nelakuditi et al. 2007]. Entende-se por falha de um tnico componente de rede como
sendo a falha de um enlace, roteador ou Shared Risk Link Group (SRLG). Um SRLG
pode ser considerado um tUnico componente, pois € constituido de um conjunto de
enlaces dependentes que pertencem a um mesmo meio comum, e.g. duto com vdrias

fibras, onde a falha de um enlace deve implicar na falha dos demais enlaces dependentes.

O processo de recuperacdo de uma falha deve ser o mais rapido possivel para reduzir
significativamente o comprometimento dos fluxos de trafego passantes. O objetivo € manter



na medida do possivel o nivel de confiabilidade da infra-estrutura de rede. Dentre as
abordagens utilizadas para esse processo de recuperacio tem-se a recuperagdo em nivel
de rede e em nivel de hardware. Em nivel de rede tem-se a recuperacao por recalculo de
rotas [lannaccone et al. 2004] e a protecao por rotas alternativas pré-calculadas [Shand
and Bryant 2007]. J4& em nivel de hardware tem-se a instalacdo e distribuicdo de
caminhos fisicos de prote¢ao (mais eficiente, porém muito mais cara).

z

O processo de recuperagdo por recdlculo de rotas € um processo reativo
executado pelos protocolos de roteamento atuais do tipo estado do enlace, como o OSPF
[Moy 1998]. Para que o OSPF realize esse processo, ele deve reconhecer a falha,
notificar a ocorréncia aos roteadores vizinhos (que por sua vez divulgam para os seus
vizinhos até cobrir toda a topologia), esperar um tempo necessario para receber todas as
notificacdes dos outros roteadores, calcular os menores caminhos (SPF — algoritmo de
Dijkstra) com as novas informacdes do estado do enlace, para entdo atualizar a tabela de
encaminhamento (Forwarding Information Base — FIB). Todo esse processo, nomeado
periodo de convergéncia, atinge em torno de dezenas de segundos [lannaccone et al.
2004], o que compromete seriamente a confiabilidade da infra-estrutura de rede. Para
reduzir esse periodo, [Francois et al. 2005] modificou o tempo de cada item integrante
desse processo tornando possivel reduzir esse periodo para a casa de décimos de
segundo. Porém, essa redu¢cdo pode causar mais instabilidades [Basu and Riecke 2001]
sendo dependente da topologia, da velocidade de processamento dos roteadores e dos
enlaces.

As rotas alternativas pré-calculadas sdo abordagens que seguem o framework de
IP Fast ReRouting (IPFRR) [Shand and Bryant 2007]. Esse framework define um
esquema tedrico para realizar um processo de recuperacdo local com caminhos
previamente calculados para contornar uma falha. Dentre as principais abordagens
IPFRR tem-se: FIR [Nelakuditi et al. 2007], NotVia [Bryant et al. 2007], LFA [Atlas
and Zinin 2007], Tunnels [Bryan et al. 2005] e MRC [Kvalbein et al. 2006]. Entretanto,
apenas o NotVia consegue atingir 100% de cobertura para falha de um enlace, roteador
ou SRLG. O NotVia distribui enderecos not-via na topologia para representar cada
componente de rede a ser contornado. Uma rota para um endereco not-via em todos os
roteadores consegue definir um caminho que contorna o componente que ele representa.
Entretanto, o NotVia pode gerar caminhos mais extensos que o necessario para desviar
os pacotes devido a localizagao dos enderegos not-via (next-next-hop), além de ocupar
recursos excessivos na FIB para representa-los e depender da técnica de encapsulamento
(como conseqiiéncia pode fragmentar ou até descartar os pacotes). Maiores detalhes
sobre o NotVia e as demais abordagens nao sao descritos por restricao de espaco.

Este trabalho propde uma nova abordagem formalizada e completa da proposta
inicial do Esquema de Caminhos Emergenciais Rdpidos (E-CER) [Barreto et al. 2007],
incluindo a extensdo na FIB. Essa abordagem adapta a idéia do framework IPFRR para
fornecer caminhos mais curtos que as abordagens IPFRR e, dependendo da falha, sempre
iguais aos obtidos pelo processo OSPF apds sua convergéncia (permite uma adaptacao
gradual as novas rotas OSPF). Além disso, o E-CER necessita de menos recursos para
representar esses caminhos na FIB e independe da técnica de encapsulamento.

2. E-CER

E-CER € uma abordagem distribuida baseada no framework IPFRR para calcular os



caminhos de recuperacdo, cada um nomeado Caminho Emergencial Rdpido (CER).
Esses caminhos sdo disponibilizados em forma de marcas (CER_Marca/IR) na FIB, que
sao utilizadas por um processo auxiliar de encaminhamento nomeado CER_EncDif.

Para uma abordagem de recuperacdo de falha cobrir 100% da topologia, esta
deve possuir uma infra-estrutura fisica capaz de manter a conectividade entre todos os
roteadores na presenca de uma falha de enlace, roteador ou SRLG. Além disso, uma
distribuicao do trafego de rede na topologia deve ser planejada para ocupar, no maximo,
50% da capacidade dos enlaces. Este planejamento ja € realizado em vdrias topologias
reais para permitir a acomodacao de trafego desviado na presenca de falhas [lannaccone
et al. 2004]. Todas essas restricdes podem ser adotadas por qualquer abordagem IPFRR,
pois caso contrario, ndo serd possivel alcancar 100% de cobertura de falha.

2.1. Calculo dos CERs

O E-CER considera a métrica OSPF existente (soma dos custos dos enlaces [Moy
1998]) e o nimero de roteadores na geragdo dos CERs. O uso da métrica do OSPF
permite o reuso das rotas ja existentes, o que reduz a complexidade do cdlculo desses
caminhos. Este trabalho adapta outras abordagens IPFRR para melhor utiliza-las,
suporta SRLG, pesos de enlaces assimétricos, independe da técnica de encapsulamento e
atinge 100% de cobertura de falha.

Cada roteador gera seus proprios CERs e este cdlculo deve seguir a execucdo do
processo OSPF, pois tem por objetivo reusar a base de dados do estado do enlace
atualizada com a configuracio da topologia.

Considere uma topologia de rede representada em um grafo G(V,A), onde V € o
conjunto de roteadores e A o conjunto de enlaces que conecta os roteadores. Considere
(i, j)e A a representacdo de um enlace conectando os roteadores i e j. Para cada (i, j),

um custo ¢; ; € especificado durante a configuracdo do OSPF.

O célculo SPF executado por um Roteador Origem (RO) basicamente minimiza
a soma dos custos dos enlaces ¢; ; de RO até qualquer outro roteador na topologia. A

primeira formulagdo matematica para calculo dos CERs ¢ uma adaptacio da formulacao
de programacio linear para o Shortest Path Problem [Ahuja et al. 1993]. O célculo
localiza a fungdo custo Z,,, ,, que minimiza a soma dos custos dos enlaces respeitando

o nimero de unidades de fluxo que atravessam os enlaces para descobrir os caminhos de
RO até um conjunto de roteadores destino J, onde RO ¢ J, e impede o uso dos
componentes adjacentes ao RO: Roteador Adjacente (RA) ou Enlace Adjacente (RO,RA).

A restricdo (a) seleciona os menores caminhos transmitindo n-/ unidades de
fluxo de RO, significando que a cada roteador alcangado no menor caminho 1 unidade
de fluxo € consumida. As restricdes (b) e (c¢) impedem os caminhos que utilizam
(RO,RA), se J=RA, ou RA (todos os enlaces adjacentes a RA), se J#RA, pois define um
custo de enlace infinito. Dessa forma, a formulacio procura sempre encontrar caminhos
que contornam RA quando possivel, pois RO, na presenca de falha, ndo consegue
identificar imediatamente se uma falha é do (RO,RA) ou do RA e o contorno do RA
automaticamente propicia o contorno do (RO,RA). Se existem enlaces pertencentes a um
SRLG que contém (RO,RA), se J=RA, ou (RA,?), se J#RA, a restri¢do (d) atribui pesos
infinitos a esses enlaces para serem evitados na escolha do menor caminho.
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A solugdo para esse problema pode ser obtida com uma modificacdo simples no
algoritmo de Dijkstra (SPF) para considerar as restri¢des (b), (c) e (d). Como apenas
parte da arvore SPF ¢ afetada pelo contorno do componente, o tempo de recdlculo dos
menores caminhos com Incremental-SPF [Narvaez 2000] € reduzido consideravelmente.

Os menores caminhos que obedecem a Z,, , ., sdo representados em um conjunto
¥ro.s s - COnsidere os menores caminhos para um Roteador Destino (RD) que pertencem
a0 ¢y, 4> ONde RD € J. Se RD tem o seu menor caminho original OSPF (com todos

os componentes na topologia) de RO até RD utilizando (RO,RA), entdao os menores
caminhos obtidos com Z,, , ., sdo caminhos alternativos para RD e sdo candidatos para

contornar (RO,RA) ou RA dependendo se RD=RA. O conjunto de possiveis caminhos
alternativos para RD que possui essa caracteristica sdo representados como ¢, qp . -

Cada caminho alternativo pertencente a ¢, ., ., € representado como ALT,, ., ., -

A segunda formula¢do matemdtica abaixo (Z,, ., ., ) foi criada para identificar,
em cada ALT,,,, .., qual roteador € capaz de contornar uma falha de componente, i.e.

(RO,RA) ou RA, quando, desse roteador, o caminho original OSPF pode seguramente
encaminhar os pacotes pelo IP de destino até RD. O processo de identificacdo adapta a
proposta do IPFRR [Shand and Bryant 2007] para criar uma classificagdo de niveis
(ECMP, LFA e SIG) e facilitar a localizacdo desse roteador, que recebe o nome de
Roteador CER (RC). Cada roteador de ALT,, ., ., que € analisado na formulagdo para ser

RC é nomeado k. O nivel ECMP identifica o RC no primeiro roteador (Roteador Vizinho —
RV) de ALT,, s € O ALTy, 44 deve ter o mesmo custo OSPF (soma dos custos dos
enlaces, i.e. DistOSPF) que o caminho original OSPF de RO até RD. O nivel LFA adapta
a abordagem LFA original [Atlas and Zinin 2007] para identificar RC no RV e ainda
considera a restricado do nimero de roteadores no caminho alternativo. O nivel SIG € uma
extensao da abordagem LFA para identificar o RC apds o RV, dessa forma k segue através
da seqiiéncia de roteadores de ALT,,,, . até encontrar um roteador capaz de ser o RC.
Todos os k que nao sdo capazes de ser RC sao definidos como roteadores_intermedidrios.
Portanto, independente do nivel utilizado, um sub-caminho € gerado para cada ALT,,, , .,

e recebe a identificacdo de CER,, ., ., - Um CER,, ., . € uma seqiiéncia de roteadores até

RC: se nivel ECMP ou LFA entdo a seqiiéncia ¢ somente {RC} com RC=RYV, ja no nivel
SIG a seqiiéncia é {RV, roteadores_intermedidrios, RC}. Todos 0s CER,, ., ., gerados

para ¢, z» . a0 candidatos ao CER selecionado para o RD, nomeado S_CER,, ;s -
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Para identificar qual o S_CER,,,. para um RD, a fun¢do custo Z,, ., .
A

localizacao do RC € obtida por andlise de cada roteador na seqii€éncia de roteadores de
ALT,, . s » 1.€. varidvel k. Esta varidvel torna-se RC, o que indica o ultimo roteador do

minimiza o valor do custo_CER com o ndmero de roteadores num_CER

RO,RD,RA RO,RD,RA *

CERy, «» s Da Testricdo (j), se uma das restri¢des na seqiiéncia for aceita: (d) para nivel

ECMP, (e) para nivel LFA ou (f) para nivel SIG. No nivel SIG, k ndo pertence ao
conjunto dos roteadores vizinhos a RO (Vizinhos_RO), pois k sempre € um roteador
apos o RV em ALT,, ., ... Se nenhuma dessas restri¢des for aceita, entdo k pertence ao
CERyy wp rs » 1.€. TESHricdo (i), € outro k na seqiiéncia de ALT,,, . deve ser analisado.
Restri¢do (g) impede a selecdo de ALT, ,, ., s€ existir uma seqiiéncia de roteadores no
caminho OSPF de k até RD que utiliza RA, se RA#RD. A restri¢do (h) impede a sele¢do
de ALT,, ., . S€ existir uma seqiiéncia de enlaces no caminho OSPF de k até RD que
utiliza algum enlace pertencente a um SRLG. Restricdo (k) define um valor para
num_CERy, ., », de acordo com o nivel escolhido: 1 para o nivel ECMP (d), o niimero de
roteadores no caminho OSPF, i.e. NumRoteadoresOSPF de k até RD, para o nivel LFA (e),
ou o numero de roteadores no caminho CER (RV até RC), i.e. NumRoteadoresCERy, ¢, »

para o nivel SIG (f). O nivel ECMP atribui o valor 1 na restri¢do (k) com o objetivo de
obter multiplos caminhos de recuperacdo de mesmo custo para permitir balanceamento
de carga com ECMP ja adotado no OSPF. A restricdo (/) também define o valor de
custo_CERy, p, n de acordo com o nivel escolhido: soma dos custos dos enlaces do

caminho OSPF de k até RD (DistOSPF) para os niveis ECMP e LFA, ou a soma dos
custos dos enlaces do caminho CER de RV até RC, i.e. DistCER,, ., » para o nivel SIG.

Portanto, a formulag@o obtém, para cada RD, o menor S_CER,, ,, .. de todos os
caminhos alternativos de ¢, ;, ., POssiveis e com o menor nimero de roteadores.



Um algoritmo foi proposto para calcular Z,, , ,, € Zy, zp s - Obtém-se o conjunto
Yroxp.rs © por fim identifica o S_CER,, ,, ., de forma distribuida (em cada roteador). O

S_CER, w» zs Selecionado para cada RD € armazenado em um vetor: CER_Vetor[RD].

O caminho obtido pelo E-CER € sempre o mesmo menor caminho obtido pelo
OSPF ap6s o término de convergéncia se a falha for do RA. Essa afirmacgdo é provada
pela geracdo pro-ativa dos CERs, que sempre contornam o RA quando possivel
(RA#RD, pois contorna automaticamente (RO,RA)), mesmo se uma falha real for apenas
do (RO,RA). Com isso, o E-CER permite com sucesso uma adaptagao gradual de todos
ou de grande parte dos roteadores do CER (de RV ao RC) aos novos caminhos OSPF
obtidos durante o periodo de convergéncia sem a alteracao do sentido das rotas.

2.2. Extensao E-CER na FIB

Uma vez que oS S_CER,, ., para todos os RD foram gerados em cada roteador e

armazenados em CER_Vetor[RD], o E-CER deve adicionar uma extensao na FIB para
representar esses vetores. Essa extensdo serd utilizada imediatamente durante a
ocorréncia de falha. Todas as abordagens relacionadas também possuem uma extensao
similar, mas no caso do E-CER, essa extensdo consiste de um par utilizado na marcagao
de pacotes (CER_Marca / Interface de Rede (IR)). Esse par € utilizado por um processo
de encaminhamento auxiliar ao encaminhamento IP padrao nomeado CER_EncDif.

2.2.1 Marcacao CER_Marca/IR

Uma CER_Marca é a representagdo de marca para pacotes, que € definido por cada
roteador (RO) durante o cdalculo dos CERs e é relacionado a um CER_Vetor[RD]
selecionado. Essa marca € representada com 16 bits divididos em 10 bits para identificar
0 RO (RO_id), e 6 bits para representar um CER_Vetor[RD] selecionado (CER_id). O
RO_id possibilita no maximo 1024 roteadores IGP em uma mesma area OSPF, com no
maximo 64 CER_id possiveis por roteador. A limitacdo de 1024 roteadores por drea
OSPF ¢ mais que suficiente, pois, em situagdes praticas, uma area OSPF definida com
mais de 1024 roteadores ndo € escaldvel devido ao alto trafego de informagdes do estado
do enlace. Os 6 bits para CER_id sao suficientes, pois em nossos testes com
representacdo de topologias artificiais e reais foram necessarios no maximo 40
diferentes CER_ids em roteadores isolados e em média foram necessarios 16 CER_ids.

Para representar os 16 bits CER_Marca no pacote IP, evitou-se utilizar
mecanismos de encapsulamento tanto no cabecalho IPv4 quanto no IPv6. Para tanto o
E-CER procura reusar campos inutilizados desses cabecalhos:

o IPv4: Os 16 bits do campo Fragment Offset, com a padronizagdo da
abordagem Path MTU Discovery (PMTU) [Mathis and Heffner 2007];

« IPv6: Usam-se os 16 dltimos bits do campo Flow Label utilizando a definicao
dos trés primeiros bits com "111" para uso futuro [Tang et al. 2002].

O IR ¢ representado com 8 bits, possibilitando até no maximo 255 interfaces de
rede por roteador, sendo suficiente para os hardwares de roteadores atuais.

Um par CER_Marca/IR poderia ser obtido para cada CER_Vetor[RD] gerado,
porém uma selecdo desses vetores € realizada para reduzir a quantidade de



CER_Marca/IR. Para gerar esses pares, deve-se inicialmente seguir a duas regras:

« Todas as entradas existentes na FIB (geradas pelo OSPF) com prefixos de
rede anunciados por um mesmo RD (informacdo obtida da base de
informacdes do estado do enlace) devem usar o mesmo CER_Vetor|RD].
Neste caso, todas estas entradas na FIB devem referenciar um unico par
CER_Marca/IR que representa esse vetor, pois todos os pacotes, quando
desviados, deverao seguir o mesmo CER para RD;

« Se existir dois ou mais CER_Vetor com diferentes RD, porém com a mesma
seqiiéncia de roteadores, entdo todas as entradas na FIB com os prefixos
anunciados por estes RDs devem referenciar um mesmo par CER_Marca/IR.
Isto é possivel uma vez que o CER a ser usado € o mesmo para os diferentes
RDs necessitando apenas de uma marca;

ApOs observar essas duas regras, os pares CER_Marca/IR sdo gerados e
adicionados na FIB seguindo um dos possiveis casos: RO_caso € Nao_RO_caso.

O RO_caso ocorre quando um roteador gera seus proprios CERs, sendo esse
roteador o RO no célculo dos CERs. Nesse caso, para cada CER_Vetor[RD] selecionado
uma CER_Marca é gerada contendo como RO_id os tultimos 10 bits do endereco
loopback do RO (Router ID) [Moy, 1998], o que é possivel, pois os Router Ids sdo
geralmente organizados em um mesmo grupo de enderecos IP usado para os roteadores
IGP. Se o CER_Vetor[RD] é obtido pelo nivel ECMP ou LFA, entdo o CER_id contém
6 bits com valor "0". Caso contrario (nivel SIG), o CER_id é gerado durante a execucdo do
algoritmo para cdlculo dos CERs através de um nimero identificador, que é incrementado
a cada CER_Vetor[RD] de nivel SIG selecionado. O IR a ser utilizado € a identificacdo
da interface do RO conectada ao primeiro roteador do CER_Vetor[RD], i.e. RV.

O Nao_RO_caso ocorre quando um roteador pertence a seqiiéncia de roteadores
de um CER_Vetor[RD] de nivel SIG gerado por outro roteador. Neste caso, um roteador
pertencente ao Ndo_RO_caso pode ser o RV, roteadores_intermedidrios, ou RC.
Portanto, o par CER_Marca/IR é gerado utilizando o CER_Vetor[RD] e a CER_Marca
obtidos a partir do processo CER-EXT, que é detalhado na secdo 2.2.3. Com esses
dados, cada roteador pertencente ao Ndo_RO_caso (RV, roteadores_intermedidrios,
RC) somente necessita identificar o IR para gerar o par CER_Marca/IR. Para tanto, ha
de se considerar um roteador Y, como sendo um dos roteadores Ndo_ RO_caso, esse
roteador consegue facilmente identificar /R como sendo a interface de Y conectada ao
proximo roteador apds Y na seqiiencia de roteadores de CER_Vetor[RD].

Com os pares CER_Marca/IR gerados, a Figura 1 ilustra como estes pares sio
representados na FIB. Existem trés pares referenciados pelas entradas existentes na FIB,
mas para simplificar o exemplo, somente duas entradas sdo representadas com o0s
enderecos de destino anunciados pelo mesmo roteador (D).

32 hits 32 hits 32 hits 8 bits 16 bits G bits
Enderego Desfino Mascara | MHext-hop | Ref | |CER7Mar|:a| Im:ErLZCE

anunciada por O \
Interface

Enderego Desting < g /CER -

anunciadn por 0 Mascara | Mext-hop | Ref | _Marcal oo

- 5wy S N——

Referéncia p/ CER_ Marca/iR
CER MarcadiR

Entrada OZPF na FIB [Moy 19598]

Figura 1. Representacao da CER_Marca/IR na FIB



Estas duas entradas referenciam um mesmo par CER_Marca/IR, o que reduz o
nimero necessdrio de marcas. A referéncia para esses pares € obtida através de um
campo adicional Ref de 8 bits, o qual é suficiente para referenciar todos os
CER_Marca/IR gerados pelo RO_caso e Nao_RO_caso. Em nossos experimentos com
representacdes de topologias artificiais e reais, apenas em alguns casos de roteadores
isolados hd a necessidade de no maximo de 6 bits para Ref, mas em média sdo
necessarios apenas 4 bits.

E importante salientar que somente os prefixos de rede anunciados pelo OSPF
adicionam essa referéncia Ref, pois os demais prefixos de rede que sdo anunciados pelo
Border Gateway Protocol (BGP) no interior de uma drea reutilizam os prefixos
definidos pelo OSPF para alcangar o next-hop BGP. Em caso de multiplas areas OSPF,
o E-CER utiliza apenas a base de informacdes do estado do enlace de sua drea, € os
roteadores do tipo Area Border Gateway [Moy 1998] anunciam um sumdrio dos
prefixos de rede de outras dreas. Dessa forma esses roteadores agem como RD na
formulacao sendo os anunciadores desses prefixos de rede na sua érea.

Com os pares CER_Marca/IR definidos e preenchidos na FIB, o processo de
encaminhamento CER_EncDif € capaz de utiliza-los na presenca de falha.

2.2.2 Processo de Encaminhamento CER_EncDif

O processo de encaminhamento CER_EncDif tem por objetivo desviar os pacotes para
que atinjam RC, e a partir desse roteador, o encaminhamento padrido baseado no
endereco IP de destino € reusado pelo CER_EncDif para que os pacotes atinjam RD.

Na presenga de uma falha adjacente a um roteador (torna-se o RO), o processo
CER_EncDif € acionado e assume o encaminhamento para iniciar o desvio dos pacotes.
O CER_EncDif identifica qual o CER_Marca/IR pela Ref na entrada da FIB a ser
utilizada e realiza a marcacao dos pacotes encaminhando-os para a respectiva IR. Se nao
existir a marca, entdo a topologia nao possibilita 100% de cobertura de falha (se¢ao 2).

A marcacgdo € realizada diferentemente no IPv4 e no IPv6. No caso do IPv4, o
CER_EncDif utiliza um bit do cabecalho para diferenciar se o campo Fragment Offset
estd sendo usado pela marca ou pelo procedimento IPv4 de fragmentagao de pacotes. O
bit verificado é o primeiro bit do campo Flags (Reserved Bit), se este estiver em "0" e o
campo Fragment Offset estiver preenchido, entdo um procedimento IPv4 de
fragmentacdo foi realizado. Nesse caso, o CER_EncDif utiliza um mecanismo de
encapsulamento para adicionar a marca, € o novo destino do pacote € o endereco do RD
(mesmo RD que o endereco IP de destino original do pacote atingiria na drea OSPF). Se
0 Reserved Bit estiver em "0" e o campo Fragment Offset estiver vazio, entdo o
CER_EncDif marca o pacote com CER_Marca, define o Reserved Bit com "1" e realiza
o desvio. Se o CER_EncDif, em um roteador # RO, verificar que o bit estd em "1" e uma
falha na rota de desvio existir, isto indica que um processo de desvio ja foi realizado, e
nesse caso os pacotes sdo descartados para evitar instabilidades, pois indica a existéncia
de muiltiplas falhas independentes (diferentes do tipo SRLG, que sao falhas dependentes).

No caso do IPv6, verifica-se se o campo Flow Label esta vazio. Se estiver, o
CER_EncDif marca o pacote definindo os trés primeiros bits desse campo com "111",
conforme [Tang et al. 2002], e os tultimos 16 bits recebem a CER_Marca. Se o campo
Flow Label esta preenchido com os trés primeiros bits com "111" e, em um roteador #



RO possuir uma falha na rota de desvio, entdo um processo de desvio ja foi realizado
com CER_EncDif e nesse caso, descarta-se 0s pacotes para evitar maiores instabilidades
ja que existem multiplas falhas independentes. Caso o campo Flow Label esteja
marcado com os trés primeiros bits diferentes de "111", entao houve uso do campo Flow
Label por parte das maquinas fim a fim e nesse caso, utiliza-se o mecanismo de
encapsulamento para adicionar a marca no campo Flow Label com os trés primeiros bits
com "111" e o pacote € entdao destinado ao RD.

E importante salientar que o mecanismo de encapsulamento somente é utilizado
quando os campos dos cabecalhos ndo puderem ser usados. Acredita-se que esses
campos tendem a ndo ser mais usados pelos trafegos atuais, pois, no caso do IPv4, o
Fragment Offset € sempre evitado com o PMTU [Mathis and Heffner 2007]. No caso do
IPv6, o DiffServ usa o campo Class of Service [Nickols et al. 1998], que melhor
consegue definir parametros de QoS em rela¢do ao Flow Label.

Se ndo existir uma falha adjacente, o processo CER_EncDif somente € acionado
se um pacote marcado com CER_Marca entra em um roteador. Nesse caso, o
CER_EncDif encaminha para a IR respectiva ao par CER_Marca/IR. Quando a marca do
pacote ndo é encontrada nos pares CER_Marca/IR (indica que atingiu o ultimo roteador
do CER_Vetor, i.e. RC), entdo o encaminhamento padrao baseado apenas no endereco
IP de destino (next-hop) € reutilizado pelo CER_EncDif. A marca no pacote permanece
e o encaminhamento baseado no IP de destino é mantido pelo CER_EncDif até que
atinja RD, onde se retira a marca dos pacotes (no caso do IPv4 define também o Reserved
Bit com "0") ou desencapsula os pacotes. A manutencdo da marca serve para o
CER_EncDif evitar novos desvios em caso de multiplas falhas independentes.

Em ambiente de multiplas falhas independentes, o processo CER_EncDif evita
o surgimento de instabilidades na rede identificando essa ocorréncia e agindo com o
descarte dos pacotes ja marcados. De forma contraria, as abordagens NotVia e a LFA
original revelam a possibilidade de um ambiente instavel ndo agindo sobre esse problema.

2.2.3 CER-EXT

No caso dos CER_Vetores gerados pelos niveis ECMP e LFA, o CER_EncDif desvia os
pacotes baseados na marca obtida até RC=RYV. Entretanto, os CER_Vetores gerados pelo
nivel SIG definem uma seqiiéncia de roteadores até um RC apds o RV, e nesse caso o
CER_EncDif desses roteadores necessita encaminhar os pacotes baseado na
CER_Marca/IR para que alcancem o RC. Esse desvio € necessdrio para evitar um
comportamento instavel gerado pelo encaminhamento padriao IP com rotas OSPF. Para
tanto, o CER_EncDif necessita de informagdes para que consiga realizar o desvio com a
CER_Marca. Essas informacgdes sdo obtidas pelo processo CER-EXT.

O CER-EXT é uma extensdo do calculo dos CERs realizado em cada roteador
definido na secdo 2.1. Para descrever seu funcionamento, ha de se considerar um roteador
X, que ap6s realizar o calculo dos CERs, ele deve identificar quais CER_Vetores de nivel
SIG gerados pelos demais roteadores utilizam X como RV, roteadores_intermedidrios ou
RC. O roteador X entdo simula cada roteador na base de informagdes do estado do
enlace, diferente de X, como sendo o RO e aplica um cdlculo dos CERs para obter
apenas os CER_Vetores que usam X na seqiiéncia de roteadores. Em seguida, X pode
identificar qual o par CER_Marca/IR a ser usado pelos CER_Vetores encontrados



através do Ndo_RO_caso (descrito na secdo 2.2.1). A CER_Marca €, com isso, a mesma
obtida pelos roteadores remotos que geram os CER_Vetores no RO_caso e também as
mesmas no Ndo_RO_caso sem a necessidade de troca de mensagens de rede entre eles.

2.2.4 Manutencao do processo CER_EncDif

Quando uma falha € detectada, o processo CER_EncDif é acionado no RO para marcar e
encaminhar os pacotes de acordo com a IR. O processo CER_EncDif mantém esse
encaminhamento no RO por um periodo de tempo suficiente para que todos 0s processos
OSPF dos roteadores consigam atualizar suas FIBs. Este periodo de tempo pode ser
aproximadamente definido utilizando o intervalo gerado pela abordagem oFIB [Francois
and Bonaventure 2006]. A abordagem oFIB define um intervalo de tempo para atualizar a
FIB no roteador adjacente a falha (RO), sendo que esse intervalo € suficiente para os
demais roteadores da topologia afetados indiretamente por essa falha (drvore SPF afetada)
completem a atualizacdo de suas FIBs. Somente apds esse intervalo o RO atualiza a FIB e
entdo o processo CER_EncDif interrompe automaticamente a marcacdo e desvio dos
pacotes no RO, pois a entrada na FIB contém agora um next-hop correto nao acionando o
CER_EncDif para desviar os pacotes.

Somente quando o CER_EncDif interrompe sua marca¢do no RO que um novo
calculo dos CERs € realizado para obter CER_Vetores de acordo com o novo estado da
topologia. Os demais roteadores da topologia, j4 com as rotas atualizadas na FIB,
também realizam um novo cédlculo dos CERs apenas quando ndo existir mais o fluxo de
pacotes marcados e desviados em RO. Os pacotes marcados sdo encaminhados com a
marca (ao atingir RD a marca é retirada), e se nao existir a marca, entdo sao corretamente
encaminhados baseados no IP de destino (agora com as rotas atualizadas na FIB).

Durante o processo de desvio, se os pacotes marcados afetarem outros fluxos
ndo afetados pela falha (possibilidade de congestionamentos), o CER_EncDif impede
essa ocorréncia com a seguinte regra: somente encaminhar os pacotes marcados se o
tamanho da fila for menor que 80%, caso contrario, deve-se descartar esses pacotes. Em
todos os testes simulados, o valor definido de 80% foi provado ser suficiente para impedir
o comprometimento dos demais fluxos de pacotes quando o CER_EncDif estava atuando.

3. Avaliacao do E-CER

Um algoritmo para E-CER foi implementado para gerar os CER_Vetores por cada
roteador de uma topologia obedecendo a abordagem descrita na secdo 2. A
complexidade do algoritmo é O(n3log(n)), ja incluindo o processo CER-EXT, onde n é o
nimero de roteadores na drea OSPF. Devido as restricdes de espaco, maiores detalhes
do algoritmo ndo sdo revelados. Esse algoritmo foi adaptado no simulador JavaSim
(http://www.j-sim.org). A escolha desse simulador deve-se ao c6digo OSPF portado do
GNU Zebra Project (http://www.zebra.org), que demonstrou ser muito préoximo do
comportamento real do OSPF. Como o esquema E-CER utiliza as informag¢des do
estado do enlace ja atualizadas pelo OSPF, o cdlculo dos CERs ¢ realizado em
background e nao influencia o processo de encaminhamento das rotas OSPF. Com os
resultados desse célculo disponiveis na FIB (CER_Marca/IR), se ocorrer uma falha, apenas
o processo CER_EncDif é executado. Para realizar a avaliacdo, somente a abordagem
NotVia foi implementada seguindo a descricdo de [Bryant et al. 2007], pois essa € a



unica abordagem que atinge 100% de cobertura de falha de enlace, roteador, ou SRLG.

Ao contrario do E-CER, o NotVia apenas recomenda o uso das abordagens
originais de ECMP ou LFA [Bryant et al. 2007], nao adaptando as mesmas para melhor
utiliza-las (por exemplo, a abordagem LFA nao identifica qual o melhor caminho de
recuperacao se existirem varios possiveis, ja a abordagem E-CER, nesse caso, seleciona o
caminho que conter o menor nimero de roteadores).

Foram geradas 50 topologias artificiais com o gerador BRITE (http://www.cs.
bu.edu/brite) obedecendo aos mesmos parametros usados em [Hansen et al. 2006] e 8
topologias reais de backbone (Abilene, AGIS, ATHome, AT&T, CAIS, GEANT2,
Qwest e Servint) para avaliar o E-CER em relacdo ao NotVia. A primeira avaliacdo
baseia-se em uma avaliacio conduzida por [Hansen et al. 2006], que confronta a
extensdo dos caminhos de recuperacdo em termos do nimero de roteadores percorridos
entre o roteador origem até o roteador destino. Esta comparacdo permite identificar qual
a extensao seguida pelos pacotes desviados.

A Figura 2 mostra os resultados dessa primeira avaliacio para ambas as
abordagens. As 50 topologias artificiais geradas com BRITE geraram resultados
similares e sdo sintetizados em uma figura apenas. Em todas as topologias, E-CER
resulta em caminhos freqiientemente menores que NotVia, pois os pacotes desviados
com NotVia seguem um caminho encapsulado até next-next-hop, e somente a partir
desse roteador, os pacotes seguem o caminho correto até o roteador destino. Esse fato
tem uma maior ocorréncia nas topologias AT Home, AGIS e CAIS, pois possuem
seqiiéncias de roteadores em série, o que forca um caminho maior para desviar dos
pacotes até o next-next-hop com NotVia. O E-CER, no pior caso, pode gerar o mesmo
caminho que o NotVia e esse fato pode ocorrer quando existe uma alta conectividade
entre os roteadores, no entanto, essa ocorréncia é dependente de topologia e nao foi
apresentada nas topologias testadas.
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Figura 2. Niumero de Roteadores nos Caminhos de Recuperacao por Topologia

Como a extensdo do nimero de roteadores nos CER_Vetores e a geragao dos



pares CER_Marca/IR sdao minimizados na se¢do 2, a quantidade de informagdes
adicionadas na FIB € conseqiientemente reduzida. A segunda avalia¢do € a quantidade
de informacdes adicionadas na FIB pelo E-CER e pelo NotVia. A Tabela 1 revela uma
estimativa da quantidade de informacdes extras adicionadas na FIB por roteador, pois
nao foi possivel obter os dados reais sobre a quantidade de entradas na FIB por roteador
das topologias usadas. Usa-se nessa Tabela 1 o seguinte padrdo: o nimero de entradas
OSPF na FIB (nEO), CER_Marca/IR (CIR) com 3 bytes (8 bytes + 1 byte), Ref (secdo
2.2.1) com 1 byte, cada nova entrada na FIB (nFIB) necessita de 12 bytes [Moy 1998], e
um next-next-hop (n-n-h) ¢ um endereco IP com 4 bytes [Bryant et al. 2007]. A abordagem
E-CER gera uma quantidade de informagdes reduzida na FIB comparada com o NotVia,
pois 0 E-CER necessita do CER_Marca/IR referenciado entre as entradas OSPF na FIB
através do campo Ref, enquanto que o NotVia necessita de novas entradas na FIB para
comportar o n-n-h além da adi¢ao desses n-n-h para cada entrada OSPF na FIB.

Tabela 1. Quantidade de Informacao Extra adicionada na FIB

E-CER NotVia
Servint 12(CIR) + nEO(Ref), Total: 36 + nEO bytes 58(nFIB) + nEO(n-n-h) , Total: 696 + 4(nEO) bytes
Qwest 10(CIR) + nEO(Ref), Total: 30 + nEO bytes 93(nFIB) + nEO(n-n-h) , Total: 1116 + 4(nEO) bytes
AT&T 11(CIR) + nEO(Ref), Total: 33 + nEO bytes 72(nFIB) + nEO(n-n-h), Total: 864 + 4(nEO) bytes
AT Home 36(CIR) + nEO(Ref), Total: 108 + nEO bytes 106(nFIB) + nEO(n-n-h), Total: 1272 + 4(nEO) bytes
BRITE 10(CIR) + nEO(Ref), Total: 30 + nEO bytes 128(nFIB) +nEO(n-n-h) , Total: 1536 + 4(nEO) bytes
Abilene 9(CIR) + nEO(Ref), Total: 27 + nEO bytes 30(nFIB) + nEO(n-n-h) , Total: 360 + 4(nEO) bytes
GEANT2 12(CIR)+ nEO(Ref), Total: 36 + nEO bytes 76(nFIB) + nEO(n-n-h) , Total: 912 + 4(nEO) bytes
AGIS 31(CIR) + nEO(Ref), Total: 93 + nEO bytes 149(nFIB) +nEO(n-n-h) , Total: 1788 + 4(nEO) bytes
CAIS 30(CIR) + nEO(Ref), Total: 90 + nEO bytes 88(nFIB) +nEO(n-n-h) , Total: 1056 + 4(nEO) bytes

A terceira avaliacdo verifica qual a taxa de reducdo de pacotes perdidos durante
o periodo de convergéncia do OSPF quando com o uso da abordagem E-CER. Algumas
mudancas foram necessérias no JavaSim para modificar o c6digo OSPF de forma a ter
um periodo de convergéncia aproximado de 200ms além de retardar o processo de
sinalizacdo de falha em 20ms, conforme [Francois et al. 2005] (antes de 20ms, os
pacotes sdo descartados). Utilizou-se apenas a representacdo da topologia GEANT?2
(ilustrado na Figura 3) para essa andlise, pois se conhecia as capacidades reais dos seus
enlaces (gigabit), de forma que os seus pesos sdo valores inversamente proporcionais as
suas capacidades e o periodo de convergéncia do OSPF pode alcangar 200 ms [Francois
et al. 2005].

®—
OLENON
/® \®/—\@\/ 7 ®\®
® |
) \\®\\ j

Figura 3. GEANT2

Planejou-se uma matriz de trifego de forma que todos os enlaces da topologia
ocupassem no miximo 50% de suas capacidades (ver secdo 2). Entre os fluxos de
trafego, a avaliacdo ocorre em 6 pares de fluxos (origem, destino): (2,18), (18,2), (1,17),
(17,1), (9,11) e (11,9), pois estes usam dois dos roteadores centrais da topologia (6 e 8)



sendo o pior ambiente de falha. Esses 6 fluxos sdo gerados a uma taxa de bits constante
de 160Mbps e pacotes com tamanho 256 bytes para ajustar o enlace 6-8 a 480 Mbps.

Definiram-se 3 cenarios de falha: enlace 6-8, roteador 6, e roteador 8.
Primeiramente a avaliagdo ocorre com o OSPF (convergéncia = 200ms) e depois com E-
CER auxiliando o OSPF durante esse periodo de convergéncia. Todos os fluxos de
pacotes analisados s3o desviados e conseguem se ajustar a largura de banda
remanescente (50% livre). Dessa forma, é possivel analisar isoladamente a taxa de
pacotes perdidos gerado exclusivamente durante o periodo de convergéncia, o que nao
pode ser medido corretamente em um ambiente instdvel com uma alta taxa de trafego na
topologia. Entretanto, o CER_EncDif consegue impedir um ambiente mais instavel
(com congestionamentos) descartando os pacotes marcados no momento que a
capacidade das filas for > 80% (secdo 2.2.4). Uma regra similar ndo existe em qualquer
outra abordagem IPFRR, porém é uma medida recomendada [Shand and Bryant 2007].

A Tabela 2 revela a porcentagem de pacotes perdidos durante o periodo de
convergéncia. O OSPF tem a maior taxa de pacotes perdidos devido a sua caracteristica
reativa, mesmo com um periodo de convergéncia de = 200ms. A abordagem E-CER
auxilia o OSPF durante esse periodo, pois durante = 200ms, o processo CER_EncDif
realiza o encaminhamento para desviar os pacotes baseados no par CER_Marca/IR, o
que explica a baixa taxa de pacotes perdidos. Apds 200ms, os processos OSPF dos
roteadores adjacentes a falha sdo os ultimos a atualizar as rotas na FIB (utilizando oFIB,
ver secdo 2.2.4) e o CER_EncDif nao € mais acionado.

Tabela 2. % Pacotes Perdidos Durante o Periodo de Convergéncia

OSPF (= 200ms) E-CER + OSPF (= 200ms)
Enlace 6-8 Roteador 6 Roteador 8 Enlace 6-8 Roteador 6 Roteador 8
Fluxo (2,18) 23,4 % 24,5 % 25,4 % 1,8 % 2,8 % 2,7 %
Fluxo (18,2) 23,2 % 24,1 % 25 % 1,4 % 2,6 % 2,6 %
Fluxo (1,17) 23,5 % 24,7 % 24,7 % 1,6 % 2,7 % 2,5 %
Fluxo (17,1) 23,1 % 24,7 % 25,1 % 1,5 % 2,6 % 2,6 %
Fluxo (9,11) 23,1 % 24,3 % 25,3 % 2,1 % 2,5 % 2,7 %
Fluxo (11,9) 23,2 % 24,2 % 25,4 % 1,3 % 2,6 % 2,6 %

4. Conclusao

Dependendo da aplicacdo utilizada, os protocolos de roteamento ndo reagem a uma
falha em tempo habil, mesmo reduzindo o periodo de convergéncia em menos de 1
segundo. Isto pode acarretar em uma alta taxa de pacotes perdidos comprometendo a
confiabilidade da rede. Propde-se a nova abordagem E-CER para gerar previamente
caminhos de recuperagdo como auxilio ao OSPF. O E-CER toma como base o
framework TPFRR, porém realizando adaptacdes para minimizar os caminhos e a
quantidade de roteadores necessarios para desvio dos pacotes. Essa caracteristica resulta
em caminhos de recuperacdo menores, com reduzida representacdo na FIB e que se
mostrou capaz de reduzir a taxa de pacotes perdidos durante o periodo de convergéncia.
Dependendo da falha, cada caminho obtido com o E-CER € sempre o mesmo caminho
obtido com OSPF apdés o periodo de convergéncia, o que permite uma adaptacio
gradual dos roteadores as novas rotas do OSPF. Uma implementacdo em ambiente real,
bem como aspectos de seguranca e uma versdo para tratar multiplas falhas
independentes serdo abordados em trabalhos futuros.
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Abstract. This work presents the Collaborative Transport Control Protocol
(CTCP), a new transport protocol for sensor networks. It provides end-to-end
reliability and adapts to different type of applications through its mechanism of
reliability variation. Its congestion control and detection differentiates commu-
nication losses of buffer overflow. It’s called collaborative since all nodes detect
and act on congestion control and its distributed storage responsibility. It is sca-
lable and independent of the underlying network layer. It was observed that the
distributed fault recovery increases the reliability and that the duplication of
storage responsibility minimizes the possibility of definitive loss of messages.

Resumo. Este trabalho apresenta o CTCP, um novo protocolo de transporte
para redes de sensores. Ele prové confiabilidade fim-a-fim e se adapta aos
diferentes tipos de aplicacdo através do mecanismo de variacdo desta confi-
abilidade. Seu controle e detecgcdo de congestionamento diferencia as perdas
relativas a erro de transmissdo daquelas relativas ao esgotamento de buffers. E
chamado colaborativo jd que todos os nos detectam e atuam sobre o congesti-
onamento e em funcdo da responsabilidade distribuida de armazenamento. E
escaldvel e independe das camadas de rede subjacentes. Observou-se que a
recuperacdo distribuida de falhas aumenta a confiabilidade e que a duplicacdo
desta responsabilidade minimiza a possibilidade de perda definitiva de mensa-
gens.

1. Introducao

As redes de sensores sem fio (RSSF) fornecem uma solug¢do de sensoriamento ampla-
mente distribuida e econdmica para ambientes onde as redes tradicionais ndo conseguem
atuar. Suas principais aplicacdes estio em monitoramento militar, ambiental, médica,
industrial ou infraestruturas domésticas.

Atualmente, o hardware das redes de sensores € escolhido visando maximizar a
vida 1til da rede para uma aplicagcdo especifica. Contudo, acreditamos que o nimero
de aplicacOes para redes de sensores crescerd e existird a necessidade de hardwares
mais poderosos e genéricos que poderdo ser reprogramados durante sua vida util. Esta
reprogramacdo, ¢ uma das aplicagdes que requer um protocolo de transporte que garanta
confiabilidade na entrega dos dados.



Portanto, cada aplicacdo possui diferentes caracteristicas e requisitos de tipos de
dados, taxas de transmissdo e confiabilidade. A maioria dos protocolos existentes para a
camada de transporte das redes de sensores foram adaptados para funcionar com determi-
nados tipos de aplicagcdes, ou assumem que os nos trabalham com determinadas camadas
de rede ou enlace. Como resultado, estes protocolos nao podem ser aplicados em qualquer
tipo de rede de sensores.

Assim, € necessario projetar um protocolo da camada de transporte que possa su-
portar aplicacdes multiplas na mesma rede, provendo controle de confiabilidade varidvel,
controle de congestionamento, redugcdo de perdas e suporte a desconexdes freqilien-
tes [Kim et al. 2007]. Por isso, este trabalho explora as decisdes de projeto de um pro-
tocolo de transporte para suportar uma classe de aplicagdes que requer entrega de dados
confidvel nas redes de sensores sem fio.

De acordo com [Iyer et al. 2005], os requisitos basicos para uma camada de trans-
porte genérica para redes de sensores sao:

Heterogeneidade: os nds sensores podem possuir multiplos sensores (luz, tempe-
ratura, presencga, etc) com caracteristicas diferentes de transmissao. Os pacotes gerados
por cada sensor para uma aplicacdo constitui seu fluxo de dados, que pode ser continuo ou
baseado em eventos. Nas aplicacdes de fluxos continuos, os nds transmitem pacotes peri-
odicamente para a estacdo base. Nas aplicagdes baseadas em evento, os nds transmitirdo
dados somente quando um determinado evento ocorrer. Os dois tipos de fluxo podem
existir na mesma rede e o protocolo da camada de transporte deve suportar multiplas
aplicagdes heterogéneas dentro da mesma rede.

Confiabilidade: as aplicagcOes tém requisitos diferentes de confiabilidade. Por
exemplo, em ambiente militar, os dados transmitidos pelos sensores devem chegar sem-
pre a estacdo base. Na reprogramacdo de grupo de sensores, os dados também precisam
chegar até todos os nds. Entretanto, no monitoramento de temperatura, alguns pacotes
podem ser perdidos sem causar grandes danos. O protocolo de transporte deve explorar
esta diferencga visando economizar energia.

Controle de congestionamento: todos os nds da rede geram pacotes que conver-
gem para os n6s localizados ao redor da estacdo base. Este nds encaminham mais pacotes
e consequentemente, aumenta a possibilidade de congestionamento perto da estagdo base.
Altas taxas de dados, rajadas de dados e colisdes sdo as outras razdes para 0s congestio-
namentos nas redes de sensores.

O protocolo apresentado por este trabalho, chamado Collaborative Transport Con-
trol Protocol (CTCP), fornece um transporte confidvel, escaldvel e genérico as RSSF onde
cada n6 pode ser a origem de varios fluxos com diferentes caracteristicas. Além disso,
suporta redes com aplicagdes multiplas e prové funcionalidades adicionais como detec¢ao
e controle de congestionamento e variacdo da confiabilidade.

Na secdo 2 serdo citados os trabalhos relacionados, na se¢do 3 o CTCP serd des-
crito, especificado e modelado probabilisticamente. Na se¢do 4 finalizamos com as con-
clusoes e trabalhos futuros.



2. Trabalhos relacionados

O primeiro protocolo analisado foi o TCP[Allman et al. 1999]. Este protocolo faz parte
da pilha de protocolos TCP/IP que foi teoricamente projetada para operar de forma inde-
pendente das tecnologias das camadas inferiores. Assim, o perfil de protocolos TCP/IP
deve operar em redes cabeadas confidveis, redes sem fio, redes de satélite, redes Opticas
etc. No entanto, os atuais mecanismos do TCP se baseiam em suposi¢des tipicas de re-
des cabeadas convencionais, tais como a existéncia de uma conectividade fim-a-fim entre
fonte e destino durante todo o periodo correspondente a sessdo de comunicagdo, atrasos
de comunicagdo relativamente pequenos (na ordem de milissegundos), baixas taxas de
erros, mecanismos de retransmissado efetivos para reparar erros e suporte a taxas de dados
bidirecionais relativamente simétricas.

Desta forma, o TCP ndo se adequa as redes de sensores. Estas redes sdo carac-
terizadas por atrasos longos ou varidveis, quebra freqiiente de conexdes, conectividade
intermitente, altas taxas de erro e limitagdo de recursos. A pilha TCP/IP apresenta um
baixo desempenho nestas redes.

Reliable Multi-Segment Transport (RMST) [Stann and Heidemann 2003]
foi projetado para funcionar em conjunto com o Direct Diffusion Protocol
[C. Intanagonwiwat 2000], ou seja, existe uma dependéncia da camada de rede. O
RMST ¢ um protocolo baseado em NACK e trabalha com ou sem cache. Quando o cache
estd habilitado, os nds intermediarios armazenam os fragmentos de dados, o que pode
causar esgotamentos dos buffers. RMST nao garante a confiabilidade quando um n¢ falha
depois de receber e antes de transmitir os fragmentos de dados. Além disso, o RMST néo
trata o congestionamento de dados na rede de sensores.

Event-to-Sink Reliable Transport (ESRT)[Sankarasubramaniam et al. 2003] foi
projetado para redes centradas em aplicacdes. E pressuposto que a estacdo base estd
interessada em um determinado evento que pode ser detectado por vérios nés a0 mesmo
tempo. No ESRT, é a estacdo base que faz o controle do congestionamento, socilitanto
aos nds o aumento ou diminuicdo da taxa de transmissdo. Nao garante entrega fim-a-fim.
Em redes reais os nés s6 transmitem dados quando detectam um evento, o que dificulta o
controle da taxa de transmissao pela estacao base.

Pump Slowly, Fetch Quick (PSFQ)[Wan et al. 2005] tem como objetivo reprogra-
mar os ndés de uma rede de sensores. Possibilita um broadcast de dados confidvel da
estacdo base para os nés. Contudo, possui alto consumo de energia, uma vez que a confi-
abilidade € alcancada através do aumento de retransmissoes na rede.

Sensor Transmission Control Protocol (STCP)[Iyer et al. 2005] foi projetado para
ser um protocolo genérico. Entende-se por genérico a capacidade de se adaptar a qualquer
tipo de aplicagdo e trabalhar com qualquer camada de rede subjacente. Possui controle
de congestionamento, uma vez que os nds ao redor da estagdo base podem estar sujeitos
a esgotamento de buffers. Possui nivel de confiabilidade adaptavel visando economia
de energia. Contudo, quase todos os seus controles baseiam-se fortemente na estagao
base, que possui amplos poderes computacionais e energéticos. Tal comportamento se
desvia do desafio maior das redes de sensores que € o auto-gerenciamento. Considera-se
questiondvel, ainda, que o nivel de confiabilidade requerido pela aplicacdo seja controlado
pelo né que origina a informacao, pois, o conhecimento global da rede e da aplicagdo seria



necessdrio para tomar tal decisdo. O sincronismo de tempo da rede de sensor é requerido
para economizar energia em aplicagdes que possuam fluxos de dados continuos. Contudo,
nao existem resultados que provem que o overhead causado pela sincronizacao justifique
esta escolha.

Neste trabalho apresentamos o CTCP. Trata-se de um protocolo colaborativo de
transporte baseado em mecanismos conhecidos [Allman et al. 1999] de reconhecimento
de pacotes (ACK) e temporizacdo. Nosso trabalho utiliza o reconhecimento salto-a-salto,
demonstrado eficiente em [Stann and Heidemann 2003] mas prevé a liberagao imedi-
ata do cache (buffers) do n6, aumentando a sua capacidade de reencaminhamento e evi-
tando o congestionamento. O CTCP dispensa ainda a sincronizacdo da rede, utilizada
em [lyer et al. 2005] e € capaz de suportar quebra das conexdes sem perda de dados.
Mesmo quando um n6 recebe os dados e falha antes de reencaminha-los, o protocolo
¢ capaz de recuperar-se desta perda. Foi projetado para trabalhar com qualquer tipo de
camada subjacente e possui um controle de congestionamento capaz de evitar perdas re-
lativas a esgotamento de buffers. Os dois niveis de confiabilidade garantem ao CTCP
flexibilidade para se adaptar aos diferentes tipos de aplicacoes.

3. Especificacao do protocolo
As principais contribuigdes do CTCP sao:

e Garantir que todos os segmentos sejam entregues, a camada de aplicacdo da
estacdo base, mesmo na presenca de falhas de nds e freqilientes desconexdes

e Adaptacgdo ao perfil de confiabilidade da aplica¢do visando economizar energia

e Diferenciar a perda relativa a congestionamento da perda relativa a erro de trans-
missao

e Controlar o congestionamento através da interrup¢ao/libera¢ao imediata do enca-
minhamento

e Independéncia das camadas subjacentes

Para a modelagem e andlise formal deste protocolo, foram empregados
dois métodos, um formalismo matematico denominado Redes de Petri Predicado
Acdo [Nielsen et al. 1981] e uma linguagem de especificacdo chamada CCS (A Cal-
culus of Communicating Systems), de Robin Milner [Milner 1980]. Sao métodos de
especificacdo formal que permitem o desenvolvimento de sistemas com um minimo de
ambigiiidades, através de uma sintaxe e semantica bem definidas. A especificacdo formal
do nosso protocolo possibilita uma andlise de comportamento funcional de certas pro-
priedades, como auséncia de bloqueios(deadlocks), sincronismo e seqiiéncia correta de
mensagem, além da verificacdo da consisténcia da especificacao.

3.1. Abertura e encerramento da conexao fim-a-fim

Antes de iniciar a transmissdo de dados, um pacote de abertura de conexdo (ABR) € envi-
ado da origem para a estacdo base. Este pacote informa a estacdo base o identificador do
fluxo de dados e o primeiro nimero de seqiiéncia. Quando a estagcdo base recebe este pa-
cote, ela reserva os buffers, inicializa as varidveis necessdrias e envia um reconhecimento
(ACK) a origem da conexdo. No cabecalho do ACK sdo especificados o nivel de confi-
abilidade requerido pela aplicacdo a qual o fluxo pertence e o identificador da conexdo
(ID), que € controlado pela estagdo base para evitar que existam conexdes diferentes com



o mesmo ID. Controlar o identificador da conexao prové flexibilidade ao protocolo, uma
vez que, este dado serd necessario para implementar a multiplexacdo de diferentes fluxos
da rede. Esta implementacao serd tratada em trabalhos futuros.

Logo a seguir, 0 né origem estard apto a iniciar a transmissdao de dados para a
estacdo base. Para que este protocolo fosse o mais genérico possivel, durante seu pro-
jeto, preocupou-se em estabelecer formatos de pacotes compativeis com a maioria das
redes subjacentes. Desta forma, foi preciso considerar que a comunicagdo sem fio, e
principalmente as redes de sensores, possuem dificuldades de transferéncia de pacotes
que sejam maiores do que o quadro da camada de enlace. Apesar de alguns protoco-
los, como o 802.11 [Vassis et al. 2005], possuirem fragmentacio e agrupamento, existem
limites no tamanho dos pacotes que uma entidade consegue fragmentar e garantir a en-
trega. [Stann and Heidemann 2003]. Por isso, os sensores que utilizardo o CTCP serdo
pré-configurados com o MSS (Maximum Segment Size) permitido pelas camadas de rede
subjacente. Tal varidvel ndo precisa ser negociada durante a abertura da conexao.

Neste protocolo, ao contrdrio do STCP, a confiabilidade nao € definida pelo n6
origem, uma vez que o proprio né ndo possui “inteligéncia® suficiente para identificar o
tipo de confiabilidade requerida por cada aplicagao.

Esta conexdo fim-a-fim ndo expira por tempo nem por auséncia de trifego po-
dendo atender a requisitos de desconexdes por longos periodos de tempo sem perda de
dados. A figura 1 ilustra a abertura e o fechamento das conexdes.

Quando a camada de aplica¢do do n6 origem termina seu trabalho envia um pa-
cote de fechamento de conexdo a estacdo base. A estacdo base, entdo, libera os buffers e
variaveis da conexao especificada e responde com um ACK. A origem aguarda o recebi-
mento do ACK para efetuar a interrupcao da conexao. Resumidamente, o fechamento da
conexao consiste em informar a estacao base que a origem terminou de gerar dados e nao
vai transmitir mais nenhum pacote, ou se o desejar fazer abrird uma nova conexao.

3.1.1. Abertura e Encerramento de conexoes no CTCP descritas em CCS
Abertura_Encerramento = Origem|||Base

Origem =labr.Esp_ack

Espack ="ack.T dados_or

T Dados_or =\disc. Esp_ack_final
Esp ack_final =7ack.Origem
Base ="abr.lack.T_Dados_Base
T Dados Base =?disc.\ack.Base

3.2. Controle da variacao da confiabilidade

Cada aplicagdo possui requisitos diferentes de confiabilidade. Algumas, por exemplo,
suportam perdas de dados enquanto outras precisam de banda passante minima. Desta
forma, para especificar a confiabilidade requerida é preciso que se tenha conhecimento da
aplicacdo e seus objetivos. Ao contrério do que sugere o trabalho [Iyer et al. 2005], nesta
proposta, esta decisdo ndo serd tomada pelos nds, uma vez que eles ndo possuem uma
visdo global da aplicacao.
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% Esp_ack C> T_Dados_Base
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Cg Esp_ack_final

e
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Figura 1. Abertura e Fechamento das conexodes

Neste trabalho, a estacdo base, € responsavel por estipular o nivel de confiabili-
dade requerido pela aplicacdo. Além disso, o nivel de confiabilidade, que é definido na
abertura da conexao, pode ser alterado dinamicamente sempre que houver necessidade.
Esta necessidade pode ser representada, por exemplo, pelo esgotamento de energia dos
n6s. Nessa situacdo, pode ser mais interessante trabalhar com menos confiabilidade para
maximizar a vida util da rede.

A confiabilidade serd medida pela fracdo de pacotes recebidos pela estaciao base
com sucesso.

E preciso ressaltar que cada pacote pode, ou nio, tomar diferentes caminhos para
chegar até o destino. Isto depende do algoritmo de roteamento e € tarefa da camada de
rede. Este trabalho parte do pressuposto que a rota ja foi definida pela camada de rede
e que hd reconfiguracdo de rotas no nivel de rede em caso de falha ou desligamento dos
nos.

Uma vez definido o nivel de confiabilidade requerido pela aplicagcdo, os nds da
rede poderdo agir de duas maneiras diferentes descritas nas se¢des 3.2.1 e 3.2.3.



3.2.1. Nivel 1 de confiabilidade

Este nivel de confiabilidade visa economia de energia, através da reducao de transmissoes,
possui baixo custo de buffers e aplica-se principalmente a aplicagdes que possuem alguma
redundancia de dados ou que possam tolerar perdas.

Depois de receber um pacote de um n6 A, o né B envia ao n6 A um reconheci-
mento (ACK) e passa a ser temporariamente responsédvel pela entrega do pacote a estacao
base. Este processo acontecerd repetidamente, através da rota estipulada pela camada de
rede, até que a estagdo base receba o pacote de dados, e envie um ACK ao né imedia-
tamente anterior. Qualquer um dos nds, ao receber um ACK podera descartar o pacote
enviado, poupando espagco em seus buffers conhecidamente reduzidos. Esta situacdo estad
representada graficamente na figura 2 e formalmente, através das Redes de Petri na fi-
gura 3

c
et N

r——
— O O
Figura 2. Ordem da troca de mensagens do CTCP para nivel 1 de confiabilidade

Repare que, ao assumir a obrigacdo de entregar o pacote, o n6 intermediario devera
manter uma copia deste pacote em buffer até receber o ACK. A auséncia de recebimento
do ACK gera um esgotamento de temporizacdo do n6 origem e a retransmissao do pacote
ndo reconhecido.

Considere, entretanto, a seguinte situacdo: o ndé A, origem, envia dados ao né
B. Este, por sua vez, recebe os dados, armazena e envia 0 ACK ao n6 A. Neste exato
momento o né B falha e deixa de fazer parte da rede. Logo, os dados que estavam sob
responsabilidade do né B ndo serdo entregues a estacdo base e o nd A ndo percebera esta
falha até que a conexao seja fechada. Esta situacdo pode ser resolvida através do aumento
do nivel de confiabilidade.

A B

T_Dados_A

T_Dados_B

lack(A)
!dt(noC)

— 7t

Esp_ack_A

O o

Esp_ack_noC
e ?aCK(A)

T_out | Idt(noC) s ?ack(noC)

Figura 3. Comunicacao entre dois nds da rede



Para escolher entre os dois niveis de confiabilidade, o usudrio que interage com a
estacdo base, deverd considerar as necessidades da aplicagdo.

3.2.2. Confiabilidade Nivel 1 descrita em CCS
Nivel 1 = A|||Bl||Timer

A =ldt.Esp.ack_A

Espack A =7ack(A).A

B =dt.\ack.\dt(noC).\starttimer. Esp_ack noC

Esp_ack noC =7ack(noC).\reset_timer. B+t out.!dt(noC).start timer.Esp_ack_noC
Timer ="start_timer.(!t_out. Timer+"7reset timer.Timer)

3.2.3. Nivel 2 de Confiabilidade

O n6 A envia os dados para o né B e espera receber o duplo ACK. O duplo ACK ¢é gerado
da seguinte maneira: B recebe os dados de A e devolve para A o primeiro ACK. O n6 B
envia os dados para C' que devolve para B o primeiro ACK. Quando B receber o primeiro
ACK de C enviard para A o segundo ACK. Somente neste momento A descartard os
dados mantidos em buffer. Todos 0s nds repetirdo este processo, sucessivamente, até
que os dados cheguem a estacdo base. A figura 4 representa graficamente esta troca de
mensagens.

Se o n6 B falhar antes de entregar os dados ao né C, o né A ndo receberd o
segundo ACK e retransmitird o pacote. Observe que partimos do pressuposto de que as
falhas dos nds sdao monitoradas pelo algoritmo de roteamento e este serd responsavel por
refazer a rota quando da falha de um determinado nd, ou conjunto deles.

O protocolo descrito acima possibilita que a mensagem chegue ao seu destino com

uma probabilidade maior, uma vez que a falha de um né no caminho nao interrompe a

entrega dos dados. A especificacdo formal do nivel 2 € feita de forma andloga a do nivel
5

1.
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Figura 4. Ordem da troca de mensagens do CTCP para nivel 2 de confiabilidade

3.3. Avaliacao probabilistica da confiabilidade

As redes tradicionais garantem confiabilidade na camada de transporte através de meca-
nismos de recuperagdo de erros fim-a-fim. Esta abordagem ndo € ideal para as redes de
sensores pois ao contrario das redes tradicionais onde os nds intermedidrios sao apenas



roteadores, nas redes de sensores eles possuem a camada de transporte o que nos permite
distribuir a tarefa de recuperacdo de erros. Esta colaboracdo entre os ns torna-se factivel
porque todos os nds pertencem a mesma entidade administrativa e desejam atingir um
mesmo objetivo.

Além de todas as diferencas no modelo de comunicacdo e servigos das redes de
sensores, 0 maior problema com a recuperagdo de erros fim-a-fim é a baixa qualidade
dos enlaces, pois, os sensores, normalmente trabalham com radios de baixo alcance, em
ambientes com muitos obstdculos e usam técnicas de encaminhamento de mensagens
de multiplos saltos. Desta forma, os erros se acumulam exponencialmente através dos
multiplos saltos.

3.3.1. Probabilidade de entrega fim-a-fim de uma mensagem

Considere que as chances de trocar uma mensagem com sucesso através de um unico
salto seja p. Assim, a taxa de erros no canal de comunicagéo é dada por (1 — p). Seja ¢
a probabilidade de sucesso no envio de um ACK por um unico salto. Seja R o nimero
maximo de retransmissdes que podem ser feitas no nivel de transporte.

Observe que a utilizagdo de um tnico ACK fim-a-fim para a recuperagdo de uma
eventual perda, estard sujeita as vulnerabilidades acumuladas de toda a rota de ida e volta.
Assim, para o sucesso na transmissao fim-a-fim, a mensagem terd que atravessar os h
saltos da origem (n6 fonte) ao destino (n6 sorvedouro) e o ACK terd que atravessar os
mesmos h saltos de volta (supondo que ndo houve alteracdo de rota). Em caso de falha,
qualquer uma das ? retransmissoes (novas tentativas) ocorrerao mais uma vez fim-a-fim.
Assim, a probabilidade de sucesso na entrega de uma mensagem, encapsulada em um
Unico pacote, a estacdo base, h saltos distante do n6 origem, sera:

p"* : sucesso em todo o caminho de ida (MSG)

q" : sucesso em todo o caminho de volta (ACK)
p" ¢" : sucesso ida e volta
P(f) = (1 —p" ¢") : probabilidade de alguma falha ao longo de todo o trajeto

P(f)r = (1 — p" ¢")E*! : probabilidade de falha em todas as transmissdes

Assim, a equacdo 1 nos da a probabilidade de sucesso com confirmagdao (ACK)
fim-a-fim e com até R retransmissoes

Conforme descrito na se¢do 3.2, o protocolo proposto propde a recuperagao de
falhas feita salto-a-salto, com ACKs enviados por cada vizinho ao n6 anterior. Deste



modo, a andlise probabilistica passa a ser a seguinte:
Probabilidade de sucesso P(s) para um tnico salto:
R—1 ‘
P(s) = pq(1-pq) (2)

=0

A expressdo correspondente, para a probabilidade de ndo falhar nas R retrans-
missoes, é:

P(s) =1—(1-pg)" 3)

Assim, a probabilidade de sucesso na entrega de uma mensagem, encapsulada em
um unico pacote, a estacdo base, h saltos distante do n6 origem, sera:

P(S)ACK salto—a—salto — (P(S))h 4

Observamos pelas equacdes 1 e 4 e pela figura 5, que a recuperacgdo salto-a-salto
oferece uma garantia de entrega muito maior que o esquema com recupera¢do fim-a-fim.
As equagdes foram resolvidas para R = 3 baseado em [Stann and Heidemann 2003].

F " P(S) ACK salto—a—salto ]
P(S) ACK fim—a—fim --—+---

08 X 3

04 * .

Probabilidade de sucesso em um salto (p)
4

02 . ]
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Figura 5. Probabilidade de entrega fim-a-fim, com ACK fim-a-fim e ACK salto-a-
salto. (R = 3)

3.3.2. Analise da falha dos nos

Como vimos na se¢ao 3.3.1, as falhas de comunicac¢ao podem ser tratadas através do envio
de ACKs e posterior retransmissdo corretiva de dados. Um problema adicional reside na
possivel falha do n6 que contém a informacao a ser transmitida.

No caso da transmissdo com ACK fim-a-fim, a informag¢ado se mantém armazenada
apenas no né origem, até que um ACK informe que a mesma chegou ao destino. Um



defeito, dano ou esgotamento de energia neste nd antes que a mensagem chegue ao destino
ocasionard sua perda definitiva.

No transporte com nivel 1 de confiabilidade, a mensagem se mantém armazenada
sucessivamente nos nds intermedidrios, até que o nd subseqiientes envie o ACK, assu-
mindo a responsabilidade de manté-la até que o proximo salto seja concluido. Mais uma
vez, uma falha no n6 detentor da informagao causara a perda definitiva da mesma.

No transporte com nivel 2 de confiabilidade, o armazenamento € feito por 2 nds
adjacentes a0 mesmo tempo, o que reduz a probabilidade de perda da mensagem. Apenas
a falha destes dois nés causa a perda da informacao.

Consideremos que a probabilidade de um né nao falhar é dada por f. A perda
total de uma mensagem se dara caso as falhas de nos citadas acima ocorram em intervalos
criticos.

Considere os nés A, B e C representados nas figuras 2 e 4.

Os intervalos criticos da confiabilidade no nivel 1 sdo:

e B recebe a MSG de A com sucesso, envia 0 ACK para A e falha antes de enviar a
MSG para C.

e B recebe a MSG de A com sucesso, envia o ACK para A e envia a MSG para C.
A MSG falha e ndo chega em C'. Antes de retransmitir B falha.

Observe ainda que a seqiiéncia B_.FALHOU E ACK_BA_FALHOU nao implica
na perda definitiva de MSG, ja que A ainda nao descartou MSG.

Os intervalos criticos da confiabilidade nivel 2, sao:

e Considere a figura 4. A perda definitiva da mensagem se dard se e somente se
os n6s A, B e C falharem, juntos, antes que C' tenha enviado a MSG ao n6 D.
Ou seja, ACK2_BA.OK E FALHA de todos os nds que ja receberam MSG
antes do ultimo n6 na cadeia enviar a MSG ou ap0és este envio, mas com falha do
mesmo.

A rigor, basta uma cépia de MSG ainda ndo reconhecida pela segunda vez
(ACK2), ou seja, basta existir um né que tenha MSG e que ainda ndo tenha recebido
0 ACK?2 correspondente, para que MSG ainda néo tenha sido perdida em definitivo.

Aqui identificamos o conceito de elasticidade do protocolo. Uma vez enviada
pela origem, MSG se propaga indefinidamente (até o destino no maximo). Dependendo
do sucesso de envio e recebimento das mensagens ACK?2, haverd um maior ou menor
consumo distribuido de buffer para uma mesma MSG. A elasticidade € boa, na medida
em que pode gerar mais e mais copias de MSG (mais uma vez dependendo do sucesso
de envio e recebimento das mensagens ACK2), o que reduz a possibilidade de perda
definitiva de MSG. O mais provavel € que, de um modo geral, o protocolo se comporte
da maneira esperada, ou seja, com 2 copias de MSG na rede a cada instante.

Analise das falhas de nés na confiabilidade 1
Seja f(t) a propabilidade de um né falhar em um intervalo de tempo ¢

Seja t1 = Intervalo critico na confiabilidade 1



Seja P, (F') a probabilidade de perda definitiva de MSG na confiabilidade 1
Temos entdo: Pi(F') = f(t1)

Analise das falhas de nés na confiabilidade 2
Seja k o grau de elasticidade do protocolo.

k = ndmero de nds subseqiientes ao mais antigo detentor de MSG que ja recebe-
ram MSG.
(k varia com todas as caracteriticas momentaneas da rede, acesso ao meio, contengao,
condicoes climaticas, densidade de nds, trafego etc).

Seja t2 = Intervalo critico na confiabilidade 2

Seja P,(F') a probabilidade de perda definitiva de MSG na confiabilidade 2
Temos entdo: P (F) = (f(t2))*

Como t1 e t2 se referem a um instante entre um envio de um ACK e o envio
com sucesso de uma MSG, pode-se considerar t1 = ?2. Sendo a chance de sucesso
no envio de um ACK aproximadamente a mesma que o envio de uma MSG, tem-se k = 2.

Logo: Py(F) = (f(12))* = (f(t1))* = (P1(F))

Assim, a probabilidade de perda definitiva da mensagem € consideravelmente me-
nor no esquema com confiabilidade 2, como vemos na figura 6.
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06 4
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Prob. falha do né (f)
Y

0.2 - e =

1 1 L
0 0.2 0.4 0.6 0.8 1
Prob. de perda definitiva de MSG

Figura 6. Probabilidade de perda definitiva da mensagem nos dois niveis de
confiabilidade



3.4. Deteccao e controle de congestionamento

Deteccao e controle de congestionamento em redes de sensores, € um assunto importante.
O mecanismo de detec¢ao antecipada e randdomico usado em redes tradicionais propde
que um né intermedidrio descarte um pacote quando existe congestionamento na rede. A
origem percebera o descarte através de um ACK ou NACK. Contudo, descartar pacotes
em redes de sensores ndo € uma solucao aceitdvel.[Iyer et al. 2005]

Portanto, foi preciso considerar outras op¢des. Nas redes de sensores, as perdas
de pacotes normalmente se referem a erros de transmissdo e ndo a congestionamentos.
Por isso, qualquer perda de pacote inicializaria 0 mecanismo de controle de congestio-
namento e reduziria a taxa de transmissao sem necessidade. Assim, faz-se necessaria a
implementa¢do de um mecanismo de controle de congestionamento que saiba diferenciar
uma perda de pacote relativa a esgotamento de buffers de um perda de pacote relativa a
erro de transmissao.

Nesta proposta o controle de congestionamento ¢ implementado através da
participacdo de todos os nds intermedidrios na conexdo de transporte. Estes nds geren-
ciam o congestionamento utilizando mensagens de sinalizagdo. Desta forma, um né se
recusa a receber mais pacotes, caso seus buffers estejam ocupados. Logo, quando os
buffers do n6 B atingem o patamar 7’, este nd envia um pacote sinalizador (STOP), em
broadcast, para todos os seus vizinhos, avisando que pacotes nao podem mais ser envia-
dos para ele pois seus buffers estdo sem espaco de armazenamento. Tal atitude diminuira
a taxa de transmissdo de seus vizinhos e conseqiientemente dos vizinhos dos vizinhos.
Essa reducdo na taxa de transmissao poderd se propagar por toda a rede, dependendo do
nivel de congestionamento existente no momento.

Quando o né conseguir esvaziar os seus buffers, ou seja, quando eles estiverem
abaixo do patamar 7', um novo pacote sinalizador (START) € enviado para liberar o enca-
minhamento de novos pacotes. Este patamar seré calculado, a principio, empiricamente,
através de testes realizados. Portanto, consegue-se, através do mecanismo descrito nesta
secdo, concluir que toda perda de pacotes, serd decorrente de erros de transmissao € nao
de congestionamento.

4. Conclusoes e trabalhos futuros

Neste trabalho, nds apresentamos o Protocolo de Transporte Colaborativo para Rede de
Sensores (CTCP). Este protocolo promove entrega confidvel de mensagens entre um né
e sua respectiva estacdo base. Ele € capaz de detectar e controlar o congestionamento
através da diferenciacdo entre as perdas relativas a erro de transmissao e aquelas gera-
das por esgotamento de buffers. Em caso de perdas, ele oferece recuperagao em dois
niveis de confiabilidade e, em caso de congestionamento, oferece sinalizacdo explicita de
interrupgdo e retorno do envio de dados.

Analisamos probabilisticamente o mecanismo de confiabilidade proposto e con-
cluimos que a recuperacgao distribuida de erros (salto-a-salto) aumenta significativamente
a probabilidade de entrega de mensagens fim-a-fim. Observamos ainda que, dividindo a
responsabilidade de armazenamento temporédrio da mensagem entre dois nds adjacentes
(nivel 2 de confiabilidade), temos uma queda importante da probabilidade de perda defini-
tiva de uma mensagem. Além disso, o armazenamento distribuido de mensagens até que



um ACK confirme que a mesma j4 se encontra sob responsabilidade do préximo (ou dos
2 préximos) nd(s) demonstra a robustez do protocolo diante de periodos de desconexao.

O CTCP nao faz qualquer restri¢do quanto aos protocolos de niveis inferiores que
serdo usados.

A estacdo base assume as decisdes que dependem do conhecimento dos requi-
sitos da aplicacdo (confiabilidade requerida) e controla pardmetros com caracteristicas
centrais (ID da conex@o). Por outro lado, as fungdes de controle de congestionamento,
implementagao da confiabilidade e abertura de conexdes estao distribuidas na RSSF.

Em trabalhos futuros pretendemos investigar o efeito do aumento do nimero de
saltos na geracdo de ACKs multiplos no modelo de nivel 2 de confiabilidade. Utilizaremos
como métrica o aumento do custo de transmissao e de consumo de buffers versus aumento
na probabilidade de entrega.

Através da implementagdo deste protocolo, em um ambiente de simulacao, pre-
tendemos analisar a multiplexacdo de fluxos (ou conexdes) de transporte.
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Resumo. O problema do consenso é a base para a solu¢do da maioria dos problemas
que envolvem sistemas distribuidos confidveis. Apesar do consenso estar amplamente
estudado em ambientes cldssicos, onde o conjunto de participantes é conhecido, pou-
cos trabalhos consideram este problema em ambientes dindmicos e auto-organizdveis,
onde os participantes da computacdo sdo, a priori, desconhecidos. Neste trabalho,
propomos duas solugdes para o consenso bizantino entre participantes desconhecidos
(BFT-CUP), com e sem o uso de assinaturas digitais, e provamos que o grau de co-
nhecimento sobre os participantes do sistema necessdrio nestas solucoes é o minimo
necessdrio para resolver o BFT-CUP.

1. Introducao

O problema do consenso [Lamport et al. 1982, Chandra and Toueg 1996], e de um modo mais
geral os algoritmos de acordo, formam a base para a solu¢do da maioria dos problemas encon-
trados no desenvolvimento de sistemas distribuidos confidveis, pois possibilitam que os par-
ticipantes da computacdo distribuida coordenem suas acOes de forma a manter a consisténcia
em seus estados e garantir o progresso do sistema. Primeiramente, este problema foi estudado
em redes classicas, onde o conjunto de processos que participam de determinada computacdo
¢ estatico e conhecido por todos os participantes do sistema. Mesmo nestes ambientes, varias
dificuldades sdo encontradas na solu¢do deste problema, que nao pode ser resolvido de forma
determinista em um sistema assincrono com possibilidade de falhas [Fischer et al. 1985].

Quando consideramos um sistema dinamico e auto-organizavel, como redes ad-hoc, re-
des de sensores e, num contexto diferente, redes entre pares (P2P) ndo estruturadas, as dificulda-
des encontradas na elaboracdo de protocolos para resolver o problema do consenso aumentam
significativamente, pois nestes ambientes os participantes da computacio sdo, a priori, desco-
nhecidos (tanto a nimero de participantes quanto suas identidades). Desta forma, ndo é possivel
o simples emprego de protocolos de consenso estdtico neste novo ambiente, pois tais protocolos
consideram que os participantes do sistema sdo, a priori, conhecidos.

Sendo assim, os primeiros esfor¢os para resolver o consenso em redes desconhecidas
(ou sistemas dinamicos e auto-organizaveis) surgiram em iniciativas como o CUP (Consensus
with Unknown Participants) [Cavin et al. 2004], que t€m por objetivo resolver o consenso em
redes desconhecidas, considerando que os processos nao podem falhar. Outras iniciativas, como
o FT-CUP (Fault-Tolerant CUP) [Cavin et al. 2005, Greve and Tixeuil 2007], buscam estender
o modelo anterior fornecendo suporte a falhas por parada (crash) dos participantes do sistema.

Neste trabalho, definimos uma nova versao do problema de consenso em redes desco-
nhecidas, chamada de BFT-CUP (Byzantine Fault-Tolerant CUP), onde o problema do con-
senso em redes desconhecidas € resolvido considerando que os participantes do sistema podem
se comportar de forma maliciosa [Lamport et al. 1982]. Deste modo, além de tratar as questoes
inerentes aos sistemas auto-organizdveis, os protocolos devem tolerar a possibilidade de parti-
cipantes maliciosos estarem presentes no sistema (o que € bastante factivel, dada sua natureza
aberta), tentando impedir que o consenso seja atingido. Duas solu¢des para o BFT-CUP sao

*Alchieri € bolsista CAPES; Fraga e Greve sao bolsistas CNPq.



propostas neste artigo, com e sem o uso de assinaturas digitais, requerendo diferentes graus de
conectividade do sistema. Além disso, é provado que estas solugdes sao 6timas em termos da
conectividade requerida entre os participantes do sistema neste modelo faltas, quando assumi-
mos o minimo de sincronia necessdria para resolver consenso.

2. Modelo de Sistema

Assume-se 0 modelo de sistema com sincronia parcial: existem limites para o tempo necessario
para a transmissao de uma mensagem e para a realizacio de qualquer computagdo que terminam
por valer no sistema, no entanto, esses limites nao sao conhecidos [Dwork et al. 1988]. A idéia
por tras deste modelo € de que o sistema trabalha de forma assincrona (ndo respeitando nenhum
limite de tempo) a maior parte do tempo. Porém, durante periodos de estabilidade, o tempo
para transmissao de mensagens € limitado. Este modelo € necessdrio para a execugdo de um
protocolo de consenso bizantino classico ou estatico (se¢ao 3.4.4).

Em relacdo aos processos, considera-se um sistema distribuido formado por um con-
junto finito IT de n > 1 processos!, sendo que cada processo p; € II conhece apenas um
subconjunto II; de II. As comunicagdes entre estes processos se dao através do algoritmo de-
finido na se¢do 3.3. Um processo p; apenas pode enviar mensagens para outro processo p; se
p; € II;. Além disso, se p; envia uma mensagem para p;, tal que p; ¢ II;, entdo, apds p; receber
a mensagem o mesmo pode adicionar p; em II;, i.e., p; passa a poder enviar mensagens para
p;. Implicitamente, considera-se que existe uma camada de roteamento tolerante a faltas bi-
zantinas [Castro et al. 2002, Awerbuch et al. 2002] responsavel por encaminhar as mensagens
entre os processos que se conhecem. Processos do sistema estdo sujeitos a falhas bizantinas
[Lamport et al. 1982]: um processo que apresenta este tipo de falha pode exibir qualquer com-
portamento, podendo parar, omitir envios ou entregas de mensagens, ou desviar arbitrariamente
de sua especificagcdo. Um processo que apresenta comportamento de falha € dito falho, de outra
forma € dito correto. O nimero maximo de processos que podem falhar f é conhecido por todos
os processos do sistema.

3. BFT-CUP: Consenso Bizantino entre Participantes Desconhecidos

Em um sistema distribuido, formado por varios processos independentes, o problema do con-
senso consiste em fazer com que todos os processos corretos acabem por decidir o mesmo
valor, o qual deve ter sido previamente proposto por algum dos processos do sistema. For-
malmente, o consenso pode ser definido pelas seguintes propriedades [Castro and Liskov 2002,
Chandra and Toueg 1996]: Validade: um processo correto decide pelo valor v somente se v foi
previamente proposto por algum processo; Acordo: se um processo correto decide pelo valor
v, entdo todos os processos corretos terminam por decidir v; Terminagdo: todos 0s processos
corretos terminam por decidir; Integridade: cada processo correto decide no maximo uma vez.

Nesta se¢do sdo apresentadas duas solugdes para o BFT-CUP. A primeira utiliza assina-
turas digitais e necessita de uma menor conectividade no grafo que representa o conhecimento
dos participantes. A segunda, que ndo faz uso de assinaturas digitais, requer um maior grau de
conhecimento sobre os participantes que estardo presentes em uma dada execucdo do consenso.
As principais diferencas entre as duas abordagens estao relacionadas com a comprovagao da au-
tenticidade das mensagens enviadas pelos participantes (se¢dao 3.3) e com a fase de descoberta
de participantes (secdo 3.4.2). Além disso, quando assinaturas digitais sdo empregadas, torna-se
necessario a existéncia de uma autoridade certificadora?, reconhecida por todos 0s processos,

Neste trabalho os termos nés, vértices, processos e participantes serdo usados indistintamente.

2Nio é necessdrio que esta autoridade certificadora esteja online durante a execugio dos protocolos, mas sim
na criacdo dos certificados (e suas possiveis revogacdes). Somente é necessario que os participantes conhegam a
chave publica desta autoridade, a fim de validar os certificados emitidos pela mesma.



responsdvel pelo gerenciamento das chaves dos participantes do BFT-CUP. Assim, cada parti-
cipante do sistema possui um par de chaves publica-privada, sendo a chave privada conhecida
apenas pelo proprio participante. Ja as chaves publicas de todos os participantes sdo conhecidas
por todos os outros participantes (através de certificados).

As principais acdes que um participante malicioso pode executar para prejudicar a
realizacdo de BFT-CUP sdo: (i.) omitir o conhecimento sobre determinado(s) participante(s);
(ii.) inventar a existéncia de participantes ou se fazer passar por outros participantes; (iii.) man-
dar dados diferentes para cada participante, tentando impedir que as propriedades do consenso
sejam atendidas. Diante disto, as solu¢des para o BFT-CUP devem mascarar estas agdes execu-
tadas por participantes maliciosos. As se¢des seguintes apresentam 0s protocolos propostos.

3.1. Detectores de Participacao
E impossivel resolver o consenso caso cada processo tenha conhecimento apenas sobre si
proprio. Desta forma, as informacdes que um processo obtém sobre os demais participantes
do sistema sdo capturadas através da nocao de detectores de participacdo [Cavin et al. 2004], os
quais sdo ordculos distribuidos que fornecem “dicas” aos processos sobre quais destes estdo
presentes na computacdo distribuida. Seja 7.PD o detector de participagdo do processo i,
uma consulta a 7. PD retorna um subconjunto de processos de II com os quais ¢ pode cola-
borar, i.e., os vizinhos de i. Sendo i.PD(t) o resultado de uma consulta de ¢ no tempo ¢, a
informacao retornada por . PD pode evoluir entre consultas, mas segue as seguintes proprie-
dades [Cavin et al. 2004]: Inclusdo da Informagdo, a informacao retornada pelo detector de
participa¢@o ndo diminui com o tempo, i.e., Vi € II,Vt' >t : i. PD(t) C i.PD(t'); Exatiddo da
Informagdo, os detectores de participagdo nao cometem erros, i.e., Vi € I, V¢ : i. PD(t) C II.

Os detectores de participacdo fornecem aos processos um contexto inicial sobre os par-
ticipantes do sistema, através do qual € possivel expandir o conhecimento sobre II. Deste modo,
cada participante obterd um grafo de conectividade por conhecimento que € orientado, pois a
relagdo de conhecimento ndo € necessariamente bidirecional [Cavin et al. 2004].
Definicao 1 Grafo de conectividade por conhecimento: Seja Gg; = (V,&) um grafo orien-
tado representando a rela¢do de conhecimento induzida por um detector de participagdo PD.
Entdo, V =1l e (i,j) € Esse j € i.PD, ie., i conhece j.
Definicao 2 Grafo ndo orientado de conectividade por conhecimento: Seja G = (V,&) um
grafo ndo orientado representando a relacdo de conhecimento induzida por um detector de
participacdo PD. Entdo, V =1l e (i,7) € {ssej € t.PDout € j.PD.

De acordo com as caracteristicas observadas nos grafos de conhecimento, algumas clas-
ses de detectores de participacdo foram propostas para resolver o CUP [Cavin et al. 2004] e o
FT-CUP [Greve and Tixeuil 2007]. A principal classe abordada na resolucido do FT-CUP é:
PD k-Redutivel a Unico Poco (k-OSR): O grafo orientado G4, que representa a relacio de
conhecimento induzida pelo detector de participacdo P D, satisfaz as seguintes condi¢des: (i.)
o grafo de conectividade por conhecimento (G, obtido de G;, € conexo; (ii.) o grafo direcionado
aciclico, obtido pela reducdo de Gy; as suas componentes k-fortemente conexas®, tem uma e
somente uma componente po¢o*; (iii.) considere quaisquer duas componentes k-fortemente
conexas (G; e G, se existe um caminho de (; para (o, entdo existem k caminhos disjuntos
entre os vértices de (G; para Gs.

A Figura 1 apresenta dois grafos GGy; induzidos por detectores de participag@o pertencen-
tes a classe k-OSR. As Figuras 1(a) e 1(b) correspondem a relagdes de conhecimento induzidas
por detectores de participacao 2-OSR e 3-OSR, respectivamente. Na solucao que utiliza assina-

3Uma componente G tc € k-fortemente conexa se para qualquer par de vértices (v;,v;) de G ¢, v; pode alcancar
v; através de k caminhos disjuntos nos vértices.

*Uma componente G, de G 4; é considerada pogo quando néo existem caminhos saindo de vértices em G, para
vértices pertencentes a outras componentes de Gg;.



turas, o retorno do detector de participacdo associado a um participante ¢ € assinado pelos seus
vizinhos, i.e., cada participante j assina a informag@o indicando que € vizinho de ¢ ((j),;).

,,"/Ccmponenle B

Componente A Componente B

QOO : ,
~\\\\(?f)jnrg)onenfe/P()’go’ “a:CEonfjronerﬂrte ﬁo?g/’/
(a) 2-OSR (b) 3-OSR

Figura 1. Grafos de conectividade induzidos por detectores de participacao.

3.2. Detector de Participacao k-Redutivel a Unica Fonte (k-OFR)

Apesar de resolvermos o BFT-CUP através do PD k-OSR (secdo 3.4), esta secdo introduz uma
nova classe de detectores de participacdo, chamada PD k-Redutivel a Unica Fonte (k-OFR),
assim definida: O grafo de conectividade por conhecimento G4; satisfaz as mesmas proprieda-
des definidas para a classe k-OSR, sendo que a propriedade (ii.) deve ser alterada: (ii.) O grafo
direcionado aciclico, obtido pela reducdo de (G4 as suas componentes k-fortemente conexas,
tem uma e somente uma componente fonte>.

De acordo com a definicdo de equivaléncia entre detectores de participacdo
[Cavin et al. 2004], os detectores k-OFR e k-OSR sao equivalentes. Entao, qualquer resultado
obtido com um detector pode ser aplicado ao outro. A prova desta equivaléncia € baseada no
fato da componente poco de um detector exercer o papel da componente fonte do outro, e vice-
versa. Note que, o grafo de conhecimento apresentado na Figura 1(a) pode ser obtido também
através de um PD 2-OFR (a componente A é fonte). Assim, o PD k-OFR também pode ser
usado para resolver o BFT-CUP.

3.3. Protocolo de Disseminacao

Esta secdo discute como ocorre a comunicagao entre os processos participantes do sistema.
Duas solugdes sao propostas (com e sem a utilizacdo de assinaturas digitais), onde considera-
mos que um canal confidvel e autenticado € estabelecido entre os participantes vizinhos, possi-
bilitando o envio de mensagens de forma confidvel entre os nds vizinhos. A autenticidade das
mensagens € comprovada através do uso ou de assinaturas ou de redundancia de mensagens (de-
pendendo da solucio adotada), como sera explicado a seguir. Além disso, apenas € necessario
que este canal seja estabelecido entre os nds vizinhos. Deste modo, um participante ndo é capaz
de mentir sobre sua identidade para um vizinho (canais autenticados), uma premissa fundamen-
tal para a realizacao de algoritmos tolerantes a faltas bizantinas [Castro and Liskov 2002].

A comunicagdo € feita através de duas primitivas: dependable _send(message,sender)
- que faz com que um participante sender envie uma mensagem message para todos os par-
ticipantes alcancédveis® a partir de sender, i.e., realiza um flooding da mensagem; e dependa-
ble deliver(message,sender,routes) - chamada no participante receptor para entrega da men-
sagem message difundida pelo participante sender, routes contém as rotas (caminhos) através
das quais message foi recebida. Estas primitivas devem satisfazer as seguintes propriedades:

>Uma componente G ¢ de G4, é considerada fonte quando ndo existem caminhos saindo de vértices pertencentes
a outras componentes de G 4; para vértices em G ¢.

®Uma participante q é alcancdvel por outro participante p se existir um niimero suficiente de caminhos disjuntos
nos nds de p para q. Neste caso, ¢ serd um receptor da mensagem difundida por p.



e Validade: Uma mensagem difundida por um participante correto sender sempre aca-
bard por ser entregue por algum participante correto alcangdvel a partir de sender ou
ndo existe nenhum participante correto alcangdvel por sender;

e Acordo: Se algum participante correto entregar a mensagem message, difundida por
um participante correto sender, entdo todos os participantes corretos alcangdveis por
sender também entregardo message;

e Integridade: Para qualquer mensagem message, cada participante correto i entregard
message apenas se esta foi previamente difundida por algum participante sender, neste
caso 1 € alcangdvel a partir de sender.

O algoritmo 1 representa este protocolo de dissemina¢do, onde estas primitivas sao im-
plementadas. Em nossas solugdes, assumimos que o detector de participacio de cada processo
€ consultado exatamente uma vez, o que contribui para que o grafo de conectividade por conhe-
cimento obtido seja consistente, i.e., 0 conjunto de vizinhos ndo sofrerd altera¢des durante toda
a execucao do protocolo. Esta premissa pode ser implementada através do armazenamento da
primeira consulta ao detector de participacdo e do retorno deste valor em consultas futuras.

Algoritmo 1 Algoritmo de comunicac¢do executado pelo participante ¢

constant:
(1) f:int //numero mdximo de faltas suportadas

variables:

(2) i.use_signature:boolean //varidvel que indica o uso de assinaturas
(3) i.receivedmsgs:set of <message,route> tuples //conj. de mensagens recebidas
message:

(4) DEPENDABLE_FLOODING: //estrutura da mensagem DEPENDABLE_FLOODING
(5) message:value to flood // valor a ser difundido

(6) route:ordered list of nodes //caminho percorrido pela mensagem
** Initiator Only **

procedure:

dependable_send (message, sender) // sender == i

(7) if i.use_signature then

(8) message = <message>ai; //i assina a mensagem

(9) end if

(10) foreach 5 € i.PDdo

(11) SEND DEPENDABLE_FLOODING (message, i) to j;

(12) end for

** All Nodes **

INIT:

(13) i.use_signature = true/false; i.receivedmsgs = J;

(14) upon receipt of DEPENDABLE_FLOODING (m.message, m.route) from j

(15) if getLastElement (m.route) == j A i € m.route then

(16) addAtEnd (m.route, 1) ;

(17) initiator = getFirstElement (m.route);

(18) if i.use_signature then

(19) if verify_signature ((m.message)s,, ;iator) then

(20) dependable_deliver (n.message, initiator,m.route);

(21) foreachz € 1.PD \ {j}do

(22) SEND DEPENDABLE_FLOODING (m.message,m.route) to z;
(23) end for

(24) end if

(25) else

(26) i.receivedmsgs = i.receivedmsgs U {(m.message,m.route)};
(27) routes = computeRoutes (m.message,i.received.msgs);

(28) if (#(m.message,x) € 1.receivedmsgs > f+1) A (routes > f+1) then
(29) dependable_deliver (n.message, initiator, routes) ;

(30) i.receivedmsgs = i.receivedmsgs \ {(m.message, x)};
(31) end if

(32) foreachz € i.PD \ {j}do

(33) SEND DEPENDABLE_FLOODING (m.message,m.route) to z;
(34) end for

(35) end if

(36) end if

A 1idéia principal deste algoritmo é que os participantes facam flood de suas mensa-
gens, atingindo todos os processos que podem alcancar. Desta forma, um participante que
deseja difundir uma mensagem deve executar o procedimento dependable_send. Neste pro-
cedimento, a mensagem € enviada a todos os seus vizinhos (linhas 10-12), caracterizando um



flooding, onde a mensagem recebida de um vizinho € encaminhada para os demais vizinhos
e assim sucessivamente até alcancar todos os participantes possiveis (linhas 21-23 e 32-34).
Uma caracteristica importante desta difusdo é o fato de cada mensagem ir acumulando a rota
conforme o caminho percorrido até chegar em determinado destino. Um participante apenas
considera determinada mensagem quando o processo que a estd enviando (ou encaminhando)
estiver adicionado no final da rota acumulada (linha 15). Esta solucdo € baseada na abordagem
apresentada em [Dolev 1982], que impossibilita um participante malicioso de ndo se adicionar
no final das informagdes de rota durante o envio (ou encaminhamento) de uma mensagem.

No entanto, um participante malicioso pode retirar ou adicionar participantes na rota
acumulada (sejam eles corretos ou nao), modificar a mensagem que esta sendo propagada e
até mesmo nao retransmitir a mesma. Assim, € necessdrio que a conectividade do grafo que
representa o conhecimento dos participantes seja suficientemente grande para fazer com que a
mensagem chegue aos destinatarios € que os mesmos possam provar sua autenticidade, possibi-
litando que o protocolo continue funcionando como especificado. Além disso, esta abordagem
impossibilita que um participante malicioso invente mensagens que nao foram difundidas por
outros participantes, pois a autenticidade da mesma nao serd comprovada (ver adiante).

Conforme ja comentado, para que um participante seja capaz de difundir suas mensa-

gens apropriadamente, o grau de conectividade k£ do grafo que representa o conhecimento dos
participantes deve ser suficientemente grande e varia de acordo com o uso ou nao de assinaturas.
Além disso, como as provas de corretude do algoritmo 1 diferem entre as duas solucdes, estas
abordagens serdo estudadas separadamente.
Com assinaturas. Nesta abordagem, para que um participante ¢ seja capaz de alcancar um
participante p, devem existir no minimo f + 1 caminhos disjuntos nos nés de ¢ para p, i.e.,
o grau de conectividade k deve ser assumido como k£ > f. As linhas 19-24 do algoritmo 1
representam o processamento quando assinaturas sao utilizadas. Assim, quando uma mensagem
¢é recebida por algum participante p e sua assinatura é verificada (linha 19), comprovando a
autenticidade da mesma, tal mensagem € entregue por p (linha 20), que também a encaminha
para seus vizinhos (linhas 21-23).

Provas de Correcao. Validade: Esta solugdo requer £ > f. Desta forma, teremos
no minimo f + 1 caminhos disjuntos nos nds entre o emissor e os receptores (nos alcangaveis
pelo emissor) de uma mensagem. Sendo assim, existe no minimo um caminho formado apenas
por participantes corretos, através do qual é garantido que a mensagem chegara aos receptores,
os quais detectardo a autenticidade da mesma através da assinatura e a entregardo através da
operacdo dependable_deliver (linha 20). Acordo: Como o acordo é definido sobre mensagens
enviadas por participantes corretos, esta prova acaba se tornando idéntica a prova da proprie-
dade de validade. Integridade: Como uma mensagem apenas € entregue apds sua assinatura ser
comprovada (linha 19), ndo € possivel que um participante malicioso forje mensagens, i.e., ape-
nas mensagens auténticas sdo entregues pelo protocolo. Sendo assim, toda mensagem entregue
por algum participante correto foi previamente difundida pelo seu emissor (sender). U
Sem assinaturas. Nesta abordagem, para que um participante ¢ seja capaz de alcancar um
participante p, devem existir no minimo 2f -+ 1 caminhos disjuntos nos nds de ¢ para p, i.e.,
o grau de conectividade k deve ser assumido como k > 2f. As linhas 26-34 do algoritmo 1
representam o processamento quando assinaturas ndo sao utilizadas. Desta forma, uma mensa-
gem recebida é armazenada em um conjunto (linha 26) e somente € entregue (linha 29) apds
a mesma mensagem ser recebida f + 1 vezes através de f + 1 caminhos disjuntos nos nés’
(linhas 27-28), i.e., ter sua autenticidade comprovada. Além disso, sempre que uma mensagem
€ recebida por algum participante, 0 mesmo a encaminha para seus vizinhos (linhas 32-34).

7A fungdo compute Route(m.message, i.received_msgs) calcula o nimero de caminhos (rotas) disjuntos
nos nds através dos quais m.message foi recebida.



Provas de Correcao. Validade: Esta solucdo requer k > 2f. Neste caso, teremos no
minimo 2f + 1 caminhos disjuntos nos nds entre o emissor e os receptores (nds alcangdveis
pelo emissor) de uma mensagem. Entdo, existe no minimo f + 1 caminhos disjuntos nos nds
formados apenas por participantes corretos, através dos quais € garantido que a mensagem
chegara aos receptores, que detectardo a autenticidade da mesma através da redundancia, i.e.,
do recebimento de f + 1 mensagens iguais através destes f + 1 caminhos disjuntos nos nds.
Assim, apds a autenticidade da mensagem ser comprovada, a mesma € entregue através da
operacdo dependable_deliver (linha 29). Acordo: Como o acordo é definido sobre mensagens
enviadas por participantes corretos, esta prova acaba se tornando idéntica a prova da propriedade
de validade. Integridade: Uma mensagem apenas € entregue apés ser recebida f + 1 vezes
através de f + 1 caminhos disjuntos nos nés (linhas 27-28), o que garante que tal mensagem
¢ auténtica, i.e., realmente foi enviada pelo emissor (sender). Desta forma, um participante
malicioso ¢ ndo € capaz de inventar que uma mensagem foi enviada por outro participante j
(forjar emissor), pois a autenticidade da mesma nao serd comprovada. Isto €, um receptor r nao
serd capaz de obter os f + 1 caminhos disjuntos nos nés de j para r. Mesmo com um conluio
de até f participantes maliciosos, r obterd no maximo f caminhos disjuntos nos nés através dos
quais recebeu a mensagem “enviada” por j. 0

Uma caracteristica encontrada em ambas as solucdes € que uma mesma mensagem, en-
viada por determinado participante, pode ser entregue mais de uma vez pelos seus receptores.
Esta caracteristica nio prejudica o uso deste protocolo em nosso algoritmo de consenso® (se¢io
3.4). Assim, ndo tratamos esta limitacdo no protocolo de comunica¢do desenvolvido. No en-
tanto, esta entrega duplicada pode ser resolvida através do uso de buffers de armazenamento de
mensagens ja entregues juntamente com a adi¢cdo de identificadores unicos nas mensagens.

3.3.1. Respondendo as Difusoes

Considerando que as mensagens difundidas sejam requisi¢des, € como os caminhos (rotas) per-
corridos pela mensagem (requisi¢do) em uma determinada difusdo sao recebidos nos receptores
(dependable_deliver), é possivel que os mesmos respondam a esta requisi¢do enviando uma
mensagem (resposta) pelos caminhos contrarios (inversos) ao que recebeu tal requisi¢ao. Para
isso, € necessario que o receptor de uma requisi¢do descubra f + 1 (com assinaturas) ou 2f + 1
(sem assinaturas) rotas através das quais uma requisic¢ao foi recebida, possibilitando que o en-
vio da resposta seja completado mesmo na presenga de até f processos faltosos. Deste modo, o
grau de conectividade do grafo de conhecimento deve aumentar em f, i.e., 2f + 1 (com assina-
turas) ou 3f + 1 (sem assinaturas). Assim, um recepetor devera esperar por f + 1 rotas quando
utiliza assinaturas (linha 19) ou 2f + 1 rotas na solu¢do sem assinaturas (linha 28). Note que,
esta conectividade apenas é necessaria para possibilitar que um receptor responda a uma di-
fusdo. Esta abordagem € utilizada em nossos protocolos (se¢do 3.4), que requerem este grau de
conectividade mesmo que os receptores nao necessitem respoder a difusdes (secao 3.4.2).
Duas primitivas definem o envio da resposta: dependable_reply send(message,sen-
der,routes) - usada pelo receptor de uma requisicdo (sender), que responde fazendo com
que message percorra os caminhos (routes) inversos; e dependable reply deliver(messa-
ge,sender) - chamada no receptor da resposta message (difusor da requisi¢do), para entrega
da mesma, que foi enviada por sender (receptor da requisi¢do). A implementacdo destas pri-
mitivas segue os mesmos moldes da implementacdo da difusdo (algoritmo 1), obdecendo as
mesmas propriedades. No entanto, € mais simples pelo fato das rotas ja estarem predefinidas.

8Para que protocolos suportem esta caracteristica, basta considerar apenas a primeira mensagem recebida em
uma dada difusdo, como € o caso dos nossos algoritmos (se¢do 3.4).



3.4. Resolvendo o BFT-CUP com o Detector de Participacao k-OSR

Esta secdo apresenta um protocolo para a resolucdo do BFT-CUP através de um detector de
participacdo k-OSR. Como comentado na se¢@o anterior, nossos protocolos requerem 3 f +1 (ou
2f 4+ 1 com assinaturas) caminhos disjuntos nos nés para a descoberta dos participantes (se¢ao
3.4.2). Assim, primeiramente é provado que esta conectividade e este detector de participagao
sdo necessarios para resolver o BFT-CUP, sendo que suas suficiéncias sdo comprovadas através
das provas de corretude dos algoritmos apresentados.

Teorema 1 O detector de participacdo PD, com PD € k-OSR ou equivalente®, é necessdrio
para resolver o BFT-CUP, dado que f nos podem falhar, onde | < % < n (usando assinaturas)
ou f < % < n (ndo usando assinaturas).

Prova: Considere por contradi¢ao que existe um algoritmo que resolva o BFT-CUP através de
um detector de participagdo PD ¢ k-OS R. Seja G4; o grafo de conhecimento induzido por PD,
dois cendrios sdo possiveis: (i.) ou existem menos de £ caminhos disjuntos nos nés conectando
um participante p em G; ou (ii.) a decomposi¢do de (G4 em suas componentes k-fortemente
conexas resulta em mais de um poco. No primeiro cendrio, a falha de f nds impossibilitard
que p descubra de forma correta os demais participantes do sistema. Esta prova é simples
e pode ser assim entendida: considere uma consulta realizada por p em um conjunto de n,.
processos, p deve aguardar por n. — f respostas (pois f processos podem falhar), no entanto, as
respostas dos [ faltosos podem estar no conjunto de respostas recebidas, assim, é garantido que
p recebeu respostas de n. — 2f processos corretos, sendo que para a consulta ser corretamente
realizada € necessdrio a presenca de pelo menos um processo correto caso assinaturas sejam
usadas (n. — 2f > 1) ou f + 1 processos corretos quando ndo usamos assinaturas (n, — 2f >
f+1). Assim, em ambas as situagdes, chega-se a uma contradi¢cdo. No segundo cendrio, sejam
(G1 e (G5 duas das componentes pogo e considerando que os participantes em (=7 t€ém valor de
proposi¢ao v e os em (G valor w, sendo v # w. Pela propriedade de terminacdo do consenso,
os n6s em (1 decidem em um tempo ¢; e os nds em GG, em um tempo t,. Atrasando o tempo de
recep¢ao de mensagens provenientes de outras componentes para todos os nés em (1 e G, para
um tempo ¢ > max{t;, t2}. Como os nds nas componentes pogo ndo sabem da existéncia de
outros nos, pela propriedade da validade do consenso, os nés em (G decidem pelo valor v e os
nés em G5 pelo valor w, violando a propriedade de acordo do consenso (v # w), chegando-se
a uma contradicao. U

3.4.1. Visao Geral do Algoritmo

O protocolo para resolucdo do BFT-CUP tem como base o algoritmo de disseminacdo apre-
sentado no secdo 3.3, que engloba todos os detalhes relacionados com a comunicagdo entre
os participantes do sistema. A partir dai, inspirando-se em [Greve and Tixeuil 2007], o proto-
colo de consenso € dividido em trés fases. Na primeira fase, de descoberta de participantes
(secdo 3.4.2), cada participante do sistema aumentard o seu conhecimento a respeito dos ou-
tros participantes, descobrindo o nimero maximo possivel de participantes que estao presentes
em determinada computacdo. A segunda fase, de determinacdo da componente po¢o (secao
3.4.3), tem como objetivo definir quais sao os participantes que pertencem a componente pogo
do grafo de conhecimento gerado a partir de um PD k-OSR. Assim, cada participante é capaz
de determinar se pertence ou nao a componente poco. Na dltima fase (se¢do 3.4.4), os membros
da componente pogo executam um consenso tolerante a faltas bizantinas classico e propagam o
valor de decisdo aos demais participantes do sistema. Note que, a componente po¢o deve conter
um nimero de participantes ng;,; > 3f + 1, necessdrio para a resolugao de algum algoritmo de
consenso tolerante a faltas bizantinas classico (ex.: Paxos Bizantino [Castro and Liskov 2002]).

A seciio 3.2 apresenta o detector de participaciio redutivel a uma tnica fonte (k-OFR), juntamente com sua
equivaléncia ao detector k-OSR. Assim, ambos podem ser empregados na solu¢cao do BFT-CUP.



3.4.2. Descoberta dos Participantes

Antes que qualquer computacdo possa ser iniciada, é necessario que os participantes do sis-
tema obtenham o maximo de conhecimento possivel a respeito dos outros participantes. Note
que, através de seu detector de participacao local, um processo € capaz de determinar quem
sdo seus vizinhos. No entanto, este conhecimento ndo € suficiente para resolver o BFT-CUP,
sendo necessdria a sua expansdo. Neste sentido, o algoritmo 2 (DISCOVERY) realiza este
procedimento. A idéia principal é que cada participante ¢ difunda uma mensagem solicitando
informacodes sobre os vizinhos de cada participante alcangavel por 7, realizando uma espécie de
busca em largura no grafo de conhecimento. No final do algoritmo, ¢ obterd o conjunto maximal
de participantes alcancdveis, que representa os participantes conhecidos por .

Na inicializag@o do algoritmo em um processo ¢, o conjunto de conhecidos € atualizado
para o préprio ¢ e seus vizinhos e o conjunto de mensagens pendentes (se j € i.msg_pend,
entdo ¢ deve receber uma mensagem de j) € atualizado para os vizinhos de ¢ (linha 6). Além
disso, uma mensagem € difundida para todos os participantes alcancéveis por ¢ (linha 7) soli-
citando informacdes a respeito de seus vizinhos. Quando esta mensagem, difundida através do
protocolo de disseminagdo discutido na secdo 3.3, € entregue em determinado participante, o
mesmo responde para ¢ com seu conjunto de vizinhos (linhas 8-9).

Algoritmo 2 Algoritmo DISCOVERY executado pelo participante ¢

constant:
(1) f:int //numero mdximo de faltas suportadas

variables:
(2) i.known:set of nodes //conjunto de processos conhecidos por i

(3) i.nei-pend:set of (node,node.neighbor) tuples//i ndo conhece todos os vizinhos de node
(4) i.msgpend:set of nodes //conj. de nés que i espera por mensagens (respostas)
(5) i.use_signature:boolean //varlavel que indica o uso de assinaturas
** All Nodes **

INIT:

(6) i.known = {i} U i.PD ;i.nei.pend = &; i.msg.pend = ¢.PD;

(7) dependable_send (GET_-NEIGHBOR, i) ;

(8) upon execution of dependable_deliver (GET_NEIGHBOR, sender, routes)

(9) dependable_reply_send(i.PD,1i, routes);

(10) upon execution of dependable_reply_deliver (sender.neighbor, sender)

(11) i.known = i.known U {sender};

(12) i.nei-pend = i.nei.pend U {(sender,sender.neighbor)};

(13) i.msgpend = i.msg-pend \ {sender};

(14) if i.use_signature then

(15) for each (), € sender.neighbor do

(16) if(verify,signature(<j)g7.) V' #(x,()) € 1.neipend >f ) A j & i.known then
(17) i.known = i.known U {j};

(18) i.msg-pend = i.msgpend U {3j};

(19) end if

(20) end for

(21) else

(22) if (37 :#(«,(j)) € 1.neipend > f) A j & 1i.known then

(23) i.known = i.known U {3j};

(24) i.msg-pend = i.msg-pend U {j};

(25) end if

(26) endif

(27) foreach (j, j.neighbor) € i.nei_pend do

(28) if (V(z) € j.neighbor — z € i.known) then

(29) i.neipend = i.nei.pend \ {(3,j.neighbor)};

(30) end if

(31) end for

(32) if (|i.neipend| + |i.msg-pend]|) < f then

(33) return (i.known) ;;

Na computagdo das respostas em um processo ¢, 0 seu conjunto de conhecidos € atua-
lizado, juntamente com os conjuntos de vizinhos pendentes (se (7, j.neighbor) € i.nei_pend,
entdio i conhece j mas niio conhece todos os vizinhos de j'°) e de mensagens pendentes. Além
disso, € determinado se ¢ adquiriu conhecimento sobre algum outro participante j (linhas 14-
26), i.e., se recebeu esta informagao assinada por j ou f + 1 outros participantes conhecidos de
¢ informaram que tém 7 como vizinho. Apds estas verificagdes, o conjunto de vizinhos penden-
tes € atualizado (linhas 27-30). Para determinar se falta conhecer algum participante, ¢ utiliza

19Como i alcanca 7, i também alcanca os vizinhos de j e deve aguardar por suas respostas a difuso inicial de 1.



os conjuntos ¢.msg_pend e i.nei_pend, que indicam as pendéncias relacionadas com as men-
sagens (respostas) recebidas por ¢ (linhas 32-33). O algoritmo termina retornando o conjunto
de participantes descobertos por ¢ (linha 33), o qual contém todos os participantes (corretos ou
faltosos) alcangdveis a partir de 7. Este processamento pode ser entendido como uma busca em
largura realizada por ¢ no grafo de conhecimento.
Lema 1 Seja G4 um grafo de conhecimento induzido por um detector de participagdo e dado
que f nos podem falhar, onde f < g < n (usando assinaturas) ou f < % < n (ndo usando
assinaturas). O algoritmo DISCOVERY (algoritmo 2), executado por cada participante p do
sistema, satisfaz as seguintes propriedades:

e Terminacgdo: p termina a execu¢do e retorna uma lista contendo nés conhecidos de p;

e Exatiddo: o algoritmo DISCOVERY retorna o conjunto maximal de nos alcangdveis

(conhecidos) por p em G ;.

Prova: Terminacdo. O algoritmo termina quando p receber mensagens (respostas) de pelo
menos todos os processos corretos alcangdveis (linha 32), como I1 € finito e através das proprie-
dades do protocolo de disseminacdo (se¢do 3.3), € garantido que esta condi¢do acabard por ser
satisfeita. Exatiddo. O algoritmo apenas termina quando restarem no maximo f pendéncias, as
quais podem estar divididas entre processos que informam vizinhos que nao existem no sistema
(i.net_pend) e processos dos quais p ainda ndo recebeu mensagens/respostas (i.msg_pend).
Além disso, na solucdo sem assinaturas (resp. com assinaturas) cada participante z (sendo z
alcancdvel por p) do sistema € vizinho de pelo menos 3 f + 1 (resp. 2f + 1) outros participantes,
pois f < % <n(resp. [ < % < n). Desta forma, caso z seja malicioso, p computa mensagens
(respostas) de no minimo 2f + 1 (resp. f + 1) vizinhos corretos de z, descobrindo z (linhas
16 e 22). Se z for correto, no pior caso p ndo computa mensagens de f vizinhos corretos de z
(..msg_pend) e outros f vizinhos de z s@o faltosos, mas ainda assim, p computara f + 1 (resp.
1) mensagens de vizinhos corretos de z, descobrindo z (linhas 16 e 22). ]

3.4.3. Determinacao da Componente Poco

Esta fase visa estabelecer quais s@o 0s processos corretos que pertencem a componente pog¢o do
grafo de conhecimento induzido por um detector de participacdo k-OSR. Mais precisamente,
através do processamento do algoritmo 3 (SINK), cada participante é capaz de determinar se é
membro da componente pogo deste grafo. A idéia de funcionamento deste algoritmo € que apds
a execucdo do procedimento DISCOVERY, os membros da componente pogo obterdo uma visao
parcial do sistema que é necessariamente menor do que o conhecimento obtido pelos demais
participantes, que conhecerdo pelo menos os membros da componente a que pertencem e 0s
membros da componente pogo.

Na inicializacdo do algoritmo em um processo %, ¢ executa o procedimento DISCO-
VERY com o intuito de estabelecer suas relacdes de conhecimento (linha 6) e envia uma mensa-
gem com seu conjunto de processos conhecidos para todos os participantes alcangaveis/conhe-
cidos (linha 7). Quando estas mensagens sao entregues por algum participante, 0 mesmo res-
ponde para ¢ com ack caso seu conjunto de conhecidos for igual ao de 7 (pertencem a mesma
componente). Caso contrdrio, a resposta enviada para ¢ € um nack (linhas 8-13).

No processamento das respostas em ¢ (linha 14-26), 7 atualiza o conjunto de processos
que responderam (linha 15). Além disso, caso a resposta recebida seja nack, o conjunto de
processos que pertencem a outras componentes € atualizado (linha 17) e caso o numero de
processos que nao pertencem a mesma componente de ¢ seja maior do que f (linha 18), ¢
conclui que ndo pertence a componente pogo (linhas 18-20). No entanto, caso ¢ receba respostas
de todos os processos conhecidos, excluindo-se os possiveis faltosos (linha 23), e o nimero de
processos que pertencem a outras componentes (¢.nacked) ndo é maior do que f, ¢ conclui que
pertence a componente poco (linhas 24-25).



Lema 2 Considerando um detector de participacdo k-OSR (ou equivalente) e dado que f nos
podem falhar, onde f < g < n (usando assinaturas) ou f < % < n (ndo usando assinaturas).
O algoritmo SINK (algoritmo 3), executado por cada participante p do sistema que possui no
minimo 3f + 1 ndés na componente poco, satisfaz as seguintes propriedades:
e Terminacdo: p termina a execugdo determinando se pertence ou ndo a componente pogo;
e Exatiddo: p é membro da componente poco sse o algoritmo SINK retornar true.

Algoritmo 3 Algoritmo SINK executado pelo participante ¢

constant:
(1) f:int //numero mdximo de faltas suportadas

variables:

(2) i.known:set of nodes //conjunto de processos conhecidos de i

(3) i.responded:set of nodes //conj. de processos que se comunicaram com i
(4) i.nacked:set of nodes //conj. de processos que ¢ compomente de i

(5) i.in_the_sink:boolean //varidvel indicando se i € pogo

#% All Nodes **

INIT:

(6) i.known = DISCOVERY (); i.responded {i}; i.nacked = &;

(7) dependable_send (i.known,i);

upon execution of dependable_deliver (sender.known, sender, routes)
if i.known == sender.known then
dependable_reply-send(ack, i, routes)

)
) e
) dependable_reply_send (nack, i, routes)
) end if

) upon execution of dependable_reply deliver (reply, sender)
) i.responded = i.responded U {sender}
) if reply == nack then

) i.nacked = i.nacked U {sender};

) if| i .nacked| > f+1 then

) i.in_the_sink = false;

) return(i.in_the_sink,i.known);

) end if

) end if

) if |i.responded| > |i.known| - f then
) i.in_the_sink = true;

) return(i.in_the_sink,i.known);

) end if

Prova: Terminacdo. Em cada participante p, o algoritmo retorna quando p receber ou (i.) f + 1
respostas de processos de outras componentes (linha 18) ou (ii.) respostas de pelo menos todos
os processos corretos determinados na inicializagdo (linha 23). Através das propriedades do
protocolo de comunicagdo (secdo 3.3), mesmo que f < % ou f < § (dependendo do uso de
assinaturas) participantes falhem, é garantido que ou (i.) ou (ii.) sempre ocorrerd. Exatiddo.
Através do Lema 1, é garantido que ao final do procedimento DISCOVERY todos os processos
corretos de uma mesma componente obtém o mesmo conhecimento. Assim, como 0os membros
da componente poco apenas recebem respostas de membros da propria componente, é garan-
tido que estes participantes concluam corretamente (linha 23). Além disso, os membros de
uma componente nao po¢o computardo no minimo f + 1 mensagens de membros corretos da
componente poco (que t€m necessariamente um conhecimento menor sobre II - Lema 1), pois
adquiriram o conhecimento sobre pelo menos os 2f + 1 participantes corretos da componente
poco (Lema 1). Assim, através destas f + 1 mensagens os membros de componentes nao pogo
concluirdo corretamente (linha 18). [

3.4.4. Realizacao do Consenso

Esta € a etapa final na execugao do consenso. A idéia principal € que os membros da componente
pog¢o executem um consenso bizantino cldssico (ex. Paxos Bizantino [Castro and Liskov 2002])
e enviem o valor da decisdo para os demais participantes do sistema. A resili€éncia 6tima para
algoritmos de consenso bizantino cldssico € 3f + 1 [Castro and Liskov 2002]. Sendo assim, é
necessdrio a presenca de no minimo 3f + 1 participantes na componente pogo.

O algoritmo 4 (CONSENSUS) representa este processamento. Na inicializagdo, cada
participante determina se pertence a componente poco e obtém suas relacoes de conhecimento



(procedimento SINK - linha 9). Dependendo do resultado obtido, dois comportamentos dis-
tintos sdo possiveis: (1) Os membros da componente po¢o executam um consenso bizantino
classico (linha 11) e enviam a decisao para os demais participantes (linhas 17-19 e 21-26). Por
construcdo, os membros corretos da componente poco estdo presentes na visdo de cada outro
membro desta componente (Lema 1). Assim, como cada membro da componente poco co-
nhece no minimo 2f + 1 participantes corretos (membros da mesma componente), o acordo
do protocolo de consenso bizantino cldssico sempre serd obtido, juntamente com as outras pro-
priedades definidas para estes protocolos de consenso [Castro and Liskov 2002]. Note que, as
trocas de mensagens realizadas durante o estabelecimento deste consenso podem ser imple-
mentadas através do protocolo de comunicacdo definido na secdo 3.3. (2) Os membros das
outras componentes solicitam o valor da decisdo aos participantes conhecidos, i.e., participan-
tes alcancaveis, que inclui os membros do po¢o (linha 13). Um participante decidird por um
valor value somente apds receber value de no minimo f + 1 outros participantes, garantindo a
presenca de no minimo um participante correto (linhas 27-34).

Algoritmo 4 Algoritmo CONSENSUS executado pelo participante ¢

constant:
(1) f:int //numero maximo de faltas suportadas

input:
(2) i.initial:value //valor a ser proposto por i (input)

variables:

i.in_-the_sink:boolean //varidvel indicando se i € pogo

.known:set of nodes //conjunto de processos conhecidos de i

.decision:value //valor de deciséo

.asked:set of (node,routes) tuples//conj. de processos que solicitaram o valor de decisédo

.values:set of (node,value) tuples //conjunto de decisdes de outros nds

Nodes wok

{Main Decision Task}

i.decision = 1; i.values = i.asked = O;

(i.in_the_sink, 1i.known) = SINK();

ifi.in the_sink then {Underline classical byzantine consensus with all p € i.known}
L Consensus.propose (i.initial);

else
dependable_send (GET_DECISION, i) ;

end if

Node In Sink **
upon Consensus.decide (v)
i.decision = v;
for each (j, routes) € i.asked do
dependable_reply_send(i.decision, i, routes);
end for
return(i.decision);

i
i
i
i
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(21) upon execution of dependable_deliver (GET_DECISION, sender, routes)
(22) if i.decision == _ then

(23) i.asked = i.asked U {(sender, routes)};

(24) else

(25) dependable_reply_send(i.decision, i, routes);
(26) end if

#* Node Not In Sink **

(27) upon execution of dependable_reply_deliver (value, sender)
(28) if i .decision == 1 then

(29) i.values = i.values U {(sender,value)};

(30) if # (4 valuey € 1.values > f+1 then

(31) i.decision = value;

(32) return (i.decision);

(33) end if

(34) end if

Teorema 2 O detector de participacdo k-OSR (ou equivalente) é suficiente para resolver o BFT-
CUP, dado que f nos podem falhar em um sistema parcialmente sincrono que possui no minimo
3f + 1 nds na componente pogo, onde f < % < n (usando assinaturas) ou f < % < n (ndo
usando assinaturas).

Prova: Todos os participantes corretos da componente po¢o determinam esta condicdo (Lema
2) e participam do algoritmo de consenso bizantino cldssico. Sendo assim, como esta compo-
nente possui no minimo 2f + 1 participantes corretos e o sistema é parcialmente sincrono, é
garantido que as propriedades do consenso classico serdo atendidas. Desta forma, os membros



da componente po¢o obtém a decisdo do consenso (linha 15), enviam esta decisdo para os de-
mais participantes (linha 17-19 e 21-26) e retornam o valor da decisdo (linha 20) terminado
o algoritmo. Como a componente po¢o possui no minimo 2f + 1 participantes corretos, que
respondem as solicitagdes dos demais participantes!! mesmo que f < g ouf < % (dependendo
do uso de assinaturas) participantes falhem (secao 3.3), € garantido que os membros das outras
componentes receberdo f + 1 mensagens contendo o mesmo valor de decisao, podendo termi-
nar decidindo por este valor (linhas 27-34). A integridade € garantida através do teste da linha
28, onde cada participante correto decide apenas caso ainda ndo tenha decidido. Além disso,
um conluio entre os f possiveis participantes faltosos ndo sera suficiente para fazer com que
algum processo decida por valores incorretos, garantindo a propriedade de acordo do consenso.
Note que, a propriedade de validade do consenso é conseguida através do protocolo de con-
senso classico subjacente, i.e., o valor de decisdo serd o valor proposto por algum membro da
componente poco. Ja as propriedades de acordo, terminagdo e integridade sdo estabelecidas
através do protocolo de consenso subjacente em conjunto com o algoritmo CONSENSUS. Esta
prova de corretude do algoritmo CONSENSUS atesta que o detector de participacdo k-OSR ¢é
suficiente para resolver o BFT-CUP. U

4. Trabalhos Relacionados

A maioria dos trabalhos sobre consenso encontrados na literatura considera que o conjunto de
processos do sistema € estatico e previamente conhecido por todos os participantes do sistema.
No entanto, nos ultimos anos surgiram algumas pesquisas visando o estudo deste problema em
ambientes dindmicos, onde o nimero de participantes e suas identidades sdo, a priori, desco-
nhecidos. Neste sentido, o primeiro trabalho a abordar o consenso em ambientes dindmicos
foi [Cavin et al. 2004], que resolve este problema para uma rede assincrona onde os proces-
sos ndo podem falhar (CUP). Além disso, este trabalho define que o detector de participacao
OSR (redutivel a tnico pog¢o) € necessdrio e suficiente para resolver o CUP nestes ambientes.
Em [Cavin et al. 2005] este modelo € estendido para tolerar faltas de parada nos participantes
do sistema (FT-CUP), que funciona corretamente desde que as falhas obedecam a um padrao
de falhas, i.e., os processos podem falhar desde que o grafo de conhecimento continue perten-
cendo a classe OSR, sendo que as falhas devem ser detectadas por meio de detectores de faltas
perfeitos [Chandra and Toueg 1996].

Um estudo comparando as condi¢des de conectividade do grafo de conhecimento e as
condicdes de sincronia do sistema € apresentado em [Greve and Tixeuil 2007], onde € esta-
belecido que o FT-CUP admite solu¢ao em redes assincronas enriquecidas com o mais fraco
detector de faltas capaz de resolver o consenso, desde que se aumente o grau de conhecimento
entre os participantes (k-OSR). Nosso trabalho estende esse resultado mostrando que uma co-
nectividade maior € requerida quando os processos podem falhar de forma bizantina (BFT-
CUP) em um sistema parcialmente sincrono (sincronia minima requerida para a realizacdo do
¢S [Chandra and Toueg 1996]). A tabela 1 apresenta uma comparacio entre as exigéncias de
conectividade e sincronismo de cada solug@o para o consenso com participantes desconhecidos.

5. Conclusoes

Este trabalho apresenta duas solugdes para o consenso bizantino entre participantes desconhe-
cidos (BFT-CUP), com e sem o uso de assinaturas digitais. Para cada solucdo, é provado quais
sdo as condicdes necessdrias e suficientes para resolver o BFT-CUP. A solucdo que utiliza assi-
naturas exige o uso de certificados emitidos por uma autoridade certificadora reconhecida pelos
participantes, mas requer menor conectividade no grafo de conhecimento e menor niimero de
envio de mensagens entre os participantes, resultando em menor custo de transmissao de dados.

"Note que todos os participantes do sistema alcangam os participantes da componente poco.



O modelo adotado neste trabalho, bem como os empregados nas solu¢des do FT-CUP
[Cavin et al. 2005, Greve and Tixeuil 2007], suporta a mobilidade dos nds, mas ndo € forte o
suficiente para tolerar entradas e saidas arbitrérias (as saidas podem ser computadas como fal-
tas). Note que, ap0s as relacdes de conhecimento serem estabelecidas, novos nds apenas serao
considerados em execugdes futuras do consenso.

Solugdo modelo de detector de k participantes conectividade sincronismo
faltas participagao no poco/fonte entre componentes
CUP sem OSR - 1 OSR assincrono
[Cavin et al. 2004] faltas
FT-CUP paradas OSR - 1 OSR + padrao assincrono + P
[Cavin et al. 2005] de falhas
FT-CUP paradas k-OSR f+1 2f+1 k caminhos disjuntos | assincrono + S
[Greve and Tixeuil 2007] nos nos
BFT-CUP com assinatura || bizantinas k-OSR 2f+1 3f+1 k caminhos disjuntos parcialmente
(este artigo) ou k-OFR nos nos sincrono
BFT-CUP sem assinatura || bizantinas k-OSR 3f+1 3f+1 k caminhos disjuntos parcialmente
(este artigo) ou k-OFR nos nés sincrono

Tabela 1. Caracteristicas das solucoes do consenso com participantes desconhecidos.

O principal resultado deste artigo é demonstrar que com o mesmo detector de parti-
cipacao e sincronia usada para resolver consenso com faltas por parada em sistemas auto-orga-
nizaveis podemos resolver este problema com faltas bizantinas, desde que se aumente a conec-
tividade do grafo e o nimero de elementos em seu pogo (ou fonte). Além disso, definimos um
protocolo de disseminacao tolerante a faltas bizantinas que ¢ empregado em nossos protocolos e
interessante por si s6, podendo ser utilizado em outros protocolos para redes auto-organizaveis.
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Abstract. A method to evaluate optimistic protocols for mutable da&falica-
tion in peer-to-peer systems is proposed. Its use is shawagdh the simulation
of four distinct replica protocols with respect to replicadate and reconcilia-
tion in case a replica reenters the system. The results oithalation permit
to observe the influence on the performance of each protdablkeonumber of
replicas, the chance of each node to reply messages senatal ithe rate of
write operations. The carried out experiments permit toatode that it is ap-
propriate to employ optmistic data replication in peergeer systems if some
conditions are satisfied.

Resumo. E proposta uma metodologia para avalé; de protocolos de
replicagdo otimista de dados maneis em sistemas peer-to-pedr mostrada a
sua aplica@o atraes de experimentos de simwiagcom quatro protocolos de
replicaggo que diferem entre si na maneira como fazem atugaags eplicas

e a reconciliag§o em caso de retorno de umiplica ao sistema. Os resultados
da simulacao permitem observar a iréhcia do imero de éplicas, da chance
de cada b respondeas mensagens recebidas e da taxa de ofieragle escrita
no desempenho de cada protocolo. O experimento realizaaitgeconcluir
gue o emprego de replicag otimista de dadogé viavel em sistemas peer-to-
peer se algumas condies forem observadas.

1. Introducao

Os mecanismos de replicacado atualmente empregados emasspeer-to-peer atuam
primordialmente sobre dados nao estruturados e imwapeis sua principal utilizacao
é nas aplicagcdes de compartiihamento de arquivos mditgn como discutem
[Cuenca-Acuna et al., 2003] e [Linetal., 2004], a fim de prommar maior dispo-
nibilidade e mais rapidez no acesso aos dados. Nessascaplcaa replicacao &
implicita no mecanismo de compartilhamento, usando eaémente fragmentos dos
arquivos compartilhados. Como tanto os arquivos quants fagmentos sao dados
imutaveis, nao & necessario utilizar um mecanismo gécezdao que mantenha con-
sisténcia entre as réplicas. Aléem de imutaveis, os sladm sdo estruturados, o que
simplifica a sua fragmentacao. Porém, a evolucao desistemas e 0 crescimento
de outros tipos de aplicacdes, como as de comunicac@abaracao, ou até a con-
vergéncia da arquitetura peer-to-peer com a de comaataqi grade sugere também



a necessidade de replicacao de dados estruturados eveisytaomo discutido em
[Androutsellis-Theotokis and Spinellis, 2004].

De fato, as oportunidades para o emprego de replicaca@desdestruturados
mutaveis sao muitas, tanto para fins de melhoria no desgmpmmo para fins de to-
lerancia a faltas. Algumas aplicacdes de compartilmde arquivos replicam meta-
dados sobre esses arquivos para permitir consultas mesmosdesconectados e ainda
permitir consultas estruturadas como, por exemplo, buaéaicas de um certo intérprete
ou de um certo album. Um sistema de arquivos distributdgptioveito da replicacao de
metadados para aperfeicoar 0 acesso aos arquivos, comBatosKy et al., 2000]. Da
mema forma, uma ferramenta de armazenamento distribwidie gperfeicoar o acesso
aos dados, como descrito em [Kubiatowicz et al., 2000]. dqgibes de comunicacao e
colaboracao poderiam evitar a necessidade de um semetdral se as funcionalidades
de autenticagao, inicializacao e atualizacao dm ltee contatos estivessem replicadas.
Aplicacdes distribuidas poderiam replicar dados ddrotende redes, como descrito em
[Granville et al., 2005], ou replicar dados de execucaamlacacao em grade de forma a
se tornarem adaptaveis ao ambiente, redirecionandasgpafa nbs com maior banda ou
maior processamento disponivel, conforme [Schuler g2@03].

Embora a teoria de replicacao de dados seja bem consalidadhplementacao
de protocolos de replicacao em sistemas peer-to-pege exn projeto adequado as suas
caracteristicas mais acentuadas, tais como a alta lat@acentrada e saida constantes de
nés. O nivel de consisténcia de dados mutaveis armdasrean uma DHT € verificado
experimentalmente em [Picconi et al., 2007]. A DHT & hogpadem uma rede peer-to-
peer, ha qual os nbs estao sujeitos a variados niveistdmdare saida e a consisténcia
€ mantida usando-se o algoritmo baseado em quorum de,0psrde leitura e escrita.
Observa-se que o algoritmo & muito sensivel aos eventeatdeda e saida de nos, pois
isso dificulta bastante a obtencao de quorum. Em [Antonal £2004], um protocolo
hierarquico de consisténcia de réplicas & propostakaaio no contexto de computacao
em grade sobre redes peer-to-peer. O principal objetivaatogolo & separar claramente
a manutencao da réplicas do gerenciamento de toleranfaltas. A avaliacao feita para
esse protocolo em particular permitiu verificar o seu desshp quanto a laténcia de
operacoes de leitura e escrita nos dados.

Neste artigo, propomos uma metodologia para avaliacagrdéocolos de
replicacdo otimista de dados mutaveis em sistemastpgeger e mostramos a sua
aplicacao através de experimentos de simulacao catnajprotocolos de replicacao. To-
dos esses protocolos s§iagle-mastermas diferem na maneira como fazem a atualizagao
das réplicas e a reconciliacao em caso de retorno de epfiaa’ao sistema. Cada proto-
colo é avaliado em simulagdes nas quais variam-se o mideeréplicas de cada master,
a chance de cada no responder as mensagens recebidas ele tgperacdes de escrita.

O restante deste artigo esta organizado como segue. #03ediscute os prin-
cipais conceitos de replicacao de dados que influenciaemmetodologia proposta e no
experimento realizado. A Secao 3 comenta sobre plata®para a construcao de siste-
mas peer-to-peer e justifica a escolha de uma plataformaiéispgpara a realizacao do
experimento de avaliacao de protocolos de replicagadBecao 4 apresenta a metodolo-
gia proposta e descreve as condicOes para a realizag&perimento da metodologia. A
Secao 5 descreve a aplicacao utilizada no experim@n$ecao 6 apresenta 0s principais



resultados obtidos no experimento. A Secao 7 discutesesseltados. Finalmente, a
Secao 8 apresenta as principais conclusoes sobre dhivatemlizado e comenta sobre
possiveis trabalhos futuros.

2. Replicago de Dados Muéveis

Para protocolos de replicacao em sistemas distribugfees tratam de informacdes
mutaveis, ou seja, aceitam operacdes de escrita, exidtas classificacdes. A pri-
meira determina qual(is) nd(s) recebe(m) as operacéescdrita e como e quando essas
operacoes sao transferidas para as réplicas [Lung, &04l4], determinando as opc¢des
passivae ativa. Outra forma de classificacao de protocolos de repdicagn sistemas
distribuidos determina como lidar com operacdes ddataseteitura concorrentes, deter-
minando as op¢ogsessimistae otimista Na replicacéo otimista ndo ha a necessidade
de sincronizacao durante o acesso as réplicas: perméedeitura e escrita de dados
sejam feitas assumindo de forma “otimista” que conflitoamante irao acontecer e, se
acontecerem, podem ser resolvidos.

A replicacdo pessimista funciona bem em redes locaise andténcia de rede &
pequena e falhas nao sao comuns. Porém, a Internet,andeéormalmente se configu-
ram os sistemas peer-to-peer, ainda & lenta e pouco cehflém disso, redes formadas
por computadores moveis, com conectividade intermifersi&o se tornando mais popu-
lares. Protocolos pessimistas também nao escalam berméiardes distribuidos. Por
outro lado, a replicacao otimista de dados aumenta a spanibilidade, possibilitando
melhora no desempenho das aplica¢cdes. Aumenta-serambgcalabilidade do nimero
de nobs participantes ao relaxar a sincronizacao nagassntre as réplicas. Um bom
equilibrio entre velocidade de propagacao de op&sgle escrita, nUmero de réplicas
e consumo de banda & importante. Quanto mais rapidameléees;des forem pro-
pagadas para as réplicas, maior € a convergéncia entéplisas e, ainda, menor & a
probabilidade de um conflito ocorrer. Em sistemas peertr-p fator preocupante fica
com a taxa normalmente elevada de entrada e saida de nédeddsso pode fazer com
gue muitas mensagens enviadas no sistema nao cheguemadessea.

Uma questao critica no projeto de replicacao otimistf@re-se ao niumero de
réplicas que podem aceitar operacao de escrita. Ogrsistque s6 possuem uma réplica
que aceita operacdes de escrita sao denomingidgke-masterenquanto que sistemas
onde mais de uma réplica aceita operac¢des de escrittesdminadosmulti-master Sis-
temas single-master sao mais simples, porem tém suanilslidade para operacdes de
escrita reduzida, principalmente em sistemas com opesagé escrita freqiientes. A es-
calabilidade do sistema single-master esta limitada aerdpenho da Unica instancia que
recebe operacgOes de escrita. Sistemas multi-mastecefarmaior disponibilidade, mas
com um aumento significativo de complexidade. E apesar @dadslidade ser maior que
em um sistema single-master, ao aumentar o nimero deagpmue aceitam operacoes
de escrita aumenta-se também a taxa de conflitos entregiestaleterminando que esta
vantagem nao seja normalmente muito grande.

Existem duas maneiras de transmitir alteracdes em daatasspias réplicas. A
primeira & transferir todas as informacdes novamemtierepondo as informacdes exis-
tentes. Esse mecanismo & denominado transferéncia atboesDutra forma & enviar
somente a operacao que causou a alteracao, denomiaasgfeténcia de operacdes. Para



definir quando transferir uma operacao ou estado pod@tse pela técnicaush Nesta
técnica o n6 que recebe uma operacao inicia imediatengepropaga-la para os outros
nos. Isso & recomendado, pois ajuda a diminuir a diveigéntre réplicas e evita bus-
cas pull) desnecessarias. Técnigadl nao sao recomendadas para redes dinamicas por
aumentar o nimero de mensagens sobre um ambiente din@miais propenso a falhas.
Mas em sistemas single-master & possivel usar uma &&eitidda na qual usualmente a
réplica master propaga (push) as novas operacoes, magnauma réplica que esta se
conectando a rede pode buscar (pull) na réplica mastdtiasmé alteracoes.

3. Infra-estrutura para Sistemas Peer-to-Peer

Sistemas peer-to-peer tém sido bastante pesquisadododawi sucesso de algumas
aplicacbes comerciais. Com isso surgiram muitas opgiee infra-estrutura para a
construcao desses sistemas. Entre essas, destacararsalmsicos JXTA e Pastry, pois
tém recebido muita atencao nas pesquisas recentes,d@léferecem implementacdes
pUblicas e gratuitas.

JXTA [JIXTA, 2008] Uma especificacao de arcabouco para sistgaar-to-peer inde-
pendente de linguagem de programacao, plataforma parardoacao entre dis-
positivos, localizacao fisica e tecnologia de rede ral ga encontram instalados.
Para tanto, mapeia os principais conceitos de computdig&ibuida numa série
de entidades e elementos de comunicacao, com distm¢aerarquia entre 0s
peers de acordo com suas funcdes especificas. Basi@npeetrs transmitem
mensagens apenas atravepies isto €, canais virtuais que sao, em geral, uni-
direcionais e nao-confiaveis, e que se conectam a um penémiilada e outro
de saidadnd pointy. Mensagens sao documentos XML que carregam em seu
cabecalho, além do identificador da fonte, a informal@mteamento necessaria,
tal como a seqiiéncia de peers a ser percorrida.

Pastry [Rowstron and Druschel, 2001] Um arcabouco para a corétrde redes peer-
to-peer sobrepostas a Internet, com mecanismos paraziagéb de recursos e
roteamento de mensagens. Os nos de uma rede Pastry sAzadga em forma
de anel, sendo que cada n6 recebe um identificador Unic@& difs, isto &, a
quantidade de nos na rede peer-to-peer pode variar@et2€’®. Ha ainda meca-
nismos no arcaboucgo que permitem que a rede se recompotdmadicamente
em caso de falhas, tornando-a relativamente robusta. @metato de mensagens
baseia-se simplesmente numa fun¢ao logaritmica qyidada a cada passo do
roteamento.

Optamos pelo Pastry para a realizacao do experimente petapiintes razoes:

1. Escalabilidade &€ um dos principais requisitos de siasepeer-to-peer. O fato
de JXTA utilizar o conceito de peers diferenciados paraaseiin¢cdoes contribui
negativamente para esse fim. Por outro lado, Pastry trabathaedes completa-
mente descentralizadas, que & uma uma caracteristiGuquenta o potencial de
escalabilidade.

2. Simplicidade & uma caracteristica bastante dedgjava o arcabouco, pois faci-
lita 0 desenvolvimento de protbtipos. Nesse ponto, a tetyua e a interface de
programacao do Pastry sao vantajosas em relacao ad. JXT

Juxtapose



3. Facilidade de simulacao € fundamental na realzadggexperimentos envolvendo
computacao distribuida. O arcabouco Pastry possuintedace de programacao
especifica para esse fim através da qual & possivel sioméarede peer-to-peer,
sem perda de generalidade. Isto &, a plataforma de siBmulagra peer-to-peer
permite avaliar aplicagdes com o mesmo grau de fidelidagesg teria em um
sistema peer-to-peer real.

4. Metodologia e Ambiente de Avaliaéo

4.1. Nomenclatura

Os seguintes termos sao definidos como parte da metodplagpasta para avaliacao de
protocolos de replicacao otimista em sistemas peee&r:p

comando Uma mensagem contendo uma operacao de escrita.

intensidade de escritaChance de um n6 enviar um comando ao invés de enviar uma
mensagem comum (contendo uma consulta ou uma respostaxdtoplo, se a
intensidade de escrita € de 10%, cada no envia aproximatariO comandos e
90 mensagens comuns a cada 100 mensagens.

chance de vidaChance de um peer estar operante, ou seja, receber e, SeaTE;EeS-
ponder as mensagens que |he sejam enviadas. Por exemplohaeca de vida
for 10%, cada no recebe aproximadamente 10 em cada 100 gesmssanviadas
para ele.

réplica efetiva Réplica que recebe pelo menos um comando executado nornlaste
permite ao nd que contém a réplica estar ciente que daalasndoutro n6 estao
replicados nele. Assim & possivel ao n6 responder ctasssbbre esses dados e
executar reconciliagdes com o nb master desses dados.

4.2. Protocolos de Replica@o

Somente os protocolos single-master de replicacao faratiados. Futuramente, outras
combinacdes de estratégia de propagacao de at\Edizade conciliagcao deverao ser
experimentadas e avaliadas.

StatePush—NullSyncA cada comando executado em um master, uma mensagem de
atualizacao de estado é criada e enviada (em multicast)ggrupo de réplicas.
Assim, na atualizacao das réplicas, ha duas latéectastmero de mensagens é
daO(n), onden & o nUmero de réplicas. Nao ocorre reconciliacdo doarm no
volta a operar.

CommandPush—NullSync A cada execucao de comando em um master, o0 proprio co-
mando & enviado (em multicast) para execucao em cadeaépAssim, na
atualizacao das réplicas, ha duas laténcias e o mideemensagens é dan),
onden & o numero de réplicas. Nao ocorre reconciliagao doarm no volta a
operatr.

CommandPush-StatePullSyncA cada execu¢ao de um comando em um master, 0
proprio comando € enviado para execucao em cada &@&sim, na atualizacao
das réplicas, ha duas laténcias e o nUmero de mensag#m®(n), onden & o
namero de réplicas. Ocorre reconciliacao baseadaestadotoda a vez que um
nd contendo réplicas volta a operar: para cada répliesogud mantém, consulta
nos respectivos masters os seus estados atuais. Assintomgiliacao, ha duas



laténcias e o nimero de mensagens &da), onden & o nUlmero de masters
consultados.

CommandPush—CommandPullSyncA cada execu¢ado de um comando em um mas-
ter, o proprio comando & enviado para execucao em cgplecal Assim, na
atualizacao das réplicas, ha duas laténcias e o mideemensagens é dan),
onden & o numero de réplicas. Ocorre reconciliacao baseadeoenandaoda
a vez que um nd contendo réplicas volta a operar: para &al&a que o0 nd
mantém, consulta nos respectivos masters os correspesdmmandos que dei-
xou de executar. Assim, na reconciliacao, ha duasd#&ére o nUmero de mensa-
gens & da)(n), onden & o nUmero de masters consultados.

4.3. Metricas de Avaliago
As seguintes medi¢cOes sao realizadas para a avakikxgaprotocolos de replicagao:

1. Nomero de mensagens trocadas entre os nos: permifeaen overheadde
comunicacao provocado pelo protocolo.

2. Tamanho das mensagens em relacao ao tamanho dos dado#e verificar o
consumo de banda provocado pelo protocolo.

3. Taxa de réplicas efetivas (medida através do percedtuegplicas efetivas em
relacao ao nUmero de réplicas configurado para a sif@ojapermite verificar o
nivel de participacao das réplicas.

4. Qualidade das réplicas efetivas (medida através dhanti®s percentuais de co-
mandos aplicados corretamente em cada réplica em cetagtotal de comandos
aplicados no master): permite verificar a propria qualeddds réplicas, isto €, o
nivel de correcao das réplicas.

4.4. Ambiente de Experimenta@o

O experimento foi realizado através da simulacao de wda peer-to-peer de 100 nos,
usando o arcabouco Pastry em um computador com processtdon 2600 e 1GB de
memoria e o desenvolvimento da aplicacao alvo na lingoadava, com as seguintes
condigoes:

1. Cada no6 da rederdasterde seus proprios dados, enquanto outros nés armazenam
réplicas desses dados. Assim, todos os nosregtere ainda podem armazenar
réplicas de dados de outros nds. O numero de réplicasadgs € Unico em cada
simulacao, isto &, cadaastertem os seus dados replicados 0 mesmo numero de
vezes, sendo que a alocacao de réplicas é feita de raaheatoria. Por exemplo,
se 0 namero de réplicas € configurado em quatro, os dadoadiemaster sao
replicados em outros quatro nos escolhidos aleatoriamemtonjunto completo
de nos.

2. Em cada simulacao sao utilizados os 100 nos da reddpsgpie cada um envia
100 mensagens. Na pratica, 100 & um numero relativanieite para redes
peer-to-peer reais, mas o equipamento disponivel pargeriexento impos tal
restricao, deixando experimentos com redes maiorestgzralhos futuros.

3. A cada mensagem enviada, um tipo de mensagem (comandonsageen co-
mum) & escolhido de acordo com o paraméitensidade de escrita

4. O recebimento das mensagens pelos nos deperttedae de vidaspecificada
para a simulagao.



5. As medicdes de taxa e qualidade de réplicas efeta@festas imediatamente apos
os ciclos de envio de mensagens a fim de evitar a convergé@asigeplicas nos
protocolos de atualizacao com reconciliacao, penddiassim uma comparacao
mais justa entre os protocolos.

6. Sao feitas as seguintes variacdes nos parametrosdkagao:

(a) NUumero de réplicas esperadas: 1, 2, 4 e 8.
(b) Chance de vida: 10%, 20%, 40% e 80%.
(c) Intensidade de escrita: 10%, 20%, 40% e 80%.

5. Aplicacao Alvo

Uma aplicacao simples e, ao mesmo tempo, adequada parfigagao da metodologia
de avaliacao de protocolos de replicacao propostaegialho & o gerenciamento de lis-
tas de contatos pessoais. Atualmente a maioria dos sisexiséentes utiliza um servidor
central que autentica 0s usuarios e mantém suas listamtktes. Esta lista de contatos &
um exemplo de metadados que poderiam estar replicadoaneéwgifh necessidade de um
servidor central.

Como somente o proprio usuario pode alterar sua lista d&atms, 0 mecanismo
de replicacao pode ssingle-master O n6 onde o usuario esta conectado no momento
€ omaster Exemplos de comandos incluem insercao de um novo com&Etmcao de
um contato e edicao de um contato. Se, por exemplo, o wiotoe replicacao utilizado
for o CommandoPush-CommandPullSyac receber um comando de escrita, ames-
ter propaga esse comando para todas as réplicas. As que @stioperantes executam
imediatamente 0 mesmo comando. Se alguma réplica na@resperante, ao voltar a
esse estado, obtém os comandos faltantesiaster Na ocorréncia de comandos nao
comutativos, como por exemplo, uma insercao e uma delegordenacao é feita no nd
master No caso de uma réplica receber comandos fora de ordemgeetaaitdena-los
antes de executar ou obter novamente os comandomseter

6. Resultados

Os resultados da simulagao estao parcialmente repeekeEnpelos graficos das Figuras
1 a 4. Os objetivos da exibicao desses graficos sao o diaawa discussao de certos

fendbmenos observados nos experimentos e o de mostrar mciadtde analise da meto-

dologia de avaliacao apresentada neste trabalho.

Os graficos das Figura 1 a 3 referem-se ao protocolo de zagal de réplicas
que denominamoStatePush—NullSyndefinido na Secao 4.2. Em cada uma dessas Fi-
guras, uma métrica de avaliacao em particular (das gumétricas definidas na Secao
4.3) € objeto dos correspondentes graficos. A Figura lipekmrificar o comportamento
do nUmero de mensagens em diversas situacdes. Obsequee-® nUmero de mensagens
cresce linearmente de acordo com o numero de réplteasbém com a intensidade de
escrita, mas ha um certa independéncia quanto a chanecelale A Figura 2 permite
verificar a variacao do tamanho médio das mensagens.-ddotema diferenca signifi-
cativa no tamanho médio das mensagens. Este aumenta cdensidade de escrita,
pois mais comandos sao enviados e 0 tamanho dos comandoslenante maior que

2Para fins de legibilidade, foi feita interpolagio nosfigds em que o eixo horizontal representa o
numero de réplicas embora o0 seu dominio seja discreto.



o tamanho das mensagens comuns nesse protocolo; uma nrargadge atingir até 40
vezes o tamanho dos dados. A Figura 3 permite verificar adpddidas réplicas efetivas.
Observa-se, principalmente, que a qualidade das réemfetisas aumenta com a chance
de vida dos nbs e com a intensidade de escrita da aplicpoBoassim aumentam-se as
chances de uma réplica receber um comando enviado por sgarm@ custo desse alto
indice médio de qualidade & o tamanho elevado das mersagmforme ja discutido.
Essa mesma avaliacao detalhada do protoStdtePush—NullSyroderia ser feita para
0s trés outros protocolos de replicacao, mas aqui regodios do espaco hecessario para
ISSO.

Finalmente, a Figura 4 exemplifica uma simples comparag&e os quatro pro-
tocolos definidos, com relacao as quatro métricas éxetadas. Tal simplicidade na
comparacao foi possivel através da fixagao de doidnpairos de simulacao, a saber o
namero de réplicas e a intensidade de escrita. Entretantariacdo no parametro de
chance de vida dos nos é adequada para a analise, pa@saterdo parametro mais signi-
ficativo em sistemas peer-to-peer. Nesse cenario em plarti@analisando-se o tamanho
médio das mensagens, percebe-se que 0s protocolos maitegos) isto &, que fazem
reconciliacdo, acabam por compensar o aumento no niseemtensagens, pois so utili-
zam mensagens maiores durante as reconciliacoes. @sglat que fazem reconciliacao
dobram o niUmero de mensagens no pior caso, mas o protstatlePush—NullSyrgera
mensagens que Sao mais que quatro vezes maior que o tanteandhadibs do nd. A razao
entre réplicas efetivas e esperadas aumenta de acordo coamee de um no6 estar ope-
rante, conforme esperado. Mas é interessante ressattamquartir de 40% de chance
de vida, essa razao ja € quase 100%. A qualidade dasag&mfetivas nos protocolos
com reconciliacao € intermediaria em relacao asasuduas simulacdes: esses protocolos
se comportam melhor que o protocolo de transferéncia dexgpes e pior que o proto-
colo de transferéncia de estados para chances de vidametea 40%. Para chances de
vida superiores a 40% os protocolos com com reconciliaggaocomportam de maneira
semelhante ao protocolo de transferéncia por estados.

7. Discusfo

Observamos que a replicacao otimista se torna bastaetessante quando a chance de
vida dos nbs & superior a 40%, ou seja, que 0s nos pariteipala aplicacao tenham
uma taxa de entrada e saida da rede que possibilite que palmsmM0% das mensagens
cheguem com sucesso ao seu destino. Apesar de essa omsgli¢acilmente obtida em
aplicacOes departamentais, algumas aplicacdeshdigtas mundialmente nao apresen-
tam essa caracteristica. A partir dessa faixa de chanceldgosnimero de mensagens &
cada vez menor devido ao menor numero de reconciliagdesssarias. A quantidade de
réplicas efetivas & alto mesmo em sistemas com intersigiadscrita baixa. A qualidade
das réplicas € boa, partindo de aproximadamente 85% de@ncia com o0 master e
tendendo a 100% com o aumento da chance de vida.

O protocolo baseado em transferéncia de estados € basitamies e oferece bons
resultados mesmo com chance de vida inferior a 40%. Pongresenta uma desvanta-
gem, pois aumenta o tamanho médio das mensagens. Issoguade problema caso o
tamanho dos dados em cada no seja grande, ou crescer repigatom a execucao de
comandos de escrita. Esses problemas ainda podem seram@ntaso o sistema tenha
uma alta intensidade de escrita.



Os experimentos confirmaram que a técnica de transferpnshé interessante
para sistemas com grande quantidade de operacoes da,gsms8 melhora sensivelmente
a convergéncia das réplicas com o master.

Os protocolos que usam reconciliagdo (por estado ou poandos) diminuem
consideravelmente a média de tamanho das mensagens. Hmapeoiida, aumentam
o numero de mensagens. Porém, principalmente em sisteonaslta intensidade de
escrita, o consumo total de banda € menor nessas configra®s dois protocolos com
reconciliacao apresentam resultados bastante pasg@soeto pela diferenca a favor da
reconciliacdo por comandos no tamanho médio das mensa@sse ganho, entretanto,
vem com um aumento da complexidade, pois nesse protocaodssario que cada nb
guarde um historico dos Ultimos comandos executados.

8. Conclusio

O trabalho realizado permite concluir que o emprego de gagiio otimista de dados &
viavel em sistemas peer-to-peer se algumas condicdesfobservadas. A metodolo-
gia de avaliacao proposta e o correspondente experinnealigado geraram resultados
gue mostram gque mesmo protocolos simples, conpushcom transferéncia de esta-
dos, pode oferecer bons resultados e que, aumentando aestdaple do protocolo, &
possivel obter um mecanismo de replicagao com umaaelagnsumo de banda versus
convergéncia das réplicas em relacao ao master bastdatessante, como nos protoco-
los com reconciliacao. Para muitos sistemas nao € sagesum projeto de replicacao
otimista muito complexo. Portanto, o0 emprego de replacagfimista de forma bem con-
trolada permite aperfeicoar sistemas peer-to-peer magino possibilita funcionalidades
que seriam inviaveis sobre um mecanismo de replicacésimpesta.

Futuramente, seria interessante avaliar as respostasatosqdos estudados para
aplicacOes de larga escala. Se aumentado o nUmero deaséamulacdes & possivel
efetuar tal avaliacao. Outra alteracao interessaateparametros das simulacdes seria
utilizar intensidades de escrita pequenas, bastante coemraplicacdes reais, como por
exemplo, valores menores que 10%. Pode-se ainda evoluindegiao de entrada e saida
dos noés da rede, tornando o comportamento da simulaceopmiximo da realidade de
algumas aplicac¢des atuais, incluindo a necessidaddatechm a saida permanente de al-
guns nobs. Outros protocolos de replicacao de dadostestdos podem ser interessantes
para outros tipos de informacg0es de sistemas peer-to{Replicacao multi-master, com
opc¢Oes de deteccao e resolucao de conflitos [Martiak,&2006] sao um tema extenso de
estudo. Finalmente, laténcia poderia ser verificada coma métrica de avaliacao dos
protocolos.
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Abstract. The property of dependability for real-time distributed systems is
closely related to its capability to adapt to environmental changes, especially for
replacing faulty components. This paper presents the design and implementation
of a service that supports dynamic reconfiguration of real-time component-based
distributed systems in the control and supervision domain. The service described
here was evaluated by the development of a cruise control application in which a
faulty controller is replaced by a replica at runtime. The reconfiguration impact
on the system performance was analysed by end-to-end control quality metrics
and it was considered appropriate to the application being evaluated.

Resumo. A qualidade de confianca no funcionamento (dependability) de
sistemas de tempo real distribuidos estd intimamente ligada a sua capacidade de
adaptacdo dindmica, para se adequar as mudancas no ambiente, visando, em
particular, a reposicdo de componentes defeituosos. O presente artigo descreve
0 projeto e implementacdo de um servico de reconfiguracdo dindmica para o
sistema de tempo real distribuido ARCOS - Architecture for Control and
Supervision), uma plataforma baseada em componentes de tempo real para
aplicacoes de controle e supervisdo. O sistema de reconfiguracdo dindmica
proposto foi validado através de uma aplicacdo de controle veicular onde um
controlador com defeito é substituido em tempo de execucdo por uma réplica. O
impacto da reconfiguracdo, analisada a partir de métricas fim-a-fim de
qualidade de controle, se mostrou adequado para a aplicacdo em questdo.

1. Introducao

A crescente disseminagdo e complexidade dos sistemas de tempo real demandam a
utilizacdo de tecnologias e padrdes de projeto que minorem seu custo, tarefas de
manuteng¢do e tempo de desenvolvimento, sem negligenciar o atendimento correto de seus
requisitos de confiabilidade. Aliado a esse fato, o emprego do software no controle de
aplicagdes criticas (eg, controle de trafego, sistemas de energia e telecomunicagcdes) tem
evidenciado a necessidade de mecanismos que aprimorem a qualidade de confianga no
funcionamento (dependability) de tais sistemas, garantindo seu funcionamento correto,
mesmo que de forma degradada, durante o maior periodo de tempo possivel, sob pena de
acarretar graves prejuizos financeiros ou humanos. A ocorréncia de falhas, modificacdes
nas condi¢gdes do ambiente, obsolescéncia do software, reducdo substancial do
desempenho dos processos ou da rede de comunicagdo entre equipamentos sdo alguns dos
entraves que afetam as aplicacdes nesse cendrio.



Uma forma de contornar a ocorréncia de falhas consiste no uso de politicas de
reconfiguragdo dindmica (em tempo de execugdo), especificas as aplicacdes, que lhes
permitam adaptacdo as novas condicdes do ambiente com a preservacdo das garantias
temporais e funcionais previamente acordadas. A substituicdo eficiente de elementos
faltosos é, portanto, essencial no contexto de sistemas de tempo-real. Além disso, politicas
adequadas de reconfigurag@o possibilitam a concep¢ao de procedimentos de manutencgdo
corretiva e evolutiva que podem melhorar consideravelmente a disponibilidade do sistema.
Nesse sentido, o uso da tecnologia de componentes de software tem se mostrado
promissora.

Alguns exemplos notdrios de tecnologia de componentes incluem Microsoft
COM+, .NET [IIOP.Net 2004], Sun Enterprise Java Beans [Sun MicroSystems 2006] e
OMG CORBA Component Model [Object Management Group 2006]. Como mencionado,
as funcionalidades providas por essa tecnologia facilitam a construcio de aplicacdes com
requisitos de reconfiguragdo dindmica, o que favoreceu também o surgimento de diversos
frameworks com esse intuito [Batista, Joolia and Coulson 2005, Chan e Wu 2002, Hillman
e Warren 2004, Rasche e Polze 2005, Schneider, Picioroagd, e Brinkschulte 2004]. Apesar
de tal diversidade, poucos destes frameworks de desenvolvimento visam atender as
aplicagdes de controle e supervisdo em ambientes industriais de tempo real. Aplicagdes de
controle e supervisdo caracterizam-se, principalmente, pela existéncia de um ciclo de
controle, no qual os dados obtidos através do sensoriamento da planta sdo enviados a um
controlador. O controlador, por sua vez, efetua cdlculos baseados nos valores medidos e o
valor desejado (setpoint) das varidveis controladas e determina a acdo a ser executada na
planta, por meio dos atuadores disponiveis. Tal ciclo de controle gera uma restri¢cdo
temporal adicional que deve ser satisfeita pelo mecanismo de reconfiguracio dinimica.
Outra seja, nesse cendrio, € importante que a reconfiguracdo aconteca de forma a
minimizar a interferéncias danosas ao funcionamento do sistema controlado.

Este trabalho descreve a concepcdo e implementacdo de um servico de
reconfiguragdo dindmica no contexto de sistemas de tempo real distribuidos. Na
abordagem adotada, tanto os elementos constituintes do servigo quanto os da aplicacdo sdo
implementados como componentes, beneficiando-se de suas caracteristicas de
reusabilidade e encapsulamento inerentes, favorecendo dessa forma a adaptacdo da
aplicagd@o as novas necessidades do ambiente de execugdo, bem como dos componentes do
servigo de reconfiguragdo. Além disso, a ado¢cdo do CIAO (Component-Integrated ACE
ORB) [Wang 2004], uma adaptacio do CORBA Component Model (CCM) visando
atendimento as aplica¢des distribuidas de tempo real, torna possivel ao desenvolvedor da
aplicagdo aproveitar 0os mecanismos existentes na plataforma utilizada para imprimir
maior grau de previsibilidade ao sistema. O servigo apresentado prové primitivas e
mecanismos que permitem a implementagdo de politicas especificas de tolerancia a falhas
que proporcionam a melhoria da disponibilidade das aplicagdes. A fim de verificar a
adequacdo do modelo proposto, um protétipo do servico de reconfiguragdo foi
implementado e avaliado através da andlise de métricas de desempenho relativas a uma
aplicag@o de controle veicular, onde um controlador faltoso é substituido por uma réplica
usando o mecanismo de reconfiguracdo dindmica. Os resultados experimentais obtidos
ressaltam a adequacdo do servigo de reconfiguracio a aplicagdo utilizada.

O servico de reconfiguracdo proposto foi concebido para ser integrado ao
framework ARCOS (ARquitetura de COntrole e Supervisao) [Andrade e Macédo 2005,
Andrade et al 2006, Andrade e Macedo 2007, Macédo et al 2004] cujo objetivo € prover
uma plataforma reutilizdvel e extensivel para sistemas de supervisdo e controle, abordando



aspectos como interoperabilidade e mecanismos para garantias temporais e cuja
plataforma também utiliza o CIAO.

O restante desse artigo estd estruturado da seguinte maneira. A Secdo 2 fornece
uma visdo geral do servigo de reconfiguragdo de componentes. A Se¢@o 3 apresenta uma
aplicacdo-exemplo e aspectos de sua implementacdo no servico de reconfiguracdo
proposto. A Secdo 4 descreve a avaliacdo experimental da aplicagdo-exemplo através de
alguns cendrios de reconfiguragdo. Os principais trabalhos relacionados ao tema deste
artigo sdo discutidos na Secdo 5 e, por fim, a Se¢do 6 conclui o artigo apresentando
consideracgdes finais e perspectivas de trabalhos futuros.

2. Servico de reconfiguraciao dinamica de componentes

O servico de reconfiguracdo dindmica, proposto neste trabalho, objetiva prover
mecanismos que permitam modificar a configuracdo do sistema em tempo de execucdo,
preservando a consisténcia. Nas secOes seguintes, apresentaremos o modelo do sistema e
uma visao geral sobre a arquitetura do servigo de reconfiguracio proposto.

2.1 Modelo do sistema

O sistema é formado por componentes conectados através de portas. Através das portas, o
componente especifica quais 0s servicos que prové aos demais, bem como suas
dependéncias em relagdo aos outros componentes. A interacdo dos componentes € feita
através da conexao de portas de provisdo, denominadas facetas, com portas de recepcao de
servicos, denominadas receptdculos. Para uso dos servicos providos por outro
componente, é preciso haver uma conexdo entre o receptdculo do componente e a faceta
do componente provedor. Cada tipo de componente € gerenciado por uma implementacdo
da interface Home, que prové operagdes para criacdo e localizagdo de componentes.
Assume-se que as falhas dos componentes sao do tipo fail-stop.

2.2 Arquitetura do servico de reconfiguracao

A arquitetura proposta do servico de reconfiguracio é dividida em trés elementos:
Reconfiguration Manager (RM), Consistency Manager (CM), e Deployment Manager
(DM). O Reconfiguration Manager € o principal responsiavel e coordenador do
procedimento de reconfiguracdo. Para efetuar uma politica de reconfiguracio, este utiliza
o Consistency Manager e o Deployment Manager. O primeiro tem por objetivo preservar a
consisténcia global do estado do sistema, em especial, conduzindo os componentes a um
estado consistente através do (des)bloqueio controlado de suas conexdes e de sua
(re)inicializagdo. O Deployment Manager, por sua vez, é utilizado para criar e destruir
componentes ou as conexdes entre componentes. A Figura 1 ilustra uma inter-relagdo
simplificada entre estes elementos, descritos nas se¢des seguintes.

2.2.1 Reconfiguration Manager (RM)

O RM é o componente responsavel por gerenciar a reconfiguracio do sistema. Através
deste, € possivel criar e remover componentes e conexdes, além de transferir estado entre
componentes. As operacdes de reconfiguracdo possiveis através do servico de
reconfiguracdo sdo: criacdo e remogdo de componentes, transferéncia de estado entre eles
e (re)conexdao de suas portas. E possivel submeter cada operagdo de reconfiguracio
separadamente ou através de um script de reconfiguragdo com operacdes no formato
XML.
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Figura 1. Visao geral do servigo de reconfiguracao

Conforme ilustrado na Figura 1, a reconfiguracfo inicia através da ativacio do
método reconfigure, que recebe como pardmetro um conjunto de operagdes de
reconfiguragdo. Caso a aplicagdo tenha definido uma politica de consisténcia através de
um CM, este é utilizado para conduzir o sistema a um estado adequado para a
reconfiguragdo (Secdo 2.2.2). Por exemplo, no cendrio explorado na secdo 3 (controle de
velocidade veicular), considera-se que o estado de consisténcia foi alcangado através da
abordagem sugerida em [Wermelinger 1999]. Essa abordagem bloqueia somente as
conexdes necessdrias a reconfiguragcdo, o que favorece a continuidade de outros servicos
providos pelo componente, aumentando a disponibilidade da aplicacdo. Em seguida, o RM
se conecta ao DM para acionar as mudancas estruturais da aplicag@o, descritas na Secdo
2.2.3.

O RM permite a criacdo de politicas de reconfiguracdo através da definicdo de
eventos e acdes correspondentes de reconfiguracdo, que sdo acionadas quando da
ocorréncia de eventos. Para facilitar a escrita de politicas de reconfiguracdo nesse
ambiente, foi concebida uma linguagem especifica que permite descrever cendrios de
reconfiguragdo de forma mais simples e clara do que em XML. A linguagem € baseada no
paradigma de comandos guardados, no qual a ocorréncia de eventos ou avaliagdo
verdadeira de predicados dispara a execugdo de blocos de comandos. Um exemplo de
cenario de reconfiguracdo € descrito na Se¢éo 3.1.

2.2.2 Consistency Manager (CM)

O CM ¢ o componente responsavel por conduzir o sistema a um estado apropriado para a
realizacdo da reconfiguracdo. Fundamentalmente, sua atuagdo concerne o envio de ordens
(implementadas através de eventos) aos componentes da aplicagdo participantes do
procedimento de reconfiguragdo. Para isso, os componentes envolvidos na acdo de
reconfiguragdo devem utilizar portas receptoras de eventos especificos para este fim. Estas
ordens envolvem o bloqueio e desbloqueio das conexdes destes componentes.

Para alcancar um estado consistente de reconfiguragdo, o CM mantém o registro
das conexdes da aplicacdo e se comunica com os componentes de forma assincrona,
solicitando o bloqueio de conexdes, quando devido. Como ilustra a Figura 1, apds ser



ativado pelo RM (2. consist), o CM efetua o bloqueio das conexdes envolvidas (3. block
connections). Por sua vez, o componente informa ao CM quando a solicitacdo de bloqueio
for atendida (4. block ack). Para evitar deadlock, as solicitacdes de bloqueios e
desbloqueios consideram a dependéncia entre as conexdes; ou seja, uma conexdao é
bloqueada somente quando as conexdes que dela dependem ja estiverem bloqueadas. Do
mesmo modo, uma conexdo € desbloqueada somente quando as conexdes das quais
depende ja o tiverem sido.

Uma vez que todas as solicitagdes de bloqueio tenham sido atendidas, o CM
informa a situacdio ao RM (5. ack), que prossegue com a reconfiguracdo interagindo com o
DM (Secdo 2.2.3). Finda esta interacdo, o RM solicita ao CM que desbloqueie as
conexdes (/0. restart) que, por sua vez, notifica os componentes a esse respeito (/1.
unblock connections) de modo que o sistema possa retornar ao seu estado normal de
funcionamento.

A depender da abordagem de consisténcia adotada, o CM pode apresentar
comportamentos distintos. Por exemplo, utilizando-se a abordagem de preservacdo de
consisténcia descrita por [Kramer and Magee 1990], todos os nds que participam direta ou
indiretamente de conexdes a serem removidas devem ser conduzidos ao estado passivo, no
qual apenas atendem requisicdes de cuja execucdo dependa a completude de outras. Ja na
abordagem orientada a conexdes de Wermelinger [Wermelinger 1999], o estado para
reconfiguragdo € alcancado através do bloqueio das conexdes que serdo removidas,
obedecendo-se uma ordem dada pela dependéncia entre elas. Observa-se, portanto, que a
determinagdo dos elementos a terem seu comportamento alterado e a ordem em que isso é
realizado diverge a depender da estratégia empregada. Através da arquitetura apresentada
no presente trabalho, € possivel implementar Consistency Managers com comportamentos
distintos e conecta-los ao Reconfiguration Manager, Deployment Manager € componentes
da aplicag@o. Obviamente, estes dltimos devem estar preparados para interagir com o CM
através da provisdo de portas de recepcao e de emissao de eventos adequados a estratégia
adotada.

2.2.3 Deployment Manager (DM)

O Deployment Manager é responsavel pela criacdo, remogdo de conexdes e transferéncia
de estado entre componentes. Estas funcionalidades sdo disponibilizadas através de uma
interface que prové, entre outras, as seguintes operagdes: Create/Remove Component,
Create/Remove Connection e Transfer state. A operacdo Create component recebe como
parametro um identificador tnico para o componente, o né em que o componente deve ser
instanciado e o tipo do componente. A remocdo do componente ¢ feita através do
fornecimento do seu identificador. As conexdes sdo criadas através do comando Create
connection, para o qual deve ser informado: o identificador da conexdo e os componentes
com respectivas facetas e recepticulos a serem conectados. A remocdo de uma conexao
requer apenas o identificador da conexdo. Por fim, a operacdo Transfer state: efetua a
transferéncia de estado entre componentes de mesmo tipo. Para isso, devem ser
informados os identificadores dos componentes fonte e destino.

3. Estudo de caso: Reconfiguracao dinamica de uma aplicacao de controle de
velocidade veicular para substituicio de um controlador falho

Para validacdo da abordagem, utilizamos o servi¢co de reconfiguracdo para gerenciar a
falha de um dos componentes de uma aplicagdo de controle veicular. Nesse cendrio, a
deteccdo da falha de um controlador dispara o procedimento de substituicdo desse
componente por uma réplica equivalente. Este servico foi implementado no CIAO [Wang



2004], mesmo middleware com enfoque em aplicacdes distribuidas de tempo-real
utilizado para a implementagdo do ARCOS. A seguir detalhamos as caracteristicas
principais dessa aplicacao.

Na aplicacdo de controle veicular, o motorista informa a velocidade em que deseja
trafegar e o sistema controla a atuagc@o necessdria a ser efetuada no acelerador do veiculo
para atingir esse objetivo. O comportamento fisico da simulacdo do veiculo é
caracterizado pelas equagdes [Pont 2001]:

Accel = ( Throttle * ENGINE_POWER - (FRIC * Old_speed) ) / MASS (1)
Dist = Old_speed + Accel * (1/SAMPLE_RATE) )
Speed = SQRT ( (Old_speed)” + 2 * Accel * Dist ) (3)

O veiculo apresenta propriedades de poténcia do motor, coeficiente de fric¢do e
massa que sdo representadas pelas constantes ENGINE_POWER, FRIC e MASS.
Informados a velocidade corrente (Old_speed) e o valor da atuacdo no acelerador
(Throttle), se obtém a velocidade do veiculo (Speed). A taxa de amostragem utilizada pelo
controlador € representada pela varidvel SAMPLE_RATE.

Esse modelo serviu de base para implementacio de um controlador PID
(Proporcional-Integrativo-Derivativo) [Ogata 2001] que atua diretamente no acelerador
com base no erro mensurado entre a velocidade atual e a velocidade desejada (setpoint). A
calibragdo do valor calculado na saida do controlador depende da ponderacdo de trés
parametros essenciais: ganho proporcional (kp), ganho integral (ki) e ganho derivativo
(kd). O termo proporcional enfatiza a reacdo do controlador aos erros momentineos. O
termo integral considera a reagdo segundo o somatoério dos erros (histérico). Por fim, o
termo derivativo determina a reagdo em funcio da taxa de modificacio do erro mensurado
(derivada). A sintonia desses parametros visa atender aos requisitos da aplicagdo tais como
tempo de subida, tempo de estabilizacdo e overshoot [Ogata 2001].

A implementacdo dos componentes dessa aplicacdo estd apresentada na Figura 2.
O Gerador de Pulso produz pulsos, como referéncias temporais, para o Sensor de
velocidade na taxa de amostragem especificada pela aplicacdo de controle, cujo valor
padréo € de 2 Hz. A cada pulso recebido, o Sensor obtém o valor da velocidade atual e a
repassa para o Controladorl. Este, por sua vez, calcula o novo valor de atuacdo no
acelerador de acordo com o erro entre o valor medido e o valor desejado para a
velocidade.

A falha do Controladorl € tolerada através de uma variante do esquema de
replicacdo semi-ativa, sendo que o estado da réplica (Controlador2) é atualizado a cada
novo cdlculo do valor de atuacdo. O Controladorl repassa os valores de atuagdo ao
Atuador, que atualiza os parametros correspondentes no objeto controlado, representado
pelo componente Veiculo. A detecgdo de falhas é implementada através da conexdo
utilizada para transferéncia de estado existente entre o Controlador2 e o Controladorl.
Caso o intervalo entre duas operacdes de atualizacdo de estado ultrapasse determinado
valor especificado no Controlador2, este produz um evento de notificagdo de falha ao
Reconfiguration Manager. Este dltimo, por sua vez, aciona a reconfiguracdo do sistema,
de acordo com a politica especificada. Assume-se, que na ocorréncia de falhas, o
Controladorl possui um comportamento do tipo fail-stop.

As equacgdes (1), (2) e (3) sdo utilizadas pelo Sensor para calcular a velocidade
atualizada do Veiculo. Desse modo, ao receber o pulso do Gerador de Pulso, o Sensor se
comunica com o Veiculo obtendo o valor atual da varidvel throttle. Este valor é substituido



na equacgdo (1) para calcular a aceleracdo do veiculo, que é dependente da atuagdo no
acelerador e da velocidade anterior. Conhecendo-se a acelerag@o, a distdncia que o veiculo
percorreu durante o tempo transcorrido entre uma medicdo e outra € obtida através da
equacdo (2). Finalmente, a equacdo (3) € empregada para o célculo da velocidade atual do
Veiculo. Este valor € o que € enviado ao Controladorl para ser comparado com o setpoint,
para correcdo da atuacéo, caso necessario.

A estratégia de preservacdo de consisténcia implementada foi a de bloqueio de
conexdes [Wermelinger 1999], mencionada na secdo 2.2.2.

Gerador

Cl Sensor

de Controlador2 —(
Pulso timeont estada
=
. da.doﬁ atnagio

medigfes da planta

Atunador

Figura 2. Componentes da aplicacao de controle de velocidade veicular

3.1 Exemplo de cenario de reconfiguracao

Esta sec@o apresenta um cendrio de reconfiguracdo que efetua a substituicio de um
controlador falho através da reorganizagdo das conexdes das quais ele participa. A politica
de reconfiguragdo é escrita numa linguagem especifica que fornece abstracdes de alto
nivel para o desenvolvedor da politica de reconfiguracdo e permite a geracdo automatica
de cddigo para XML. A politica de reconfiguracdo de substituicdo de um controlador falho
€ apresentada no trecho de cédigo da Figura 3.

01 (Controladorl.failed) => {

02 destroy connection C2, C3, C4
03 create connection C6 : Sensor.rl —-> Controlador2.fl
04 create connection C7 : Controlador2.rl -> Atuador.fl }

Figura 3. Politica de reconfiguracao de um controlador falho

A notificac@o da falha do componente Controladorl ao Reconfiguration Manager,
expressa através do evento Controladorl.failed, aciona a remogdo das conexdes
originais e efetua a conexdo do novo controlador aos componentes existentes. Em
primeiro lugar, o script remove as conexdes originais (C2, C3 e C4) através do comando
destroy (linha 2), que atua sobre uma lista de conexdes existentes. Nas linhas 03 e 04
sdo estabelecidas duas conexdes (C6 e C7) entre o novo controlador € 0os componentes
pertinentes (Sensor e Atuador). Os descritores fl e rl representam as facetas e
receptaculos dos componentes envolvidos no procedimento de conexdo. A titulo de
exemplo, o trecho de c6digo da Figura 4 representa o cédigo XML gerado para o comando
de criacdo da conexdo C6 entre o componente Controlador2 e o Sensor (linha 3) da Figura
3.




01 <command>

02 <createConnection>

03 <id>Ceé</id>

04 <type>SIMPLEXRECEPTACLE_FACET</type>
05 <initiator>

06 <portName>rl</portName>

07 <instance>Sensor</instance>

08 </initiator>

09 <receptor>

10 <portName>fl</portName>

11 <instance>Controlador2</instance>
12 </receptor>

13 </createConnection>

14 </command>

Figura 4. Codigo XML referente a criacdao do Controlador3 (linha 3 da Figura 3)

A utilizacdo de uma linguagem especifica facilita a verificacdo automadtica de
propriedades importantes no contexto do dominio de reconfiguracdo. Por exemplo, no
cendrio de falha exposto, espera-se que o comando destroy atue somente nas conexoes
nas quais haja participagdo do componente falho (C2, C3 e C4, no caso), pois ndo faz
sentido, além de ser extremamente indesejavel, afetar as conexdes de outros componentes
nesse contexto. Tal verificagdo € facilmente realizdvel através de andlise simples dos
comandos do script de reconfiguracio.

4. Avaliacao de desempenho

O experimento foi conduzido em um computador com processador Pentium IV 2.66GHZ,
512MB de memoéria RAM e sistema operacional Debian Linux kernel 2.6. Os valores das
propriedades do veiculo e de configura¢do do controlador foram extraidos de [Andrade
2006]: ENGINE_POWER=5000, FRIC=50, SAMPLE_RATE=2Hz, termo proporcional
do controlador PID = 0.05, Termo derivativo do controlador PID = 0, termo integral do
controlador PID = 0. Nos experimentos efetuados, o script de reconfiguragdo submetido
ao Reconfiguration Manager continha os seguintes comandos: remover as conexdes C2,
C3 e C4, remover o controlador original, criar conexdo C6 entre o novo controlador e o
sensor e, por fim, criar conexdo C7 entre o atuador e o novo controlador. Os tempos
obtidos sao relativos ao inicio da reconfigurag¢do pelo RM, apds a falha ter sido notificada
pelo Controlador2.

4.1 Métricas de desempenho

Para a aplicacdo veicular, o aspecto principal na avaliagdo do controlador consiste em
verificar sua capacidade em manter a velocidade préxima ao valor desejado. Para este fim,
trés métricas de avaliacdo foram consideradas [Ogata 2001]: tempo de subida, tempo de
estabilizacdo e overshooting. O tempo de subida (raise time) é o tempo necessirio para o
valor atual (resposta) alcancar uma faixa percentual do valor desejado. Trés faixas de
valores sdo normalmente utilizadas: 10% a 90%, 5% a 95% e 0% a 100%. O tempo de
estabilizacdo (settling time) é o tempo necessdrio para a curva de resposta alcancar e
permanecer dentro de um intervalo em torno do valor final. Este intervalo é especificado
por uma porcentagem absoluta do valor final (geralmente entre 2% a 5%). A dltima
métrica € o percentual maximo de overshoot que corresponde ao valor maximo obtido pela
curva de resposta.

Para avaliar o impacto da reconfiguracdo no desempenho da aplicacdo durante a
reconfigurag¢do foram definidos trés cendrios: reconfiguragcdo simples; reconfiguragdo com
modificacdo do setpoint e reconfiguracdo com simula¢do de perturbacdo, tendo sido a



reconfiguragdo acionada apds a estabilizacdo da velocidade. Para cada cendrio, foram
obtidas as curvas de resposta da velocidade do veiculo, com e sem o procedimento de
reconfiguragdo, de modo a avaliar o impacto da reconfiguragdo no desempenho da
aplicagd@o de controle. Estes cendrios de avaliacdo sdo descritos nas se¢des seguintes.

4.2 Cenario 1: Reconfiguracao simples

Este cendrio consiste na aplicagdo de reconfiguragdo (através da falha forgada do
Controladorl) apés a estabilizagdo do valor da velocidade do veiculo em 40 km/h. A
Figura 6 descreve a curva de evolucdo da velocidade do veiculo na execucdo de
reconfiguragdo aos 59s; portanto, apds atingida a estabilidade da velocidade. A
proximidade das curvas (a diferenca € praticamente imperceptivel no grafico) de evolugao
da velocidade nas situacdes com a reconfiguracdo e sem a reconfiguraco atesta a auséncia
de impacto significativo na aplicagdo.
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Figura 6. Evolucéao do Controlador PID de velocidade com reconfiguracdo aos 59s

Observaram-se os mesmos valores para as propriedades do sistema controlado com
e sem a reconfiguragdo: tempo de subida = 5 s, tempo de estabilizacio = 22 s
(considerando uma variagdo em torno de 5% do valor final) e overshoot = 14 %. Os custos
referentes as atividades de reconfiguracao sdo: intervalo entre a solicitacdo de bloqueio da
conexao e seu bloqueio efetivo 460 ms, o intervalo entre a solicitacdo de desbloqueio da
conexdo e seu desbloqueio efetivo: = 500 ms.

4.3 Cenario 2: Reconfiguracao com modificaciao de setpoint

Este cenario consiste na aplicagdo de reconfiguracdo apds a estabilizacdo do valor da
velocidade do veiculo em 40 km/h, e posterior mudanca de setpoint para 70 km/h, seguida
de reconfiguracdo aos 100 s. Assim como no cendrio anterior, a Figura 7 ilustra diferenca
desprezivel entre os tempos na auséncia e presencga da reconfiguragio.

A Tabela 1 apresenta os valores do tempo de subida, tempo de estabilizacdo e
overshoot quando da modificacdo do setpoint. Vale ressaltar que os valores para o setpoint
em 40 km/h s@o os mesmos do ambiente de testes de reconfiguracio simples (cendrio 1).

Setpoint Tempo de subida | Tempo de estabilizagdo Overshoot
40 km/h Ss 22s 14%
70 km/h 10s Os 4%

Tabela 1. Métricas de desempenho do controlador PID com modificacao de setpoint
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Figura 7. Evolucao do Controlador PID com alteragcao da velocidade de 40km/h para 70km/h
aos 100 segundos

4.4 Cenario 3: Reconfiguracio perturbacio simulada

Este cendrio consiste na aplicacdo de reconfiguracdo apds a estabilizacdo do valor da
velocidade do veiculo em 40 km/h e posterior perturbacdo ao veiculo através da simulacdo
de rajada de vento em duas situacdes distintas. Na primeira situagdo, o valor da varidvel
throttle foi alterado para 1.5 no instante 100s, simulando a ocorréncia de vento incidente
na traseira do veiculo, ilustrado pela Figura 9. Logo apds a perturbagdo, foi submetido o
script de reconfiguragdo. Nesse caso, o sistema leva aproximadamente 2 s para alcangar o
setpoint, ou seja, tanto com e sem reconfiguracdo, o tempo de subida é de
aproximadamente 2 s. Em ambos os casos, o tempo de estabilizagdo apds a perturbacio é
de por volta de 4s e 0 overshoot € de aproximadamente 14%.

Na segunda situagcdo, no instante 30 s, simulou-se a incidéncia de vento na
dianteira do veiculo modificando bruscamente o valor da varidvel throttle para 0,1. Apés a
perturbagdo (seguida imediatamente pela reconfiguracdo), o tempo de subida teve o valor
de aproximadamente de 0,4 s. Observou-se que, apds a perturbacio, em momento algum a
variagdo da velocidade alcangou valor inferior ou superior a 5% do setpoint. O overshoot
ficou em torno de 4 %.

4.5 Discussao

Com base nos experimentos apresentados, observa-se que as acdes de reconfiguracdo ndo
tiveram impacto significativo no desempenho do controle do veiculo. No entanto, a
reconfiguragdo influi no comportamento do sistema, uma vez que tem como conseqiiéncia
o bloqueio das conexdes entre o Sensor e o Controlador e entre o Controlador e Atuador.
Por esse motivo, durante o tempo de reconfiguracdo, o Sensor ndo atualiza o Controlador
com a velocidade do veiculo, fazendo com que o valor da atuacdo permaneca 0 mesmo
nesse periodo.

No experimento 1, uma vez que a reconfiguragdo se d4 em um momento de
estabilidade do sistema, sem influéncia de eventos externos, era esperado que ela tivesse
pouco impacto no comportamento do mesmo.
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Figura 9. Evolucao do Controlador PID com simulacdo de rajada de vento na traseira do
veiculo no instante 100 s

Nos cendrios 2 e 3, a reconfiguracdo foi acionada imediatamente apés a alteragdo
do setpoint e da ocorréncia de perturbacdo, o que poderia fazer com que a resposta do
sistema a esses eventos fosse prejudicada pelo atraso causado pela reconfiguracgio.
Entretanto, conforme observado nos graficos e nas métricas do sistema, ndo houve
influéncia significativa do tempo de reconfiguracdo no desempenho do mesmo. Tal
comportamento pode ser atribuido ao fato de o intervalo de tempo em que as conexdes do
sistema permanecem bloqueadas ser em torno de 100 ms. Além disso, a taxa de
amostragem variou entre 100 e 500 ms, o que possibilita ao Controlador corrigir a
velocidade do Veiculo, no intervalo de tempo relativamente curto. Espera-se que em
aplicagbes em que seja necessério efetuar reconfiguracdes mais demoradas (por exemplo,
com mais operagdes de re-conexao), a resposta do sistema a uma alteracdo de setpoint ou
distirbio externo seja mais prejudicada do que o observado nos experimentos
apresentados.

5. Trabalhos Relacionados

Diversos trabalhos anteriores versaram sobre a reconfiguracdo dindmica de componentes.
Relacionamos, a seguir, alguns dos trabalhos relevantes na éarea.

Bidan et al (1998) propdem um servi¢o de reconfiguracdo dindmica baseado em
CORBA que permite criar e remover objetos e conexdes, desde que inexistam chamadas
de RPC pendentes entre os objetos envolvidos nas conexdes que serdo excluidas. Em
[Chan e Wu 2002] é definido um modelo proprio de componentes denominado
ComponentGOP, implementado sobre CORBA, cuja arquitetura € representada por grafos
l6gicos. A reconfiguracdo € comandada através da utilizagdo de primitivas para
atualizacdo de grafos. OpenRec [Hillman e Warren 2004] € um framework para
reconfiguragdo dindmica que funciona sobre o modelo de componentes desenvolvido
pelos autores. E definido um algoritmo bdsico de reconfiguracio que deve ser
especializado para atender aos requisitos de consisténcia da aplicacdo. Em [Rasche and
Polze 2005] é apresentada uma infra-estrutura de reconfiguracdo em plataformas .NET
que permite a criacdo, remocdo e migracdo de componentes e utiliza a abordagem de
Wermelinger [Wermelinger 1999].



LuaSpace € um ambiente para reconfiguracio dindmica de aplicacdes baseadas em
componentes CORBA [Batista, Cerqueira e Rodriguez 2003]. Nessa abordagem, os
objetos sdo acessados através de proxies que intermedeiam sua comunicacdo com O
cliente. A depender da configura¢do da aplica¢do, o proxy encaminha a requisicdo ao
objeto adequado através da utilizacdo dos mecanismos de Repositério de Interfaces e
Interface de Invocagdo Dindmica do CORBA.

O SwapCIAO [Balasubramanian et al 2005] é uma extensdo do middleware CIAO
(Component Integrated ACE ORB) [Wang 2004] que permite atualizar a implementacdo
de um componente em tempo de execugdo. Para tanto, dispde de mecanismos para
redirecionar os clientes de um componente existente para uma nova e atualizada
implementagcdo do mesmo. Plastik [Batista, Joolia and Coulson 2005] é um meta-
framework que prové reconfiguracdo dindmica através da combinag@o de uma linguagem
de descri¢do arquitetural (ADL) com um modelo de componentes reflexivo chamado
OpenCOM. Plastik fornece dois tipos de reconfiguracdo: programada e ad-hoc. A
reconfiguracdo programada ¢ feita através da especificacio de comandos do tipo
“predicado-acdo”, de modo similar ao nosso trabalho, ao passo que a reconfiguracdo ad
hoc pode ser realizada através de scripts em ADL ou de comandos do OpenCOM.

Em [Hofmeister and Purtilo 1993] a aplicagdo ¢ estruturada na forma de moédulos
nos quais podem ser definidos pontos de reconfiguragdo. Tais pontos indicam quando a
reconfiguragdo € segura e qual é o estado da aplicagdo. O codigo fonte do programa é
transformado através da adicdo dos comandos necessdrios para: (i) postergar a
reconfiguragdo até o momento apropriado, (ii) organizar e enviar o estado, (iii) instalar o
estado, restaurar a pilha de registro de ativacdo quando necessario, (iv) reiniciar a
execucdo no lugar apropriado.

Em [Schneider, Picioroaga, and Brinkschulte 2004] é definido um servico de
reconfiguracdo intergradoao middleware OSA+ (Open System Architecture). Os servicos
se comunicam através de tarefas (jobs) , onde uma tarefa € um par formado por uma
ordem e um resultado e a reconfiguracio € efetuada através da substituicdo ou
movimentacdo de servicos, com e sem transferéncia de estado.

Apesar de disporem de agdes de reconfiguracdo similares as apresentas neste
trabalho, em [Bidan et al 1998] o modelo de sistema empregado € o de objetos definido
pelo CORBA. No ComponentGOP [Chan e Wu 2002] e no OpenRec [Hilman e Warren
2004] utiliza-se um modelo de componentes proprio, sendo que o do primeiro é baseado
em CORBA.

Embora o Plastik [Batista, Joolia and Coulson 2005] se utilize de um modelo de
componentes, seu foco também nio se di em aplicacdes com necessidade de garantias
temporais. O trabalho apresentado em [Schneider, Picioroaga, and Brinkschulte 2004] é
desenvolvido com base em um middleware com suporte a tempo-real, entretanto, o
sistema € composto por servicos e jobs encaminhados a eles, ndo fazendo uso do modelo
de componentes e, portanto, se restringindo a substitui¢do de servigos.

O modelo de componentes e middleware utilizados no presente trabalho sdo os
mesmos empregados no SwapCIAO [Balasubramanian et al 2005]. Entretanto, as
funcionalidades previstas no SwapCIAO ainda ndo estdo integradas ao CIAO, e ndo hd
mencgdo de outras formas de reconfiguracdo além da substituicdo de implementagdes de
componentes previamente existentes, o que possibilita uma reconfiguragio limitada.

No trabalho descrito em [Hofmeister and Purtilo 1993] os pontos de
reconfigurag¢do sdo previamente especificados e codificados no programa, o que prejudica



a flexibilidade da reconfiguragdo. Além disso, ndo é demostrada aplicabilidade em
sistemas de tempo-real. Em [Rasche e Polze 2005] os autores utilizam a .NET como
plataforma para reconfiguracdo e avaliam o atendimento aos requisitos temporais de uma
aplicagdo através do célculo do seu tempo médximo de bloqueio.

Além dos diferenciais apresentados, nossa abordagem separa os mecanismos de
reconfiguragdo e consisténcia, o que possibilita a utilizacdo de diferentes abordagens para
esse fim. Outro aspecto importante é que a comunicacdo com o ambiente de execugéo é
mediada por um componente genérico, o que facilita sua integragdo em plataformas de
componente diversas. Além disso, o fato da estrutura do servico de reconfiguracido ser
baseada em componentes favorece sua integracdo com outros servicos e, até mesmo, sua
prépria reconfiguragio.

6. Consideracdes finais e perspectivas

Lidar adequadamente com as falhas de componentes de software em tempo de execugdo é
de grande valia para sistemas com exigentes requisitos de disponibilidade, a exemplo de
aplicagdes de controle em tempo real. Nesse sentido, servicos de reconfiguracdo dinadmica
sdo ferramentas uteis na manutencdo do desempenho da aplicacdo em niveis adequados
ou, caso necessario, na sua adaptacdo de acordo com as novas condi¢des do ambiente.

Este trabalho descreveu o projeto e a implementacdo de um servico de
reconfiguragdo no contexto de sistemas de tempo real distribuido. Os mecanismos
implementados foram avaliados no contexto de uma aplicacdo representativa do dominio:
controle veicular. A andlise dos resultados experimentais, através de métricas de qualidade
de controle, revelou o atendimento adequado aos requisitos de desempenho da aplicacdo e
o baixo impacto da implementacdo do servigo de reconfiguracdo.

Como trabalho futuro, avaliaremos o impacto dos mecanismos de reconfiguragao
dindmica em plantas reais, ndo simuladas.

Referéncias

Andrade, S. Macédo, R. (2005) "A Component-Based Real-Time Architecture for
Distributed Supervision and Control Applications". In Proceedings of the 10™ IEEE
International Conference on Emerging Technologies and Factory Automation
(ETFA2005) p. 15-22.

Andrade, S. S., Macédo, R. J., Sa, A. S. and Santos, N. P. (2006) "Using Real-time
Components to Construct Supervision and Control Applications", In: Proceedings of
the 27" IEEE Real-Time Systems Symposium (RTSS 2006) Work in Progress Session.

Andrade, S., Macédo R. (2007) "Engineering Components for Flexible and Interoperable
Real-Time Distributed Supervision and Control Systems". In 12th IEEE Conference on
Emerging Technologies and Factory Automation.

Andrade, S. S. (2006). “Sistemas Distribuidos de Supervisdo e Controle Baseados em
Componentes de Tempo Real”. Dissertacio de Mestrado. Universidade Federal da
Bahia.

Balasubramanian, J., Natarajan B., Parsons, J., Schmidt, D. C. and Gokhale A. (2005)
“Middleware Support for Dynamic Component Updating”, In: Proceedings of the
International Symposium on Distributed Objects and Applications (DOA).

Batista, T. V., Joolia A. and Coulson G. (2005) “Managing Dynamic Reconfiguration in
Component-Based Systems”, In: Proceedings of the o European Workshop on
Software Architecture.

Batista, T., Cerqueira, R. and Rodriguez N. (2003) “Enabling Reflection and
Reconfiguration in CORBA”, In: o Workshop on Reflective and Adaptative



Middleware - ACM/IFIP/USENIX International Middleware Conference. pp 125 —
129.

Bidan, C., Issarny, V., Saridakis, T., Zarras, A. (1998) “A dynamic reconfiguration service
for CORBA”, In: Proceedings of the IEEE International Conference on Configurable
Distributed Systems.

Chan, A. S and Wu, G. 2002. “Architectural Level support for Dynamic Reconfiguration
and Fault Tolerance in Component-Based Distributed Software”. In Proceedings of the
9th International Conference on Parallel and Distributed Systems. IEEE Computer
Society, Washington, DC, 251.

Coulson, G., Blair, G., Clarke, M. and Parlavantzas, N. (2002) "The design of a
configurable and reconfigurable middleware platform". Distributed Computing Journal.
Volume 15, Number 2, p. 109-126.

Hofmeister, C. and Purtilo, J. (1993) “Dynamic reconfiguration in distributed systems:
Adapting software modules for replacement”, In: Proceedings of the 13™ International
Conference on Distributed Computing Systems, p. 101--110.

Hillman J. and Warren 1. (2004) “An Open Framework for Dynamic Reconfiguration”, In:
26™ International Conference on Software Engineering (ICSE), pp. 594-603.

IIOP.NET Homepage. (2004) “.NET, CORBA and J2EE Interoperation”. http://iiop-
net.sourceforge.net.

Kramer, J. and Magee, J. (1990) “The Evolving Philosophers Problem: Dynamic Change
Management”, In: IEEE Transactions on Software Engineering. Volume 16, Issue 11.
Macédo, R. J. A et al. (2004). "Tratando a Previsibilidade em Sistemas de Tempo Real
Distribuidos: Especificacdo, Linguagens, Middleware e Mecanismos Basicos", In: 22°
Simpdsio Brasileiro de Redes de Computadores”. Livro texto do minicurso, p. 105-163.

Object Management Group. (2004) “CORBA Specification”, http://www.omg.org/cgi-
bin/doc?formal/04-03-01.

Object Management Group. (2006) “CORBA Component Model Specification”,
http://www.omg.org/cgi-bin/doc?formal/06-04-01.

Ogata, K. (2001). “Modern Control Engineering”. 4™ edition, Prentice-Hall, New Jersey.

Pont, M. G. (2001) “Patterns for time-triggered embedded systems”, Addison-Wesley
Professional, 1* edition.

Rasche, A. and Polze, A. (2005) “Dynamic Reconfiguration of Component-based Real-
time Software”, In: Proceedings of the 10™ IEEE international Workshop on Object-
Oriented Real-Time Dependable Systems.

Sans, Ricardo, Segarra, Miguel, Losert, Thomas, Bermejo, Julita, Arzén and Karl-Erik.
(2003)  “Engineering Handbook for CORBA-based Control Systems.”
Madrid:Universidad Politécnica de Madrid.

Schneider, E., Picioroaga, F., and Brinkschulte, U. (2004) “Dynamic reconfiguration
through OSA+, a real-time middleware”. In: Proceedings of the 1 Int. Doctoral Symp.
on Middleware.

Sun MicroSystems (2006). Enterprise Java Beans 3.0.
http://java.sun.com/products/ejb/docs.html.

Wang, N. (2004) “Composing Systemic Aspects Into Component-Oriented DOC
Middleware”, PhD thesis, St. Louis: Washington University.

Wang, N., Gill, C. (2004) “Improving Real-Time System Configuration via a QoS-aware
CORBA Component Model”, In: Proceedings of the 37™ Hawaii International
Conference on System Sciences.

Wermelinger, M. A. (1999) “Specification of software architecture reconfiguration”,
Ph.D. thesis, Universidade Nova de Lisboa.



Uma Proposta para Reconfiguracdo Consistente no Nivel
Arquitetural

Jonivan Lisbda’, Orlando Loques®

YInstituto de Computagdo — Universidade Federal Fluminense (UFF)
Rua Passo da Patria 153, Bloco E — 24210-240 — Niter6i — RJ — Brasil

{j!isboa,loques}@c. uff.br

Resumo. Em aplicacfes adaptativas, a manutencdo da consisténcia apos uma
adaptacdo esta associada a manutencdo de seus requisitos funcionais e néo-
funcionais, respeitando-se as dependéncias entre seus componentes. A
consisténcia possui trés aspectos: estado dos componentes, comunicagdo e
configuragdo da aplicacdo. Este trabalho explora o ultimo deles, propondo
um modelo para manutengdo da consisténcia da configuracdo no nivel
arquitetural, através do tratamento de falhas nas atividades bésicas de
configuragdo de componentes. O objetivo principal é evitar incoeréncias entre
0 modelo de alto nivel utilizado e a configuracdo real, e assim néo
comprometer o uso de arquiteturas de software no projeto de aplicagoes.

Abstract. In adaptive applications, the maintenance of consistency after an
adaptation is related to maintenance of both functional and non-functional
requirements, respecting dependencies among their components. Consistency
has three aspects: component state, communication, and application
configuration. This work explores the last one, proposing a model for
configuration’s consistency maintenance at architectural level, by treating
failures in basic component configuration activities. The main goal is to avoid
incoherences between high level model and actual configuration, and so do
not compromise the utilization of software architectures in application design.

1. Introducéo

Diversas aplicagdes computacionais modernas s80 projetadas para adaptar
automaticamente sua configuracdo em tempo de execucdo, visando adquirir
caracteristicas como alta disponibilidade e tolerancia a falhas. O desenvolvimento de
aplicages adaptativas cresceu com o langamento da idéia de Computagdo Autdbnoma
(Autonomic Computing) [Kephart e Chess 2003], uma iniciativa que visa criar sistemas
computacionais com a capacidade de auto-gerenciamento, sem a intervencao direta do
ser humano. Este, como projetista, passa a ter o papel de definir politicas e regras gerais
que servem como entrada para 0 processo de auto-gerenciamento, que envolve: auto-
configuracdo (configuracdo automética de componentes), auto-correcdo (deteccdo
automatica de falhas), auto-otimizacdo (controle de alocagdo de recursos para
funcionamento 6timo) e auto-protecdo (protegdo contra ataques).

Adaptacbes na configuracdo ocorrem através da execucdo seqiencial de
operacdes sobre o ciclo de vida de componentes — ativacdo, desativagdo e troca de
ligagOes. Desde trabalhos primordiais sobre reconfiguracdo dindmica [Kramer e Magee



1985], a manutencgdo da consisténcia da aplicacdo ap6s uma adaptacdo € um problema
relevante. A consisténcia esta relacionada ao atendimento de todos os requisitos
funcionais e ndo-funcionais definidos para a aplicacdo, respeitando-se as dependéncias
existentes entre 0os componentes envolvidos na adaptacdo [Kon e Campbell 2000]. Em
linhas gerais, o problema pode ser analisado sob trés aspectos:

» A consisténcia de estado relaciona-se a manutencdo do estado de computacéo
apresentado pela aplicagdo no momento da adaptacéo;

» A consisténcia de comunicacdo relaciona-se com o tratamento de possiveis
mensagens em transito entre componentes envolvidos na adaptacdo, sem
prejuizo para a funcionalidade da aplicacéo;

» A consisténcia de configuracdo esta ligada a manutencdo de propriedades
invariantes da aplicacdo como um todo. Ap6s uma adaptagdo, o conjunto de
componentes configurados deve continuar a atender adequadamente o0s
requisitos definidos para a aplicacdo. Deve-se também manter a coeréncia entre
0 modelo de alto nivel e a configuracdo real de componentes.

Em diversas abordagens citadas mais adiante, a consisténcia da configuragdo é
um aspecto pouco explorado, por ndo existir na maioria delas a preocupagdo com a
visdo arquitetural da aplicacdo. Julgamos que isso é uma ferramenta importante para a
obtencdo de beneficios como analise comportamental em alto nivel e separacdo entre
interesses funcionais e ndo-funcionais. Esse fato serve como motivacgdo para a proposta
deste trabalho: apresentar um modelo para implementagdo de reconfiguracéo
consistente no nivel arquitetural. O modelo proposto apoia-se na deteccéo e tratamento
de falhas nas atividades relacionadas a configuracdo de componentes, que possuem
potencial para gerar inconsisténcias no modelo de alto nivel. Espera-se assim manter a
equivaléncia entre o modelo arquitetural utilizado e a configuracdo real, ndo se
comprometendo o uso de arquiteturas de software e seus beneficios na fase de projeto
da aplicacao.

A sequéncia deste artigo contém: a Secdo 2, que apresenta paradigmas
considerados para a elaboracdo da proposta; a Secdo 3, que apresenta trabalhos
correlatos sobre adaptacdo dindmica; a Secdo 4, que apresenta 0 modelo proposto; a
Secdo 5, que apresenta um exemplo para validagdo; e a Secdo 6, que apresenta uma
analise da proposta, conclusdes e dire¢des futuras.

2. Paradigmas considerados

O desenvolvimento de aplicagfes adaptativas vem convergindo para a utilizagdo de
determinadas técnicas e paradigmas, que foram considerados para 0 modelo proposto
neste trabalho:

* Modelos de componentes que servem como uma abstracdo para descrever
recursos de hardware e software e permitem o desenvolvimento de aplicagdes
através da composicdo de blocos independentes. O desenvolvimento baseado em
componentes é derivado da pesquisa e utilizacdo na industria da tecnologia de
orientacdo a objetos, e ganhou forca com a disseminacdo de plataformas como
CORBA Component Model [OMG 2008], Enterprise Java Beans [Sun 2008],
COM+/.Net [Microsoft 2008], dentre outras. Tais plataformas sdo responséveis



por fornecer servigos basicos de gerenciamento de componentes, como controle
de ciclo de vida, persisténcia, nomes e diretorio, transagdes, introspeccéo,
adaptacéo, e outros;

» Conceitos de Arquiteturas de Software [Shaw e Garlan 1996] para modelar em
alto nivel o comportamento de uma aplicacdo, em funcgéo de seus componentes e
as interacOes existentes entre eles. Isso permite analises comportamentais na fase
de projeto e separagdo clara entre interesses funcionais e ndo-funcionais, com a
utilizacdo de contratos entre componentes [Meyer 1992, Beugnard et al. 1999]
para descrever configuraces possiveis para a aplicacdo levando-se em conta
requisitos de qualidade de servico, e contratos de adaptacdo para definir regras
de transicao entre configuragdes;

» Configuracdo de recursos e adaptacdo da configuracdo em tempo de execucéo,
através de frameworks programaveis que relnem modelos arquiteturais e
mecanismos de gerenciamento de componentes. A adaptacdo dindmica apoia-se
na capacidade dos frameworks de avaliar as condi¢cbes do ambiente de execucéo
de uma aplicacdo e confronta-las com os requisitos funcionais e, principalmente,
ndo-funcionais definidos para ela. Os frameworks de adaptagdo atuam sobre a
plataforma de gerenciamento de componentes, de modo a controlar de forma
dindmica o seu ciclo de vida (ativacdo, desativacdo) e as ligacOes entre eles,
permitindo a conexdo e desconexdo em tempo de execugao.

3. Trabalhos relacionados

Diversos trabalhos apresentam frameworks para suporte ao gerenciamento automatico
de configuragdo. Dentre eles, podemos destacar: QuO [Loyall et al. 1998], Rainbow
[Garlan et al. 2004], Q-CAD [Capra et al. 2005], Plastik [Batista et al. 2005], CR-RIO
[Cardoso et al. 2006]. O funcionamento dos frameworks baseia-se no esquema “sentir-
planejar-agir” dos sistemas de controle para automatizar a adaptacdo em aplicacbes
baseadas em componentes, e apresentam como elementos principais:

* Um modelo para descrigdo em alto nivel de tipos de componentes, configuracées
possiveis para a aplicagdo, condi¢Ges para ativacdo de cada configuracéo e regras
de transicao entre configuragdes;

* Um sistema de informagdo de contexto, com monitoracdo de propriedades do
ambiente através de sensores ligados aos componentes, e armazenamento em
bases de dados apropriadas;

» Um gerenciador de configuracdo que toma decisfes de acordo com o contexto
observado e as condigOes previstas nos contratos, fazendo a aplicagdo reagir a
variagdes observadas no ambiente de execucdo, atraves da intervengdo no ciclo
de vida de componentes e nas ligacGes entre eles.

Inicialmente, visa-se aplicar o modelo proposto neste trabalho no framework
CR-RIO, que foi desenvolvido e vem sendo continuamente aprimorado pelo grupo de
pesquisa ao qual os autores pertencem. Como diferencial em relacéo aos outros, 0 CR-
RIO possibilita a obtencdo de uma visdo arquitetural da aplicagdo, com a descri¢do de
arquiteturas e contratos. Mediante uma linguagem declarativa (CBabel), sdo descritos



tipos de componentes e instancias, ligagdes permitidas entre eles e possibilidades de
configuracdo considerando-se requisitos de qualidade.

A Figura 1 apresenta o esquema do framework CR-RIO, e seus elementos:
sensores de monitoragdo de propriedades (Resource Agents); sistema de informacdo de
contexto; registro de componentes validados, que serve como base de dados para
obtencdo dinamica de referéncias a componentes; configurador, que atua sobre o ciclo
de vida dos componentes executando os comandos de configuragdo; e o proprio
elemento gerenciador. Alguns detalhes sobre sintaxe e semantica dos comandos da
linguagem podem ser encontrados no exemplo descrito na Segéo 5.

conandos de confi guragéo:
- assert : criar/validar conponente
configuragdes - link © criar ligagdo
disponiveis - unlink : desfazer |igacéo
- renove : renover conponente

contrato
comando de )
) N val ores das configuracdo Configurador
informag&o  pr opri edades
de contexto

Gerenciador de 4@ =
Configuracao

Resource select() L | 1t referéncia ' ., Componentes
Agents conponente  registrar instancia | ' da Aplicagéo

- b

.............................. o

A |

! A > 1

! ' registro de ) B '

! ! componentes moni t or agao !

1 1 1

4

Figura 1. Esquema do framework CR-RIO

Um fato relevante observado nos trabalhos destacados é que as alteracdes na
aplicagdo sdo impostas sem que seja verificada a ocorréncia de falhas na configuragédo
dos componentes. 1sso possui potencial para causar inconsisténcias entre a representacdo
de alto nivel da aplicacdo (arquitetura) e a sua configuracdo real, pois falhas na ativacdo
de um componente ou na substituicdo de alguma ligagdo fardo com que a configuragdo
real apresente um estado err6neo e ndo-sinalizado no nivel mais alto. Para resolver esse
problema, a idéia principal do modelo proposto é obter um retorno sobre o sucesso de
cada atividade basica sobre o ciclo de vida dos componentes envolvidos em uma
adaptacdo, para manter a coeréncia entre a representacédo de alto nivel da aplicacéo e sua
configuragdo real.

4. Proposta para Reconfiguragédo Consistente

O modelo proposto neste trabalho realiza o tratamento de possiveis fontes de
inconsisténcia no processo de adaptacdo dindmica, através de deteccdo de falhas
ocorridas no nivel mais baixo da execugdo da adaptacdo. As falhas detectadas sdo
tratadas no nivel arquitetural pelo mecanismo de gerenciamento de configuracao,
segundo algoritmo detalhado mais adiante. Para este trabalho, assume-se que existe um
framework programavel capaz de monitorar as condi¢fes do ambiente e tomar decisdes



sobre adaptacOes dindmicas na configuragdo da aplicagdo — no caso, 0 CR-RIO e um
contrato para gerenciamento da configurag&o.

4.1. Idéia bésica da proposta

Uma forma de se garantir uma reconfiguracéo consistente é fazer com que a atividade de
adaptacdo possua um carater transacional atdbmico: a sequéncia de atividades béasicas
para se alterar a configuracdo da aplicacdo deve ser executada completamente para que a
alteracdo seja bem sucedida. Segundo [Romanovsky 2001], o modelo tradicional de
transacBes [Gray e Renter 1993, Lynch et al. 1993] possui algumas falhas que
motivaram sua extensdo, ou aprimoramento. Uma delas é a ndo existéncia de
mecanismos aceitaveis de recuperacdo frente a situacfes contornaveis como, por
exemplo, as excecgdes de software que podem acontecer na execucdo de uma adaptacao.
Uma forma de realizar tal recuperacdo € relaxar a propriedade de atomicidade de uma
transacdo, de modo que seja possivel tratar falhas que a invalidariam.

A proposta deste trabalho oferece um mecanismo para relaxamento da
atomicidade na atividade de adaptacdo. As operacbes basicas de configuracdo de
componentes sao organizadas em um nivel mais interno de execucdo, e sdo executadas
de forma gradual. Caso ndo ocorra falha na execucdo de uma operagdo, ela é adicionada
a um histérico de operacdes bem sucedidas. Uma falha na execucgéo é sinalizada através
do disparo de uma excecdo gerada pelo configurador de componentes e capturada para
tratamento pelo gerenciador de configuracao.

Executar Adaptacéo

Implantar Nova Configuracéo

| Selecionar proxima configuragdo [ 'E)Zc'e%o o)

[ Testar condicdes de implantagdo {-r-=--->

Finalizar configuragao corrente

- ) N > Excecdes: _ _
[__Comando p/ Configurador | Excetao (3) (1) Nenhuma Configuragéo Disponivel
(2) Condigéo Invalida

(3) Erro de Configuragéo

JAtivar configuracéo selecionada

RS Tratamento:
[Comando p/ Configurador | Exce(;>510 3) Para (1): Sinalizar Falta de Servico
- Para (2) e (3): Iniciar uma nova

transacdo Implantar Nova Configurag&do

Figura 2. Organizacdo das transa¢des no modelo de adaptacdo proposto

A Figura 2 apresenta a organizacdo em niveis das transacoes, representadas por
retdngulos, as possiveis excecOes e 0 respectivo tratamento. A transacdo mais externa
(Executar Adaptagéo) € iniciada nas situacdes em que uma adaptacéo é requerida: inicio
da aplicacdo (primeira configuracdo); ocorréncia de falha em algum componente da
configuragdo corrente; ou, a configuragdo corrente deixa de atender aos requisitos de
qualidade de servigo definidos em contrato, devido a variagbes observadas em
propriedades monitoradas nos componentes configurados. A transagdo engloba uma
outra (Implantar Nova Configuragdo), estruturada para executar uma sequiiéncia de passos —
também transagbes — para implantar uma configuragdo: (i) selecionar uma nova



configuracdo dentre as disponiveis; (ii) testar condi¢cbes de implantacdo da nova
configuracgdo; (iii) finalizar a configurag&o corrente; (iv) ativar a nova configuracao.

4.2. Execucdo da adaptacao

A Figura 3 mostra um pseudocodigo para a transagdo do 2°. Nivel (Implantar Nova
Configuragdo), que contém a sequéncia de execugdo das transagBes mais internas (3°.
Nivel) que a compdem. A transacdo de 1°. Nivel (Executar Adaptagéo) serd ativada pela
thread principal de execugdo do gerenciador de configuragdo, que monitora
periodicamente a validade do contrato de adaptacdo. O pseudocddigo serd util para o
entendimento dos exemplos apresentados na Secdo 5. No cddigo, C representa a
configuragdo corrente, e C” representa uma nova configuracéo.

Transagdo do 2°. Nivel

I npl ant ar NovaConf i gur agéo()

Inicio
C = Sel eci onar Confi guracéo()
TestarPerfil (C)
Fi nal i zar Confi guragdo(C, C)
Ativar Configuracéo(C)

Fim

Transagbes do 3°. Nivel:
TestarPerfil (Conf) : testa condig¢bes iniciais da configuracdo indicada

Sel eci onar Confi guragdo() : retorna proéxima configuracdo disponivel no contrato

Ati var Confi gur agao( Conf)
Inicio
Enquant o houver comandos na descricéo da configuracéo indi cada
Cbter proéxinmo comando
Confi gurador executa comando
Col ocar comando no Histérico de Operacdes Bem Sucedi das

Fi m Enquant o
Fim

Fi nal i zar Conf i gur acédo( Conf 1, Conf 2)
Inicio
bt er operagdes Uteis a Conf2
Enquant o houver comandos no Histoérico de Operagdes Bem Sucedi das
- Obter proéxim conando
- Se conmando nao for atil a Conf2,
entdo Configurador desfaz comando

Fi m Enquant o
Fim

Figura 3. Pseudocdédigo das transacfes de 2°. e 3°. niveis do modelo proposto

Os dados do contrato de adaptacdo vigente servem de entrada para 0
gerenciamento da configuragdo. Dele sdo extraidos a lista de configuragdes disponiveis,
com as instrugdes e condig¢Oes para a implantagdo de cada uma delas. Tais dados sdo
Uteis na execucdo das transagdes Selecionar Proxima Configuragdo € Testar Condigdes de
Implantagdo. As transacdes Finalizar Configuragdo Corrente € Ativar Configuragéo
Selecionada envolvem a execugdo das instrugdes obtidas na descrigdo da configuragdo
selecionada. Na finalizagdo da configuracdo corrente, as opera¢fes bésicas realizadas
sdo desfeitas, mediante consulta ao histérico de operagOes realizadas com sucesso.
Assume-se que a semantica da linguagem de descri¢do permita associar as instrugoes de
configuracdo aos pares, com uma possuindo efeito contrario a outra, e que o0
configurador seja capaz de identificar isso. Por exemplo, no CR-RIO podem ser
definidos os pares {assert; renmove} e {l i nk; unl i nk}. A utilizagdo do histdrico
pode ser otimizada para que se desfacam somente operagBes ndo necessarias a nova



configuragdo a ser implantada. Assim, séo preservados componentes e ligacOes que
serdo Uteis a nova configuragdo. Para auxiliar isso, define-se uma operacéo util(C), que
retorna a lista de operacfes necessarias a uma configuracdo C que ja foram realizadas
sem falha e estéo presentes no histérico de operagdes concluidas.

5. Validacgédo da proposta

Para validar a proposta deste trabalho, seré descrito um exemplo aplicivel ao framework
CR-RIO. O exemplo consiste em uma aplicacédo cliente que utiliza um servigo oferecido
por um provedor de informagdo (no exemplo, cotacdo da Bolsa de Valores),
configurando-se uma arquitetura cliente-servidor tipica. Para o exemplo, serdo
considerados dois provedores diferentes, e cada um deles pode oferecer dois tipos de
servigo: com criptografia e sem criptografia. Cliente e provedor podem interagir através
de conex&o de rede fixa ou sem fio. Por questdes de seguranca, € desejo dos usuarios da
aplicagdo que a informag&o proveniente do servico utilizado seja criptografada caso seja
utilizada a conexdo sem fio. Nessa situacdo, deve ser utilizado um componente para
decodificar a informagdo antes que ela seja utilizada pelo cliente.

A Figura 4 ilustra o cenério obtido. Na Figura 4a, € mostrada a arquitetura
genérica, com a aplicacdo cliente (AP) ligada ao provedor de servico (PS) através de
alguma conexdo de rede (C). A Figura 4b ilustra as possiveis configuragbes para a
aplicagdo, considerando-se as instancias reais dos componentes disponiveis para
configuragéo: os dois provedores (PS1 e PS2) e os tipos de servigo oferecidos (N para
normal, K para criptografada), as conexdes de rede (F para fixa, W para sem fio), e 0
componente decodificador (DK) no caso de utilizacdo do servico com criptografia.

() (b) N

o T
O

Configurag6es possiveis:
(1) AP—F - PS1.N
(2) AP —F - PS2.N
(8) AP —DK-W - PS1.K
(4) AP —DK-W - PS2.K

AP

AP PS

Configuragéo genérica:
AP-C-PS

Figura 4. Exemplo de aplicacéo cliente-servidor: (a) Arquitetura genérica; (b)
Configuracdes possiveis com componentes reais

5.1. Descrigdo no framework CR-RI10

O framework CR-RIO utiliza a linguagem CBabel para descrever arquiteturas e
contratos. Para o exemplo proposto, sdo apresentados a seguir na Figura 5: as descrigdes
da arquitetura basica da aplicacdo e os elementos do contrato para gerenciamento da
configuracdo — configuragdes reais disponiveis e possibilidades de transi¢do entre elas.



CoNoghrwONE

nmodul e dient Server {
nmodul e Cient { out port getQuote }
nodul e Provider { in port getQoteN

in port getQoteK }

connect or Net wor kConnection: external;
connector Decrypt: external;
assert Client as AP;
assert Provider as PS;
assert Networ kConnection as C;
link AP to PS by C

}
cat egory ProviderNFP {
responseTi ne: dynam ¢ decreasing nunmeric ns; }
cat egory Networ KNFP {
technol ogy: static enum (fixed, wireless); }
contract {
service { assert Provider as PS1 at providerl.com nonitoring ProviderNFP;
assert Provider as PS2 at provider2.com nonitoring ProviderNFP;
} initProvider;
negotiation { initProvider -> no-service }
} startUpcontract;
contract {
_provider: Provider;
profile { ProviderNFP.responseTi me < 50; } providerSel ection;
profile { NetworkNFP.technol ogy = fixed; } fNet;
profile { Networ kKNFP.technol ogy = wireless; } wNet;
service { assert Client as AP at <clientHost>;
assert NetworkConnection as F with fNet;
_provider = select Provider with providerSelection;
l'ink AP.getQuote to _provider.getQoteN by F;
} fixedNet work;
service { assert Client as AP at <clientHost>;
assert Networ kConnection as Wwi th wNet ;
assert Decrypt as DK at <clientHost>;
_provider = select Provider with providerSel ection;
I'ink AP.getQuote to _provider.getQuoteK by DK, W
} wirel essNet work;
negotiation { not fixedNetwork -> (wirelessNetwork -> no-service)
wirel essNetwork -> fixedNetwork
not wirel essNetwork -> no-service

}
} adaptati onContract;

Figura 5. Descri¢c8es da arquitetura basica e contratos para o exemplo citado

Explicagdes sobre as descri¢des apresentadas:

Descricdo da Arquitetura Bésica (linhas de 1 a 11): define os tipos de
componente (mddulos) utilizados: aplicacdo cliente (Client, linha 2) e
provedor (Provi der, linhas 3-4). A porta get Quot e indica a operacdo de
solicitacdo da cotacdo da bolsa realizada pelo cliente, e as portas get Quot eNe
get Quot eK indicam as operagbes disponibilizadas no provedor: sem
criptografia e com criptografia. Os tipos de conectores Net wor kConnect i on
(conexdo de rede, linha 5) e Decr ypt (decriptagéo, linha 6) séo declarados com
externos, ou seja, providos pela plataforma de suporte a execucéo da aplicacéo.
Nas linhas de 7 a 9 sdo descritas validagdes (assert) de instancias genéricas
dos componentes da aplicagdo (AP, PS e C), e na linha 10 ¢ definida a restri¢do
bésica para composicdo da aplicacdo: o cliente liga-se ao provedor através de
alguma conex&o de rede disponivel,

Categorias (linhas de 12 a 15): indicam a lista de propriedades ndo-funcionais de
interesse em um determinado recurso ou componente. A categoria
Provi der NFP apresenta a propriedade tempo de resposta (r esponseTi ne)
para um provedor de servigo. A declaracdo dynami c indica que a propriedade



possui valor dindmico, e devera ser monitorada em tempo de execugdo, e
decr easi ng indica que menores valores sdo mais desejaveis na monitoracdo. A
categoria Net wor KNFP apresenta a propriedade tecnologia (t echnol ogy)
utilizada para uma conexdo de rede, como sendo uma enumeragdo com dois
valores possiveis: fi xed e wirel ess. A propriedade é estatica (static), o
que indica que seu valor serd atribuido e ndo sofrera alteragéo.

Contrato para validagdo dos provedores (linhas de 16 a 21): serve para adicionar
referéncias dos provedores ao registro de componentes disponiveis, ja que a
inicializacdo deles é independente. O servico i nit Provi der apresenta as
declaragdes para validagdo das duas instancias, PS1 e PS2, nos seus respectivos
enderecos, indicando a monitoracdo das propriedades definidas na categoria
Provi der NFP — nesse caso, 0 tempo de resposta. No contrato, a clausula
negoti ati on representa uma maquina de estados. A configuracdo do servico
i ni t Provider sera tentada, e caso ndo seja bem sucedida, acontecerd uma
transicdo para o estado de servico indisponivel (no- ser vi ce), sinalizando que
ndo foi possivel a validagdo. Este contrato € independente do contrato de
gerenciamento de configuracéo, e ndo sera tratado no exemplo.

Contrato de gerenciamento da configuracdo (linhas de 22 a 42): Nele, séo
definidos dois servigos, que descrevem as possibilidades de configuragéo:
fixedNetwork (linhas 27-31) utiliza conexdo de rede fixa, e
wi r el essNet wor k (linhas 32-37) utiliza conexdo sem fio com criptografia.
Nos servicos, sao indicadas as seguintes atividades:

o Validacao do cliente (linhas 27 e 32) e do conector de rede (linhas 28 e
33), de acordo com os respectivos perfis: tecnologia fixa (f Net, linha
25) e tecnologia sem fio (wNet , linha 26)

0 A selecdo dinamica (sel ect ) de uma instancia de provedor (linhas 29 e
35) segundo o perfil provi der Sel ecti on (linha 24), que define que o
tempo de resposta monitorado deve ser inferior a 50ms. A instancia
selecionada é armazenada na varidvel _pr ovi der ;

0 A ligacdo (I i nk) entre o cliente e o provedor, utilizando os conectores
adequados (linhas 30 e 36);

o Diferengas entre os dois servigos: (i) utilizagdo do conector F para rede
fixa e Wpara sem fio; (ii) ligacOes entre as portas de cliente e provedor:
sem criptografia (get QuoteN) no servico de rede fixa, e com
criptografia (get Quot eK) no servico de rede sem fio; (iii) utilizacdo do
conector de decriptacdo (DK) no servico de rede sem fio;

A clausula de negociacdo (linhas de 38 a 40) mostra que a configuracéo
fi xedNet wor k é preferencial. TransicOes para wirel essNetwork e no-
servi ce ndo sdo automaticas, ou seja, somente acontecerao se a primeira ndo
estiver disponivel. Este fato, indicado pela declaracdo not, ocorre do mesmo
modo na transi¢do de wi r el essNet wor k para no- servi ce. A transi¢cdo de
wi rel essNet wor k para fixedNetwork é automatica — acontecera caso a
primeira esteja ativa e a segunda torne-se disponivel.



5.2. Aplicacgéo do contrato de adaptagéo

Sdo apresentadas quatro situagdes para ilustrar a aplicagédo do contrato de gerenciamento
de configuracdo descrito para o exemplo. O objetivo é demonstrar o tratamento de
falhas na adaptacdo, e também a utilizacdo otimizada do historico de operacOes
concluidas. Serd assumido que as referéncias dos provedores de servigo ja estdo
devidamente adicionadas ao registro de componentes. Nas descri¢Oes das situacdes, C
representa a configuracdo corrente, e C’ representa uma nova configuragéo selecionada.

As situacOes acontecem na seguinte ordem:

1°) Imposicéo da configuragéo f i xedNet wor k como primeira configuracao;
2°) Mudanca no provedor, mantendo-se a conexdo de rede fixa;

3% Mudanca no provedor, porém com falha na conexao de rede fixa;

4% Mudanca de conex&o de rede, de sem fio para fixa.

Para cada situagcdo, sdo mostrados: (i) a informagdo de contexto com as
propriedades monitoradas; (ii) a execugdo do algoritmo mostrado na Segéo 4.2; (iii) o
estado do histdrico de operagdes concluidas, atualizado a cada operagdo executada; (iv)
a ocorréncia de falhas de configuragdo e respectivo tratamento. Para simplificar, a
operacgdo | i nk foi resumida, omitindo-se as portas envolvidas na ligagéo.

Situacédo 1: Imposicdo da primeira configuracéo
Contexto:
Configuracdo corrente: C = null (nenhuma configuracao ativa)

Propriedades: PS1. Provi der NFP. r esponseTine = 30 «
PS2. Provi der NFP. r esponseTi ne = 35
Execucéo da transacao Implantar Nova Configuragdo:
1. Selecionar préxima configuracédo (selecionada: C’ = f i xedNet wor k)
2. Testar condigdes iniciais (perfil f Net : OK)

3. Finalizar configuracéo corrente: nada a fazer
4. Ativar configuracdo selecionada:
assert Cient as AP at <clientHost> — OK (cliente validado)
histérico: oP1 - assert dient as AP at <clientHost>
assert NetworkConnection as F with fNet — OK (conex&o validada)

histérico: OP1 - assert Client as AP at <cli ent Host >
OP2 - assert NetworkConnection as F with fNet

_provider = select Provider with providerSel ection
instancia selecionada: PS1 (menor tempo de resposta)
link AP to _provider by F :OK (ligacdo criada: AP-F-PS1)

histérico: oP1 - assert Client as AP at <cli ent Host >
OP2 - assert NetworkConnection as F with fNet
OP3 - link AP.getQuote to PS1.get QuoteN by F

Conclusao: Configuragdo f i xedNet wor k ativada com sucesso(AP-F-PS1)

Situacdo 2: Mudanca de provedor (selecao dinamica)
Contexto:
Configuracdo corrente: C =fi xedNet wor k ( AP-F—PS1)
Propriedades: PS1. Provi der NFP. r esponseTi ne = 30
PS2. Provi der NFP. responseTine = 25 ~



Historico: OP1 - assert Client as AP at <clientHost>
OP2 - assert NetworkConnection as F with fNet
OP3 - link AP.getQuote to PS1. get QuoteN by F

Execucdo da transagdo Implantar Nova Configuragéo:
1. Selecionar proxima configuragéo (selecionada: C’ = f i xedNet wor k)
2. Testar condigdes iniciais (perfil f Net : OK)
3. Finalizar configurag&o corrente
Verificar operacdes Uteis no histérico: util (C) = { or1, oP2 }
Finalizacéo: Desfazer OP3 :unli nk AP from PS1
Nao desfazer oP2
Né&o desfazer oP1
4. Ativar configuracéo selecionada:
assert Client as AP at <clientHost> — OK (aproveitada)
histérico: oP1 - assert dient as AP at <clientHost>
assert NetworkConnection as F with fNet — OK (aproveitada)

histérico: oP1 - assert dient as AP at <clientHost>
OP2 - assert NetworkConnection as F with fNet
_provider = select Provider with providerSel ection

instancia selecionada: PS2 (menor tempo de resposta)
link AP to _provider by F :OK (ligagdo criada: AP-F-PS2)

histérico: oP1 - assert Client as AP at <cli ent Host >
OP2 - assert NetworkConnection as F with fNet
OP3 - link AP.getQuote to PS2.get QuoteN by F

Conclusao: Configuragdo f i xedNet wor k ativada com sucesso (AP—F-PS2)
Situacao 3: Mudanca de provedor com falha na conexdo apds teste inicial

Contexto:
Configuracéo corrente: C = fi xedNet wor k ( AP-F—PS2)

Propriedades: PS1. Provi der NFP. responseTinme = 20 «
PS2. Provi der NFP. r esponseTine = 25
Histdrico: OP1 - assert Cient as AP at <clientHost>
OP2 - assert NetworkConnection as F with fNet
OP3 - link AP.getQuotes to PS2.get QuoteN by F
Execucéo da transacao Implantar Nova Configuragdo:
1. Selecionar préxima configuracédo (selecionada: C” = f i xedNet wor k)

2. Testar condigdes iniciais (perfil f Net : OK)
3. Finalizar configuracéo corrente
Verificar operagdes Uteis no historico: util (C’) ={ orP1, oP2 }
Finalizacéo: Desfazer OP3 :unlink AP from PS2
Né&o desfazer oP2
Né&o desfazer orP1
4. Ativar configuracéo selecionada:
assert Client as AP at <clientHost> — OK (aproveitada)
historico: OP1 - assert Client as AP at <clientHost>
assert NetworkConnection as F with fNet -» FALHOU!
Tratamento: Abortar transacdo corrente
Iniciar nova transacao Implantar Nova Configuragdo

Execucdo da nova transagéo Implantar Nova Configurag&o:



1. Selecionar proxima configuragéo (selecionada: C” = wi r el essNet wor k)
2. Testar condigdes iniciais (perfil wNet : OK)
3. Finalizar configurag&o corrente
Verificar operacdes Uteis no histdrico: util (C’)={ or1}
Finalizacéo: Né&o desfazer orP1
4. Ativar configuracéo selecionada:
assert Client as AP at <clientHost> — OK (aproveitada)
historico: OP1 - assert Client as AP at <client Host>
assert NetworkConnection as Wwith wNet — OK (conex&o validada)

histérico: OP1 - assert Client as AP at <cli ent Host >
OP2 - assert NetworkConnection as Ww th wiNet
assert Decrypt as DK at <clientHost> — OK (conector validado)

histérico: oP1 - assert dient as AP at <clientHost>
OP2 - assert NetworkConnection as Ww th wNet
OP3 - assert Decrypt as DK at <clientHost>
_provider = select Provider with providerSelection
instancia selecionada: PS1 (menor tempo de resposta)
link AP to _provider by DK, W :OK (ligagdo criada: AP-DK- W-PS1)

histérico: oP1 - assert dient as AP at <clientHost>
OP2 - assert NetworkConnection as Wwi th wNet
OP3 - assert Decrypt as DK at <clientHost>
OP4 - link AP.getQuote to PS1.get QuoteK by DK, W

Concluséo: Configuragéo wi r el essNet wor k ativada com sucesso (AP-DK- W-PS1)

Situacdo 4: Mudanca de conexao de rede (conexao fixa disponivel)
Contexto:
Configuracéo corrente: C = wi r el essNet wor k ( AP-DK- W-PS1)

Propriedades: PS1. Provi der NFP. r esponseTi ne = 20 «
PS2. Provi der NFP. r esponseTi e 25

Historico: OP1 - assert Client as AP at <clientHost>
OP2 - assert NetworkConnection as Ww th wNet
OP3 - assert Decrypt as DK at <clientHost>
OP4 - link AP.getQuote to PSl.get QuoteK by DK, W

Execucéo da transacdo Implantar Nova Configuragdo:
1. Selecionar préxima configuracéo (selecionada: C” = f i xedNet wor k)
2. Testar condigdes iniciais (perfil f Net : OK)
3. Finalizar configuracéo corrente
Verificar operagdes Uteis no historico: util (C’) ={ or1 }
Finalizacéo: Desfazer OP4 : unl i nk AP from PS1
Desfazer oP3 : renove DK from <cl i ent Host >
Desfazer oP2 : renove W
Né&o desfazer oP1
4. Ativar configuracio selecionada:
assert Client as AP at <clientHost> — OK (aproveitada)
histérico: OP1 - assert dient as AP at <clientHost>
assert NetworkConnection as F with fNet — OK (conexao validada)

histérico: OP1 - assert dient as AP at <clientHost>
OP2 - assert NetworkConnection as F with fNet
_provider = select Provider with providerSel ection

instancia selecionada: PS1 (menor tempo de resposta)



link AP to _provider by F :OK (ligacdo criada: AP-F-PS1)

histérico: OP1 - assert Client as AP at <cli ent Host>
OP2 - assert NetworkConnection as F with fNet
OP3 - link AP.getQuote to PSl.get QoteN by F

Conclusao: Configuragdo f i xedNet wor k ativada com sucesso (AP—F-PS1)

6. Andlise do exemplo e conclusbes

As situagdes descritas na Sec¢do 5 cobrem as possibilidades para adaptagéo citadas na
Secdo 4.1: primeira configuracdo (Situacdo 1), falha em componentes (Situagdo 3) e
invalidacéo de requisitos de qualidade (SituagOes 2 e 4). O agrupamento de transagGes
em niveis permite interromper uma transacdo mais interna e tratar a interrupgdo — no
caso, uma excecao de software — sem prejuizo para a transacao que a envolve. Assim, é
possivel manter a propriedade de atomicidade da transacdo mais externa.

Com a captura de falhas a cada execucdo de uma operacao basica, é possivel
interromper a transacao de implantacdo de uma configuracdo (2°. Nivel), e desfazer as
operacdes ja realizadas, caso ndo sejam Uteis a nova configuragdo. O historico de
operacdes concluidas serve a esse proposito, funcionando como uma pilha. Como uma
nova transacdo de 2°. Nivel € iniciada a cada falha, garante-se que a transacdo mais
externa (1°. Nivel) s6 podera terminar de duas maneiras: ou uma nova configuracao é
implantada com sucesso, ou é sinalizada a impossibilidade de implantar qualquer
configuracdo, com a ocorréncia da Excecdo 1 (Nenhuma Configuracdo Disponivel).
Assim a atomicidade da adaptacéo é garantida, e logo, a manutengéo da consisténcia.

O modelo de adaptagdo proposto é aplicavel a qualquer tipo de arquitetura que
possa ser descrita segundo 0 modelo de componentes de CR-RIO. Incluem-se ai 0s
estilos arquiteturais mais comuns, como o cliente-servidor ilustrado no exemplo, e suas
variagdes como P2P, em que componentes sdo clientes e servidores ao mesmo tempo,e
pipeline, em que a saida de um componente ¢ ligada a entrada de outro. O ponto chave é
ter disponiveis as descricbes arquiteturais e contratos de qualidade de servigo. E
possivel a utilizacdo de contratos dindmicos, que se apdiam em servi¢cos de descoberta
de componentes e técnicas de otimizacao e inteligéncia computacional, por exemplo.

Dois pontos importantes ndo foram cobertos pelo escopo deste artigo: a
possibilidade de execucdo concorrente dos passos da adaptacdo, e a possibilidade de
falha e reinicio do gerenciador de configuracdo. Para fins de simplificacdo adotou-se a
execucdo sequencial da adaptacdo e assumiu-se a robustez do gerenciador de
configuracdo. Tais pontos, porém, merecem destaque em um trabalho mais amplo.

DirecGes futuras para o trabalho apontam para a aplicagdo em uma extensao do
framework CR-RIO para configuracdo de servicos Web [W3C 2008] e tecnologias
associadas: descricdo de servicos com WSDL (Web Service Description Language),
descoberta de recursos com UDDI (Universal Description Discovery and Integration) e
interacdo entre componentes através de SOAP (Simple Object Access Protocol).
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Abstract. This work presents experimental results of the evaluatfdh@Dis-
tributed Network Reachabilitglgorithm. DNR is a distributed system-level di-
agnosis algorithm that allows every node of a partitionagéneral topology
network to determine which portions of the network are redobd and unrea-
chable. Extensive simulation results of dynamic fault aphir events on nodes
and links are presented. The systems considered are highbnaic, the occur-
rence of the events is modeled by a Poisson process. Allshkseare presented
within a95% confidence interval. Simulated topologies included randcaphs
as well as regular graphs, such as meshes and hypercubes.

Resumo. Este trabalho apresenta resultados experimentais da ag&di do al-
goritmoDistributed Network ReachabilitypNRé um algoritmo de diagstico
distribuido em fivel de sistema que permite que cada nodo de uma rede par-
ticionavel de topologia arbitiria determine quais pofies da mesma &si
atingiveis e inatingveis. %0 apresentados extensivos resultados de sirdola¢
de eventos démicos de falha e recuperag de nodos e enlacesa&conside-
rados sistemas fortemente @micos, com a ocoémcia de eventos modelada
por um processo de Poisson. Todos os resultados apresentadantervalo

de confianca d®5%. Os resultados foram obtidos para grafos afwabs e
tamlem para topologias regulares, commeshe® hipercubos.

1. Introdugcao

Sistemas computacionais de grande porte baseados emplogitiocessadores, tais como
computadores paraleloslusterse redes de computadores sao plataformas criticas para
diversos tipos de organizagﬁe'E. altamente desejavel gque tais sistemas se mantenham
operando apesar da falha de alguns de seus componentesioQuaates do sistema se
tornam desconectadas, atividades de reconfiguracaondsese executas com presteza.
Neste trabalho sao apresentados resultados de uma, avadimgerimental do algoritmo
Distributed Network ReachabilifdDNR) para monitoramenton line tolerante a falhas

de sistemas particionaveis baseados em redes de topalbiid@ria. O algoritmo pode

ser utilizado para construir um mapa refletindo quais @esgia rede estao atingiveis e
inatingiveis do ponto de vista de qualquer nodo da rede.



O algoritmoDistributed Network ReachabilifpNR) [Weber 2008] & o primeiro
algoritmo distribuido de diagnostico em nivel de sisigrara redes de topologia arbitraria
gque executa na presenca de particionamentos e recorgxdede causados por eventos
dinamicos de falha e recuperacao de nodos e enlaces.ofitmig consiste de trés fases:
teste, disseminacao e calculo de alcancabilidadeamera fase de testes, cada enlace &
testado por um de seus nodos adjacentes em intervalos dalieshados. Quando da
deteccao de um novo evento, i.e., um enlsE®-falhase tornando-respondendou vice-
versa, o testador inicia a fase de disseminacao, na quakstratégia paralela € utilizada
para informar os outros nodos alcancaveis sobre o evBialns eventos podem ocorrer
e ser detectados antes que a disseminacgao seja complstdpre que um evento € de-
tectado ou informado, a terceira fase & executada, na qualgoritmo de conectividade
em grafos &€ empregado para computar a alcancabilidadslda r

O desempenho do algoritmo foi avaliado através de sirdolagonsiderando
multiplos eventos de falha e recuperacao, tanto de noolo® de enlaces. Alem disso,
tanto as situacdes na qual a rede sofre particionamemo ¢ qual ela permanece
sempre conectada foram avaliadas. Experimentos foranutrs tanto em topolo-
gias aleatorias, como em topologias regulares corashes hipercubos. O programa
de simulacao foi construido usando a biblioteca de sigéd de eventos discretos SMPL
[MacDougall 1987]. Os experimentos foram realizadoslnsterde alto desempenho da
Universidade Federal do Parana, composto por cerca deaQinas multiprocessadas
conectadas em reddyrinet e Gigabit-Ethernet

O restante do artigo & organizado como segue. A secaoe2ayn trabalhos
relacionados. Na secao 3 o algoritmo DNR & descrito. Acedcapresenta resultados
de simulacao da ocorréncia de um grande nimero de eveottcorrentes em varias
topologias aleatorias e regulares. A conclusao seguegia .

2. Trabalhos Relacionados

Muitos algoritmos de diagnostico em nivel de sistema pedas de topologia arbitraria
tem sido propostos. [Bagchi and Hakimi 1991] introduziraprimeiro algoritmo de di-
agnostico para este tipo de rede, o qual era executtidime a partir de resultados de
testes prévios. [Stahl, Buskens and Bianchini 1992] thiriram e avaliaram através de
simulacao o algoritmo Adapt, que pode ser executadiine quando um nodo falha, os
outros nodos reconectam o grafo de testes. A estratégissEntnacao de eventos em-
pregada & sequencial. [Rangarajan, Dahbura and Ziedd&i irtroduziram o algoritmo
RDZ para diagnostico em nivel de sistema de redes de wiaddobitraria. O algoritmo
constrbi um grafo de testes que garante um namero oOtintesltes, e utiliza uma es-
tratégia paralela de disseminacao baseada em inaoddg algoritmo, entretanto, nao
garante o diagnostico de algumas configuracdes de falhas

[Duarte et. al. 1997] introduziram um algoritmo que utilizaa estratégia de tes-
tes chamadtwo-way testingem que o nodo testado determina o estado do testador. Uma
estratégia de testes baseadaekenfoi proposta posteriormente, na qual os nodos conec-
tados por um enlace se alternam nos papéis de testadodotestéormacdes sobre even-
tos detectados sao disseminadas utilizando uma anatrébdida de busca em largura. O
algoritmo DNC Qistributed Network ConnectivifyDuarte Jr. and Weber 2003] baseia-
se naquele algoritmo, mas suporta eventos dinamicoslurante a fase de disseminacao



novos eventos podem ocorrer e a disseminacao de todoarétiga. Posteriormente uma
outra estratégia de testes foi desenvolvida [Weber, Buartand Fonseca 2006] a qual
garante a resolucao de casos que levam a testes ditosssiens.

[Subbiah and Blough 2004] introduziram o algoritmo Forwedrtbeat, que é
baseado enmeartbeatse permite o diagnbstico em redes de topologia arbitraniaan
situagcao dinamica de ocorréncia de eventos. O algonitho permite particionamento da
rede. [Khanna et. al. 2007] apresentam uma aplicacaoegliza diagnostico de falhas
em protocolos de redes de larga escala. A aplicacao @rasid entidades a serem diag-
nosticadas como caixas pretas e observa a troca de mensagfensas. Um grafo causal
é construido para seguir a propagacao do erro e idemtffia fonte.

Algoritmos de diagnostico distribuido para redes semtdimbém sao traba-
Ihos relacionados. As topologias das redes sem-fio naaagé@nas arbitrarias como
também dinamicas. [Santi and Blough 2002] consideram ablpma de calcular o
qguao grande o raio de transmissao dos nodos em uma redel atbhoc deve ser
de forma a assegurar que a rede resultante seja conectadaambém computam o
raio para assegurar a conectividade durante uma dadeofdegtempo quando os no-
dos sao moveis. [Chessa and Santi 2002] propuseram uwiguotdistribuido para di-
agnostico de falhas em redes de sensores. O protocolaiédmipor um observador
externo e tanto o diagnostico como a disseminacao deeseltado ocorrem ao longo
de uma arvore. [Ding et. al. 2005] apresentam um algoritoderante a falhas para
detectar nodos falhos e a borda de propagacao de um eventona rede de senso-
res. [Elhadef, Boukerche and Elkadiki 2007] propdem unorimo adaptativo de di-
agnostico distribuido baseado em comparacdes paes madveisad hog baseado no
trabalho de [Chessa and Santi 2001]. O resultado dos testiksados localmente pe-
los sensores & disseminado pela rede por meio de um amxaeéaga minima adaptavel.
[Lee, M. H. and Choi Y. H. 2007] apresentam um algoritmo disiido eficiente baseado
no modelo de comparag0des para isolar nodos falhos em wealessensores, utilizando
a premissa de que nodos sem-falha apresentam valoresuda Kihilares aos de seus
vizinhos.

3. Descri@o do Algoritmo

Nesta secao é descrito o algoritastributed Network ReachabilifyVeber 2008] para
redes particionaveis de topologia arbitraria. Um nodecetando o algoritmo obtém
informacao sobre o componente conexo da rede ao quahpertee., quais por¢des da
rede estao alcancaveis e inalcangaveis.

Numa rede de topologia arbitraria ndao ha necessari@mant canal de
comunicacao entre quaisquer pares de nodos. Tanto nodwsenlaces podem se tornar
falhos, considerando falhasashque podem ser reparadas. Uma falha pode particionar
a rede, que pode subsequentemente reconectar. Consmerangar de nodos conec-
tado por um enlace, se os testes executados em um nodo pedaletgrminam que o
enlace nao esta respondendo, & impossivel distingu&r 8 nodo testado ou o enlace
que esta falho. Desta forma, falhas em redes de topoldgit#éara sao ditas ambiguas
[Duarte et. al. 1997]. Além disso, como o sistema namérsho, umtimeoutpode ser
causado por um nodo falho ou muito lento. Neste caso, quaaoddé resposta a um
teste, o enlace € consideraagio-respondendoA qualquer instante de tempo, um nodo



nao falho executando DNR classifica os outros nodos em unoidesstadossem-falha
ou inatingivel. Um enlace no qual um nodo sem-falha esta conectado poalesest-
falha ou ndo-respondendae outros enlaces podem estam-falhanao-respondendou
inatingiveis Um nodo sem-falha considera um enlace conatingivel quando o enlace
€ nao adjacente a nenhum outro nodo alcancavel sem-falh

O algoritmo consiste de trés fases: teste dos enlacess]odisseminacao de
informac&o sobre novos eventos e calculo local de aldzifidade. Testes sédo executados
periodicamente em intervalos de teste, que sao interdaldempo. O assinalamento de
testes & dinamico, de forma que dois hodos que compartilima enlace de comunicacao
se alternam nos papéis tistadore testadoe um numero 6timo de testes por enlace por
intervalo de testes & assegurado: um teste por enlace@osalo de testes, desde que am-
bos os nodos adjacentes estejam sem-falha. O algoritmeagmpma estratégia paralela
de disseminacao que apresenta uma laténcia de dissg@mip@oporcional ao diametro da
rede. Ambos nodos e enlaces podem falhar e recuperar dararézucao do algoritmo.
A rede pode particionar e subsequentemente reconectar.

Sob o ponto de vista de um nodo testador, ewentoé definido como uma
mudanca de estado de um enlace, owsem-falhaparanao-respondendou de nao-
respondend@arasem-falha Embora um nodo execute testes enviando uma requisicao
de testes para um nodo vizinho, um evento & sempre desaonitte@nos do enlace
de comunicacao correspondente. Os nodos mantém uraa Misél da topologia da
rede representada por um grafo, no qual timestampé mantido para cada enlace.
Os timestampsmpregados sao contadores de eventos similares aguefEssios em
[Rangarajan, Dahbura and Ziegler 1995]. tibsestampgpara todos os enlaces sao inici-
almente 1 e todos os enlaces sao assumidos como nao-despon A cada vez que um
novo evento é detectado timestamppara aquele enlace & incrementado. Portanto, um
timestamppar corresponde a um enlasem-falha um timestampmpar corresponde a
um enlacendo-respondendo

O intervalo de testes leva em conta a tecnologia e os reggiisie estimado de
forma a evitar a perda de eventos. Ao iniciar, um nodo exadot® algoritmo testa
todos os seus vizinhos apos expirar um intervalo de tempalgfinido chamadeeco-
very wait time[Subbiah and Blough 2004]. Durante este intervalo de tempodo que
esta recuperando nao envia requisi¢cdes ou respostmses £ NAo processa mensagens
de disseminacao. Isto permite que um nodo fique falho deinam tempo minimo e
garante que enlaca®io-respondendsejam sempre detectados. Levando em conta o
recovery wait timee o intervalo de testes, sao formalmente calculados os/ates de
tempo que nodos e enlaces devem se manter nos estados fathef&isa de forma que
uma mudanca de estados seja sempre detectada. Esteslastdr/tempo sao designados
comostate holding timefSubbiah and Blough 2004].

O procedimento de teste adotado pelo algoritmo € wtmwayno sentido em
gue permite que ambos 0s nodos testador e testado descubtaamnmnte se estao sem-
falha. O assinalamento de testes & baseadtbkeme se apodia no testavo-way Cada
par de nodos conectado por um enlace manténtaken o nodo que tem @okenno
inicio de um intervalo de testes & o testador, o outro édo hestado. Se ambos os nodos
estao sem-falha durante o testimkené transferido. O processo é repetido e garante que
somente um teste seja executado por enlace por intervabsis t



No caso em que um nodo se torna falho, este pode ser tanto destddo ou o
testador para o proximo intervalo de testes. Se o nodalte&itha, o testador se mantera
testando a cada dois intervalos de teste. Se o testador pabaimo intervalo de testes
falha, otokendesaparece. O nodo testado detecta que nao recebeu unsicéende
teste e no intervalo de testes seguinte tokené criado. O nodo assume o papel de
testador, executando um teste a cada dois intervalos de teist caso de o enlace se
tornar falho, ambos os nodos testam a cada dois intervateste alternadamente. Apbos
a recuperacao do enlace, o primeiro teste feito por um ddesifaz com que o outro
responda e se torne o testador para o intervalo seguinte.

Quando um nodo recupera, ele cria tokenpara si mesmo e, apos expirado o
recovery wait timetesta todos os nodos ao qual esta conectado. Testesiditagneos
podem ocorrer se ambos 0s nodos recuperam praticamentesamrtempo e se tornam
testadores, ou quando um nodo recupera e testa um vizintemeate ao mesmo tempo
em que é testado por ele. Quando ambos os nodos recebem,autrt@aima requisicao
de testes, a situacao é detectada e um critério baseadentificador dos nodos & utili-
zado para determinar qual nodo respondera ao teste, tiw+s@no nodo testado.

A fase de disseminacao € iniciada com a deteccao de vonavento. A estratégia
de disseminacdo empregada é paralela, baseada emgaonddaciada pelo testador que
detectou o0 novo evento. Este nodo monta uma mensagem dengliaggo contendo
informacao de diagnostico. Cada mensagem de diagodstn: (1) o identificador do
nodo testador, (2) o identificador do vizinho testado, e (@nhestamplo enlace testado.
O nodo que inicia a disseminacao envia a mensagem conaspte em todos 0s seus
enlaces. Um nodo que recebe uma mensagem de dissemirex{féca\se ela contém
ou nao nova informacao. A informacgao & nova quanda&utimestampsnaiores para
um ou mais enlaces que aqueles contidos na tabela de erdaabs §e a mensagem
contém nova informacao, o nodo envia esta infokffa£o em todos os seus enlaces,
exceto no enlace por onde a mensagem foi recebida, e desta fucessivamente até
que a disseminacao alcance todos os nodos.

Se nodos ou enlaces falham, a rede pode se particionar erauwoiais compo-
nentes conexos. Ambos 0s nodos conectados pelo enlactadeteevento e disseminam
informacgao sobre o mesmo a todos os nodos sem-falha aleeis@m cada particao. Um
evento dehealingpode ocorrer e & definido por um enlace ou nodo falhos queagado
e pode fazer com que duas ou mais particdes se reconectarmdmico componente
conexo. Quando um nodo recupera, eventolekdingocorrem em todos 0s seus en-
laces sem-falha. Um evento tiealingé detectado pela chegada de uma requisicao de
teste sobre um enlace considerado-respondendoAo tempo em que o nodo testado
responde a requisicao de teste, ele também percebe eplace esta sem-falha, com os
testestwo-way O nodo testado responde com uma mensageimedéng a qual leva
informacao sobre o8mestampsios enlaces localizados em sua particao. Quando da
recepcao da mensagemlaealing o testador atualiza sua tabela de enlaces local, incre-
menta otimestampdo enlace recuperado e inicia a disseminacao de inf@magbre
toda a tabela. Esta estratégia permite que ambos os nadpgtn informacao sobre
0S componentes aos quais pertenciam, de formaimestampstualizados de enlaces
previamente inalcancaveis atinjam toda a rede.

A cada vez que um nodo detecta ou recebe informagao sobmoumevento,



a terceira fase € executada, na qual um algoritmo de coitlate em grafos mostra a
alcancabilidade da rede do ponto de vista do nodo exeautaatjoritmo.

4. Resultados Experimentais

Nesta secao sao apresentados resultados de simdiaedgoritmo DNR. O desempenho
do algoritmo foi avaliado tanto em eventos de falha como eemt®¢ de recuperacao,
nos casos em que tanto nodos como enlaces se tornaram fallnesuperaram. Além
disso, tanto as situacdes na qual a rede sofre particem@acomo na qual ela permanece
sempre conectada foram avaliadas. Experimentos foranuteks tanto em topologias
aleatbrias como em topologias regulares conesheg hipercubos.

O programa de simulacao foi construido usando a bildéde simulacao de even-
tos discretos SMPL [MacDougall 1987]. Os experimentosrforaalizados nalusterde
alto desempenho da Universidade Federal do Parana, commguoserca de 60 maquinas,
as principais com 16 processadores e 16 GB de memoria calegdmo maquinas com
8 processadores e 8 GB de memoria cada. Os processadduoesni@pteron1.8 GHz
com 1MB decachel 2, Intel quad-core2.4 GHz e Athlon, conectados por reiyrinete
Gigabit-Ethernet O ambiente nas maquinas € exclusivamente de 64 bitadase sis-
tema operacional Linux. Ha um servidor central de discouda gs maquinas de calculo
fazembootremoto.

Os experimentos foram conduzidos de forma a medir as latede diagnostico
de eventos de falha e de recuperacao tanto em nodos comuaeas A laténcia de di-
agnostico inclui a laténcia de detec¢ao do eventod.e2mpo para um determinado nodo
detectar o evento em um enlace adjacente, e a laténcia sirdisacao de informacao
sobre o mesmo, i.e., 0 tempo necessario para que os dendais aloancaveis sem-falha
tomem conhecimento do evento ocorrido. De forma a obter uemialo de confianca
igual a95% para as médias das laténcias, cinco rodadas indepeadengen inicial-
mente executadas para um dado tipo e tamanho de topolodi@;eM@ntos de falha e
recuperacao (2500 cada) foram escalonados em cada rg&ladmi-amplitude do inter-
valo de confianca foi avaliada até ser menor ou igudl% da média obtida para todas
as rodadas. O dinamismo da ocorréncia de eventos foi dadoypprocesso de Poisson.
Tao logo um evento ocorre em um nodo ou em um enlace, o evegtinge N0 MesmMo
nodo ou enlace & escalonado para ocorrer agbate holding timeorrespondente mais
um periodo de tempo exponencialmente distribuido. Ostesesao concorrentes, escalo-
nados para ocorrer em qualquer nodo ou enlace. Duas mé&a&e processo de Poisson
foram utilizadas: 1 segundo e 200 segundos, portanto faraoiados sistemas altamente
dinamicos. A menor média da distribuicao exponenaatesponde a um ambiente mais
dinamico, onde nodos mudam de estado com mais frequémi@o tempo depois de
permanecer em um estado durantaie holding timeorrespondente. A média de 200
segundos para a distribuicao exponencial simula o ané@posto, no qual os nodos
permanecem em cada estado por mais tempo.

Um conjunto de experimentos foi conduzido de forma a compamesempe-
nho dos algoritmos DNR BorwardHeartbeat Nestes experimentos, 0os parametros de
simulacao e o dinamismo da ocorréncia de eventos sédtasaqueles utilizados em
[Subbiah and Blough 2004].

Os parametros de simulacao estao listados na Tabela pa@metora\,.,.q_init,



Asend_min € Dsend_mae Significam, respectivamente, o tempo para um nodo iniciaa um
comunicacao e os tempos minimo e maximo de atraso nual dancomunicagado. O
intervalo de testes & dado por Seus valores foram mantidos fixos em todos os experi-
mentos.

Tabela 1. Par ametros de Simula¢g &o

Parametros de Simulagao

Simulador SMPL

Agond init 0.002 segundos

A send_min 0.008 segundos

A send_maz 0.08 segundos

T 30 segundos
Médias para o processo de Poisson | 1 segundo, 200 segundos
# de rodadas iniciais )
# de eventos por rodada 2500

Intervalo de confianga 95%

Para cada uma das topologias utilizadas nos experimenias, conectivida-
des de vertices e de arestas foram avaliadas utilizandgavitaho de Ford-Fulkerson
[Cormen et. al. 2001]. A conectividade de vértices (amstle um grafo & o menor
namero de vértices (arestas) cuja remocao pode deseoregrafo. Esta propriedade
é utilizada para construir dois cenarios de simulagamenario no qual particionamentos
da rede nao ocorrem e o cenario no qual a rede pode se tamti@ignada. Ao simular
eventos em nodos no primeiro cenario, 0 numero maximb del nodos foi permitido
estar no estado falho simultaneamente, tendo a rede cadadg de vértices igual fa
Similarmente para eventos em enlaces. Neste cenario, @mera de nodos ou enla-
ces falhos € igual & — 1 quando um evento de falha em nodo ou enlace vai ocorrer,
um periodo de tempo exponencialmente distribuido &atlb para reescalonar aquele
evento para um instante de tempo posterior. Por outro ladsipaular o cenario no qual
a rede pode sofrer particionamento e reconexao, eventiadhdeforam escalonados em
namero maior que o da conectividade da rede.

Os experimentos foram executados em quatro tipos de tapslo@ conjunto de
topologias € mostrado na Tabela 2. Primeiramente, graimsconectividade de vértices
igual ak gerados aleatoriamente foram obtidos como em [Subbiah ludB 2004].
Uma topologia inicial de: nodos com graé foi obtida aleatoriamente. A conectividade
de vértices da topologia foi entao repetidamente avaliddcada vez em que a conecti-
vidade desejada nao era atingidanlaces adicionais eram aleatoriamente introduzidos,
até que uma topologia com conectividade de vértices iguaéra obtida. Topologias
foram geradas para igual a 32, 64, 128 e 256 nodos cdm= 3 e k = logn. Cinco
diferentes topologias foram geradas para cada valorale.

Topologias com distribuicaBower-Lawrefletem a topologia da propria Internet,
onde poucos nodos possuem muitos enlaces e a imensa ma®nadbs possuem pou-
cos enlaces. Grafos aleatérios com a distribuieédwer-Lawforam obtidas utilizando
o gerador de [Bu and Towsley 2002]. Naquele gerador, o ndirotal » de nodos e o
namero inicial de nodos nbackbonesao dados. A cada iteracao, novos nodos sao cri-
ados com dada probabilidage Com probabilidadé — p, novos enlaces sao criados.



Tabela 2. Topologias utilizadas nas simulag  des
Topologias
Grafos aleatérios com conectividade de vértices k = 3 32, 64, 128, 256 nodos
Grafos aleatérios com conectividade de vértices k = logn | 32, 64, 128, 256 nodos

Grafos aleatérios com distribuigdo Power-Law 32, 64, 128, 256 nodos
Topologias Mesh 64, 256 nodos
Hipercubos 32, 64, 128, 256 nodos

Neste caso, 0s nodos que serao conectados pelo novo eataescolhidos de acordo
com um parametro; € (—oo, 1), o qual define o grau de preferéncia por nodos com
muitos vizinhos. Quanto menor o valor demenor a preferéncia dada por um enlace a
nodos com grau alto. Com= 0.6 e 5 = 0.2, cinco diferentes topologias foram geradas
para cada nUmero de 32, 64, 128 e 256 nodos. Estas topologias foram todasdaali
como tendo conectividades de vértices e arestas iguaisemdo, portanto, adequadas a
experimentos com particionamento da rede.

Alem destas, as topologias regulanessh 8x& 16x16[Culler and Singh 1999] e
hipercubos com 32, 64, 128 e 256 nodos foram também em@egag experimentos de
simulacao.

Como cinco diferentes topologias aleatérias de cada tioi geradas para cada
nameron de nodos, uma rodada foi simulada em cada topologia, e agsn@as cinco
rodadas foram testadas para a precisao do intervalo deasgafdesejada. Com topo-
logias regulares, como apenas uma topologia de cada tiptegpdra cada nUmerode
nodos, cinco rodadas independentes foram obtidas varesgémente para geracao de
nameros aleatbrios em cada rodada.

Os experimentos sao apresentados a seguir em duas;seg8egunda secao sao
apresentados resultados de simula¢cao com particioriaméa rede.

4.1. Experimentos sem Particionamento da Rede

O primeiro conjunto de experimentos de simulacao foi etao para propositos de
comparagao com o algoritnfeorwardHeartbeat Primeiramente, eventos de falha e de
recuperacao ocorrendo exclusivamente em nodos foraoiaws com ambas as médias
da distribuicao exponencial de 1 segundo e de 200 seguedopologias com conec-
tividade de vértices igual a 3. Os resultados da laténeididgnostico sao mostrados
nas Figuras 1 e 2. Apbs isso, eventos de falha e de rec@geoagrrendo em nodos fo-
ram simulados em experimentos com média de 200 segundos pancesso de Poisson
em ambas as redes com conectividade de vértices iguaislagdie Os resultados sao
mostrados nas Figuras 3 e 4.

Como pode ser observado, as laténcias médias nao séenicitkdas nem pela
conectividade da rede nem pelo dinamismo da ocorrénciaetgas dado pelo processo
de Poisson. Laténcias médias para eventos de falha s@aelam de um terco do inter-
valo de testes com conectividades da rede e médias dddis&o exponencial variadas.
As laténcias médias deorwardHeartbeasao da ordem de dois tercos do intervalo entre
heartbeatnas mesmas condicdes. As laténcias maximas do DNR,ytr lado, mos-
tram um acréscimo em redes pequenas. Isto & devido aodajoej com poucos nodos,
€ maior a probabilidade de que eventos de falha em nodoguoostocorram. Assim, é



T T T T T
Laténcia teérica —+—
Laténcia maxima observada para média de Poisson de 1 segundo
Laténcia média observada para média de Poisson de 1 segundo ---%---
Laténcia maxima observada para média de Poisson de 200 segundos 8 b
Laténcia média observada para média de Poisson de 200 segundos -~~~

=

o

a
T

©
o
T

~
3
T
L

— —
4,,,,,,,,,,4,,,,,,,,,,,,
60

45 E

30 E

Laténcia para deteccao
de eventos de falha (segundos)

15 | ol = h

0 50 100 150 200 250 300
n

Figura 1. Eventos de falha em nodos - conectividade dev  értices iguala 3 - grafos
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Figura 2. Eventos de recupera¢ &o em nodos - conectividade de v  értices igual a
3 - grafos aleat 6rios.

possivel que o proximo testador em um intervalo de testegafalho quando seu vizinho
também falha. Com uma média de 200 segundos para o prabessmsson, aquele tes-
tador permanece falho por mais tempo. Entdo pode levarmai@ximo de dois intervalos
de teste para que a falha do nodo vizinho, descrita acinegségctada por outro nodo.

Em experimentos de recuperacao, a laténcia maximaebear casos de testes si-
multaneos. Como estes casos sao raros, eles nao influeasilaténcias médias, que sao
mantidas na ordem da metade do intervalo de testes. Além dis oposicao aos experi-
mentos conforwardHeartbeata laténcia € calculada levando em conta@very wait
time De fato, tao logo expira o tempo d& = 15.026516 segundos, cada recuperagao
de um nodo é detectada. Seegovery wait timanao fosse levado em conta, as laténcias
de recuperacao do DNR também seriam da ordem de déciersesgdndos, i.e. da ordem
apenas do tempo de disseminacao de cada evento. Asdatemedias também nao cres-
cem com 0 acréscimo no numero de nodos na rede porque etdiada rede mantém-se
pequeno em comparacao camO diametro maximo observado & de 25 em uma rede de
256 nodos e é da ordem de 7 em redes com 32 nodos.

Em ambos os tipos de experimentos, a laténcia teéricaméia com diferentes
parametros de simulacao ou tipos de eventos e & umaduhg nimero: de nodos na
rede.

Um segundo conjunto de experimentos com eventos em nodegdoutado em
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Figura 3. Eventos de falha em nodos - m édia de Poisson de 200 segundos -
grafos aleat orios.
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topologias regulares. As topologias foram redesshe hipercubos, e novamente as
médias para o processo de Poisson foram de 1 segundo e 20@ssgA conectividade
de vértices de redemeshé 4 e a conectividade de vértices de hipercubagz@. Um
namero maximo de nodos igual a conectividade mdnesteve falho simultaneamente
em dado instante de tempo.

As laténcias médias de eventos de falha sdo novamenteddenale um terco
do intervalo de testes, como pode ser visto nas Figuras 5 eo@amente as laténcias
maximas mostram um acréscimo em redes pequenas paranexps com média da
distribuicdo exponencial de 200 segundos. Com médiastiabdiicao exponencial igual
a 1 segundo, a laténcia maxima apresenta um pequenaiatnésom o acréscimo do
tamanho da rede.

Os graficos dos experimentos dealing exibem exatamente as mesmas curvas
gue aqueles do primeiro conjunto de experimentos acimatargomao serao mostrados
aqui. De fato, como um evento de recuperacao de um nodteétddo tao logo aquele
nodo conclua gecovery wait timenenhuma mudanca na topologia influencia estes re-
sultados, desde que o0 nodo em recuperagcao tenha ao menosinime para detectar o
evento.

Um outro conjunto de experimentos de simulacao foi exatunas mesmas to-
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Figura 5. Eventos de falha em nodos - hipercubos.
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pologias acima. Para este tipo de experimentos, eventaxs fescalonados para ocorrer
exclusivamente em enlaces. Os resultados espelham o gogd@itnente esperado: sem
eventos ocorrendo em nodos, um enlace falho ou recentemesngeerado tem sempre
um testador, e qualquer detec¢ao ocorre em no maximo temvato de testes, indepen-
dente do tipo de evento. As médias, tanto para eventos lie ¢almo para eventos de
recuperacao, sao iguais a metade do intervalo de tést&sregularidade € mantida tanto
para redes aleatorias com ambas as conectividades tie; n como para as redesesh

e o0s hipercubos. Os graficos para topologias aleat@@mestrados nas Figuras 7 e 8.

4.2. Experimentos com Particionamento da Rede

Experimentos com particionamento da rede foram executawhografos aleatorios ge-
rados com a distribuicaBower-Law Um componente conexo de uma rede pode sofrer
particionamento quando um enlace ponte sofre um eventditie da quando um nodo
falha. No primeiro caso, a rede fica particionada em dois comptes conexos, contendo
cada um deles um dos nodos conectados pelo enlace recetddalen. Um dos nodos,
0 proximo testador, detectara o evento em no maximo uemnialo de testes, enquanto
0 nodo que seria testado caso o enlace se mantivesse sanadtdictara o evento no in-
tervalo de testes seguinte. Por outro lado, a falha de um, sothoetudo daqueles com
grande niUmero de enlaces, pode criar varios componesiesa@s. Em cada componente
conexo, 0s nodos vizinhos ao nodo falho também detectv@atos de falha em seus
enlaces em um ou dois intervalos de teste, conforme a coaf@oida rede no momento
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da falha. Como a falha de um nodo pode ser simulada pela falhados os seus enla-
ces, somente eventos em enlaces foram escalonados neste égperimento. O nUmero
de eventos escalonado foi sempre maior que o0 da conectivitladede, porém nao tao
grande que a rede se reduzisse a uma rede trivial.

Foram medidas nestes experimentos apenas as laténciagdésiico de eventos
de falha. Laténcias de eventos de recuperacao nao imexdtidas, por estarem suficien-
temente representadas nos experimentos anteriores. &krawento, foram medidas a
laténcia de diagnostico ocorrida no primeiro intervadotelstes, em um dos novos com-
ponentes conexos, e a laténcia de diagnostico ocorridagoaesmo evento no segundo
intervalo de testes, no outro componente conexo. Ambagé@sclas foram computa-
das separadamente para cada evento ocorrido, e as mésliaséeias do diagnostico
de eventos ocorridos em cada intervalo de testes sao miastna Figura 9. A média
utilizada no processo de Poisson foi de 200 segundos.

Como num grafo aleatério gerado com a distribui¢Zmwer-Lawum grande
namero de enlaces ponte sao enlaces de nodos de borda,it® casos a disseminacao
de mensagens de diagnostico fica confinada a componente®saom apenas um nodo.
Isto & compensado pelas disseminac¢des que ocorrem nggoentes conexos forma-
dos pelo restante da rede e, na média, as laténcias exibepsmo padrao de com-
portamento encontrado nos experimentos com falhas emeenlzesta forma, tanto as
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Figura 9. Eventos de falha em enlaces que particionam a rede - grafos powerlaw.

laténcias médias de diagnoéstico ocorrido no primeim@mo segundo intervalo de tes-
tes se mantém na metado do intervalo de testes correspgenden

5. Conclusio

Este trabalho apresentou a avaliagao do algoribmiributed Network Reachability
através de técnicas de simulacao de eventos discré&t®experimentos foram realiza-
dos noclusterde alto desempenho da Universidade Federal do Parana. ethpesho
do algoritmo foi avaliado em varias topologias aleatBaregulares, levando em conta
multiplos eventos de falha e recuperacao, tanto de ncalm® de enlaces. Situagdes na
qual a rede sofre particionamento e na qual ela permaneqaeseonectada foram ava-
liadas. Um conjunto de experimentos foi conduzido de forrnamaparar o desempenho
dos algoritmos DNR éorwardHeartbeat O dinamismo da ocorréncia de eventos foi
dado por processos de Poisson, com médias de 1 segundoeg20@iss. Para obter um
intervalo de confianca d& % para as médias das laténcias de diagnostico, para pada ti
e tamanho de topologia 5000 eventos de falha e recupefaga0 de cada tipo) foram
escalonados e executados em 5 rodadas independentes.
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